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Стан кібербезпеки в Україні 

 

«Віце-прем'єр – міністр цифрової трансформації Михайло Федоров 

заявляє, що «білим» хакерам поки не вдалося виявити уразливість в системі 

«Дія». 
Джерело: Федоров у «Подробицях тижня» на телеканалі «Інтер» у неділю 

ввечері, повідомляє «Інтерфакс-Україна» 

Пряма мова: "Конкурс і зараз проходить, він тепер постійний. Гроші поки не 

виплачували". 

Деталі: Міністр підкреслив, що білим хакерам поки не вдалося виявити 

уразливість у системі «Дія». 

Що передувало: Міністерство цифрової трансформації України запустило 

баг-баунті (Bug Bounty) для «білих» хакерів з пошуку вразливостей у мобільному 

додатку «Дія» із загальним призовим фондом $35 тис. 

27 липня розпочався другий етап баг-баунті застосунку «Дії», Міністерство 

цифрової трансформації влаштовує його за підтримки USAID. 

Перший етап проводився у грудні торік. Тоді у Мінцифри казали, що другий 

етап триватиме довше і надасть можливість кожному фахівцю з кібербезпеки 

спробувати свої сили в тестуванні Дії на вразливості». (Хакери поки не знайшли 

уразливості в «Дії» – Мінцифри // Економічна правда 

(https://www.epravda.com.ua/news/2021/09/13/677730/). 13.09.2021). 

*** 

 

«Сегодня, 13 сентября, под зданием Кабинета министров в Киеве 

проходит две акции протеста. Одна касается диджитализации и работы 

портала «Дія»… 
…в День программиста под правительством собрался немногочисленный 

митинг айтишников. Они считают, что современные цифровые услуги и сервисы, 

созданные Минцифры, являются опасными для граждан Украины. 

Поэтому протестующие требуют: 

предоставить возможность отказываться от получения цифровых услуг 

сервиса «Дія»; 

отказаться от принципов «security through obscurity» (безопасность через 

неизвестность) в политике государственной кибербезопасности; 

обнародовать результаты расследований и принятые меры по 

предотвращению последних случаев вмешательств в работу государственных и 

банковских компьютерных систем. 

Организаторами акции выступают «Демократична Сокира» и «ІТ Січ»…» 

(Юлия Рябовил, Александр Проценко. Новые митинги под Кабмином: 

айтишники вышли против Дії, а участники топливного рынка – против 

Мельника // ВЕСТИ (https://ubr.ua/ukraine-and-world/events/novye-mitinhi-pod-

kabminom-ajtishniki-protestujut-protiv-diji-a-uchastniki-toplivnoho-rynka-protiv-

melnika-4007160). 13.09.2021).  

*** 
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«У столиці відбувся перший саміт Національного кластера кібербезпеки 

за участю Національного координаційного центру кібербезпеки (НКЦК) при 

РНБО та Фонду цивільних досліджень та розвитку США (CRDF Global)… 
Метою саміту стало підбиття проміжних підсумків роботи Національного 

кластера кібербезпеки за перше півріччя 2021 року та формування планів взаємодії 

з міжнародними партнерами на 2021-2022 роки. 

«Ми націлені на те, щоб у спільній взаємодії з приватним сектором, 

суб’єктами безпеки забезпечити належну безпеку державного сектору, об’єктів 

критичної інфраструктури, а також надати допомогу усім громадянам, суб’єктам 

підприємницької діяльності», - наголосив заступник секретаря РНБО Сергій 

Демедюк, підкресливши, що взаємодія з міжнародними партнерами вкрай важлива. 

«Кіберпростір без взаємодії з міжнародними партнерами захистити 

неможливо», - вважає Демедюк. 

Він підкреслив, що кібератаки наразі пов’язані з тотальною гібридністю, 

тому важливо об’єднуватись, аби оцінити спільні напрацювання та визначити 

необхідні кроки на наступному етапі. 

На переконання Демедюка, всі учасники повинні один одному довіряти і 

спільно працювати, незалежно від того, хто і де перебуває в якому статусі, в якому 

секторі – приватному чи державному. 

Своєю чергою заступник міністра з питань цифрового розвитку, цифрових 

трансформацій і цифровізації Євген Владіміров нагадав про одну з найбільших 

кібератак на енергетичний сектор України, яка сталася в 2015 році. Відтоді 

протягом 6 років багато було зроблено: затверджено рішення керівництва держави 

Про стратегію кібербезпеки, підготовлено до другого читання законопроєкт про 

критичну інфраструктуру. Крім того, уряд створив НКЦК, який взяв на себе 

важливу роль координації роботи в протидії кіберзагрозам. 

Учасники заходу підкреслили, що поточний рік став важливим насамперед 

через ухвалення нової стратегії кібербезпеки. 

Під час саміту організатори також повідомили, що загалом було проведено 6 

кластерів, учасниками яких стали: представники 8 посольств, 75 державних 

відомств, представники 31 міжнародної організації та 8 організацій за напрямком 

державного приватного партнерства. Таким чином, загалом 149 інституцій взяли 

участь в кластерах за перше півріччя 2021 року. 

Наступний кластер буде зосереджений на стратегії кібербезпеки. Ключові 

цілі стратегії розділені на 3 блоки – стримування, стійкість та взаємодія. 

Серед завдань 2021 року учасники саміту визначили: створення 

кібероборони, розвиток технічних можливостей НКЦК та суб’єктів кібербезпеки 

(обмін даними та інформування, виявлення та розкриття вразливостей, реагування, 

ситуаційна обізнаність); створення секторальних планів реагування на 

кіберінциденти, організація кібернавчань стратегічного та тактичного рівнів, 

тренінгів і семінарів та інше…». (В Україні пройшов перший саміт 

Національного кластера кібербезпеки // iPress 

(https://ipress.ua/news/v_ukraini_proyshov_pershyy_samit_natsionalnogo_klastera_ki

berbezpeky_327118.html). 23.09.2021). 
*** 
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«За рік Україна піднялася в рейтингу Цифрової якості життя (Digital 

Quality of Life Index 2021, DQL) одразу на 18 позицій… 
Рейтинг підготували і опублікували фахівці Surfshark.  

Україна — на 47-му місці по сусідству з Філіппінами та Сербією. 

Відзначаэться, що Україна демонструє найвищі показники за доступністю 

інтернету (28-е місце) та кібербезпеки (25-е), але водночас показує суттєво нижчі 

результати у сфері електронного урядування (на 61-му місці), електронної 

інфраструктури (42-е) та якості інтернету (68-е). 

Рейтинг DQL базується на результатах дослідження, яке охопило 110 країн 

світу та 90% всього населення планети. У своєму дослідженні фахівці Surfshark 

оцінювала країни за такими п’ятьма критеріями: доступність та якість інтернету 

(провідного та мобільного), електронна інфраструктура, електронна безпека та 

електронне урядування…» (Марина Конопльова. Цифрова якість життя: 

Україна піднялася на 18 позицій у світовому рейтингу // #ШоТам 

(https://shotam.info/tsyfrova-iakist-zhyttia-ukraina-pidnialasia-na-18-pozytsiy-u-

svitovomu-reytynhu/). 23.09.2021). 
*** 
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критичну інфраструктуру. Крім того, уряд створив НКЦК, який взяв на себе 
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Учасники заходу підкреслили, що поточний рік став важливим насамперед 

через ухвалення нової стратегії кібербезпеки. 

Під час саміту організатори також повідомили, що загалом було проведено 6 

кластерів, учасниками яких стали: представники 8 посольств, 75 державних 

відомств, представники 31 міжнародної організації та 8 організацій за напрямком 

державного приватного партнерства. Таким чином, загалом 149 інституцій взяли 

участь в кластерах за перше півріччя 2021 року. 

Наступний кластер буде зосереджений на стратегії кібербезпеки. Ключові 

цілі стратегії розділені на 3 блоки – стримування, стійкість та взаємодія. 

Серед завдань 2021 року учасники саміту визначили: створення 

кібероборони, розвиток технічних можливостей НКЦК та суб’єктів кібербезпеки 

(обмін даними та інформування, виявлення та розкриття вразливостей, реагування, 

ситуаційна обізнаність); створення секторальних планів реагування на 

кіберінциденти, організація кібернавчань стратегічного та тактичного рівнів, 

тренінгів і семінарів та інше. 

Як повідомлялося, Національний кластер кібербезпеки - координаційна 

платформа, яка об’єднує ресурси, можливості, компетенції Ради національної 

безпеки та оборони України та Фонду цивільних досліджень та розвитку США, 

урядових організацій, міжнародних партнерів, приватного сектору. 

Головні завдання Національного кластеру кібербезпеки: підвищення рівня 

стратегічного потенціалу національної системи кібербезпеки, розвиток професійної 

кіберспільноти та забезпечення безпечного кіберпростору України». (В Україні 

пройшов перший саміт Національного кластера кібербезпеки // Укрінформ 

(https://www.ukrinform.ua/rubric-technology/3320814-v-ukraini-projsov-persij-samit-

nacionalnogo-klastera-kiberbezpeki.html). 23.09.2021). 
*** 

 

«В Україні необхідно визначити єдину, зрозумілу для всіх термінологію у 

сфері кібербезпеки. 
Про це заявив заступник секретаря Ради національної безпеки і оборони 

Сергій Демедюк під час круглого столу «Кібербезпека в Україні: організаційно-

правові та технічні напрями розвитку», передає Укрінформ із посиланням на 

пресслужбу Радбезу. 

«Ми маємо розмовляти однією мовою, коли говоримо про кібербезпеку. 

Необхідно, щоб кіберпростір був зрозумілим не лише для фахівців, а й для 

простого громадянина, який повсякденно його використовує», - сказав Демедюк. 

Він висловив переконання, що такі заходи мають проходити не щорічно, а 

щоквартально, оскільки «кіберпростір постійно розвивається». 

Заступник секретаря РНБО підкреслив, що гарантування кібербезпеки 

неможливе без взаємодії з приватним сектором та міжнародними партнерами. 

«Забезпечити кібербезпеку самотужки практично нереально. Класичні методи 

захисту та обміну інформацією вже не відповідають вимогам часу», - зазначив він, 

додавши, що пряма взаємодія є вирішальною, зокрема, для ефективного відбиття 

кібератак. 
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Учасники круглого столу обговорили питання щодо правового регулювання 

забезпечення кібербезпеки в Україні, захисту критичної інформаційної 

інфраструктури держави, ролі СБУ у національній системі забезпечення 

кібербезпеки, взаємодію, роль та межі компетенції основних суб’єктів забезпечення 

кібербезпеки, використання спеціалізованих інформаційних систем та технологій у 

забезпеченні кібербезпеки, розслідування кібератак та кіберінцидентів. 

Відбувся також обмін думками щодо розвитку державно-приватного 

партнерства у сфері кібербезпеки, ролі Національного координаційного центру 

кібербезпеки у координації та контролі діяльності основних суб’єктів забезпечення 

кібербезпеки, підготовки фахівців із захисту інформації та кібербезпеки, а також 

перспектив міжнародного співробітництва у сфері кібербезпеки…». (У РНБО 

закликали розробити єдину термінологію у сфері кібербезпеки // Укрінформ 

(https://www.ukrinform.ua/rubric-polytics/3323619-u-rnbo-zaklikali-rozrobiti-edinu-

terminologiu-u-sferi-kiberbezpeki.html). 28.09.2021). 

*** 

 

«Національний координаційний центр кібербезпеки при Раді 

національної безпеки і оборони України готовий надавати Міністерству 

енергетики свої потужності для впровадження на початковому етапі заходів із 

забезпечення кібербезпеки в енергетичному секторі… 
Як ідеться в повідомленні, 29-30 вересня в Одесі триває виїзне дводенне 

засідання (у рамках конференції Energy CyberCon 2021) Робочої групи з питань 

розбудови кіберзахисту об’єктів критичної інфраструктури енергетичної галузі 

Міністерство енергетики України. 

Відкриваючи засідання, заступник секретаря РНБО Сергій Демедюк 

зазначив, що кібербезпека сьогодні є життєво важливим фактором існування 

енергетичної галузі. 

«Сьогодні критично важливим є не лише запровадити новітні технології 

забезпечення енергоефективності, а й захистити енергетичну систему від загроз у 

кіберпросторі», - зазначив він. 

Заступник секретаря РНБО висловив переконання у необхідності посилення 

координації дій державних та приватних суб’єктів енергетичної галузі у питаннях 

забезпечення надійного кіберзахисту. 

«Маємо зважити на усі існуючі загрози і розробити схему спільної 

координації дій, методи реагування, застосовні як для державного, так і для 

приватного сектору», - заявив Демедюк. 

За його словами, НКЦК готовий надавати свої можливості, засоби для 

координації, поки не буде запущено центр кіберзахисту при Міністерстві 

енергетики. 

Зазначається, що учасники засідання планують обговорити і затвердити План 

заходів реалізації Концепції забезпечення кібербезпеки в енергетичному секторі 

України на 2022-2024 роки. Також буде презентовано кращі проєкти захисту 

енергетичного сектору від провідних виробників та постачальників рішень у сфері 

цифровізації та кібербезпеки. 
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«Члени Робочої групи обміняються думками щодо місця секторальної 

кібербезпеки в організаційно-технічній моделі національної кібербезпеки, 

стандартів кібербезпеки в енергетичному секторі та законодавства в сфері 

критичної інфраструктури, обговорять відповідний міжнародний досвід», - сказано 

в повідомленні…». (РНБО готова допомогти із розбудовою кіберзахисту в 

енергетичному секторі // Укрінформ (https://www.ukrinform.ua/rubric-

economy/3324128-rnbo-gotova-dopomogti-iz-rozbudovou-kiberzahistu-v-

energeticnomu-sektori.html). 29.09.2021). 

*** 

 

«Рада національної безпеки та оборони України повідомила 

MediaSapiens, що нібито не уповноважена блокувати доступ до сайтів, зокрема 

до ресурсу з базою даних, що може містити майже 53 мільйони записів 

персональних даних українців. 

На прохання прокоментувати заяву Державної служби спеціального зв'язку та 

захисту інформації України, що цю базу даних мають заблокувати провайдери за 

рішенням РНБО, у Раді нацбезпеки та оборони сказали: «Блокування доступу до 

будь-якого інтернет-ресурсу не належить до повноважень Ради національної 

безпеки і оборони України, визначених законом України "Про Раду національної 

безпеки і оборони України"». 

Водночас в Україні низка ресурсів заблоковані провайдерами, відповідно до 

санкцій РНБО. Зокрема, останні санкції були запроваджені 21 серпня проти видань 

«Московський комсомолець», «Ведомости», «Ера-медіа», «Онлі Ньюз», «Версія», 

«Народні новини», «ANNA-News», «Ростелеком» тощо. 

Санкції РНБО, які президент ввів у дію своїм указом, передбачають 

блокування українськими інтернет-провайдерами доступу до цих ресурсів 

терміном на три роки…». (53 мільйони записів персональних даних. РНБО 

повідомила, що не може блокувати доступ до сайтів 

// MediaSapiens (https://ms.detector.media/kiberbezpeka/post/28145/2021-09-17-

53-milyony-zapysiv-personalnykh-danykh-rnbo-povidomyla-shcho-ne-mozhe-

blokuvaty-dostup-do-saytiv/). 17.09.2021). 
*** 

 

«Дослідження ГО «Інтерньюз-Україна» показало, що середній рівень 

захищеності персональних даних користувачів мають 12 з 20 провідних 

приватних технологічних компаній України. 

Найкращі показники у Olx.ua та Ukr.net — 77,5% та 70% балів за критерієм 

захисту персональних даних. Водночас Foxtrot.ua, Kyivstar.ua, Comfy.ua, Allo.ua, 

Kasta.ua, Prom.ua, NovaPoshta.ua, Vodafone.ua, Zakaz.ua, Citrus.ua отримали 

щонайменше 50% максимальної кількості балів. 

«Одними із ключових і типових проблем компаній, які потребують 

виправлення, є питання проінформовної згоди користувача на опрацювання його 

персональних даних, дотримання принципу мінімізації даних, які компанія збирає 

про користувача. Іншою проблемою є й відсутність функції посиленого захисту в 

кабінеті користувача», – пояснила юристка, авторка дослідження Тетяна Авдєєва. 
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Згідно з дослідженням, 8 із 20 компаній набрали менше 50% балів, що 

свідчить про невисокий рівень захисту персональних даних, відображених у 

корпоративній політиці. Серед них — Eldorado.ua, DataGroup.ua, Lifecell.ua, 

Rozetka.com.ua, Makeup.com.ua, Silpo.ua, Lanet.ua і Triolan.com. До прикладу, на 

сайтах Triolan.com, Makeup.com.ua, Silpo.ua, Lanet.ua користувачі не мають 

можливості видалити свої збережені особисті дані. 

«Навіть політики компаній-лідерів цього дослідження потребують 

вдосконалення: Olx.ua варто мінімізувати дані, які вони збирають про користувачів, 

Ukr.net варто було б надати користувачам можливість отримати копію своїх 

персональних даних», – зазначив експерт з цифрової безпеки Павло Бєлоусов. 

За методологією дослідники вивчали офіційні сайти компаній, аналізували 

взаємодії користувачів з компаніями в онлайні та надсилали індивідуальні запити з 

уточненнями на офіційні адреси компаній. 8 із 20 компаній відповіли на ці запити. 

До списку аналізованих 20 компаній увійшли: Kyivstar, Lifecell, Vodafone, Rozetka, 

Olx.ua, Nova poshta, Ukr.net, Comfy.ua, Foxtrot.ua, Eldorado.ua, Prom.ua, Citrus.ua, 

Allo.ua, Kasta.ua, MakeUp.com.ua, Zakaz.ua, Silpo, Triolan, DataGroup, Lanet. 

Компанії оцінювали відповідно до чотирьох основних категорій: дотримання 

вимог чинного законодавства, дотримання європейських стандартів, технологічні 

аспекти роботи сайтів та зручність користування та інклюзивність. 

«Це дослідження — імовірно, перше в Україні, що виносить на широку 

дискусію питання щодо політики та практики поваги до персональних даних 

українських користувачів із боку приватного сектору. Воно дає змогу окреслити 

ключові виклики щодо захисту персональних даних користувачів, на які приватні 

компанії здатні дати відповіді вже найближчими місяцями. За основу ми взяли 

визнаний у світі проєкт Ranking Digital Rights й адаптували його методологію до 

українського контексту», – зазначив автор ініціативи, консультант з цифрових 

технологій Віталій Мороз. 

Експертне дослідження підготовлено ГО «Інтерньюз-Україна» за підтримки 

Європейського Союзу та Міжнародного Фонду «Відродження» в межах грантового 

компоненту проєкту EU4USociety. Його презентували 20 вересня 2021 року…». 

(Середній рівень захисту персональних даних мають 60% провідних 

техкомпаній України – дослідження // MediaSapiens 

(https://ms.detector.media/kiberbezpeka/post/28167/2021-09-21-seredniy-riven-

zakhystu-personalnykh-danykh-mayut-60-providnykh-tekhkompaniy-ukrainy-

doslidzhennya/). 21.09.2021). 
*** 

 

Національна система кібербезпеки 

 

«Державна служба спеціального зв’язку та захисту інформації в рамках 

реалізації проєкту міжнародної технічної допомоги Агентства США з 

міжнародного розвитку (USAID) «Кібербезпека критичної інфраструктури 

України», отримала тестовий стенд з кібербезпеки. Стенд використовуватимуть 

співробітники підприємств критичної інфраструктури для навчання, тестування 
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системних налаштувань, моніторингу безпеки, а також виявлення вразливостей 

систем. 

За словами першого заступника Голови Держспецзв’язку Дмитра 

Маковського, новий стенд дасть можливість відпрацьовувати механізми протидії 

кіберзагрозам і підвищить готовність спеціалістів до атак у реальному житті. 

«Питання кібербезпеки для України є одним з ключових. Це підтвердили і 

позиція Президента України, яку він висловив під час візиту до США, і підписання 

комплексної угоди про співпрацю в оборонному секторі, одним із важливих 

компонентів якої є посилення спроможностей нашої країни у сфері кіберзахисту», 

— зауважив перший заступник очільника Служби. 

Він також повідомив, що нова команда керівників Держспецзв’язку дала 

старт серйозним змінам у сфері кібербезпеки. Розпочато роботу зі створення 

Національного центру резервування державних інформаційних ресурсів. За 

підтримки проєкту міжнародної технічної допомоги триває формування 

державного реєстру об’єктів критичної інформаційної інфраструктури. 

З весни цього року працює оновлений Кіберцентр UA30, на базі якого діють 

урядова Команда реагування на комп’ютерні надзвичайні події України CERT-UA 

та сучасний тренінговий центр. Однак, формування надійної системи захисту 

неможливе без кваліфікованих спеціалістів, які постійно відпрацьовують свої 

навички та отримують нові знання. 

«Ми вдячні за допомогу у вигляді сучасного тренувального стенду. Він стане 

невід’ємною складовою подальшого навчання наших спеціалістів та представників 

інших органів та підприємств. Це — реальний крок до зміцнення системи захисту 

об’єктів критично важливої інфраструктури України», — підкреслив Дмитро 

Маковський. 

За словами керівника проєкту Агентства США з міжнародного розвитку 

(USAID) «Кібербезпека критичної інфраструктури України» Тімоті Дюбела, вже 

більше року триває успішна співпраця з Держспецзв’язку та реалізація низки 

проєктів. 

«До них належить створення Реєстру об’єктів критичної інформаційної 

інфраструктури. Ми безпосередньо долучалися до запуску Кіберцентру UA30, який 

відіграє важливу роль в процесі моніторингу та реагування на кіберінциденти. 

Також ми залучені до процесу впровадження і дотримання міжнародних стандартів 

у сфері кібербезпеки. Сьогоднішня подія — чергове свідчення наших міцних 

партнерських стосунків із Держспецзв’язку задля покращення кіберстійкості та 

кіберспроможності України», — зазначив Тімоті Дюбел. 

Заступник Голови Держспецзв’язку Віктор Жора підкреслив, що мобільний 

навчальний комплекс дає можливість імітувати у віртуальному середовищі 

кібератаки на автоматизовані системи управління технологічними процесами. 

«Завдяки цьому пристрою ми зможемо істотно розширити можливості 

тренінгового центру, який є складовою Кіберцентру UA30, з навчання інженерів і 

операторів об’єктів критичної інфраструктури щодо моніторингу стану 

кібербезпеки, відбиття кібератак, ліквідації наслідків кіберінцидентів», — зазначив 

Віктор Жора…». (Сергей Кулеш. Держспецзв’язку України отримала від США 

сучасний тестовий стенд для відпрацювання кіберінцидентів // ООО 
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«ХОТЛАЙН» (https://itc.ua/news/derzhspeczzvyazku-ukraini-otrimala-vid-ssha-

suchasnij-testovij-stend-dlya-vidpraczyuvannya-

kiberinczidentiv/?utm_source=feedburner&utm_medium=feed&utm_campaign=Feed

%3A+itc-ua+%28ITC.ua%29). 09.09.2021). 

*** 

 

«Секретарь Совета национальной безопасности и обороны Алексей 

Данилов провел первое совещание СНБО, посвященное созданию кибервойск 

Украины. 
Об этом сообщает пресс-служба СНБО. 

«Кабинету министров поручено в двухмесячный срок разработать и внести на 

рассмотрение Верховной Рады законопроект относительно создания и 

функционирования в системе Министерства обороны Украины кибервойск» - 

отмечается в сообщении. 

В частности, на заседании рассмотрели вопросы касательно необходимых 

материальных, технических и финансовых ресурсов, которые понадобятся для 

создания кибервойск и их последующего обеспечения, вопросы по 

комплектованию личного состава, основным задачам и т.д…». (СНБО приступил 

к созданию кибервойск Украины // Слово и Дело 

(https://ru.slovoidilo.ua/2021/09/14/novost/bezopasnost/snbo-pristupil-sozdaniyu-

kibervojsk-ukrainy). 14.09.2021). 
*** 

 

«В Киберцентре UA30 проходят трехдневные учения украинских 

специалистов по кибербезопасности. Обучение по наращиванию потенциала в 

области кибербезопасности происходят по инициативе проекту EU4DigitalUA 

«Интероперабельность е-услуги и кибербезопасность». 
Во время учений 50 участников от сектора безопасности и обороны и 

Нацбанка «вживую» борются с атаками условных хакеров, в роли которых 

выступают специалисты эстонской специализированной компании CybExer 

Technologies OU, которая занимается проблемами киберзащиты. Иностранные 

эксперты планируют реализовать нестандартные сценарии и продемонстрировать 

украинским специалистам классические и скрытые кибератаки. 

«Такие учения - уникальная возможность в условиях, приближенных к 

реальным, отработать сценарии реагирования на кибератаки и обеспечить 

слаженную работу команд, повысить навыки реагирования на киберинциденты», - 

отметил заместитель председателя Госспецсвязи Виктор Жора. 

По его словам, оптимальным для достижения таких целей является работа по 

сценарию Live Fire. Это - отработка реальных сценариев кибератак в учебной 

среде. 

Он выразил убеждение, что при должной поддержки со стороны государства, 

Украина имеет все шансы к 2030 году войти в число мировых лидеров в сфере 

кибербезопасности, и обеспечить высокую готовность к отражению кибератак и 

реагирования на киберугрозы. 
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Эстония - надежный партнер Украины в реализации проектов по 

кибербезопасности и защиты данных, институционального укрепления органов 

государственной власти. Успешный опыт Эстонии в построении киберзащиты 

полезно для нашей страны, поэтому вклад эстонских коллег в повышение 

профессионального потенциала украинских профессионалов и участие в 

международных кибернавчаннях по противодействию кибератакам является 

важной составляющей безопасности нашего государства в целом. 

«Содействие кибербезопасности Украины является одной из ключевых задач 

проекту EU4DigitalUA, и после организованной нами в мае этого года первой 

волны киберучений мы рады предложить нашим украинским партнерам уже 

вторую волну, которая усиливает и развивает достигнутые результаты, - отметил 

Юрий Копытин, и.о. руководителя команды проекту EU4DigitalUA. - Мы с 

удовольствием видим, как улучшается координация и взаимодействие между 

основными субъектами сферы кибербезопасности Украины». 

Напомним, что ранее НАТО провело в Украине учения по противодействию 

гибридным угрозам». (Герман Богапов. В Украине начались учения по 

кибербезопасности // Internetua (http://internetua.com/v-ukraine-nachalis-ucseniya-

po-kiberbezopasnosti). 21.09.2021). 

*** 

 

«В эти дни в Одессе проходят командно-штабные учения по 

противодействию гибридным угрозам критической инфраструктуре в 

черноморском регионе «Нерушимая устойчивость 2020» (CORE2020), участие 

в которых принимают восемь представителей Государственной службы 

специальной связи и защиты информации Украины. 
Учения разработаны при поддержке подразделения по политическим 

вопросам и безопасности (PASP) ШК НАТО, подразделения по новым вызовам 

безопасности (ESC) НАТО, Центра передового опыта НАТО по энергетической 

безопасности (NATO ENSEC COE) и Кабинета Министров Украины для 

содействия правительству Украины в развитии системы устойчивости через 

улучшение готовности к чрезвычайным ситуациям, планирование, предупреждение 

и реагирование на угрозы. CORE20 TTX проводится под эгидой Платформы 

Украина-НАТО по противодействию гибридной войне. 

Учения проводятся с целью: 

Оценить устойчивость и готовность системы критической инфраструктуры 

Украины к противодействию гибридным угрозам. 

Проверить эффективность национальных планов, стратегий и процедур 

реагирования в кризис, чтобы устранить и минимизировать последствия и 

возможное влияние гибридных атак. 

Отработать планы по усилению безопасности критической инфраструктуры и 

цепочек поставок с привлечением Генштаба ВСУ. 

Оценить стратегические коммуникации, направленные на минимизацию 

влияния враждебной дезинформации. 

Оценить способность сотрудничать со странами-членами и партнерами 

НАТО, а также международными организациями. 
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В ходе выступления, посвященном организационно-технической модели 

киберзащиты, как фактора обеспечения киберустойчивости, заместитель главы 

Госспецсвязи Александр Потий отметил, что соответствующая модель будет 

принята постановлением Кабинета Министров и определять, каким образом в 

стране будет строиться система киберзащиты. 

«Для того, чтобы субъекты киберзащиты могли осуществлять практическую 

деятельность в этой сфере, они должны создать соответствующие технические 

подразделения: операционные центры безопасности (SOC), команды реагирования 

на компьютерные чрезвычайные события (CERT), соответствующие органы обмена 

информацией о киберинцидентах, кибератаках и киберугрозах и т.д.», - отметил 

Потий. 

Чтобы обеспечить системность, работа в этом направлении должна включать 

пять ключевых функций киберзащиты: идентификацию угроз, защиту, выявление 

киберинцидентов, реагирование на такие инциденты, восстановление системы 

после атаки. Весь процесс киберзащиты должен включать три уровня: 

организационный, технологический и уровень базовой инфраструктуры. 

Организационный уровень - это совокупность всех субъектов, которые имеют 

отлаженную систему обмена информацией и действуют по единым процедурам. 

Технологический уровень включает соответствующие национальные, 

региональные или отраслевые подразделения, а также подразделения конкретных 

субъектов. 

«Базовая инфраструктура состоит из двух сфер. Технологическая - 

совокупность всех систем защиты информации, которые уже построены. Без 

базовой защиты информации на этом уровне невозможно построить проактивную 

защиту на высшем уровне. Вторая - социальная сфера, или защищенное общество. 

Это персонал и граждане, владеющие базовыми навыками кибергигиены и 

поведения в цифровом пространстве. Это - культура кибербезопасности широкой 

общественности или всего населения и культура кибербезопасности ответственных 

за это направление сотрудников», - добавил замглавы Госспецсвязи. 

В первый день учений участники также обсудили цели гибридных атак, 

гибридные угрозы критической энергетической инфраструктуре, манипуляции с 

международным правом и его гибридное использование, в частности в 

черноморском регионе. 

Учения призваны повысить способность Украины к защите критической 

инфраструктуры, морской безопасности, киберпространства и энергосистем». 

(Герман Богапов. НАТО проводит в Украине учения по противодействию 

гибридным угрозам // Internetua (http://internetua.com/nato-provodit-v-ukraine-

ucseniya-po-protivodeistviua-gibridnym-ugrozam). 14.09.2021). 
*** 
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Кібервійна проти України 

 

«Специалисты Ситуационного центра обеспечения кибербезопасности 

СБУ в августе пресекли и нейтрализовали 43 кибератаки на информационные 

системы органов власти. 

Об этом сообщает пресс-центр СБУ… 

По информации спецслужбы, это произошло благодаря анализу свыше 36 000 

критических событий информбезопасности, выявленных за месяц. 

Основными типами выявленных киберугроз (хакерских атак) были 

соединения с командно-контрольными серверами (C&C Server); попытки 

получения несанкционированного доступа (Brute Force Attack); атаки на веб-

приложения (Web App Attack); вредоносное программное обеспечение (Malware). 

В спецслужбе напомнили, что на базе Ситуационного центра обеспечения 

кибербезопасности СБУ функционирует система управления событиями 

информационной безопасности (SIEM), которая мониторит события в режиме 

реального времени и позволяет анализировать состояние информационной 

безопасности». (СБУ в августе заблокировала 43 кибератаки на органы власти // 

Укринформ (https://www.ukrinform.ru/rubric-technology/3308694-sbu-v-avguste-

zablokirovala-43-kiberataki-na-organy-vlasti.html). 02.09.2021). 

*** 

 

«Премьер-министр Денис Шмыгаль во время дискуссионной панели 

форума «Европа: направление восстановления» в польском городе Карпач 

рассказал о кибератаках как элементе гибридной войны с РФ. 
…об этом говорится в видео выступления главы правительства во время 

форума на Фейсбуке. 

«Ключевой вызов, безусловно - это безопасность в регионе. Безопасность на 

европейском континенте, безопасность в черноморском регионе. Мы столкнулись с 

агрессией и семь лет ведем тяжелую войну с Российской Федерацией, которая 

атаковала Украину. Мы ежедневно сталкиваемся с гибридными атаками, и мы 

также это обсуждали. В очень важный момент на фоне диджитализации, которая 

помогает преодолеть кризис, такой гибридный элемент, как кибератаки, они 

сегодня и для Украины и для Польши, и, думаю, для Словении становятся большим 

вызовом», - заявил Шмыгаль. 

Он рассказал, что в Украине есть дни, когда происходит от 4 до 8 мощных 

кибератак. И предложил странам объединять общие усилия, делиться опытом, 

сотрудничать в этой сфере… 

В мероприятии также приняли участие председатель Совета министров 

Польши Матеуш Моравецкий и премьер-министр Словении Янез Янша». 

(Кибератаки, как элемент гибридной войны, становятся общим вызовом для 

Европы – Шмыгаль // Укринформ (https://www.ukrinform.ru/rubric-

polytics/3314268-kiberataki-kak-element-gibridnoj-vojny-stanovatsa-obsim-vyzovom-

dla-evropy-smygal.html). 12.09.2021). 
*** 
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«В течение 1 - 7 сентября специалисты Госслужбы специальной связи и 

защиты информации заблокировали более 43 тысяч атак на государственные 

информационные ресурсы… 
«Системой защищенного доступа государственных органов к сети интернет 

заблокированы 43 164 атаки различных видов, что на 3% меньше, чем на 

предыдущей неделе. Подавляющее большинство - сетевые атаки прикладного 

уровня (98%). Зафиксированы и заблокированы три DDoS-атаки», - говорится в 

сообщении. 

Отмечается, что система обнаружения уязвимостей и реагирования на 

киберинциденты и кибератаки зафиксировала 395 720 подозрительных событий (на 

23% больше, чем на предыдущей неделе). 

Правительственная команда реагирования на компьютерные чрезвычайные 

события Украины CERT-UA в этот период зарегистрировала и обработала 2175 

киберинцидентов. Подавляющее большинство обработанных инцидентов (99%) 

принадлежит доменной зоне UACOM. Основное их количество касается 

распространения вредоносного программного обеспечения. 

«В случае любых киберинцидентов, кибератак или подозрительных действий 

в отношении информационно-телекоммуникационных систем просим 

информировать правительственную команду реагирования на компьютерные 

чрезвычайные события Украины CERT-UA», - призывают в Госспецсвязи. 

Как сообщал Укринформ, специалисты Ситуационного центра обеспечения 

кибербезопасности СБУ в августе пресекли и нейтрализовали 43 кибератаки на 

информационные системы органов власти». (Специалисты Госспецсвязи за 

неделю заблокировали более 43 тысяч кибератак // Укринформ 

(https://www.ukrinform.ru/rubric-society/3313164-specialisty-gosspecsvazi-za-nedelu-

zablokirovali-bolee-43-tysac-kiberatak.html). 10.09.2021). 

*** 

 

«13 сентября в Офиса омбудсмена Людмилы Денисовой заявили об 

обнаружении в интернете базы данных, что может содержать почти 53 млн 

записей о персональных данных украинцев. 
Однако в Telegram-канале DC8044 F33d объясняют: это очень старая база, 

содержащая информацию об украинских физических лиц. Она была годами 

доступна на сайте Nomer.Org, который сейчас не работает. 

Так, киевский Telegram-канал провел личное расследование, чтобы узнать 

откуда могла появиться якобы новая база данных. 

— Пытались понять о чем речь, ведь за последнее время ничего подобного на 

просторах интернета не было. Возможно омбудсмен проник в какие-то дебри 

DarkNet и выловил личное лицо? Или в какой раз лучшие специалисты 

кибербезопасности взломали Дію, получив данные наших граждан, параллельно 

оформляя на них кредиты? Нет, — отмечают в канале. 

Поэтому, сравнив перечень полей, количество записей и другую информацию 

выяснилось, что этот слив на самом деле является устаревшей базой физлиц, что 

находилась на Nomer.Org. 
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— Это Nomer.Org с базой физлиц Украины за непонятно какой год, когда еще 

была официальная поддержка Windows ХР, а доллар был по восемь, — пишут в 

канале. 

Сейчас сайт Nomer.Org не доступен на территории Украины. Однако 

посмотреть информацию, которая на нем содержалась можно с помощью сервисов 

архивирования, в частности Wayback Machine. 

Вчера в Офисе Уполномоченного Верховной Рады по правам человека 

заявили о том, что на одном из сайтов обнаружены базу данных украинцев. 

Отмечали, что он может содержать персональные данные: ФИО, дату 

рождения, номер телефона, населенный пункт, улицу, номер дома и квартиры. 

В то же время не объясняли, что это за база данных, откуда именно могла 

произойти утечка информации и о каких персональных данных идет речь. Лишь 

отметили, что уже обратились в полицию касательно открытия уголовного 

производства». (Анастасія Рогожінська. Информация с Nomer.Org: что значит 

утечка 53 млн записей о данных украинцев // ФАКТИ. ICTV 

(https://fakty.com.ua/ru/ukraine/20210914-informatsiya-z-nomer-org-shho-oznachaye-

vytik-53-mln-zapysiv-pro-dani-ukrayintsiv/). 14.09.2021). 
*** 

 

«Количество кибератак растет каждый год–это подтверждают как 

международные данные, так и обобщенная информация Tet за 2021 год. 

Латвийский IT-интегратор Tet, работающий и в Украине, в первом полугодии 

заблокировал уже 2 050 DDoS-атак, что почти столько же, как в 2020 году (2 

400). За шесть месяцев предприятие заблокировало 72 тысячи 

инфицированных e-mail и констатировало 109 тысяч e-mail со спамом. 
Radware сообщает, что за второй квартал 2021 года количество 

распределенных атак типа "отказ в обслуживании" (distributed denial-of-service, 

DDoS) в мире увеличилось более чем на 40% по сравнению с предыдущим годом. 

Кибератаки в Украине: бизнес должен быть защищен 

За первое полугодие 2021 года правительственная команда реагирования на 

компьютерные чрезвычайные события Украины CERT-UA зарегистрировала и 

обработала около 100 000 киберинцидентов, большинство из них – 

распространение вредоносного программного обеспечения и фишинг. 

В то же время удалось перехватить и обезвредить более 400 DoS и DDoS-

атак, направленных на государственные органы. Около 100 из них были 

направлены на вебсайт Службы безопасности Украины. 

За полгода мы заблокировали почти столько же DDoS-атак, как за весь 

прошлый год, и это подтверждает значительный рост киберпреступности, которому 

поспособствовали последствия пандемии – удаленная работа, цифровизация 

бизнес-процессов и всплеск электронной коммерции. Вместе с развитием 

технологий увеличиваются и киберриски, поскольку развиваются и способы, как 

эти технологии саботировать, – рассказывает Артур Филатов, руководитель 

бизнеса кибербезопасности Tet. 



 18 

Специалист отмечает, что атаки типа «отказ в обслуживании», когда массово 

рассылаются запросы, которые направлены на онлайн-ресурсы или системы 

предприятия/учреждения и парализуют работу, становятся все более масштабными. 

В 2021 году самый большой приступ, который был зафиксирован, был 

мощностью 20,7 Гбит/с. В среднем 70% нападений имеют мощность до 1 Гбит/с и 

классифицируются как не очень большие; примерно четверть приступов среднего 

объема – от 1 до 10 Гбит/с, и более 3% – это уже очень серьезные и крупные атаки, 

которые превышают 10 Гбит/с. 

Какова цель хакеров, атакующих бизнес и госучреждения 

Согласно обобщенным международным данным The Cyber Rescue Alliance, 

71% кибератак на предприятия в этом году проходил с целью вымогательства. 

В США, например, средняя сумма необходимого выкупа выросла на 300%. 

Абсолютный лидер среди отраслей, которые чаще всего сталкиваются с вирусами-

вымогателями, – это промышленность. 

Из тех же данных следует, что 55% сотрудников предприятий, которые 

принимают решения в сфере ІТ, соглашаются платить выкуп, и чаще всего это 

объясняется тем, что другого выбора у компании просто нет, если она планирует 

продолжать работу. 

В этом году в Tet обратилась транспортная компания, данные которой были 

зашифрованы. Ей пришлось заплатить 60 тысяч евро, чтобы получить доступ к 

своей информации и продолжить работу, поскольку ее деятельность была 

фактически парализована. В этом случае данные и системы предприятия не были 

резервированы, а до тех пор никто не заботился о кибербезопасности, – рассказал 

Филатов. 

Важно! К сожалению, если до атак не принимались никакие меры защиты, то 

после нападения уже может быть поздно. Именно поэтому нужно заботиться о 

данных и системах предприятия до того, как произошел киберинцидент. 

Кроме того, нужно принимать во внимание, что преступники меняют 

тактики, становясь более «креативными». Недавно латвийский CERT сообщал о 

том, что в последние месяцы растет количество новых электронных писем с 

вымогательством, в которых преступники называют себя «заказными убийцами» и 

требуют выкуп, чтобы «отменить заказ». 

Предприятия тоже должны становиться более креативными и делать 

домашнюю работу для укрепления кибербезопасности. Нужно следить за 

тенденциями, продумывать план киберкризиса. Чем лучше предприятие 

подготовлено, тем сложнее становится жизнь киберпреступников и тем меньше 

риски кибератак, – говорит представитель Tet». (Михаил Года. Количество 

кибератак стремительно растет и Украина – не исключение: данные 

компании Tet // 24 Канал (https://tech.24tv.ua/ru/kolichestvo-kiberatak-stremitelno-

rastet-ukraina-novosti-tehnologij_n1730101). 05.09.2021). 
*** 

 

«Фахівці Державної служби спеціального зв'язку та захисту інформації з 

8 до 14 вересня заблокували майже 39 тис. атак на державні інформаційні 
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ресурси. Більшість інцидентів стосується розповсюдження шкідливого 

програмного забезпечення. Про це повідомляється на сайті Держспецзв'язку. 

«Системою захищеного доступу державних органів до мережі Інтернет 

заблоковано 38 948 атак різних видів, що на 10% менше ніж попереднього тижня. 

Переважна більшість – мережеві атаки прикладного рівня (99%)», – мовиться в 

повідомленні. 

Зазначається, що системою виявлення вразливостей і реагування на 

кіберінциденти та кібератаки на об'єктах моніторингу зафіксовано 432 162 підозрілі 

події (на 8% більше ніж попереднього тижня). 

Фахівці зареєстрували та опрацювали 3130 кіберінцидентів. Основна 

кількість (99%) інцидентів стосується розповсюдження шкідливого програмного 

забезпечення». (Фахівці Держспецзв'язку заблокували майже 39 тис. кібератак 

за тиждень // 5 канал (https://www.5.ua/suspilstvo/fakhivtsi-derzhspetszviazku-

zablokuvaly-maizhe-39-tys-kiberatak-za-tyzhden-254953.html). 16.09.2021). 

*** 

 

«У середньому щотижня в Україні виявляється від 1 до 2 мільйонів 

кіберінцидентів. Про це в повідомив заступник секретаря РНБО Сергій 

Демедюк, відповідаючи на питання щодо статистики атак в кіберпросторі 

України… 

«Ми фактично щотижня робимо аналіз і по можливості відкриті дані 

публікуємо. Я можу лише сказати, що в середньому кіберінцидентів в тиждень ми 

загалом виявляємо від 1 до 2 мільйонів. Серед них ми вже сепаруємо на тяжкі 

кіберінциденти, які дійсно мають дуже агресивну поведінку і впливають 

безпосередньо на державний сектор, на критичну інфраструктуру, в тому числі 

приватний сектор», – розповів Демедюк. 

Він також повідомив, що фіксується багато злочинних дій, коли «юні хакери» 

випробовують себе в можливості атак, пов'язаних з шахрайством, з фінансовими 

вигодами. Крім того, частина інцидентів припадає на шпіонаж, коли на 

професійному рівні, не завдаючи очевидної шкоди, іноземні спецслужби чи 

організації проникають в державні та приватні сектори, аби виявити потрібну їм 

інформацію. 

«Українські спецслужби порушників виявляють та намагаються 

контролювати, щоб розуміти, яка їх мета і в які органи вони змогли свої щупальці 

занурити», – зазначив Демедюк. 

Відповідаючи на питання, в якому секторі чи галузі переважає кількість 

кіберінцидентів, заступник Секретаря РНБО відповів: «Буде невірно говорити, що 

дійсно якась галузь переважає. Тому що саме кібератаки в кіберпросторі є 

цільовими, там йде підготовка із залученням людського фактора. Це, так би 

мовити, неофіційне "внедрение" в компанії державного і приватного сектору своїх 

агентів, щоб зсередини мати інформацію, відкривати доступ до закритих інтернет-

майданчиків». 

Як пояснив Демедюк, в Україні інфраструктура, пов'язана з інтернетом, дуже 

різнобарвна, тут немає єдиної системи, як в Європі чи США, і це для України 

великий позитив. Оскільки зловмисники, які потрапляють на один об'єкт, не 
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можуть перейти на інший. Це спонукає противників докладати багато сил і засобів, 

щоб охопити різні цілі. 

Тому, за словами заступника Секретаря РНБО, атаки в основному 

відбуваються на персонал, їх сім'ї, їх контакти: зловмисники потрапляють спочатку 

на домашні комп'ютери, а вже звідти намагаються потрапити в мережу критичної 

інфраструктури через їхні девайси. За словами Демедюка, це відбувається досить 

часто, і це і є критична вразливість, про яку фахівці розповідають персоналу різних 

державних установ…» (В Україні фіксують до 2 млн кібератак на тиждень – 

РНБО // 5 канал (https://www.5.ua/suspilstvo/v-ukraini-fiksuiut-do-2-mln-kiberatak-

na-tyzhden-rnbo-255654.html). 23.09.2021). 

*** 

 

«Під час стратегічних командно-штабних навчань Збройних сил України 

«Об’єднані зусилля – 2021», які тривають 22-30 вересня, кількість 

кіберінцидентів в Україні зросла в рази. 
Про це в коментарі Укрінформу повідомив заступник секретаря РНБО Сергій 

Демедюк, відповідаючи на запитання, чи фіксується збільшення кібератак в галузі 

безпеки і оборони під час стратегічних навчань «Об’єднані зусилля-2021». 

«Будь-які такі заходи завжди супроводжуються кібершпіонажем і 

кіберагресією зі сторони наших противників. Зокрема, це Російська Федерація і 

держави, які підтримують її політику. Це відбувається завжди. Рівень виявлених 

кіберінцидентів в такі періоди зростає в рази», - сказав Демедюк і наголосив, що 

таке саме зростання фіксується і під час нинішніх навчань…». (РНБО: Кількість 

кіберінцидентів під час навчань «Об’єднані зусилля-2021» зросла в рази // 

Укрінформ (https://www.ukrinform.ua/rubric-technology/3320916-kilkist-

kiberincidentiv-pid-cas-navcan-obednani-zusilla2021-zrosla-v-razi-rnbo.html). 

23.09.2021). 
*** 

 

Боротьба з кіберзлочинністю в Україні 

 

«Суд вынес приговор украинцу за создание и распространение 

вредоносного ПО, предназначенного для несанкционированного доступа к 

почтовым ящикам пользователей… 

Уроженец Винницы, обладая специальными навыками в сфере разработки 

программного обеспечения, программирования и социальной инженерии, в 

сентябре 2019 года, с целью распространения, создал вредоносное ПО, которое 

через файлообменник в Интернете распространил неопределенному кругу лиц. 

В судебном заседании обвиняемый свою вину признал и сообщил суду, что 

на языке программирования «Java» написал программу, которая работает, как 

почтовый клиент. Задача этой программы заключается в несанкционированном 

доступе к почтовым ящикам. Также он сообщил, что разместил данную программу 

на файлообменнике для того, чтобы другие пользователи могли ее скачивать, 

устанавливать у себя на компьютере и использовать. 
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Суд квалифицировал действия обвиняемого по ч. 1 ст. 361-1 УК Украины, 

как создание с целью распространения, а также распространение вредоносных 

программных средств, предназначенных для несанкционированного вмешательства 

в работу компьютерных сетей. 

Суд признал мужчину виновным и назначил наказание в виде штрафа в 

размере 2000 необлагаемых минимумов доходов граждан, что составляет 34000 

гривен. Кроме штрафа, суд обязал подсудимого оплатить 13729,60 гривен за 

проведение компьютерно-технической экспертизы». (Артем Сереженок. 

Украинец получил внушительный штраф за создание и распространение 

вредоносного ПО // Internetua (http://internetua.com/ukrainec-polucsil-vnushitelnyi-

shtraf-za-sozdanie-i-rasprostranenie-vredonosnogo-po). 09.09.2021). 
*** 

 

«Протиправну діяльність викрили співробітники кіберполіції Київщини 

спільно із слідчими Печерського управління поліції столичного главку під 

процесуальним керівництвом Печерської окружної прокуратури Києва. 

Встановлено, що 39-річний мешканець Запоріжжя створив та адміністрував 4 

вебресурси, де пропонував безкоштовно завантажити на смартфон шкідливе 

програмне забезпечення. З його допомогою можна було отримати віддалений 

прихований контроль мобільного пристрою, що призводило до витоку, втрати, 

підробки та блокування інформації.  

Розповсюдження шкідливого програмного забезпечення чоловік здійснював з 

2019 року.  

В оселі фігуранта правоохоронці провели обшуки. Вилучено комп’ютерну 

техніку, мобільні пристрої, флеш-накопичувачі, банківські картки та транспортні 

засоби. До проведення обшуку було залучено батальйон поліції особливого 

призначення поліції Запоріжжя.  

Під час попереднього огляду техніки виявлені сліди розробки та керування 

адміністративною панеллю шкідливого програмного засобу. 

За даним фактом відкрито кримінальне провадження за ч. 2 ст. 361 

(несанкціоноване втручання в роботу комп'ютерів, автоматизованих систем, 

комп'ютерних мереж чи мереж електрозв'язку) Кримінального кодексу України. 

Санкція статті передбачає позбавлення волі на строк від трьох до шести років. 

Наразі вирішується питання щодо оголошення чоловіку про підозру.  

Слідчі дії тривають». (Кіберполіція викрила чоловіка у несанкціонованому 

втручанні в роботу мобільних пристроїв // Офіційний сайт Національної 

поліції (https://www.npu.gov.ua/news/kiberzlochini/kiberpolicziya-vikrila-cholovika-u-

nesankczionovanomu-vtruchanni-v-robotu-mobilnix-pristrojiv/). 03.09.2021). 
*** 

 

«Протиправну діяльність 33-річного мешканця столиці викрили 

співробітники управління протидії кіберзлочинам Києва спільно зі слідчими 

Солом’янського управління поліції столичного главку під процесуальним 

керівництвом Солом’янської окружної прокуратури Києва. 
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Правопорушник купував на анонімних форумах у мережі DarkNet бази 

авторизаційних даних користувачів різних програм лояльності відомих платіжних 

систем та компаній. За допомогою власноруч написаних скриптів із застосуванням 

автоматизованої системи, перевіряв їх відповідність до існуючих облікових записів 

громадян. Надалі - авторизувався в особистих кабінетах користувачів та 

привласнював гроші з їхніх бонусних рахунків. За попередніми підрахунками, у 

такий спосіб чоловік ошукав понад сотню осіб.  

Працівники поліції провели обшук за місцем мешкання правопорушника та 

вилучили докази його причетності до злочинної діяльності. Зловмисника затримали 

в порядку ст. 208 Кримінального процесуального кодексу України. 

Відкрито кримінальне провадження за ч. 2 ст. 361 (Несанкціоноване 

втручання в роботу комп'ютерів, автоматизованих систем, комп'ютерних мереж чи 

мереж електрозв'язку). Фігуранту оголосили про підозру, йому загрожує до шести 

років позбавлення волі. Досудове розслідування триває». (Кіберполіція викрила 

киянина у привласненні грошей громадян через несанкціоноване втручання в 

роботу платіжних систем // Офіційний сайт Національної поліції 

(https://www.npu.gov.ua/news/kiberzlochini/kiberpolicziya-vikrila-kiyanina-u-

privlasnenni-groshej-gromadyan-cherez-nesankczionovane-vtruchannya-v-robotu-

platizhnix-sistem/). 09.09.2021). 
*** 

 

 
Міжнародне співробітництво у галузі кібербезпеки 

 

«У Рамковій угоді зі стратегічних основ оборонного партнерства, 

підписаній під час візиту президента Володимира Зеленського до США, 

Вашингтон підтвердив, що у наступні п’ять років активно допомагатиме 

Києву у протистоянні російській агресії. 
Про це заявила посол України у США Оксана Маркарова. 

– США підтвердили, що вони будуть активно нам допомагати протистояти 

російській агресії. Вони нам активно допомагають від самого початку агресії, але 

новий етап співпраці говорить, що вона буде розширюватись, – наголосила 

дипломат. 

За її словами, у цій угоді держави на п’ять років визначили принципи, на 

яких базується співпраця у сфері оборони. 

Йдеться про підтримку США у розбудові військової оборонної спроможності 

України, прагнень до вступу в НАТО, боротьбу за демократичні цінності, 

поглиблення співробітництва у Чорноморському регіоні та у сфері кібербезпеки. 

За підсумками зустрічі Зеленського та Байдена 1 вересня сторони 

оприлюднили спільну заяву щодо стратегічного партнерства України та США. 

В ній серед іншого є пункт про підготовку Стратегічної оборонної рамкової 

угоди, яка створює основу для посилення співробітництва України та США у сфері 

оборони та безпеки, зокрема кібербезпеки, обміну розвідувальною інформацією та 

протидії російській агресії». (Валентина Летяк. Україна розраховує на широку 
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підтримку США у протистоянні з РФ – Маркарова // ФАКТИ. ICTV 

(https://fakty.com.ua/ua/ukraine/polituka/20210910-ukrayina-rozrahovuye-na-

shyroku-pidtrymku-ssha-u-protystoyanni-z-rf-markarova/). 10.09.2021). 
*** 

 

«За заявою Держспецзв’язку, досягнута домовленість про співпрацю під 

час зустрічі делегації Адміністрації Державної служби спеціального зв’язку та 

захисту інформації України з представниками Агентства з кібербезпеки та 

безпеки інфраструктури Державного департаменту Сполучених Штатів 

Америки. 

«Співпраця у сфері кібербезпеки та кіберзахисту з нашими американськими 

друзями, партнерами та колегами є важливою для забезпечення національної 

безпеки України, Європейської та глобальної безпеки. Разом побудуємо ефективну 

та надійну систему стримування та протидії інформаційній та гібридній війні, яку 

вже восьмий рік Росія веде проти України», — зазначив Голова Держспецзв’язку 

Юрій Щиголь. 

За результатами зустрічі до кінця року буде укладено угоду, яка 

передбачатиме: 

обмін досвідом та інформацією щодо протидії агресії Російської Федерації у 

кіберпросторі, а також розробки спільних протоколів дій; 

побудову платформи взаємообміну інформацією про кіберінциденти в 

інтересах системи управління інцидентами та відновлення після них; 

спільні дії щодо захисту об’єктів критичної інформаційної інфраструктури та 

надання нашим партнерам відповідної інформації для покращення системи 

реагування на кіберінциденти; 

обмін досвідом у рамках системи управління ризиками (Risk Management), 

що дозволить забезпечити національну стійкість України; 

використання досвіду США з організації взаємодії у сфері кібербезпеки з 

приватним сектором; 

реалізацію конкретних проєктів міжнародної технічної допомоги щодо 

побудови мережі галузевих і регіональних операційних центрів безпеки (Security 

Operation Centre) та команд реагування (CSIRT), які передбачені Стратегією 

кібербезпеки України; 

формування за допомогою США кадрового потенціалу з кібербезпеки 

шляхом проведення навчальних курсів на базі CISA, тренінгів, спільних навчань». 

(Держспецзв’язок розпочинає співпрацю з Агентством з кібербезпеки та 

безпеки інфраструктури Держдепу США // Компьютерное Обозрение 

(https://ko.com.ua/derzhspeczv_yazok_rozpochinaye_spivpracyu_z_agentstvom_z_kiber

bezpeki_ta_bezpeki_infrastrukturi_derzhdepu_ssha_138589). 03.09.2021). 

*** 

 

«Четырехсторонний диалог по безопасности, более известный как Quad, 

объявил о различных невоенных технологических инициативах, 

направленных на установление глобального сотрудничества в области 

критически важных и новых технологий, таких как AI, 5G и полупроводники. 
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О различных технологических инициативах было объявлено после того, как 

лидеры стран четверки, в которую входят Австралия, Индия, Япония и США, 

встретились в пятницу, что стало первым разом, когда группа собралась лично. 

Среди инициатив, объявленных блоком безопасности, было намерение 

разработать новые глобальные стандарты кибербезопасности для различных 

технологических секторов. 

«Что касается разработки технических стандартов, мы создадим отраслевые 

контактные группы, чтобы продвигать открытый, инклюзивный, основанный на 

многостороннем сотрудничестве и консенсусный подход под руководством 

частного сектора», - говорится в совместном заявлении Quad. 

В рамках работы по установлению этих глобальных технологических 

стандартов Quad заявила, что опубликует Заявление о принципах Quad, которое 

станет руководством по внедрению ответственных, открытых и высоких 

стандартов инноваций. 

«Мы работаем над тем, чтобы сделать киберпространство и новые и 

критически важные технологии надежными и безопасными в открытых обществах, 

решая проблемы и решая проблемы цепочки поставок, которые во многих 

отношениях являются ключами к нашей безопасности, нашему процветанию и 

окружающей среде в 21 веке, "Сказал премьер-министр Австралии Скотт 

Моррисон. 

Также будет создана новая кибер-группа Quad Senior. Группа будет состоять 

из «экспертов на уровне лидеров», которые будут регулярно встречаться для 

продвижения работы между правительством и промышленностью по принятию и 

внедрению общих киберстандартов; разработка безопасного программного 

обеспечения; рост технического персонала; и продвижение масштабируемости и 

кибербезопасности безопасной и надежной цифровой инфраструктуры. 

Блок безопасности также начнет сотрудничество, ориентированное на космос 

и борьбу с киберугрозами, повышение устойчивости и совместную безопасность 

критически важной инфраструктуры, заявили страны. 

В частности, что касается космоса, страны четверки будут определять новые 

возможности сотрудничества и обмениваться спутниковыми данными в мирных 

целях, таких как мониторинг изменения климата, реагирование на стихийные 

бедствия и готовность к ним, устойчивое использование океанов и морских 

ресурсов, а также для решения проблем в общих областях. 

Еще одна технологическая инициатива, объявленная Quad на выходных, - это 

новое товарищество, которое будет создано вместе с промышленностью. 

Стипендия предоставит 100 стипендий для выпускников наук, технологий, 

инженерии и математики из четырех стран. 

Также были объявлены новые инициативы по совершенствованию цепочек 

поставок полупроводников, развертыванию и диверсификации 5G, а также по 

мониторингу тенденций в области биотехнологического сканирования. 

Объявляя об этих новых инициативах, Quad объединил Китай, хотя имя 

Китая не был назван, совместно заявив: «Мы продолжим отстаивать соблюдение 

международного права… чтобы противостоять вызовам морскому порядку, 

основанному на правилах, в том числе в Восточном и Южном Китае. Моря». 
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«Мы подтверждаем нашу поддержку малых островных государств, особенно 

в Тихоокеанском регионе, в повышении их экономической и экологической 

устойчивости», - добавил Квад. 

Движения из стран четверки следуют различным международным пактам, 

вышедшим на первый план в последние недели, при этом члены четверки, 

Австралия и США, присоединились к Великобритании, чтобы заключить пакт 

безопасности AUKUS. 

AUKUS, обнародованный две недели назад, был учрежден правительствами 

трех стран для решения проблем обороны и безопасности, поставленных Китаем в 

Индо-Тихоокеанском регионе. В отличие от новых инициатив «четверки», 

трехсторонний пакт о безопасности до сих пор уделял большое внимание военным 

вопросам, причем первая инициатива AUKUS заключалась в том, чтобы помочь 

Австралии приобрести атомные подводные лодки. 

Между тем, и Китай, и Тайвань официально подали заявку на присоединение 

к Всеобъемлющему и прогрессивному соглашению о Транстихоокеанском 

партнерстве (CPTPP), одном из крупнейших торговых соглашений в мире». 

(Campbell Kwan. Quad countries announce slew of tech initiatives including shared 

cyber standards // ZDNet (https://www.zdnet.com/article/quad-countries-announce-

slew-of-tech-initiatives-including-shared-cyber-standards/). 26.09.2021). 
*** 

 

«Государственный Комитет Национальной Безопасности Киргизской 

Республики подписал меморандум о сотрудничестве в сфере 

кибербезопасности с «Лабораторией Касперского». Одна из приоритетных 

задач данного соглашения — разработка и внедрение комплексной системы 

кибербезопасности Киргизской Республики.  

В торжественном подписании приняли участие Евгений Касперский, 

генеральный директор «Лаборатории Касперского», и Жаныбек Жоробаев, 

заместитель председателя ГКНБ Киргизской Республики, директор 

Координационного центра по обеспечению кибербезопасности. 

Киргизстан часто оказывается на высоких позициях в различных рейтингах 

киберугроз. По данным «Лаборатории Касперского», только с начала 2021 года 

примерно каждый четвёртый интернет-пользователь в этой стране столкнулся с 

различными киберугрозами, а каждый второй — с атаками так называемых 

локальных угроз, попадающих на устройство пользователя через съёмные 

носители. За первые шесть месяцев этого года «Лаборатория Касперского» 

заблокировала в Киргизстане более 60 тысяч попыток перехода на фишинговые 

страницы. Эксперты отмечают, что злоумышленники всё чаще атакуют 

организации. Так, в январе-июне 2021 года в Киргизстане с веб-угрозами 

столкнулось 19% корпоративных пользователей интернета, а с локальными 

зловредами — 42%.  

«Лаборатория Касперского» планирует привлекать к данному проекту 

профильных специалистов с опытом разработки и внедрения систем обеспечения 

кибербезопасности в масштабах государства, а также предоставлять аналитические 

отчёты об угрозах, направленных против государственных информационных 
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систем. Компания окажет содействие в формировании собственных технических 

компетенций для самостоятельного управления защитой информационных систем 

и ресурсов программы цифровой трансформации Киргизской Республики. Для 

этого планируется проводить семинары и регулярно консультировать системных 

администраторов и специалистов, поддерживающих информационные системы. 

Ещё один шаг, обсуждаемый в рамках соглашения, — запуск программы 

непрерывного образования для системных администраторов и открытие учебного 

центра и класса «Информационная безопасность» на базе одного из вузов. 

«Данное соглашение пойдёт нам на пользу. Мы усиливаем взаимодействие с 

“Лабораторией Касперского” по вопросам реагирования на компьютерные 

инциденты, ведь сотрудничество — наиболее эффективный способ бороться с 

киберугрозами. Опыт и знания одного из ведущих мировых игроков в сфере 

кибербезопасности помогут нам противодействовать атакам как на 

государственный сектор, бизнес, так и на частных пользователей», — 

комментирует Жаныбек Жоробаев, зампредседателя ГКНБ, директор 

Координационного центра по обеспечению кибербезопасности. 

«Наше портфолио уже давно не ограничивается традиционными 

антивирусными решениями. Мы также разрабатываем и внедряем широкий спектр 

кибериммунных технологий, продуктов и сервисов для борьбы со сложными и 

постоянно эволюционирующими киберугрозами, в том числе на объектах 

критической инфраструктуры. Наши эксперты рады объединить усилия с ГКНБ 

Киргизской Республики, чтобы повысить уровень информационной безопасности 

на уровне целого государства и помочь Республике реализовать эффективную, 

удобную и доступную защиту от киберугроз», — прокомментировал Евгений 

Касперский, генеральный директор «Лаборатории Касперского». («Лаборатория 

Касперского» создаст «киберщит» для Киргизстана // ООО "ИКС-МЕДИА" 

(https://www.iksmedia.ru/news/5852048-Laboratoriya-Kasperskogo-sozdast.html). 

15.09.2021). 

*** 

 

 
Коронавірус COVID-19 та питання кібербезпеки 

 

«Минздрав Нидерландов заявил о попытках хакерской атаки на систему, 

обеспечивающую работу COVID-сертификатов, в первый день расширения их 

применения. Об этом сообщает NOS. 

Накануне сертификаты, удостоверяющие вакцинацию от коронавируса, 

перенесенную болезнь или отрицательный тест, стали пропуском в рестораны, на 

спортивные и культурные мероприятия для людей старше 12 лет. 

При этом DDoS-атаки на серверы не завершились успехом, однако привели к 

тому, что пользователи испытывали проблемы с загрузкой QR-кодов своих 

сертификатов. 

«Атаку удалось отразить отбить, но это заняло некоторые мощности 

сервера», - заявил спикер Минздрава. 
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Также причиной сбоев могло быть то, что приложением CoronaCheck 

пробовали воспользоваться одновременно большое количество людей. За день 

приложение загрузили 11 млн раз и сгенерировали всего около 32 млн QR-кодов. 

Отметим, что в настоящее время в стране полностью привиты от 

коронавируса около 80% взрослых». (Анастасия Маркина. Нидерландская 

система COVID-паспортов подверглась кибератаке // RUpor.info 

(https://www.rupor.info/news/181147/niderlandskaya-sistema-covid-pasportov-

podverglas-kiberatake). 27.09.2021). 

*** 

 

«Хакеры украли личные данные около 1,4 миллиона человек, которые 

проходили тесты на COVID-19 в районе Парижа в середине 2020 года, 

сообщили в среду официальные лица больниц французской столицы. 
Представители больницы заявили, что они подали жалобу в прокуратуру 

Парижа в среду после того, как 12 сентября подтвердили, что подобная кибератака 

произошла летом. 

По заявлению больничной организации, были украдены личные данные, 

номера социального страхования и контактные данные людей, прошедших 

тестирование, а также имена и контактные данные медицинских работников, 

которые имели с ними дело, а также результаты тестирования. 

Но никакой другой медицинской информации украдено не было. 

В целом, «украденные файлы касаются 1,4 миллиона человек, почти 

исключительно для тестов, сделанных в середине 2020 года» в регионе Парижа, 

говорится в заявлении организации. 

По их словам, пострадавшие «будут уведомлены индивидуально в 

ближайшие дни». 

О фактах этого дела также сообщили французской службе контроля данных, 

CNIL, и Французскому национальному агентству по безопасности 

информационных систем (ANSSI). 

CNIL заявила, что «начала расследование этого нарушения». 

Хакеры нацелились не на национальные файлы тестирования, а скорее на 

«безопасный сервис для обмена файлами», который использовался в сентябре 2020 

года для передачи информации, «полезной для отслеживания контактов», в 

различные органы здравоохранения. 

Министерство здравоохранения также сообщило AFP, что приняло решение 

подать жалобу, чтобы «все внимание было уделено утечке и ее последствиям, и 

были приняты все необходимые меры для предотвращения повторения такого 

события». (Mass personal data theft from Paris Covid tests: hospitals // Tech Xplore 

(https://techxplore.com/news/2021-09-mass-personal-theft-paris-covid.html). 

15.09.2021). 
*** 

 

«Министерство связи и информатики Индонезии расследует утечку 

более миллиона записей из национального приложения для управления 

карантином COVID-19. 
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Новость об утечке была раскрыта 30 августа сайтом проверки безопасности 

vpnMentor, который написал, что его исследовательская группа обнаружила 

уязвимые базы данных, созданные eHAC, приложением, которое является 

обязательным для использования путешественниками, прибывающими и 

покидающими Индонезию или в пределах ее границ. 

По словам vpnMentor, его исследователи нашли данные с помощью 

«крупномасштабных веб-сканеров для поиска незащищенных хранилищ данных, 

содержащих информацию, которую нельзя раскрывать». 

Данные eHAC были «полностью незащищенными и незашифрованными», и 

при доступе к ним - используя только браузер - исследователи фирмы могли 

«манипулировать критериями поиска URL, чтобы в любой момент раскрыть схемы 

из единого индекса». 

Исследователи сайта написали, что у них был доступ к личной информации, 

информации о поездках, медицинским записям и статусу COVID-19. Некоторые 

записи включали национальные идентификационные номера. Другие назвали 

больничный персонал, который работал с пользователями eHAC - в 226 больницах. 

Пользователи eHAC в правительстве также раскрыли свою личную 

информацию. 

Министерство признало обвинения в утечке и заявило, что оно и 

Министерство здравоохранения начали расследование. 

Местные СМИ предполагают, что сотрудник Министерства здравоохранения 

посоветовал пользователям перейти на более новую версию eHAC, поскольку 

утечка затрагивает только версию приложения, поддержка которой была 

прекращена в начале июля 2021 года. Этот совет был интерпретирован как 

признание того, что более старые версии приложения приложение использовало 

проблемные меры безопасности. 

vpnMentor предупреждает о всевозможных неприятных вещах, которые могут 

случиться с теми, чья личная информация была раскрыта в результате утечки. К 

счастью, нет никаких указаний на доступ к разоблаченной находке или 

злоупотребление ею. Пока что. 

Утечка - вторая проблема с данными о состоянии здоровья в Индонезии за 

последние месяцы после утечки информации в национальной системе 

медицинского страхования в мае 2021 года». (Simon Sharwood. Indonesian 

authorities probe million-record leak from national COVID app // The Register 

(https://www.theregister.com/2021/09/01/indonesia_ehac_covid_app_pii_leak/). 

01.09.2021). 

*** 

 

 
Світові тенденції в галузі кібербезпеки 

 

«Поскольку университеты и колледжи продолжают страдать от 

последствий беспрецедентной волны атак программ-вымогателей за 

последний год, призывы к более широкому обмену разведданными в области 

безопасности становятся все громче. 
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«В настоящий момент наблюдается явная нехватка открытости и обмена 

информацией, и я думаю, что это недальновидно», - говорит Ричард Бартлетт, 

архитектор корпоративной безопасности в Плимутском университете. 

«Есть области высшего и дополнительного образования, которые сильно 

конкурируют друг с другом, но кибербезопасность - это не соревнование - это 

проблема для всех нас. Когда дело доходит до борьбы с киберпреступностью, 

университеты и колледжи должны быть стратегическими партнерами. 

«В конечном счете, обмен - это защита нашего сектора, за которую мы все 

несем ответственность». 

Но есть вопросы о том, чем и когда делиться, с кем и как данные будут 

защищены. 

Предупрежден - значит вооружен 

Бартлетт говорит: 

«Что было бы наиболее полезно, если бы подвергшиеся нападению 

университеты и колледжи обменивались информацией в режиме реального 

времени по мере возникновения инцидентов, что дает другим членам сообщества 

жизненно важную возможность действовать быстро, чтобы защитить себя». 

Менеджер по информационной безопасности в Борнмутском университете 

Саймон Тизер соглашается: 

«Меня не волнует, какой университет или колледж подвергается нападению, 

мне просто нужно знать, как остановить это здесь. Мы слышим об атаках через 

коллег в других организациях, что полезно, но мне не нужно полагаться на удачу» 

Бартлетт также описывает разочарование, услышав новости о нападении на 

виноградную лозу, и один контрастирующий инцидент: 

«Сотрудник другого университета, который подвергся нападению, сообщил 

об этом «в прямом эфире» через портал обмена информацией о кибербезопасности 

(CiSP) NCSC, который является безопасным местом. В сообщениях были показаны 

ключевые индикаторы компрометации (IOC), что было бесценно». 

По словам Бартлетта, как правительственная платформа CiSP является 

«золотым стандартом безопасности», поэтому ни один провайдер образовательных 

услуг не должен беспокоиться об обмене информацией через свою академическую 

группу, участники которой могут публиковать сообщения анонимно, что снижает 

риск для их репутации. 

Во время нынешней волны программ-вымогателей Jisc также все шире 

использует CiSP. Глава отдела киберзащиты доктор Джон Чепмен говорит: 

«Мы все чаще публикуем материалы для академических кругов, чтобы 

показать широту и глубину недавних атак программ-вымогателей на этот сектор. 

«Обмениваясь контекстной информацией, а также более техническими 

индикаторами компрометации, мы надеемся, что членам будет предложено 

добавить к этой информации и предоставить более подробную информацию, 

которая может помочь сектору в целом». 

Помимо нового международного партнерства по обмену разведданными об 

угрозах для глобального сектора образования, Jisc также планирует вскоре 

запустить группу по обмену угрозами для своих британских членов на платформе 

MISP с открытым исходным кодом. 



 30 

Более широкие дебаты 

Помимо оперативной информации, которая незамедлительно полезна для 

технических команд, Бартлетт считает, что более широкие дискуссии приносят 

пользу. Он говорит: 

«Было бы полезно, если бы руководители тех организаций, которые 

пострадали, могли обменяться мнениями о том, как они теперь расставляют 

приоритеты в области кибербезопасности, и о последствиях невыполнения этого 

требования. Взгляд в прошлое - ужасная вещь в нашем бизнесе для тех, кто 

становится жертвами, но бесценный для всех нас. 

«Ниже этого общего обзора организации технические группы должны 

обсудить, какие меры безопасности они выбирают для реализации, и поделиться 

опытом в отношении продуктов и услуг безопасности. 

«Менеджеры и старшие руководители могут также рассказать о своем 

отношении к киберстрахованию, процессам связи в кризисных ситуациях и планам 

обеспечения непрерывности бизнеса, обучению по вопросам безопасности и 

способам развития культуры безопасности в кампусе». 

Влияние наверх 

И Бартлетт, и Тизер согласны с тем, что одним из самых сложных аспектов 

их работы является демонстрация руководству важности хорошей безопасности. 

«Это действительно очень сложно, и здесь не хватает доступной 

информации, которая могла бы помочь», - говорит Тизер. 

Он ежедневно проводит время, исследуя различные общедоступные 

источники, в том числе глобальные СМИ и организации, включая Microsoft и pwc. 

Он использует информацию в регулярных внутренних бюллетенях. 

«В отчетах, которые я составляю, много внимания уделяется последствиям 

атак, которые мы регулярно наблюдаем по всему миру, и я могу использовать их, 

чтобы привлечь внимание к рискам, с которыми мы должны что-то делать». 

«Я пытаюсь составить список данных, по которым можно предпринять 

действия - текущих внешних угроз, - чтобы у нас было хорошее представление об 

уязвимостях в нашей сети, а также о том, что здесь может быть атаковано и как. Он 

также сообщает получателям количество и тип инцидентов, а также сведения о том, 

были ли они устранены. 

«Однако сопоставление этих отчетов действительно занимает много времени. 

Здесь много информации, много идей и много предположений, и мне нужно что-то 

более определенное. 

«Было бы полезно иметь возможность правильно количественно оценивать 

данные об угрозах и атаках и наносить их на временную шкалу, чтобы мы и группы 

высшего руководства могли сразу увидеть всю картину для нашего сектора. Джиск 

мог бы сыграть здесь свою роль». (Organised cyber intelligence sharing will boost 

sector safety // Jisc (https://www.jisc.ac.uk/news/organised-cyber-intelligence-sharing-

will-boost-sector-safety-06-sep-2021). 06.09.2021). 

*** 
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«Джо Байден 21 сентября выступил в Нью-Йорке на Генассамблее ООН. 

Глава США затронул ряд тем, которые волнуют не только американцев, но и 

весь мир… 
Глава Белого дома призвал согласовать общие правила поведения в 

киберпространстве. По его словам, нужны четкие нормы. В то же время он 

предупредил, что США готовы «дать решительный ответ», когда будут 

сталкиваться с кибератаками…» (Алена Захарова. Афганистан, новая пандемия и 

кибератаки: о чем говорил Байден на Генассамблее ООН // 24 канал 

(https://24tv.ua/ru/afganistan-novaja-pandemija-kiberataki-o-chem-govoril-

bajden_n1743480). 21.09.2021). 

*** 

 

«Терри Грир-Кинг, вице-президент Sonicwall по региону EMEA, дает 

совет о том, как государственный сектор может защитить себя от «взрыва» 

киберпреступности в 2021 году. 
Кибератаки на государственный сектор находятся на рекордно высоком 

уровне. Будь то гигантские организации, такие как организации, пострадавшие от 

атаки цепочки поставок SolarWinds, или местные органы власти Великобритании, 

такие как Совет Хакни, ни один государственный сектор не застрахован от 

изощренных киберпреступников, часто финансируемых национальными 

государствами. 

Новые данные от SonicWall о том, что количество атак с использованием 

программ- вымогателей резко возросло в 2021 году. 304,7 миллиона атак с 

использованием программ-вымогателей, зарегистрированных за первые шесть 

месяцев 2021 года, превзошли весь 2020 год. Кроме того, те же данные показали, 

что количество атак на правительство и государственный сектор ошеломляюще 

возросло. 917% за первые шесть месяцев 2021 года. Великобритания была второй 

страной, наиболее пострадавшей от программ-вымогателей, с 14,6 миллиона 

попыток к июню 2021 года. 

Оглядываясь назад на год, можно увидеть экспоненциальный рост объема и 

изощренности киберпреступности. Если государственный сектор должен 

продолжать безопасно предоставлять свои основные услуги, когда страна 

планирует восстановление после пандемии, улучшение киберзащиты является 

абсолютным приоритетом. 

Почему госсектор? 

К сожалению, у многих органов государственного сектора нет ресурсов, 

чтобы увеличить расходы на ИТ, необходимые для их защиты. Например, атака 

программы-вымогателя WannaCry на NHS в 2017 году стала возможной благодаря 

использованию устаревших операционных систем Windows и обошлась 

налогоплательщикам в 92 миллиона фунтов стерлингов. 

Это происходит в период огромной нехватки навыков в области 

кибербезопасности, когда большинство лучших специалистов, вероятно, будут 

раскуплены более прибыльными предложениями от конкурентов из частного 

сектора, которые также испытывают проблемы с поиском и наймом достаточного 

количества талантов. Последний отчет Cyber Security: Skills in the UK Labor Market 
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показал, что более 54% британских предприятий не обладают навыками или 

уверенностью для выполнения основных задач кибербезопасности. 

Как защитить сеть: многоуровневая кибербезопасность 

В таком сложном ландшафте устаревших подходов к кибербезопасности 

больше будет недостаточно. Вместо этого государственному сектору необходимо 

быстро адаптироваться, и крайне важно понимать, что кибербезопасность сегодня 

безгранична. Идея многоуровневой модели кибербезопасности проста: чем больше 

препятствий вы ставите перед злоумышленником, тем выше ваши шансы 

остановить их до того, как ваша сеть будет взломана. Но есть современные и 

проактивные подходы к этой стратегии, а также дорогие и традиционные модели. 

Однако первым уровнем любого подхода к кибербезопасности является 

осведомленность о безопасности, и всем организациям следует уделять 

первоочередное внимание предоставлению сотрудникам тщательного обучения 

современным киберугрозам и процедурам безопасности. У вас могут быть самые 

продвинутые процессы кибербезопасности в мире, но если злоумышленник убедит 

одного из ваших сотрудников отказаться от своих учетных данных, все это будет 

бесполезно. 

Следовательно, очень важно информировать сотрудников о фишинге и 

других атаках, связанных с человеческим поведением. Однако, хотя обучение 

сотрудников передовым методам, вероятно, ограничит шансы подвергнуться 

фишинговой атаке, без по-настоящему многоуровневого подхода организации по-

прежнему будут сидеть без дела. 

Восемь шагов к кибербезопасности 

Вот восемь ключевых шагов, которые необходимо выполнить для усиления 

защиты организации: 

Сетевая безопасность. Физические и виртуальные брандмауэры составляют 

основу любой надежной системы кибербезопасности и помогают защитить себя от 

больших объемов распространенных атак. 

Песочница в реальном времени - для проверки подозрительных файлов, для 

которых брандмауэры не имеют известной сигнатуры. Это важно для захвата и 

блокировки постоянно развивающихся разновидностей вредоносных программ. 

Безопасность с нулевым доверием - для предотвращения доступа и 

перемещения неавторизованных пользователей в сети государственного сектора и 

дает доверенным пользователям доступ только к тому, что им нужно. 

Сильная аутентификация - включая двухфакторную аутентификацию (2FA) и 

управление идентификацией и доступом (IAM) для проверки пользователей и 

устройств. Даже надежных паролей недостаточно. 

Решения для проверки TLS / SSL - чтобы добросовестно и ответственно 

расшифровать, проверить и повторно зашифровать вредоносные файлы, 

скрывающиеся в трафике SSL и TLS. 

Безопасность облачных приложений - обнаружение, управление и защита 

множества приложений SaaS, используемых сегодня. 

Безопасность мобильного и удаленного доступа - для обеспечения 

долгосрочного доступа к сетям, приложениям и информации из удаленных мест. 
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Решения по безопасности электронной почты - для защиты от целевого 

фишинга, компрометации электронной почты и других атак социальной 

инженерии, в которых преступники выдают себя за законных личностей. 

Знай свою организацию 

В конечном счете, все организации разные, и не существует универсального 

подхода к созданию сильной позиции в области кибербезопасности. Хотя 

описанные выше шаги помогут государственному сектору сформировать прочную 

основу, каждой сети потребуется собственный анализ для защиты от угроз. 

Наконец, важно подчеркнуть, что, хотя технологии очень помогли нам в 

борьбе с киберпреступностью, всегда будет уязвимость без внедрения процессов, 

обеспечивающих соблюдение, мониторинг и соблюдение политик по всем 

направлениям. Реализация современной многоуровневой стратегии безопасности в 

единой, гармонизированной и изолированной среде - безусловно, лучшая стратегия 

для обеспечения безопасности сетей государственного сектора». (How to safeguard 

the public sector from growing cybercrime // Open Access Government 

(https://www.openaccessgovernment.org/how-to-safeguard-the-public-sector-from-

growing-cybercrime/120881/). 24.09.2021). 
*** 

 

«Во время проведения Олимпиады и Паралимпиады в Токио этим летом 

не были зафиксированы атаки хакеров. Об этом сообщил генеральный 

секретарь кабинета министров Японии Кацунобу Като. 

«В результате надлежащей подготовки и действия системы реагирования в 

течение периода проведения Игр не было подтверждено никаких кибератак, 

которые могли бы повлиять на работу наших систем», – цитирует Като ТАСС со 

ссылкой на телеканал NHK. 

Олимпийские игры в Токио прошли с 23 июля по 8 августа этого года, 

Паралимпийские – с 24 августа по 5 сентября». (Оксана Проданчук. В Японии не 

выявили кибератак за время проведения Олимпийских и Паралимпийских игр в 

Токио // Tribuna.com (https://ua.tribuna.com/athletics/1101602853-v-yaponii-ne-

vyyavili-kiberatak-za-vremya-provedeniya-olimpijskix-i-pa.html). 27.09.2021). 
*** 

 

«Отчеты и исследования привычек организаций, использующих 

удаленную или гибридную работу, продолжают проливать свет на 

неотъемлемые риски кибербезопасности, в том числе недавнее исследование 

Tenable, которое обнаружило, что 74% организаций связывают недавние 

кибератаки, влияющие на бизнес, с уязвимостями технологий удаленной 

работы. 

Согласно отчету, проведенному с помощью Forrester, облачные сервисы и 

приложения, персональные устройства и инструменты удаленного доступа по 

существу устранили периметры безопасности организаций, что привело к 

большему количеству кибератак и компрометации, поскольку ИТ-менеджеры изо 

всех сил пытаются управлять новыми технологиями. 
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Теперь 80% руководителей служб безопасности и бизнеса говорят, что их 

организации более подвержены риску из-за удаленной работы, что, по данным 

опроса, было обусловлено тремя факторами: недостаточной прозрачностью 

домашних сетей удаленных сотрудников, расширением предложения 

программного обеспечения. цепочка и миграция в облако. 

Согласно исследованию, более половины удаленных сотрудников 

используют персональные устройства для доступа к рабочим данным, а 71% 

руководителей службы безопасности не имеют достаточной видимости домашних 

сетей удаленных сотрудников, что приводит к значительной части кибератак (67%), 

нацеленных на удаленных сотрудников. 

Последние cyberatta CKS также выявили более широкое использование 

угрозу актеров компрометирующих поставщиков программного обеспечения 

сторонних производителей или используя уязвимости в этих продуктах, и 65% 

респондентов опроса ссылка недавних кибератак на эти компромиссы. 

Хотя облако часто считается более безопасным, чем локальная 

инфраструктура, 80% руководителей служб безопасности и бизнеса заявили 

Tenable, что перенос критически важных бизнес-функций в облако повысил их 

риск, а 62% сообщили об атаках, влияющих на бизнес, с использованием облачных 

активов. 

Согласно опросу, как минимум две трети руководителей в области 

безопасности планируют увеличить инвестиции в кибербезопасность в течение 

следующих двух лет, при этом почти 75% назвали управление уязвимостями и 

облачную безопасность в качестве главных приоритетов. 

В недавнем заявлении генерального директора Tenable Амит Йорана 

говорится, что удаленная и гибридная работа никуда не денется, поэтому риски 

будут продолжать существовать, если организации не адаптируют и не защищают 

свою удаленную рабочую силу. 

«Это исследование показывает два пути вперед: один связан с 

неуправляемыми рисками и непрекращающимися кибератаками, а другой - 

безопасным способом ускоряет продуктивность бизнеса и операции», - говорит 

Йоран. «Директора по информационной безопасности и генеральные директора 

имеют возможность и несут ответственность за безопасное использование мощи 

технологий и управление киберрисками в новом мире труда». (Study Finds Link 

Between Cybersecurity Attacks and Remote Work Technology // Emerald X, LLC. 

(https://www.cepro.com/news/study-finds-link-between-cybersecurity-attacks-and-

remote-work-technology/). 27.09.2021). 

*** 

 

«Лица, принимающие ИТ-решения (ITDM) на малых и средних 

предприятиях (МСП), сейчас больше обеспокоены кибербезопасностью, чем до 

пандемии Covid-19, говорится в новом исследовании. 

В опросе Avast утверждается, что чем крупнее МСП, тем больше 

беспокойство, по результатам опроса 500 ITDM в Великобритании и 500 в 

Германии, а также 1000 работников малого и среднего бизнеса в Великобритании и 

1000 в Германии. Среди малых и средних предприятий с числом сотрудников до 
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пяти почти треть (32%) были обеспокоены состоянием безопасности своей 

организации, а среди компаний со 100-300 сотрудниками этот показатель вырос до 

76%. 

Avast отмечает, что основной причиной такого уровня беспокойства является 

растущее число сотрудников, работающих вне офиса. До пандемии 22% рабочих и 

27% ITDM работали удаленно. Сейчас это число выросло почти до двух третей 

(64%). 

Компания заявляет, что с такой рассредоточенной рабочей силой периметр 

сети резко расширился, и обеспечение его безопасности, несмотря на то, что это 

сейчас сложно, стало главным стратегическим приоритетом для многих малых и 

средних предприятий. 

ITDM сталкиваются с множеством проблем, которые хотят решить в своем 

стремлении обезопасить свою удаленную рабочую силу. Их больше всего 

беспокоят сотрудники, работающие с незащищенными соединениями и 

использующие для работы личные устройства - устройства, на которых они 

совершают всевозможные рискованные действия (например, загружают пиратское 

программное обеспечение или посещают потенциально опасные интернет-сайты).  

Кроме того, сотрудники, работающие из дома, означают, что ITDM менее 

заметны для своих ИТ-систем. 

Хакеры в движении 

Обучение сотрудников, которое часто рекламируется как лучший способ 

защитить компанию от вторжений, оказывается легче сказать, чем сделать. Более 

половины (56%) заявили, что «сложно» информировать сотрудников о кибер-

рисках и о том, как их избежать при работе из дома. 

Эти опасения небезосновательны, утверждает Avast, поскольку количество 

предприятий, подвергшихся кибератаке в прошлом году, выросло почти на 

четверть (24%). Количество атак программ-вымогателей во всем мире увеличилось 

на 20%, при этом протокол удаленного рабочего стола вместе со слабым паролем 

является самым популярным способом взлома сети и развертывания программ-

вымогателей для злоумышленников. 

«Совершенно очевидно, что гибридные рабочие модели никуда не денутся, и 

поскольку каждое устройство может быть точкой входа в корпоративную сеть, 

предприятиям малого и среднего бизнеса необходимо разработать надежный и 

комплексный подход к кибербезопасности. Этим не всегда нужно управлять внутри 

компании, поскольку профессионально управляемые поставщики услуг могут 

удаленно управлять инфраструктурой малого и среднего бизнеса и обеспечивать ее 

безопасность», - прокомментировал Марк Ботам, вице-президент Avast по 

международным каналам и альянсам». (Sead Fadilpašić. SMBs are more worried 

about cybersecurity now than they were pre-pandemic // Future US, Inc. 

(https://www.techradar.com/news/smbs-are-more-worried-about-cybersecurity-now-

than-they-were-pre-pandemic). 28.09.2021). 

*** 
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«Тенденции обучения кибербезопасности отражают острую потребность 

организаций любого размера в усилении защиты своей инфраструктуры от 

растущих внешних и внутренних атак. 
Согласно отчету RiskBased Security о нарушениях данных за 2020 год 

QuickView Report за 2020 год, в 2020 году было скомпрометировано около 37 

миллиардов записей из почти 4000 зарегистрированных утечек данных. 

Организации, которые не инвестируют в обучение кибербезопасности, 

делают свои сети более уязвимыми.  

Обучение Кибербезопасности Сегодня 

Средняя стоимость утечки данных в 2020 году составила 4,24 миллиона 

долларов, согласно данным Ponemon Institute и IBM Security в своем отчете 

«Стоимость утечки данных за 2021 год» - это 17-летний максимум за всю историю 

создания отчета. Большинство инцидентов произошло в США. К моменту взлома 

сетей ущерб уже нанесен; Обучение кибербезопасности может повысить 

способность организации отражать атаки на ходу. 

Эти пять тенденций обучения кибербезопасности показывают, как 

предприятия защищают свои сети частично за счет комплексного обучения 

сотрудников:  

5 Трендов В Обучении Кибербезопасности 

Обучение Кибербезопасности Будет Включать Более Широкий Охват 

Обучение кибербезопасности претерпело несколько изменений за последние 

несколько лет. Возможно, самая разительная разница в том, что сегодня все больше 

и больше организаций расширяют сферу обучения, включая сотрудников, не 

относящихся к сектору безопасности и ИТ-отделам. Практически каждый 

сотрудник в большинстве организаций в той или иной степени использует сетевые 

ресурсы, поэтому стоит инвестировать в обучение, которое включает основные 

протоколы кибербезопасности по таким вопросам, как аутентификация и доступ к 

каждому сотруднику.  

Мы также увидим более широкие возможности обучения на нескольких 

устройствах и системах. Организации больше не используют односистемные 

подходы. Сегодня сотрудники подключаются из-за пределов офиса через 

мобильные устройства и ноутбуки, и они обычно взаимодействуют с несколькими 

разнородными системами в течение своего рабочего дня. Обучение 

кибербезопасности будет расширено и будет включать все мыслимые сетевые 

подключения.  

2. Осведомленность О Безопасности Станет Основным Направлением 

Обучения Кибербезопасности. 

Согласно отчету о защите от киберугроз за 2021 год, подготовленному 

CyberEdge Group, низкая осведомленность сотрудников о безопасности является 

«главным препятствием для организаций, создающих эффективную защиту». 

Другими словами, неподготовленные сотрудники подвергают организации риску в 

течение своего рабочего дня, часто совершенно незаметно для них.  

Базовая осведомленность о безопасности была сосредоточена на узком 

диапазоне инструментов, доступных для большинства или для всех сотрудников - 

например, с использованием безопасных паролей для электронной почты и 
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учетных записей пользователей или правил, связанных с управлением доступом. 

Сегодня нетехнические сотрудники обычно мало что знают о предотвращении 

киберугроз, помимо базовых мер безопасности такого рода.  

Один из наиболее эффективных способов достижения организациями целей 

повышения осведомленности о безопасности - это всестороннее обучение тактике 

киберпреступников, например фишингу. По данным исследовательской компании 

IC3, в 2020 году 241 342 жертвы сообщили ФБР о фишинге. Тактика фишинга стала 

более изощренной и все чаще нацелена непосредственно на цели C-уровня, где 

выгода, как правило, больше всего.  

Мы обязательно увидим больше компаний, заключающих контракты с 

поставщиками услуг, которые могут проводить фишинговые тесты для своих 

сотрудников по электронной почте и телефону. Эти службы отчитываются перед 

компаниями, чтобы рассказать им, как их сотрудники справлялись с 

распространенной тактикой фишинга, например с рекламными электронными 

письмами или телефонными звонками, когда звонящий выдает себя за 

вышестоящую компанию.  

3. Обучение Кибербезопасности Будет Больше Сосредоточено На 

Платформах Кибербезопасности С Улучшенным ИИ. 

Согласно отчету о расследовании утечки данных 2021 года, проведенному 

Verizon, из сотен тысяч утечек данных, произошедших в 2021 году, 85% были 

вызваны «человеческим фактором». Полные 43% сотрудников указали, что они 

были «очень» или «почти» уверены, что допускали ошибки на работе, которые 

могут иметь последствия для безопасности. Неудивительно, что организации 

предлагают все больше решений для искусственного интеллекта (ИИ), в том числе 

для кибербезопасности с ИИ.  

Тренинг по кибербезопасности будет включать в себя обучение 

использованию инструментов искусственного интеллекта с максимальной выгодой 

для организации. Такой подход не только повысит общую безопасность сети, но 

также поможет организациям получить больше от своих огромных инвестиций в 

эти решения.  

4. Сертификаты Кибербезопасности Для Сотрудников Станут Более 

Распространенными. 

Все большее количество профессионалов в области кибербезопасности 

получают сертификаты по различным специальностям, в том числе нанятым 

организациями, оплачивающими счета. Сертификация - это фактически 

аутсорсинговое решение для повышения общих знаний о кибербезопасности среди 

команд SecOps - большое преимущество, учитывая нехватку квалифицированных 

специалистов по кибербезопасности среди соискателей.  

Предприятия вкладывают средства в сертификаты через CompTIA и 

специализированные сертификаты, такие как Certified Ethical Hacker (CEH), EC-

Council Computer Hacking Forensics Investigator (CHFI) и сертификацию Certified 

Information Security Systems Professional (CISSP).  

5. Усилия По Обучению Кибербезопасности Будут Больше Сосредоточены 

На IoT. 
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Организации используют Интернет вещей (IoT) для мониторинга конечных 

точек в своих цепочках поставок, среди множества других приложений, и 

злоумышленники это заметили. Zscaler сообщает об увеличении количества 

вредоносных программ для Интернета вещей на 700% по сравнению с данными, 

полученными до пандемии. Это может быть менее удивительно, если учесть, что 

четыре из пяти устройств ВГД передачи данных в виде обычного текста, а не с 

помощью SSL подходов.  

Хорошая новость заключается в том, что новые платформы 

кибербезопасности обычно включают поддержку IoT. Обучение кибербезопасности 

развивается и включает в себя эти достижения, которые принципиально 

отличаются от других сетевых подключений. Организации захотят убедиться, что 

их группы безопасности обновлены; им также необходимо будет инвестировать в 

более широкое обучение сотрудников использованию устройств IoT, чтобы еще 

больше снизить риски». (Sarah Hunt. Cybersecurity Training Trends 2021 // 

Datamation (https://www.datamation.com/security/cybersecurity-training-trends/). 

27.09.2021). 

*** 

 

«Как и почти во всех секторах экономики, морская и оффшорная 

энергетическая деятельность все чаще осуществляется удаленно с 

использованием сетевых систем управления, соединяющих корабли, грузы и 

буровые установки с береговыми командами. Но эти сдвиги выявили 

скрытую, но все более острую угрозу: атаки кибербезопасности. 
Поскольку все больше океанических видов деятельности переплетено 

цифровыми нитями, безопасная и надежная передача данных будет необходима для 

поддержки этих отраслей и обеспечения того, чтобы мы могли идти в ногу с 

развивающейся скоростью технологий. 

В 2020 году правительство США опубликовало национальный план 

кибербезопасности на море, в котором обнажены ставки, позволяющие не 

контролировать кибер-уязвимости нашей экономики и национальной обороны. Как 

отмечается в плане, наши моря и порты ежегодно вносят в валовой внутренний 

продукт США около 5,4 триллиона долларов. В то же время Береговая охрана 

США отметила, что «поддержание эффективной кибербезопасности - это не просто 

проблема ИТ, а, скорее, фундаментальный оперативный императив в морской среде 

21-го века». 

Поскольку большая часть мировой экономики и безопасности зависит от 

океана, последствия бездействия продолжают расти. По последним оценкам 

Министерства внутренней безопасности, кибератаки на нефтегазовую 

инфраструктуру по всему миру могут стоить более 2 миллиардов долларов. 

И, несмотря на явные риски этих угроз кибербезопасности, отраслевой опрос, 

проведенный в 2020 году среди тех, кто работает в оффшорной нефтегазовой 

отрасли, показал, что почти половина не знали, есть ли на борту каждого 

оффшорного нефтегазового актива специальный человек или команда по 

кибербезопасности. 
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Злоумышленники активно пользуются этими уязвимостями 

кибербезопасности. С 2017 года четыре крупнейшие в мире морские судоходные 

компании подверглись кибератакам, а количество морских атак с использованием 

программ- вымогателей утроилось с 2019 по 2020 год, поскольку компании всех 

размеров в отрасли стали более крупной целью для киберпреступников. И даже 

наши самые тщательно охраняемые секреты национальной безопасности могут 

оказаться небезопасными от кибератак на море. Например, по сообщениям, 

спонсируемые правительством китайские хакеры смогли украсть в 2018 году массу 

данных, связанных с секретными программами подводной войны ВМФ, у 

государственного подрядчика. 

Совершенно очевидно, что необходимы срочные действия для защиты наших 

морей, защиты от этих возникающих угроз и обеспечения бесперебойной работы 

на шельфе. Но поддержка нашей инфраструктуры кибербезопасности отстает. 

Согласно отчету Института Брукингса за 2013 год, из 2,6 миллиарда долларов 

федерального финансирования, выделенного на меры по обеспечению 

безопасности морских портов, менее 6 миллионов долларов - что составляет менее 

1% - было выделено на проекты в области кибербезопасности. 

Однако сотрудничество с частным сектором может помочь расширить и 

улучшить глобальную осведомленность о морской кибербезопасности, готовность 

и меры реагирования. Автономные океанические технологии изучаются как способ 

мониторинга обширных участков удаленной океанской среды и обещают 

установить каналы связи для передачи океанических данных на берег. Поскольку 

эти технологии работают в более глубоких и более опасных водах, привнесение 

кибербезопасности военного уровня, искусственного интеллекта и машинного 

обучения, а также интегрированных систем и возможностей для этих операций 

поможет обеспечить безопасную и надежную передачу данных действенного 

интеллекта. 

Между тем, использование опыта частного сектора может помочь 

государственным учреждениям защититься от угроз кибербезопасности. Тесное 

сотрудничество с частным сектором может иметь жизненно важное значение для 

государственных органов и вооруженных сил для повышения осведомленности о 

уязвимостях морской кибербезопасности и обеспечения более эффективного 

обмена информацией. Военно-морской флот недавно провел виртуальный хакатон, 

который собрал ведущих гражданских хакеров, специалистов по обработке данных 

и производителей 3D-печати со всего делового мира вместе с военными и 

университетскими академиями для обнаружения уязвимостей и устранения дыр в 

критически важных системах. 

Возросшая зависимость оффшорной деятельности от систем, 

поддерживающих киберпространство, имеет огромные последствия как для 

экономики, так и для национальной безопасности, и требует совершенно нового 

подхода к снижению возникающих рисков. Создав более безопасную 

инфраструктуру кибербезопасности на море, отрасли и правительства могут 

получить больший контроль над своим оффшорным доменом сегодня и опережать 

завтрашние угрозы». (Philipp Stratmann and Zac Staples. We Cannot Afford to Wait 

to Bolster Maritime Cybersecurity // Nextgov 
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(https://www.nextgov.com/ideas/2021/09/we-cannot-afford-wait-bolster-maritime-

cybersecurity/185359/). 15.09.2021). 

*** 

 

«Пандемия COVID-19 повлияла на многие вещи. Это заставило нас 

проводить больше времени дома перед экранами компьютеров. Многие из нас 

были вынуждены работать из дома. Суть в том, что сейчас мы проводим в 

сети больше времени, чем когда-либо. 

В то же время компании пытаются ускорить цифровую трансформацию, но 

это вызывает некоторые опасения по поводу кибербезопасности. В целом ситуация 

увеличила количество кибератак и создала новые проблемы для компаний. 

Кибербезопасность всегда была важна, и кажется, что сейчас она важнее, чем 

когда-либо. Помимо того, что пользователи Интернета должны относиться к вещам 

более серьезно, также важно использовать технологии в наших интересах. Вот 

новые цифровые решения, которые окажут огромное влияние на 

кибербезопасность. 

Встроенное оборудование аутентификации 

Имена пользователей и пароли часто являются слабым местом для многих 

пользователей, особенно молодых. У нас могут быть все меры безопасности, но 

ничто не сможет нас защитить, если мы не будем действовать ответственно. Люди 

часто небрежно относятся к своим учетным данным и используют слабые пароли. 

Вот почему встроенные аппаратные аутентификаторы становятся все 

популярнее. Эта технология предлагает несколько уровней безопасности проверки, 

чтобы гарантировать подлинность личности пользователя. Другими словами, само 

оборудование предоставляет пользователям доступ, если они фактически являются 

владельцами. 

Некоторые компании уже разработали такое оборудование. Мы можем 

только ожидать, что это станет стандартом. Это не только ограничит доступ только 

для реальных пользователей, но и люди не смогут использовать оборудование, если 

они его украдут. 

Блокчейн 

Тот факт, что блокчейн оказался настолько успешным в защите транзакций с 

криптовалютой, заставил всех остальных реализовать его потенциал. Когда две 

стороны участвуют в транзакции, весь процесс не выполняется, пока обе стороны 

не будут распознаны и идентифицированы. 

Это фундаментальный элемент технологии блокчейн. Но блокчейн 

аналогичным образом используется для кибербезопасности с использованием этой 

предпосылки P2P. Все участники платформы блокчейн должны проверять данные, 

которые они добавляют. 

Сделка может быть выполнена только при соблюдении всех условий. 

Блокчейн также не оставляет места для отслеживания и затрудняет взлом 

платформы хакерами. 

Гибридное облако 

Есть много типов услуг облачных вычислений. Гибридное облако изменило 

способ защиты данных. Машинное обучение вместе с автономными системами 
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оказалось отличным сочетанием для повышения безопасности. Ключ к гибридному 

облаку заключается в том, что оно дает больший контроль над бизнес-данными. 

Кроме того, существует гораздо меньший риск взлома этих данных. У 

компаний есть возможность выбрать, где они хотят разместить все рабочие 

нагрузки и данные, учитывая такие вещи, как безопасность, политика и 

соответствие. 

В то же время гибридное облако также позволяет стандартизировать 

хранилище, что очень важно для страхования и восстановления данных. 

AI и ML 

Искусственный интеллект и машинное обучение постоянно используются для 

повышения кибербезопасности. Эти технологии нашли свое применение в этой 

сфере и никуда не денутся в ближайшее время. Их возможности позволяют 

создавать более органичные и автономные системы безопасности. 

Вместо того, чтобы создавать ограниченный дизайн, эти технологии могут 

обучаться, изучаться и обновляться на постоянной основе. Сложные алгоритмы ИИ 

позволяют ему обнаруживать, казалось бы, невидимые угрозы. Возможности 

машинного обучения позволяют системам узнавать обо всех видах угроз путем 

повторения. 

Атакуя их с помощью различных вложений спама, взломов, краж 

идентификационных данных, программ-вымогателей и других атак, они могут быть 

обучены распознавать и останавливать их. Они могут обнаруживать 

закономерности в огромном количестве данных и процессов, что делает их 

идеальными для обнаружения атак. 

Поведенческая аналитика 

Скандал с Cambridge Analytica поднял всевозможные вопросы о том, как 

Facebook использует данные. Facebook - одна из первых крупных компаний, 

использовавших интеллектуальный анализ данных для поведенческой аналитики. 

Социальная сеть использует эту технику, чтобы нацелить всех своих пользователей 

на адекватную рекламу. 

Но поведенческой аналитике уделяется много внимания при поиске способов 

повышения кибербезопасности. Этот подход помогает распознавать 

закономерности сетевой активности или системных процессов для обнаружения 

угроз в реальном времени. Например, получение аномального количества запросов 

может указывать на наличие DDOS-атаки. 

Но это только базовый пример, и для обеспечения безопасности 

пользовательских устройств и приложений еще необходимо разработать 

поведенческую аналитику. 

Заключение 

Будущее онлайн-безопасности выглядит очень ярким. Пандемия COVID-19 

заставила компании и частных лиц осознать, насколько они уязвимы в сети. К 

счастью, технологическая индустрия уже работает над разработкой новых 

решений, которые обеспечат нам безопасность в цифровом мире». (New tech 

solutions that will turn cybersecurity around in the future// Augusta Free Press LLC 

(https://augustafreepress.com/new-tech-solutions-that-will-turn-cybersecurity-around-

in-the-future/). 27.09.2021). 
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*** 

 

«Скорость имеет решающее значение в цифровой защите. Как явствует 

из последнего отчета Ponemon Institute о затратах на утечку данных, компании 

и агентства, которые могут быстро реагировать на инциденты и локализовать 

их, сэкономят миллионы по сравнению с более медленными аналогами. 
Средняя общая стоимость утечки данных увеличилась почти на 10%, что является 

самым большим увеличением почти за десятилетие. Однако группы, способные 

выявить и локализовать нарушение менее чем за 200 дней, сэкономили в среднем 

1,26 миллиона долларов по сравнению с группами, которым требовалось больше 

времени. Итак, правильное решение - использовать больше решений для 

кибербезопасности, не так ли? 

Не всегда. Существует множество инструментов, которые ускоряют время 

реагирования на нарушения, такие как искусственный интеллект (ИИ) и 

автоматизация безопасности. Но это сложно реализовать. Группы с искусственным 

интеллектом и автоматизированными решениями безопасности сэкономили 80% 

общих затрат на взлом по сравнению с группами, которые этого не сделали. 

Использование таких продвинутых инструментов тесно связано с более быстрым 

временем выявления и содержания. Однако усложнение архитектуры также может 

усложнить работу аналитиков. 

Недавние исследования раскрывают этот парадокс. Согласно отчету Cyber 

Resilient Organization Report за 2020 год, программы обеспечения безопасности с 

менее чем 50 различными решениями работают лучше, чем программы SecOps с 

большим количеством инструментов. Фактически, те, кто использует меньше 

решений, на 9% быстрее обнаруживают угрозы и на 7% лучше реагируют на 

инциденты. После определенного момента добавление дополнительных технологий 

в стек действительно увеличивает покрытие и видимость телеметрии сети. Но на 

самом деле это снижает операционную эффективность. 

Сокращение сроков внедрения новых решений в области кибербезопасности 

Как мы можем преодолеть эту дилемму и начать в полной мере использовать 

преимущества новых технологий, которые мы внедряем? В конце концов, лидеры 

безопасности и поставщики должны работать вместе, чтобы поддерживать 

совместное использование данных, совместимость продуктов и открытую 

экосистему. В конечном итоге это обеспечит большую скорость и отзывчивость. 

Медлительные механизмы закупок, развертывания и внутренней бюрократии 

могут представлять наибольшую угрозу для хорошего состояния. Каждая 

программа должна уметь быстро реагировать на изменения в навыках и стратегиях 

злоумышленников. 

Увеличение масштаба 

Для этого очень важно найти поставщиков и партнеров, которые могут 

помочь в расширении защиты. Это поможет им идти в ногу с требованиями 

растущего бизнеса и меняющегося ландшафта угроз. Это означает максимально 

возможное ускорение процесса внедрения, настройки и настройки новых 

инструментов и решений по кибербезопасности. Это так, даже если все эти 

решения не от одних и тех же поставщиков. Это означает сведение к минимуму 
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количества строк кода, которые сотрудники SecOps должны записать. И, прежде 

всего, это означает, что инструменты могут работать вместе быстро и без проблем. 

В лучшем случае они должны сделать это прямо из коробки или в первый день 

развертывания. 

Необходимость в наборах инструментов, которые работают без сбоев, острая 

и насущная. Многие поставщики ответили созданием собственных архитектур. 

Другой популярный метод - продвижение подхода «одного поставщика» как 

средства решения проблем управления и взаимодействия, которые создают 

различные наборы инструментов. Этот подход имеет множество недостатков, в том 

числе не позволяет людям использовать подход «лучший в своем классе». Это 

может привести к тому, что они упустят самые инновационные, передовые или 

эффективные решения. Это также может помешать им получить максимальную 

отдачу от уже сделанных инвестиций. В конце концов, это непрактично, поэтому 

большинство программ корпоративной безопасности по-прежнему полагаются на 

комплекс решений от различных поставщиков. 

Лучший путь вперед: открытый подход 

Подход, поддерживаемый Open Cybersecurity Alliance (OCA) и другими 

сторонниками открытого исходного кода, имеет множество преимуществ как для 

разработчиков, так и для сотрудников и поставщиков. Благодаря надежной 

интеграции данных и открытым API-интерфейсам поставщики могут получить 

максимальную отдачу от своих данных об угрозах в реальном времени. Команды 

SecOps могут обмениваться мнениями и выводами между собой. Они могут 

развертывать аналитику, инструменты согласованного реагирования и помощников 

на базе искусственного интеллекта для расследования инцидентов и создания 

кейсов. И при этом не отвлекаясь от более важной работы, такой как поиск угроз, 

для создания сложных пользовательских интеграций. 

Сосредоточенные на обеспечении обмена данными в жизненном цикле 

событий безопасности, люди, которые составляют OCA, создают стандарты и 

протоколы, которые позволяют инструментам беспрепятственно работать вместе. 

Есть надежда, что эти стандарты превратятся в общеотраслевую норму. Это, в свою 

очередь, может сократить количество времени, усилий и денег, которые компаниям 

потребуется инвестировать в создание и поддержание интеграции. Благодаря этому 

даже самые разрозненные технологии и продукты могут работать вместе. 

Как помогают открытые стандарты? 

Благодаря открытым стандартам в решениях по кибербезопасности 

сотрудники смогут: 

Делитесь информацией, аналитикой и согласованными шаблонами ответов 

среди членов команды и между инструментами 

Улучшите обзор окружающей среды в целом 

Увеличьте ценность существующих продуктов и решений, снизив при этом 

потребность в новых 

Освободитесь от привязки к продавцу. 

В свою очередь, поставщики решений для кибербезопасности могут: 

Сделать свою продукцию более привлекательной для более широкой 

клиентской базы. 
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Продемонстрируйте ценность своего внутреннего инженерного опыта 

Предоставлять своим клиентам большую ценность - и последовательно 

демонстрировать эту ценность 

Воспользуйтесь возможностью многократного использования их решений. 

Будущее решений для кибербезопасности 

Многие мировые производители присоединились к OCA или выразили свою 

поддержку этой миссии. В свою очередь, их партнерство в поддержку 

взаимодействия уже ускоряет обмен данными и снижает затраты на интеграцию. 

Специалисты по кибербезопасности и поставщики услуг используют преимущества 

настраиваемых сценариев или API-интерфейсов, чтобы служить «связующим 

звеном», объединяющим мультивендорные архитектуры безопасности. Кроме того, 

частные предприятия, такие как Netflix, вступают в игру, выпуская специальные 

механизмы интеграции в виде проектов с открытым исходным кодом. 

Команды безопасности давно хотели, чтобы они могли быстро и без особых 

усилий интегрировать новые и передовые решения в свои среды. Благодаря 

большему упору на открытые стандарты и широкой поддержке их внедрения в 

частном секторе, государственных учреждениях, некоммерческих организациях и 

отдельных сотрудниках, будущее OCA выглядит радужным. Это дает новое 

обещание продолжающемуся стремлению снизить сложность решений для 

кибербезопасности». (Dawn Blizard. Cybersecurity Solutions to Know in 2021: Open 

Source and Scaling Up // IBM (https://securityintelligence.com/articles/cybersecurity-

solutions-2021-open-source-scaling/). 21.09.2021). 

*** 

 

«Специалисты по кибербезопасности уже теряют сон из-за утечек 

данных и из-за того, как лучше всего защитить своих работодателей от атак. 

Теперь им предстоит пережить еще один кошмар - как распознать дипфейк. 
Дипфейки отличаются тем, что злоумышленники могут легко использовать 

данные и изображения в качестве оружия. И те, кто использует технологию 

deepfake, могут быть как внутри организации, так и за ее пределами. 

Как злоумышленники используют атаки Deepfake 

Ранее в 2021 году ФБР выпустило предупреждение о растущей угрозе 

синтетического контента, который включает дипфейки, описывая его как 

«широкий спектр сгенерированного или измененного цифрового контента, который 

включает изображения, видео, аудио и текст». Люди могут создавать самые 

простые типы синтетического контента с помощью таких программ, как Photoshop. 

Злоумышленники Deepfake становятся все более изощренными, используя такие 

технологии, как искусственный интеллект (AI) и машинное обучение (ML). Теперь 

они могут создавать реалистичные изображения и видео. 

Помните, что злоумышленники занимаются кибер-кражей, чтобы заработать 

деньги. Программы-вымогатели имеют тенденцию быть успешными. Поэтому для 

них было логичным использовать дипфейки в качестве нового инструмента для 

вымогательства. При традиционном способе распространения программ-

вымогателей злоумышленники запускают фишинговую атаку с помощью 

вредоносного ПО, встроенного в соблазнительное дипфейк-видео. Есть также 
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новый способ использования дипфейков. Злоумышленники могут демонстрировать 

людям или предприятиям все виды незаконного (но фальшивого) поведения, 

которое может нанести ущерб их репутации, если изображения станут 

общедоступными. Заплатите выкуп, и видео останутся конфиденциальными. 

Помимо программ-вымогателей, синтетический контент используется и 

другими способами. Злоумышленники могут использовать данные и изображения 

для распространения лжи и обмана сотрудников, клиентов и других лиц или для 

вымогательства. 

Злоумышленники могут использовать все три стиля атаки вместе или по 

отдельности. Помните, мошенничество существует уже давно. Фишинговые атаки 

уже довольно безжалостны, пытаясь обмануть пользователей. Однако защитники 

не обращают достаточно внимания на рост ИИ / МО для распространения 

дезинформации и тактики вымогательства. Сегодня злоумышленники могут даже 

использовать приложения, предназначенные для создания порнографических 

изображений из реальных фотографий и видео. 

Предотвращение атак Deepfake 

Пользователи уже обмануты фишинговыми атаками, поэтому обычному 

пользователю будет еще труднее обнаружить попытки глубокого фишинга. 

Обучение осведомленности о кибербезопасности является обязательным в любой 

хорошей программе безопасности. Убедитесь, что в нем указано, как отличить 

подделку от настоящей. 

Это проще, чем можно было ожидать. Технология, стоящая за этими атаками, 

хороша, но не идеальна. На веб-семинаре Рэймонд Ли, генеральный директор 

FakeNet.AI и Etay Maor, а также старший директор по стратегии безопасности в 

Cato Networks, объяснил, что черты лица очень сложно улучшить, особенно глаза. 

Если глаза выглядят неестественно или движения черт лица кажутся 

неправильными, скорее всего, это измененное изображение. 

Здесь тоже применяются лучшие практики 

Еще один способ отличить дипфейк от реального - использовать передовые 

методы кибербезопасности и философию нулевого доверия. Проверяйте все, что 

видите. Дважды и трижды проверьте источник сообщения. Если возможно, 

выполните поиск изображений, чтобы найти оригинал. 

Когда дело доходит до ваших собственных изображений, используйте 

цифровой отпечаток пальца или водяной знак, который затруднит создание на их 

основе синтетического контента. 

В целом, уже существующие системы защиты будут работать для 

предотвращения фишингового фишинга и атак социальной инженерии. Дипфейки 

все еще находятся на самых ранних стадиях в качестве вектора атаки, поэтому 

команды по кибербезопасности имеют преимущество в подготовке защиты по мере 

улучшения инструментов. Действительно, потеря сна должна быть на одну вещь 

меньше». (Sue Poremba. How to Protect Against Deepfake Attacks and Extortion // 

IBM (https://securityintelligence.com/articles/how-protect-against-deepfake-attacks-

extortion/). 17.09.2021). 

*** 
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«Тщательное и частое обучение сотрудников кибербезопасности может 

обеспечить безопасность в масштабах всего предприятия и предотвратить 

кибератаки, в то время как плохое и нечастое обучение может сделать сеть 
организации чрезвычайно уязвимой для киберпреступников. В частности, для 

здравоохранения последнее кажется нормой, что указывает на серьезную 

потребность в дополнительном обучении сотрудников здравоохранения по 

вопросам кибербезопасности. 

Новый отчет, проведенный Osterman Research от имени KnowBe4, показал, 

что обучение сотрудников по вопросам кибербезопасности оставляет значительные 

возможности для улучшения во многих секторах, включая здравоохранение. 

Исследователи опросили случайную выборку из 1000 сотрудников из США в 

различных отраслях, чтобы выяснить, сколько обучения они прошли в области 

кибербезопасности и как эти знания влияют на общую безопасность и 

конфиденциальность данных. 

Менее половины респондентов сообщили, что считают, что нажатие на 

подозрительную ссылку или вложение в электронном письме может заразить их 

мобильное устройство вредоносным ПО. Кроме того, 45 процентов респондентов 

заявили, что считают, что им не нужно внедрять дополнительные меры 

кибербезопасности, поскольку они не работают в ИТ-отделе. 

Около половины респондентов прошли непрерывное обучение по вопросам 

кибербезопасности и конфиденциальности данных во время пандемии COVID-19. 

Но четверть респондентов сообщили, что их обучение прекратилось, когда 

начались блокировки. 

Помимо правительства, сектор здравоохранения предоставлял своим 

сотрудникам наиболее непрерывное обучение по вопросам кибербезопасности в 

течение 2020 года. Более 55 процентов респондентов, которые работали в сфере 

здравоохранения, сообщили, что их работодатель никогда не прекращал проводить 

обучение по вопросам безопасности и конфиденциальности. Однако 24% 

респондентов из сферы здравоохранения заявили, что их работодатель никогда не 

проводил тренинги по безопасности и конфиденциальности. 

Кроме того, в отчете было обнаружено, что сотрудники не были уверены в 

том, должен ли их работодатель соблюдать основные правила 

конфиденциальности. 

61% респондентов знали, что их организации должны соблюдать требования 

HIPAA, а 19% не были уверены. Остальные 20% знали или, по крайней мере, 

считали, что их организация не попадает под действие закона HIPAA. 

На вопрос о других правилах конфиденциальности, включая GDPR, Закон о 

правах семьи на образование и неприкосновенность частной жизни (FERPA) и 

Закон Калифорнии о правах на конфиденциальность (CPRA), примерно половина 

респондентов не были уверены, применяются ли эти правила к их организациям. 

«Это проблема. Как и в случае с кибербезопасностью, сотрудники - 

последняя линия в решении проблем конфиденциальности, поэтому они должны 

знать, что защита конфиденциальности должна применяться к данным клиентов, 

которые они обрабатывают», - говорится в исследовании. 
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«Тот факт, что такая большая часть сотрудников просто не уверена, 

подпадает ли их работодатель под действие различных положений о 

конфиденциальности, не сулит ничего хорошего для способности организаций 

адекватно обрабатывать информацию, подпадающую под действие положений о 

конфиденциальности». 

В отчете указано, что государственные служащие и сотрудники 

здравоохранения отстают от других отраслей в плане уверенности в решении 

ключевых проблем безопасности. Только 22 процента медицинских работников 

заявили, что уверены в том, что они могут описать негативное воздействие рисков 

кибербезопасности на высшее руководство. Для сравнения, почти половина 

технических и финансовых сотрудников заявили, что чувствовали себя уверенно, 

рассказывая об этом высшему руководству. 

Сотрудники сектора здравоохранения также были наименее осведомлены об 

угрозах социальной инженерии, включая фишинг, вишинг и компрометацию 

деловой электронной почты. Только 16 процентов респондентов из числа 

медицинских работников сообщили, что очень хорошо понимают угрозы 

социальной инженерии. 

Результаты показали, что во всех отраслях необходимо часто проводить 

увлекательные и действенные тренинги по безопасности и конфиденциальности. 

Сотрудники, которые проходили обучение один раз в месяц, на 34 процента чаще 

полагали, что переход по подозрительной ссылке в электронном письме является 

рискованным, по сравнению с сотрудниками, которые проходили обучение один 

или два раза в год. 

«Сотрудникам не нужно становиться экспертами по безопасности и 

конфиденциальности, но их обязанности в отношении конфиденциальности и / или 

правовые вопросы должны быть четко определены», - говорится в исследовании. 

«Если сотрудники знают, что они несут ответственность, тогда становится 

легче задать вопрос, чтобы получить разъяснения. Не зная, что существует 

обязательство соблюдать законы или нормативные акты, мы продолжим наблюдать 

небезопасное поведение во всей организации». (Jill McKeon. Healthcare Employee 

Cybersecurity Training is Lacking, Report Finds // HealthITSecurity 

(https://healthitsecurity.com/news/healthcare-employee-cybersecurity-training-is-

lacking-report-

finds?__cf_chl_jschl_tk__=pmd_r21Oo_XxCierd7ey27acfsR1Xmm_PxBUKXMcwFps

J8A-1632840079-0-gqNtZGzNAiWjcnBszQeR). 27.09.2021). 
*** 

 

«С началом COVID-19 компании по всему миру в короткие сроки 

перешли на удаленную работу. Обновленные операции изменили 

традиционный рабочий день и усилия компаний по обеспечению 

кибербезопасности практически в мгновение ока, что поставило перед 

удаленными сотрудниками и ИТ-командами новые задачи. В четверг HP 

опубликовала отчет HP Wolf Security под названием «Восстания и неприятие». В 

выводах подробно описывается сопротивление сотрудников политиками 
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кибербезопасности компании и операционные недостатки ИТ-специалистов, 

контролирующих эти сети. 

«Тот факт, что работники активно обходят безопасность, должен вызывать 

беспокойство у любого директора по информационной безопасности - именно так 

могут возникать нарушения», - сказал Ян Пратт, глобальный руководитель отдела 

безопасности персональных систем HP, в пресс-релизе. «Если безопасность 

слишком обременительна и отягощает людей, люди найдут способ ее обойти. 

Вместо этого безопасность должна как можно больше соответствовать 

существующим рабочим схемам и потокам с помощью ненавязчивой, безопасной 

по дизайну и пользовательской технологии технологий. интуитивно понятный». 

Удаленная работа: кибербезопасная «бомба замедленного действия» 

Во время первоначального перехода к удаленным операциям обеспечение 

непрерывности бизнеса было прецедентом для многих компаний. В то же время эти 

новые операции также представляли риски для безопасности, так как удаленные 

сотрудники входили в систему из дома на смешанном пакете личных и 

корпоративных устройств. 

Согласно отчету HP, 76% опрошенных ИТ-специалистов заявили, что «во 

время пандемии безопасность отошла на второй план», 91% почувствовали 

«давление, чтобы поставить под угрозу безопасность для обеспечения 

непрерывности бизнеса», а 83% считают, что удаленная работа «превратилась в 

«тиканье». бомба замедленного действия для взлома сети». 

Переход на удаленную работу также побудил компании принять новую 

политику в отношении удаленной работы с этими правилами, варьирующимися от 

требований домашнего офиса до стандартов скорости интернета и безопасности. 

Согласно отчету HP, практически все опрошенные ИТ-команды (91%) заявили, что 

они «обновили политики безопасности с учетом WFH», а 78% «ограничили доступ 

к веб-сайтам и приложениям». 

«Директора по информационным технологиям сталкиваются с растущим 

объемом, скоростью и серьезностью атак. Их командам приходится работать 

круглосуточно, чтобы обеспечить безопасность бизнеса, одновременно облегчая 

массовую цифровую трансформацию с ограниченной видимостью», - заявила 

Джоанна Берки, директор по информационной безопасности HP в прессе. 

выпускать. «Команды кибербезопасности больше не должны быть обременены 

бременем обеспечения безопасности бизнеса исключительно на своих плечах, 

кибербезопасность - это непрерывная дисциплина, в которой должен участвовать 

каждый». 

Выгорание сотрудников: ИТ-команды чувствуют себя подавленными 

Результаты также выявили «разочарование» среди офисных работников, 

которые считают, что ограничения ИТ-безопасности мешают их повседневным 

рабочим процессам. Например, около половины опрошенных офисных работников 

заявили, что «меры безопасности приводят к потере большого количества 

времени», 37% считают, что «политики и технологии безопасности слишком 

строгие», согласно отчету. 

Интересно, что возраст удаленных сотрудников может повлиять на их 

отношение к политике безопасности компании. Согласно отчету, 48% работников в 
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возрасте от 18 до 24 лет считают, что «политики безопасности являются помехой», 

54% «больше беспокоятся о сроках, чем о том, что компания может подвергнуться 

утечке данных», а 39% не уверены в своей компании. политика кибербезопасности 

данных. 

В сфере ИТ выполнение роли полиции сетевой безопасности в условиях 

масштабного эксперимента по удаленной работе сопряжено с большим 

количеством бюрократии и недостатком недостатков. Согласно отчету, 80% 

опрошенных ИТ-команд заявили, что они «столкнулись с противодействием со 

стороны работников, которые не любят, когда на них с удивительной частотой 

ставят средства контроля», а 69% заявили, что «их заставляют чувствовать себя 

«плохими парнями». за введение ограничений для сотрудников», и 80% считают, 

что кибербезопасность ИТ «стала «неблагодарной задачей». 

«Чтобы создать более коллективную культуру безопасности, мы должны 

привлекать и информировать сотрудников о растущих рисках кибербезопасности, в 

то время как ИТ-отделам необходимо лучше понимать, как безопасность влияет на 

рабочие процессы и производительность», - сказал Берки. «Отсюда безопасность 

должна быть переоценена с учетом потребностей как бизнеса, так и гибридного 

работника». 

Угрозы безопасности удаленной сети 

За последний год количество атак кибербезопасности резко возросло с 

переходом на удаленную работу. Часть отчета освещает восприятие ИТ-

специалистов в отношении уровня угрозы различных методов кибератак, 

поскольку сотрудники «все чаще» работают удаленно в сетях с потенциальными 

проблемами безопасности. Список возглавляют программы-вымогатели (84%), за 

ними следуют по порядку атаки на прошивки ноутбуков и ПК (83%), 

незащищенные устройства с эксплуатируемыми уязвимостями (83%) и утечки 

данных (82%). 

Атаки «злоумышленник посередине» и захват учетных записей / устройств 

(81%), угрозы Интернета вещей (79%), целевые атаки (77%) и атаки 

микропрограмм, ориентированных на принтер (76%), завершают восемь основных 

предполагаемых угроз». (R. Dallon Adams. WFH is a cybersecurity "ticking time 

bomb," according to a new report // TechnologyAdvice 

(https://www.techrepublic.com/article/wfh-is-a-cybersecurity-ticking-time-bomb-

according-to-a-new-report/). 09.09.2021). 

*** 

 

«Пространство кибербезопасности теперь стало почти синонимом 

Интернета из-за меняющейся динамики. Интернет-сервисы интегрируются 
быстрее, чем раньше, усложняя ИТ-системы и облачные сервисы. Такие 

интегрированные и сложные системы генерируют огромное количество данных, 

которые необходимо защищать любой ценой. Согласно отчету Недели 

осведомленности о краже личных данных, в 2020 году произошло невероятное 

увеличение числа случаев мошенничества с государственными пособиями - 394280 

человек. 
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Настоящие сценарии потребовали использования инструментов безопасности 

данных, что привело к появлению глобальной безопасности как услуги (GSaaS). 

Лучше всего это можно описать как аутсорсинг услуг кибербезопасности в 

облачной модели. Из-за растущего объема кибератак глобальная безопасность как 

сервисное решение приобрело невероятную популярность в корпоративной 

инфраструктуре.  

Новые революционные технологии 

Рост числа кибератак создает основу для разработки надежных решений для 

защиты данных. В результате следующие прорывные технологии получили 

распространение и трансформируют ландшафт кибербезопасности.  

1. Облачные вычисления 

Недорогая и доступная защита данных - одна из желаемых характеристик 

прорывных кибертехнологий. С появлением облачных вычислений компании 

теперь имеют легкий доступ к суперкомпьютерам премиум-класса. Более того, 

облачные вычисления предоставляют малому бизнесу более широкие рыночные 

возможности. 

2. Искусственный интеллект 

Отслеживание нарушений безопасности данных - сложная задача, 

приводящая к потере времени и денег. В результате поставщики услуг 

безопасности используют искусственный интеллект для обнаружения и 

предотвращения кибератак. Искусственный интеллект (ИИ) как инструмент 

защиты данных позволяет идентифицировать угрозы и расставлять приоритеты. 

ИИ регулярно улучшает понимание угроз кибербезопасности с помощью 

машинного обучения и обработки естественного языка. 

3. Интернет вещей (IoT) 

IoT - важная тенденция в сфере кибербезопасности, ориентированная на 

защиту подключенных устройств. Это облегчает автоматическую передачу данных 

через Интернет с уникальным идентификатором для каждого устройства. Удобство 

Интернета вещей многократно увеличило его использование в потребительском и 

бизнес-сегментах. Однако возросшее присутствие устройств Интернета вещей в 

нашей жизни вызвало беспокойство по поводу безопасности данных. IoT имеет 

определенные проблемы, которые могут решить поставщики услуг безопасности. 

Ключевые факторы, способствующие развитию GSaaS 

К 2025 году глобальная безопасность как услуга будет расти со 

среднегодовыми темпами роста 18,9%. На этот быстрый рост будут влиять 

следующие факторы. 

1. Обязательное соответствие 

Многие организации по всему миру несут огромные финансовые потери из-за 

все более сложных кибератак. Чтобы решить эту проблему, организации стремятся 

внедрить передовые инструменты защиты данных. Они также должны соблюдать 

существующие законы о защите данных. 

Global Security как поставщик услуг (GSaaS) помогает этим организациям 

соблюдать эти стандарты и законы в области безопасности данных. Федеральный 

закон об управлении информационной безопасностью (FISMA), Стандарт 

безопасности данных индустрии платежных карт (PCI DSS) и Закон о внутренней 
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безопасности (HAS) - это несколько важных законов. Требование соблюдения этих 

законов привело к росту числа поставщиков услуг безопасности. 

2. Высокая стоимость локальной безопасности. 

Для установки традиционного локального программного обеспечения 

безопасности требуются миллионы долларов. Более того, требуются огромные 

инвестиции для обновления и обслуживания, включая расходы на оборудование и 

программное обеспечение, которые складываются в дополнительные расходы.  

И наоборот, компании должны платить единую абонентскую плату для 

обеспечения безопасности поставщиков услуг, покрывая все остальные расходы. 

GSaaS как услуга обеспечивает безопасную среду в одном пакете по доступной 

абонентской плате. 

3. Спрос на облачную безопасность 

Во время нынешней пандемии COVID-19 цифровые способы ведения бизнеса 

стали новой нормой. Переход к работе на дому и рост проникновения Интернета во 

всем мире заставили людей склониться к облачным решениям. Облачная 

безопасность помогает предприятиям обеспечить непрерывность и защиту от угроз 

кибератак.  

Преимущества реализации безопасности как услуги 

Поставщики услуг безопасности приобрели популярность благодаря защите, 

предлагаемой предприятиям на детальном уровне. Более того, одна услуга 

предоставляет несколько решений для защиты данных, которые перевешивают 

страх перед передачей наиболее важных бизнес-активов. Вот несколько 

существенных преимуществ GSaaS. 

● Внешнее управление безопасностью высвобождает ресурсы ИТ-команды 

компании. 

● Реализация этих услуг отличается удобством масштабируемости, 

поскольку услуги предоставляются по запросу. 

● Решения GSaaS оснащают рабочее пространство новейшими 

инструментами и ресурсами для защиты данных, а обновления каждого компонента 

автоматизированы. 

● Наиболее значительным преимуществом модели службы безопасности 

является значительная экономия средств для компании. Снижение затрат позволяет 

направить средства в соответствующие ресурсы. 

Заключение 

Модель GSaaS будет продолжать развиваться в таких областях, как 

финансовые услуги, оборонные предприятия, информационные технологии и 

телекоммуникации и т. д. с учетом этих текущих тенденций GSaaS - единственный 

путь вперед, поскольку он будет определять безопасность данных предприятий в 

будущем». (Rakesh Soni. GSaaS: The Changing Dynamics of Cybersecurity // Reed 

Exhibitions Ltd. (https://www.infosecurity-magazine.com/opinions/gsaas-changing-

dynamics/). 15.09.2021). 

*** 
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«Хотя большая часть внимания часто уделяется предотвращению 

киберпреступлений, жизненно важно спланировать быстрое реагирование 

после того, как произойдет самое худшее. 
В ИТ киберпреступники используют уязвимости в рекордно короткие сроки и 

продвинулись вперед с помощью коммодитизированных наборов инструментов, 

доступных через темную сеть, известных как киберпреступность как услуга. 

Программы-вымогатели становятся бельмом на пути оцифровки, и каждый 

финансовый квартал, кажется, изобилует сообщениями о серьезных нарушениях. 

По словам доктора Праншу Баджпая, исследователя безопасности, 

выступающего в качестве независимого полевого эксперта, с учетом масштабов 

угрозы предприятия должны определить приоритеты, какие меры следует 

предпринять в первую очередь в случае атаки. 

«После получения начального доступа программы-вымогатели часто 

стремятся к боковому движению, чтобы проникнуть глубже во внутреннюю 

среду», - сказал он. 

Беглый взгляд на базу данных Национального института стандартов и 

технологий не дает утешения. По состоянию на начало августа 2021 года 

наблюдательный и исследовательский совет США уже обработал 63 

потенциальных новых недостатка в этом месяце и почти 1600 в июле. 

После взлома 

«Реагирование на нарушение кибербезопасности будет зависеть от 

задействованных систем Интернета вещей (IoT)», - сказала Джен Эллис, вице-

президент по связям с общественностью и общественностью компании Rapid7, 

занимающейся аналитикой, автоматизацией и предоставлением услуг в области 

кибербезопасности. 

Оценка может выявить, что определенные единицы должны быть помещены 

в карантин, или, в случае особо важных нарушений, ответчик может отложить 

действия, чтобы не предупредить злоумышленника. 

Автоматизированные системы реагирования на инциденты, управляющие 

рабочими процессами, доказательствами и стратегиями, могут справиться с 

некоторыми рабочими нагрузками, если у жертвы есть предусмотрительность для 

инвестиций. Согласно данным IBM, приведенным Варонисом, предприятия, 

которые сделали это, сэкономили в среднем 1,6 миллиона долларов. 

Подключенные функции в физическом мире повышают риск атак, поскольку 

критическая инфраструктура подвергается все большему риску. 

Интернет вещей также расширяет зону действия киберпреступников, 

позволяя вредоносным атакам перемещаться с устройств Интернета вещей на 

основные ИТ-системы и укрывает вредоносные программы от стандартных 

операционных систем, ПК или мобильных устройств, где антивирусные 

инструменты обеспечивают защиту. В массовых коммуникациях машинного типа, 

таких как интеллектуальные электростанции или железнодорожные сети, может 

потребоваться перезагрузка целых участков инфраструктуры. 

Исследования указывают на увеличение затрат для жертвы, чтобы 

отреагировать на нарушения безопасности, в которых был существенно затронут 

IoT. По оценкам IBM, в случаях, связанных с подключенными технологиями, 
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типичные расходы возрастают на 5 долларов за каждую скомпрометированную 

запись. 

Программы-вымогатели продолжают безудержно работать 

Программы-вымогатели существуют уже несколько десятилетий, но они 

вышли на передний план в глобальной повестке дня в области кибербезопасности, 

поскольку финансовое вознаграждение для злоумышленников выросло, а у жертв 

мало других средств защиты, кроме как заплатить. 

Конфиденциальность данных означает, что теперь можно использовать 

тактику вымогательства, при этом угроза утечки информации в общественное 

достояние достаточно, чтобы угрожать организациям. Баланс склоняется в пользу 

преступников, которые найдут убежище от правоохранительных органов в 

зарубежных юрисдикциях, утверждает Эллис из Rapid7. 

По данным Palo Alto Networks, организациям удается получить в среднем 

только 65% данных после уплаты выкупа. И наоборот, сумма выплаченного выкупа 

с 2019 по 2020 год увеличилась вдвое - с 5 до 10 миллионов долларов. В качестве 

ответа Целевая группа по программам-вымогателям, сопредседатель которой 

Эллис, составила 48 рекомендаций, возглавляемых Институтом безопасности и 

технологий и его международными коллегами. 

Эллис сказал, что инициатива будет направлена на сотрудничество и 

стимулирование существующих технологий, помогающих жертвам программ-

вымогателей. Одним частичным противоядием, уже поддержанным целевой 

группой, является проект No More Ransom Project, который предоставляет 

инструменты для дешифрования известных атак с использованием программ-

вымогателей и спонсируется общеевропейским агентством EUROPOL. 

«В некоторых случаях это может означать, что [жертва] не должна платить 

выкуп, что решает начальную часть проблемы, хотя оставшаяся часть процесса 

восстановления, включая оценку всех систем, к которым был осуществлен доступ 

при взломе, по-прежнему необходимы, - заключил Эллис». (Callum Cyrus. 

Responding to a Cybersecurity Breach // Informa PLC 

(https://www.iotworldtoday.com/2021/09/06/responding-to-a-cybersecurity-breach/). 

06.09.2021). 
*** 

 

«Страховщики, которые предлагают страхование от кибератак, в 

последнее время начинают играть как в нападении, так и в защите. Ожидая 

возможных действий Конгресса по введению в действие федерального 

законодательства о кибербезопасности, страховая отрасль перешла в наступление, 

оказывая давление на держателей полисов, чтобы те приняли более строгие меры 

безопасности в качестве прямого условия получения киберстраховочного 

покрытия, которое включает защиту от кибератак. В то же время сама страховая 

отрасль в последние месяцы регулярно становилась объектом попыток 

киберпреступлений. Эта тревожная тенденция вызвала опасения, что хакеры могут 

нанести серьезный ущерб как страховщикам, так и держателям полисов - путем 

кражи и угрозы раскрытия сведений о полисах страховщиков или путем нападения 

на компании в зависимости от степени их киберстрахования. 
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Цены на киберстрахование резко выросли в последние годы. Страховые 

компании теперь вынуждены ужесточить стандарты кибербезопасности в связи с 

резким ростом атак программ-вымогателей. В настоящее время страховщики 

просят потенциальных держателей полисов (и компании, требующие продления) 

подтвердить, что они приняли список мер безопасности, включая требование к 

сотрудникам проверять свою личность на отдельных устройствах перед входом в 

сеть и наличие плана восстановления своих систем из сохраненных файлов 

резервных копий. не в сети. Кроме того, андеррайтеры, вероятно, потребуют от 

клиентов установки так называемого программного обеспечения для конечных 

точек, которое отслеживает сети на наличие признаков вторжения и знакомит 

сотрудников с передовыми методами противодействия попыткам хакеров 

проникнуть в корпоративные и личные сети. 

Кибератаки на страховых гигантов, таких как CNA Financial Corp., которая, 

как сообщается, заплатила выкуп в размере 40 миллионов долларов в конце марта, 

чтобы восстановить контроль над своей сетью, и AXA SA (всего через неделю 

после того, как она внесла серьезные изменения в свои полисы киберстрахования 

во Франции) продемонстрировали что страховщики могут иметь опыт в оценке и 

оценке риска атак, но они далеки от застрахованных от опасного взлома их сетей. 

Действительно, преступники-вымогатели все чаще охотятся на эти организации, у 

которых нет недостатка в конфиденциальных данных, таких как сведения об 

ограничениях клиентской политики. Согласно недавним новостным сообщениям, в 

некоторых случаях злоумышленники, похоже, впоследствии привязывали 

требования к страхователям к объему освещения. 

Стандарты, которые компании киберстрахования все чаще предъявляют к 

своим клиентам - и, очевидно, должны следовать им сами - могут во многих 

случаях быть похожими или превосходить виды практики, предусмотренные 

лоскутным одеялом законов штата США о безопасности данных, многие из 

которых требовать от организаций наличия «разумной» кибербезопасности - 

термин, который суды по всей стране определяют по-разному. На федеральном 

уровне компании обычно обращаются к властям, таким как Национальный 

институт стандартов и технологий Министерства торговли США, за 

рекомендациями по добровольным передовым методам в отсутствие федеральных 

мандатов. От того, примет ли Конгресс решение по разработке общенационального 

всеобъемлющего набора стандартов и как скоро, и как скоро, это может 

определить, как долго страховые компании будут стремиться к изменениям в своих 

клиентах». (Philip R. Stein. Cyber Insurance Carriers, Increasingly Targeted by 

Hackers, Impose New Coverage Conditions // Bilzin Sumberg Baena Price & Axelrod 

LLP (https://www.bilzin.com/we-think-big/insights/publications/2021/09/privacy-

portal-27). 13.09.2021). 

*** 

 

«Недавний независимый отчет, в котором проводился опрос 

организаций в Северной Америке, Европе и Азиатско-Тихоокеанском регионе, 

показал, что 52% руководителей заявили, что сотрудники являются самой 
большой угрозой их операционной безопасности. Кибербезопасность и 



 55 

управление рисками нельзя просто передать ИТ-отделу. Это требует участия на 

всех уровнях. В этой статье мы исследуем, как сотрудники, непреднамеренно или 

иным образом, могут способствовать риску киберпреступности, и вносим 

некоторые предложения для работодателей, которые они могут применить на 

практике для управления и снижения этого риска.  

В обзоре нарушений кибербезопасности правительства Великобритании за 

2021 год [2] сообщается, что одним из последовательных уроков, извлеченных из 

его исследования, является важность бдительности персонала, учитывая, что 

подавляющее большинство выявляемых кибербезопасностей и атак связаны с 

злонамеренными действиями через учетные записи пользователей сотрудников. 

Недавние громкие утечки данных с участием розничных продавцов, 

отельеров и авиакомпаний показывают, какое влияние может иметь ошибка 

сотрудников в сочетании с недостаточной системой безопасности. Например, в 

январе 2020 года злоумышленники взломали данные двух сотрудников Marriott и 

вошли в одно из сторонних приложений сети отелей. Злоумышленники получили 

доступ к 5,2 миллионам записей гостей Marriott. В отношении отдельного более 

раннего инцидента Marriott получила штраф в размере 18,4 миллиона фунтов 

стерлингов от Управления комиссара по информации (ICO) за несоблюдение 

безопасности личных данных. Совсем недавно во взломе Colonial Pipeline в США 

были задействованы злонамеренные кибератаки, которые смогли использовать 

скомпрометированные учетные данные пользователей для получения доступа к 

ИТ-среде. 

Киберриски, связанные с COVID-19 

Изменения в методах работы, которые сопровождали пандемию COVID-19, 

вероятно, сохранятся надолго и привели к увеличению числа кибер-нарушений. 

В марте 2020 года Национальный центр кибербезопасности Великобритании 

опубликовал руководство для организаций по поддержке безопасной домашней 

работы, поскольку он признал, что поощрение или требование, чтобы персонал 

работал из дома, представит новые проблемы кибербезопасности. Удаленным 

сотрудникам может потребоваться новое, незнакомое программное обеспечение, 

сотрудники могут больше отвлекаться при работе из дома, сотрудники могут 

отправлять информацию о компании на личную учетную запись электронной 

почты, и несколько членов семьи могут использовать одно и то же устройство (для 

рабочих видеозвонков, домашнего обучения, игры, потоковое видео). Любой из 

этих примеров может сделать устройство, используемое дома, более уязвимым для 

кибератак. Например, личная электронная почта часто не так безопасна, как 

корпоративная. Кроме того, использование личных устройств, которые могут быть 

небезопасными для входа в сеть работодателя, также может поставить под угрозу 

безопасность.  

В настоящее время также существует множество мошенников, связанных с 

COVID-19. Google заявляет, что ежедневно блокирует 18 миллионов 

мошеннических писем, связанных с COVID-19 [3]. 

Внутренние киберриски 

Риски для организаций, связанные с действиями или бездействием 

сотрудников, связаны с широким спектром факторов: 
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Человеческая ошибка сотрудника 

Это включает в себя непреднамеренную отправку конфиденциальной 

информации или личных данных не тому получателю. Кроме того, существует 

проблема неправильной конфигурации системы, когда конфиденциальная 

информация не защищена должным образом, не зашифрована или не защищена 

паролем, что может привести к несанкционированному доступу. Также важно 

учитывать потерю устройств или документов, содержащих конфиденциальную 

информацию. 

Ключом к снижению таких рисков является повышение осведомленности о 

рисках безопасности данных на примерах из реальной жизни и обучение 

сотрудников навыкам снижения рисков. Хотя полностью искоренить человеческую 

ошибку будет невозможно, ее можно значительно уменьшить с помощью 

соответствующего обучения персонала и постоянного обучения. Недавнее 

правительственное исследование показало, что только 14% предприятий сообщили, 

что они предлагали сотрудникам обучение навыкам кибербезопасности, хотя 

обучение более распространено в более крупных организациях [4]. 

сотрудники Rogue 

В отличие от предыдущего раздела, здесь речь идет о преднамеренных 

проступках со стороны сотрудника, который имеет доступ к ИТ-системам 

компании и / или знаком с ними. Например: 

В США в 2018 году инженер Cisco предположительно нанес ущерб на 1,4 

миллиона долларов, когда он получил несанкционированный доступ к облачной 

инфраструктуре компании и развернул вредоносный код, который удалил 456 

виртуальных машин, используемых для приложения Cisco WebEx Teams. 

В Великобритании в 2013 году ИТ-аудитор, работавший в Morrisons 

Supermarkets, вызвал утечку данных, загрузив в Интернет данные о заработной 

плате почти 100 000 сотрудников после того, как он стал объектом несвязанного 

дисциплинарного производства. 

Обеспечение устойчивости ИТ-безопасности 

Независимо от того, является ли кибератака результатом непреднамеренной 

ошибки сотрудника или злонамеренного действия сотрудника-мошенника, 

организациям следует заранее продумать структуру, доступ и управление ИТ-

системами, например: 

Все ли сотрудники имеют права администратора? 

Ограничиваются ли права доступа сотрудников только областями, 

необходимыми для выполнения их повседневной работы? 

Рассматривала ли организация отделение информации, связанной с 

компанией / работой, от личной информации, относящейся к частной жизни 

сотрудников, которую сотрудник может хранить на устройствах, что увеличит 

объем личных данных, хранящихся в ее системах? 

Используют ли сотрудники свои личные устройства для выполнения 

связанных с работой действий, которые могут не иметь надежных функций 

безопасности или которые могут внести уязвимости в ИТ-систему организации? 

Влияние на работодателей 
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Нарушение данных или кибератака может иметь огромное влияние на 

работодателей. 

Технический риск 

ИТ-инфраструктура - очень важная цель. Риск для операционного контроля и 

целостности данных в результате взлома является серьезным и требует больших 

затрат времени, финансовых затрат и репутации. Последующие сбои в работе 

могут привести к задержкам в предоставлении услуг для организации, что может 

привести к потере доверия со стороны заказчиков и клиентов. 

Финансовый риск 

В дополнение к затратам и расходам, которые связаны с реагированием на 

кибератаки (например, стоимостью восстановления ИТ-систем), существуют также 

потери из-за прерывания бизнеса или стоимость возможной выплаты выкупа. 

Организации также могут быть подвергнуты нормативным штрафам и штрафам, 

если кибератака связана, например, с утечкой данных. Например, регулирующий 

орган по защите данных наложил на British Airways штраф в размере 20 миллионов 

фунтов стерлингов за недостаточные меры безопасности, позволяющие хакерам 

получить доступ к личной информации клиентов. 

Риск судебного разбирательства 

Суды могут привлечь работодателей к ответственности за утечку данных их 

сотрудников. Как отмечалось выше, Моррисон стал объектом первого в 

Великобритании существенного группового действия в контексте 

киберпространства и конфиденциальности данных. Это заявление сделали 

сотрудники, чьи личные данные были скомпрометированы мошенником. В 

конечном итоге Верховный суд Великобритании постановил, что Моррисон не 

несет субсидиарной ответственности за утечку данных, поскольку сотрудник, г-н 

Скелтон, не действовал в интересах бизнеса работодателя, а его действия были 

попыткой умышленно нанести вред работодателю в рамках кровной мести. Однако 

Верховный суд подтвердил, что в других случаях работники могут привлекать к 

ответственности работодателя, если такое поведение тесно связано с действиями, 

на которые работник был уполномочен. Хотя в данном случае работодатель не был 

признан субсидиарной ответственности,был действуя таким образом, который был 

тесно связан с бизнесом работодателя. 

Нормативный риск 

Жизненно важно знать законы, нормативные акты и регулирующие органы, 

которым подчиняется ваша организация. Согласно GDPR, регуляторы всех стран 

могут налагать очень большие штрафы. Например, регулятор защиты данных в 

Люксембурге оштрафовал Amazon на 746 миллионов евро в июле 2021 года в связи 

с обработкой Amazon данных клиентов для персонализации рекламы. 

Репутационный риск 

Интернет-взлом также может нанести ущерб бренду организации и привести 

к потере доверия к бизнесу. Это может особенно иметь место, если считается, что 

нарушения можно было избежать. Опрос показал, что в случае утечки данных 85% 

клиентов, скорее всего, расскажут другим о своем опыте. [5] 

Шаги, которые работодатели должны предпринять для снижения рисков 
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Помимо обеспечения устойчивости системы ИТ-безопасности организации 

(как обсуждалось выше), также важно, чтобы работодатели были готовы и имели 

план для быстрого и эффективного реагирования в случае кибер-события. Это 

будет включать рассмотрение следующих моментов: 

Привлечение группы экспертов (например, криминалистов и юристов в 

области ИТ) не только для оказания помощи в исправлении, восстановлении и 

восстановлении ИТ-системы и бизнес-операций, но и для предотвращения любых 

последующих рисков, в том числе рисков надзорных органов и судебных 

разбирательств. 

Какие существуют политики? Часто в кадровой политике просто говорится, 

что «информация должна оставаться конфиденциальной», но при информировании 

сотрудников о кибер-нарушениях, которые затронули компанию, важно 

подчеркнуть конфиденциальность деталей такого инцидента, чтобы предотвратить 

распространение слухов и нежелательный общественный контроль. 

Рассмотрите поток информации внутри организации. Важно ли быть 

полностью прозрачным в отношениях с персоналом, или важнее остановить поток 

дезинформации и, следовательно, обеспечить, чтобы общение велось с 

максимально небольшой группой? Оба варианта, вероятно, имеют свои 

преимущества, и лучший подход будет зависеть от конкретных фактов события 

безопасности. Следует иметь в виду, что сотрудники могут быть обеспокоены и 

обеспокоены тем, что случилось с их данными, кто имеет к ним доступ, будет ли 

какое-либо влияние на их повседневную деятельность и будут ли они продолжать 

получать зарплату. 

Сотрудники должны быть на борту, чтобы управлять любыми ожиданиями 

клиентов и предоставлять клиентам необходимую уверенность в том, что инцидент 

обрабатывается компетентно. 

Крайне важно, чтобы все сотрудники были бдительны в отношении любых 

дальнейших атак и знали, на что обращать внимание и как сообщать о любых 

подозрениях. Обучение - это ключ к успеху…» (Cybercrime – are your employees a 

threat to operational security? // Clyde & Co LLP 

(https://www.clydeco.com/en/insights/2021/08/cybercrime-are-your-employees-a-

threat-to-operatio). 06.09.2021). 

*** 

 

«Космос - бесценная сфера, но он также становится все более 

переполненным и особенно уязвимым для ряда кибер-уязвимостей и угроз». 

Это не преувеличенная линия научно-фантастического фильма, а скорее 

леденящие кровь слова Джины Галассо, управляющего директора The Aerospace 

Corporation UK, члена международной совместной организации Space ISAC (Центр 

обмена и анализа космической информации). И она не неправильно по любому 

пункту. 

В одной только Великобритании, как сообщил Галассо The Register, 

космический сектор ежегодно вносит 5,7 млрд фунтов в национальную экономику 

и обеспечивает еще 5,5 млрд фунтов стерлингов экспорта. 
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Что касается угроз, по словам Галассо, некоторые типы угроз 

обнаруживаются быстро, в том числе орбитальные, кинетические и электронные 

атаки, но существуют и другие, менее легко обнаруживаемые формы кибер-

вторжений, которые «приводят к манипуляциям или повреждению данных, 

помехам связи или прерыванию цепочки поставок». 

Ми НАСА, су НАСА? 

А теперь добавьте к этому предчувствие предчувствия отчет, 

опубликованный Управлением генерального инспектора НАСА в мае 2021 года 

[PDF здесь], в котором исследуется, насколько организация готова с точки зрения 

кибербезопасности. Этот аудит показал, что за последние четыре года с НАСА 

произошло более 6000 киберинцидентов, из них 1785 только в 2020 году. 

Возможно, это неудивительно, учитывая около 3000 веб-сайтов и 42000 

общедоступных наборов данных. 

«Я знаю, что НАСА почти ежедневно страдает от большого количества 

кибератак со стороны изощренных и неискушенных субъектов», - говорит Ян 

Торнтон-Трамп, директор по информационной безопасности службы разведки 

угроз Cyjax. «Но команда НАСА постоянно бдительна, так как они прекрасно 

понимают, насколько опасно место потерять контроль над чем-то, движущимся со 

скоростью десятки тысяч миль в час или даже быстрее». 

Поверхность космической атаки, гигантский скачок для злоумышленников 

К категории «не удивительно» относится и тот факт, что поверхность 

космической атаки одновременно огромна и привлекательна. В конце концов, 

космос - важная часть международной критически важной инфраструктуры. 

«Постоянное видение перспективы и постоянное, гарантированное 

соединение с высокой скоростью передачи данных - основа победы в современных 

войнах», - говорит нам Кевин Карран, старший член IEEE и профессор 

кибербезопасности в Ольстерском университете. По словам профессора Каррана, 

важность космоса для крупнейших национальных государств невозможно 

переоценить. 

«Основные системы, такие как связь, воздушный транспорт, морская 

торговля, финансовые услуги, мониторинг погоды и защита - все они в 

значительной степени зависят от космической инфраструктуры, включая спутники, 

наземные станции и каналы передачи данных на национальном, региональном и 

международном уровнях», - добавляет он. Атаки на любой из этих основных 

компонентов космического или наземного базирования могут вывести из строя 

целую нацию. 

Пол Костек - системный инженер-консультант компании Base2 Solutions, 

бывший президент Общества аэрокосмических и электронных систем IEEE и член 

Американского института аэронавтики и астронавтики. Он говорит нам, что его 

беспокоит не только то, что по мере увеличения количества спутниковых 

группировок растет и интерес со стороны противников, но также и само количество 

возможных точек входа в злоумышленники. 

Он отмечает, что «от наземных станций, передающих данные, до потока 

телеметрии, который в настоящее время не зашифрован», а также от использования 

устройств IoT, которые предоставляют еще больше возможностей доступа. Затем 
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есть небольшой вопрос, что «большинство наземных станций могут не 

контролироваться владельцами или провайдерами группировки и в результате 

могут не обеспечивать надлежащую безопасность», - добавляет Костек. 

Риск угрозы «будет только возрастать по мере роста потребности в 

подключении и увеличения зависимости от космической инфраструктуры, такой 

как высокоскоростной доступ в Интернет», - настаивает Фил Мар, технический 

директор правительственных систем компании Viasat, специализирующейся на 

спутниковой связи. 

Логика явно диктует, что потребности в безопасности многих перевешивают 

потребности немногих. 

Слишком легко представить, что поверхность атаки ограничивается 

национальными космическими миссиями и организациями, которые их 

поддерживают, в том числе военными. Однако правда в том, что индустрия 

частных космических полетов, включая такие компании, как Space X и Blue Origin, 

показала истинный масштаб проблемы. 

«Космическая отрасль имеет огромную цель, потому что она настолько 

инновационная и имеет такие высокие темпы НИОКР», - говорит Лиза Форте, 

партнер Red Goat Cyber Security. Когда дело доходит до кражи данных, любой 

успешный злоумышленник получает серьезное финансовое вознаграждение. «У 

космической отрасли есть одна огромная проблема», - сказал Форте The Register. 

«Это может быть самая большая цепочка поставок в мире». 

Мы уже знаем, что атаки на цепочки поставок являются фаворитом групп 

программ-вымогателей: «В связи с недавним ростом числа атак коммерческих 

программ-вымогателей проблема кибербезопасности должна стать главным 

приоритетом для всех, кто работает в этом секторе», - предполагает Мар. 

В самом деле, вы можете вспомнить прошлогоднюю историю, которая 

показала, что игроки аэрокосмической отрасли, включая Boeing, Lockheed Martin и 

SpaceX, были вовлечены в подобный инцидент, связанный с вымогательством в 

цепочке поставок. 

«Чисто в денежном выражении текущий годовой бюджет НАСА 

приближается к 23 миллиардам долларов», - отмечает Том Лэнгфорд, защитник 

глобальной безопасности в SentinelOne. «Таким образом, с точки зрения спроса на 

программы-вымогатели, у нас есть много денег». А поскольку в цепочке поставок 

задействованы тысячи субподрядчиков, поверхность атаки, безусловно, обширна. 

«Космос - это сложно, что приводит к чрезвычайно сложным операциям, 

многонациональному сотрудничеству и тщательно протестированным средам, 

которые классифицируются как критически важная инфраструктура и защищаются 

соответствующими национальными государствами», - продолжает Лэнгфорд. 

Такой уровень тесного сотрудничества между сверхдержавами, который 

приводит к разделению выгод, может быть одной из причин того, что космический 

сектор в значительной степени избежал прямого нападения со стороны игроков-

вымогателей. Когда дело доходит до космоса: «Атакующие, которые обычно 

молчаливо поддерживаются национальными государствами, могут не пользоваться 

этой поддержкой и в результате могут нацеливаться на другие, более мягкие цели», 
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- предполагает Лэнгфорд. К сожалению, добавляет он, «такой уровень сообщества 

может длиться недолго». 

Во всяком случае, сколько у нас засранцев на этом корабле? 

Космические шары могли дать столько подзаголовков, но "сколько 

придурков у нас на этом корабле?" один из них кажется наиболее подходящим при 

рассмотрении защитных мер, предпринимаемых для защиты космического сектора 

с политической точки зрения. Принципы, изложенные в период президентства 

Трампа - Меморандум о космической политике - Директива 5 - Кибербезопасность, 

например, - все хорошо на бумаге, но как вы собираетесь применить их на 

практике? 

The Register поговорила с генеральным директором HypaSec Крисом 

Кубецкой, который служил в ВВС США до перехода в Космическое командование, 

где она занималась системами командования и управления, защищала военные и 

разведывательные активы от атак со стороны национальных государств и 

кибербезопасность. 

«Меньше горстки политиков, которые разбираются в кибербезопасности на 

техническом уровне», - говорит Кубецка. «Вместо этого есть много юристов и 

политологов, которые работают в сфере киберполитики и подходят к вопросам с 

чисто теоретической точки зрения, используя новейшие модные словечки для 

реализации своей невыполнимой политики». 

Кубецка сравнивает это с политикой здравоохранения, где люди, которые 

никогда не видели, как работает медицинское учреждение, не должны писать 

реализуемую политику во время пандемии. 

«До тех пор, пока крупные правительства не включат в свою политику 

сообщество специалистов по технической кибербезопасности, будет продолжаться 

разработка более бесполезной «кибернетической» политики», - добавляет она. 

Кубецка предполагает, что одной из причин этого может быть то, что политическое 

руководство и руководство национальной обороны США сетуют на то, что Россия 

опережает всех, поскольку в их состав входят хакеры. 

«Тем не менее, то же самое руководство США доверяет нетехническим 

людям, в то же время блокируя этическое хакерское сообщество», - говорит она. 

«Это ошеломляет». 

Космос, последняя нерегулируемая граница 

По словам Мартина Радда, соучредителя SECQAI, проблема заключается в 

том, что на сегодняшний день существуют ограниченные правила и политики в 

этой области. 

«Когда дело доходит до киберконфликтов, Договор по космосу (1967 г.) 

касается только того, что кинетическое оружие (включая оружие массового 

уничтожения) не должно выводиться на орбиту», - говорит Радд. Несмотря на 

растущее количество космических активов - как коммерческих, так и 

государственных - нет никаких ссылок или поправок, касающихся 

кибербезопасности и данных, хранящихся на спутниках на орбите или проходящих 

через них. 

«Это чрезвычайно интересно, поскольку по самой своей природе эти 

космические средства способствуют кибервойне», - предупреждает он. «Чтобы 



 62 

избежать конфликта или кибервойны, будет становиться все более важной 

разработка международных стандартов и соглашений, регулирующих все 

космические технологии». 

Космос - это фундаментально спорная среда. Как отмечает Пит «Рокки» 

Рошель, ранее начальник штаба по наращиванию возможностей в Королевских 

ВВС и входивший в рабочую группу Five Eyes по космическим возможностям, а 

теперь главный операционный директор поставщика квантового шифрования Arqit, 

отмечает: «Как в доктрине, так и в операциях, США объявили о своих 

наступательных космических возможностях », - говорит он, добавив:« Китай также 

продемонстрировал способность сбивать соперничающие спутники, и с 

российскими спутниками часто проводятся испытания приближения». 

Все это означает, что риск кибер- или кинетической атаки может значительно 

усилить напряженность. Это, по словам Рошель, привело к признанию 

необходимости объединять, согласовывать и координировать усилия, которые 

ранее были присущи различным правительственным подразделениям. 

«В Великобритании тоже, - говорит он The Register, - космическая 

интеграция стала важным элементом недавнего интегрированного обзора 

правительства. В союзническом контексте коалиция Five Eyes служит той же 

цели». Коалиция осведомленности о космической сфере, базирующаяся на базе 

космических сил Ванденберг, отслеживает всю космическую деятельность, как 

случайную, так и преднамеренную, чтобы заранее предупредить коммерческих 

поставщиков о космических соединениях (например, о значительном попадании 

мусора). 

«Такая важная информация передается западным союзникам через 

федеративные спутники, которые нуждаются в киберзащите», - говорит Рошель. 

Качественный скачок в космическую безопасность 

Чтобы понять киберугрозу для критически важной инфраструктуры в небе - 

по сути, цифровой платформы, созданной космической отраслью, - нам нужно 

представить, на что это было бы похоже, если бы она была нарушена. 

«Если бы эти спутники перестали работать, наша современная жизнь была бы 

отброшена на десятилетия назад в считанные секунды», - говорит Рошель. 

«Глобальный транспорт людей и товаров по цепочкам поставок будет серьезно 

затронут, все более децентрализованное энергоснабжение станет невозможным 

синхронизировать без сигналов времени со спутников, и все энергосистемы станут 

нестабильными». 

Тем не менее, по словам Галассо: «Космические системы часто упускаются 

из виду при более широких обсуждениях киберугроз для критически важной 

инфраструктуры». Это требует качественного скачка в сторону серьезного 

отношения к космической безопасности. «Все космические системы, аппаратное 

обеспечение, микропрограммное обеспечение и программные компоненты должны 

иметь защищенную от киберпространства конструкцию с основанной на оценке 

рисков, глубокой киберзащитой для обнаружения и предотвращения угроз и 

уязвимостей», - настаивает Галассо. 

В настоящее время Великобритания определила космос как один из 13 

важнейших секторов национальной инфраструктуры, и это совместная 
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межправительственная ответственность за оборонный, гражданский космический и 

коммерческий секторы. «ЕС и США рассматривают аналогичные обозначения, 

чтобы улучшить внутреннюю координацию для обеспечения безопасности 

космических систем», - продолжает Галассо. «Это международный приоритет, 

который требует определенной степени сотрудничества и координации, которая 

традиционно осуществляется по принципу «сверху вниз» через такие организации, 

как Организация Объединенных Наций». 

Тем не менее, восходящий процесс - с использованием национального 

космического законодательства, такого как Закон о космической промышленности 

2018 года, и руководящих указаний таких органов, как Национальный центр 

кибербезопасности Великобритании, - необходим для того, чтобы каждое 

государство могло разработать режим, который наилучшим образом соответствует 

их национальным интересам и может Галассо настаивает на том, чтобы быстрее 

добиваться глобальной последовательности в разработке норм. 

Действительно, чтобы бороться с угрозами, исходящими от 

киберпреступников или спонсируемых государством атак, а также для защиты 

инфраструктуры и суверенной целостности в космосе, нам нужно будет увидеть те 

же националистические меры кибербезопасности, которые были развернуты на 

Земле. на орбите и за ее пределами, - говорит Радд. 

К ним относятся «космические версии создания правительством 

Великобритании категории «Поставщики с высоким риском», а затем 

многочисленные решения, например, в отношении Huawei», - предполагает он. 

«Вероятно, что такие же торговые соглашения и отношения между странами / 

континентами будут установлены в космосе в качестве защитной стратегии от 

кибератак». 

Но, как говорит Галассо: «Устойчивость к космосу проистекает не только из 

высококачественных суверенных возможностей и межправительственной 

ответственности, но и из прочных отношений с союзниками и международными 

партнерами, которые подчеркивают ценность партнерства и обмена информацией. 

Космическому предприятию необходимо полностью интегрированный подход к 

политике и технологиям для повышения устойчивости». (Davey Winder. In space, 

no one can hear cyber security professionals scream // The Register 

(https://www.theregister.com/2021/09/02/in_space_no_security/). 02.09.2021). 
*** 

 

«Фонды кибербезопасности готовы к большему росту, поскольку 

компании вкладывают значительные средства в новые технологии и 

распространяются громкие кибератаки. 
Хотя два наиболее известных биржевых фонда, ориентированных на 

кибербезопасность, пока что отстали от более широкого рынка в этом году, они 

пережили несколько ударов после крупных кибератак, таких как взлом Exchange 

Server в Microsoft Corp. в марте. Другие крупные атаки включали нарушение 

Colonial Pipeline Co. в мае и атаку, скомпрометировавшую большую часть клиентов 

T-Mobile US Inc. в августе. 



 64 

«Чем более негативными являются новости, тем более позитивными они 

являются для стоимости кибер-инвестиций. Нестабильность, как правило, 

стимулирует инвестиции в повышение стабильности», - сказал Скотт Кроуфорд, 

аналитик по кибербезопасности и директор 451 Research. 

First Trust Биржевого Fund II - First Trust ETF NASDAQ Кибербезопасности и 

BetaShares Global Кибербезопасность ETF, каждый до примерно 16% по сравнению 

с современным до 22 сентября, немного отстав от широкого рынка и 

информационной технология ETF Всемирного фонда Vanguard - Vanguard 

Информационные технологии ETF. 

Скорая помощь 

По словам Кроуфорда, несмотря на то, что шумиха вокруг раскрытия 

информации о нарушениях сдвинула ETF на несколько процентных пунктов, 

любой из этих всплесков, связанных с событиями, как правило, преувеличен, 

вызванный шумихой заголовков, а не обоснованными инвестиционными тезисами. 

«Немало машин скорой помощи гонятся за кибербезопасностью, и особенно за 

кибербезопасностью в качестве инвестиций». 

Но среди инвесторов также наблюдается сдвиг в сторону взгляда на акции 

кибербезопасности как на более долгосрочную игру. Кибербезопасность имеет 

решающее значение для предприятий и правительств, и инвесторы понимают, что в 

этом отношении это стабильный бизнес. Ранее в этом секторе несколько лет назад 

наблюдался рыночный бум, но инвесторы только начинают понимать, что текущие 

темпы спроса все еще могут быть недостаточными, поскольку предприятия 

борются с потребностями безопасности цифровой трансформации, сказал аналитик 

William Blair Securities Джонатан Хо. 

«Безопасность - это оборонительный сектор и сектор роста», - сказал Хо в 

интервью. 

Увеличение расходов 

«Я думаю, организации поймут, что им необходимо инвестировать 

относительно большую часть своих ИТ-бюджетов в кибербезопасность», - сказал 

Эрик Суппигер, аналитик по анализу ИТ-инфраструктуры и кибербезопасности в 

JMP Securities. «Что касается цикла расходов, я думаю, что мы еще рано». 

Ранее в этом году 18% опрошенных ИТ-специалистов среднего и высшего 

звена сообщили 451 Research, что их организация планирует увеличить общий 

бюджет информационной безопасности на 50–200% в 2021 году по сравнению с 

2020 годом; а 68% запланировали увеличение от 1% до 50%. Отчет 451 Research 

«Голос предприятия: информационная безопасность, бюджеты и перспективы» 

показал, что только 8% респондентов планировали какое-либо снижение. 

В то время как акции могут ненадолго подскочить в ответ на серьезные 

нарушения, изменение корпоративных бюджетов в наши дни является более 

постепенным и устойчивым, сказал Хо, добавив, что времена «пустых расходов», 

когда генеральный директор или руководитель ИТ-отдела в компании приказ о 

массовом увеличении расходов, когда компания-партнер была взломана, 

закончилась. 

«Мы не наблюдаем резкого всплеска покупок у наших компаний [после 

атаки]. Мы просто наблюдаем здоровые тенденции спроса», - сказал Хо. 
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Суппигер согласился, отметив, что сейчас компании стремятся проявлять 

инициативу в защите своих данных, а не реагировать на них. «Реальность такова, 

что в наши дни я не думаю, что есть много организаций, которые не думают, что на 

них нападают». 

В облако 

Однако, по словам Педро Паландрани, технического аналитика 

исследовательской компании Global X ETFs, провайдера биржевых фондов из Нью-

Йорка, некоторые фирмы, занимающиеся кибербезопасностью, ожидают большего 

роста, чем другие, поскольку спрос меняется в зависимости от корпоративных 

приоритетов и новых технологий. 

Новое поколение поставщиков облачных решений для обеспечения 

безопасности привлекает все больше внимания своими более финансово 

эффективными предложениями продуктов. Например, по словам Паландрани, 

облачные продукты, основанные на искусственном интеллекте и предлагаемые на 

основе подписки, становятся все более распространенными среди компаний, 

занимающихся кибербезопасностью следующего поколения, а модель дохода от 

небольших активов для этих услуг намного надежнее, чем предыдущий биллинг. 

модели. 

«По сути, это решения типа «программное обеспечение как услуга», - сказал 

Паландрани, указывая на CrowdStrike Holdings Inc., которой удалось в последние 

кварталы стабильно увеличивать свои доходы от существующих клиентов 

примерно на 120% в годовом исчислении. Технический аналитик видит 

«множество возможностей для перепродажи, множество обновлений по мере того, 

как эти компании вводят более качественные и новые услуги. И опять же, это без 

добавления роста, исходящего от новых клиентов». 

Фрагментация 

Постоянный поток новых решений в области кибербезопасности для 

удовлетворения растущего и меняющегося спроса привел к значительной 

фрагментации отрасли, когда новые компании предлагают новые нишевые 

продукты для решения новых проблем. 

«У вас есть компании, ведущие в области сетевой безопасности», - сказал 

Паландрани. «У вас есть компании, лидирующие в области интернет-безопасности. 

У вас есть другие, которые защищают ваши конечные точки, вашу облачную 

безопасность, вашу личность, а также обмен сообщениями по электронной почте... 

Все более важным становится наличие решений кибербезопасности, которые 

действительно сосредоточены на этой области управления доступом к 

идентификации. Таким образом, существует множество различных применений 

решений для кибербезопасности». 

Эта фрагментация позволила различным компаниям, занимающимся 

кибербезопасностью, преуспеть, даже несмотря на то, что ETF кибербезопасности 

отслеживаются на более широких рынках. Хо указал на Palo Alto Networks Inc., 

которая, согласно данным 451 Research, быстро выросла за счет слияний и 

поглощений, купив 13 компаний за три года с 2018 по 2020. Инвесторы 

вознаградили Пало-Альто за его стратегию, запустив с начала 2018 года более 
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300% акций, что намного превышает любой крупный ETF, обеспечивающий 

кибербезопасность. 

«Они выросли благодаря внутренним инновациям за счет слияний и 

поглощений. Я не думаю, что они получают должное признание за свои внутренние 

инновации», - сказал Хо». (David DiMolfetta, Joseph Williams. Cybersecurity 

investments set to grow as threat landscape heightens // S&P Global 

(https://www.spglobal.com/marketintelligence/en/news-insights/latest-news-

headlines/cybersecurity-investments-set-to-grow-as-threat-landscape-heightens-

66427111). 28.09.2021). 
*** 

 

«Новое мышление в отношении политик, процессов, людей и продуктов 

в области кибербезопасности необходимо организациям, чтобы изменить 

представления и, возможно, реальности, которые они отстают в своей 

готовности, - новый отчет CompTIA, некоммерческой ассоциации индустрии 

информационных технологий (ИТ) и рабочая сила, утверждает. 

В отчете CompTIA «Состояние кибербезопасности в 2021 году», основанном 

на недавнем опросе бизнес-специалистов и ИТ-специалистов в Соединенных 

Штатах, рассматриваются текущие стратегии кибербезопасности и излагаются 

тактики, необходимые для усиления присутствия в области кибербезопасности для 

противодействия сегодняшним угрозам. 

«Сложность - общая тема в сфере кибербезопасности, - сказал Сет Робинсон, 

старший директор по анализу технологий CompTIA. «В результате организации 

должны подходить к кибербезопасности с совершенно иным мышлением. 

Практики, которые в недавнем прошлом считались достаточно хорошими, уже не 

достаточны». 

Трое из 10 респондентов опроса заявили, что они «полностью 

удовлетворены» подходом своей организации к кибербезопасности, а 27% считают, 

что общее состояние кибербезопасности «резко улучшается». 

Проблемы кибербезопасности, которые должны учитывать организации, 

сложны и многочисленны. Наибольшее внимание компании уделяют объем и 

разнообразие атак, на которые указывают 49% и 43% респондентов соответственно. 

Проблемы конфиденциальности (40%), большая зависимость от данных (38%) и 

количественная оценка проблем безопасности (34%) - это другие факторы, которые 

компании должны учитывать при разработке политик кибербезопасности, 

внедрении новых методов и инвестировании. 

В основе зарождающегося нового взгляда на кибербезопасность лежит 

концепция нулевого доверия. Вместо того, чтобы предполагать, что сетевой трафик 

или доступ пользователей безвредны из-за происхождения или учетных данных, 

нулевое доверие требует проверки на каждом этапе. В отчете признается, что 

переход к политике нулевого доверия, вероятно, будет дороже, чем другие 

подходы. Среди компаний, участвовавших в опросе CompTIA, который в 

настоящее время придерживается архитектуры нулевого доверия, 75% обнаружили, 

что для нулевого доверия требуется больше инвестиций, чем для их предыдущих 

инициатив в области кибербезопасности. 
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Следующим шагом будут процессы реализации политики кибербезопасности. 

Мониторинг безопасности (49%), оценка персонала и обучение (41%) и анализ 

угроз (41%) относятся к наиболее часто используемым сегодня процессам. В то 

время как большинство компаний сосредотачивают свой мониторинг на 

традиционных киберугрозах, таких как вирусы и вредоносное ПО, существует 

интерес к расширению знаний о фишинге, программах-вымогателях, взломе 

микропрограмм, подмене IP-адресов и других новых типах атак. 

В то время как атаки на цепочки поставок стали популярными в последнее 

время, программы-вымогатели продолжают оставаться серьезной угрозой, при этом 

средняя стоимость устранения атаки с использованием программ-вымогателей 

оценивается в 1,85 миллиона долларов.  

Использование оценок и обучения персонала является напоминанием о том, 

что самым слабым звеном в кибербезопасности по-прежнему остается человек. 

Хотя не каждому сотруднику требуется одинаковый уровень знаний и обучения в 

области кибербезопасности, компании четко осознают, что навыки необходимо 

поддерживать актуальными и актуальными. Примерно четыре из десяти компаний 

считают, что им необходимо значительное повышение уровня квалификации. 

Сложность также распространяется на набор инструментов 

кибербезопасности, доступных организациям. Антивирусное программное 

обеспечение (54%) и брандмауэры (52%) остаются наиболее часто используемыми 

решениями, и оба они становятся более надежными с точки зрения защиты, 

которую они обеспечивают. Другие продукты, которые становятся предметом 

более пристального внимания, - это менеджеры паролей (44%), инструменты 

управления идентификацией и доступом (43%), а также решения для управления 

информацией и событиями безопасности (41%). 

Отчет CompTIA «Состояние кибербезопасности в 2021 году» основан на 

опросе 400 компаний и технологий в США за третий квартал 2021 года». (New 

Mindset Needed to Take on Cybersecurity Complexities, New CompTIA Report Says // 

Columbus CEO (http://thecolumbusceo.com/news/2021/09/new-mindset-needed-take-

cybersecurity-complexities-new-comptia-report-says/). 29.09.2021). 

*** 

 

«Доменные имена часто являются наиболее ценными активами бренда. 

Узнайте, как Brand Monitor by WhoisXML API поддерживает защиту бренда. 

Вызывающие тревогу 32% доменов, содержащих названия 10 наиболее 

выдаваемых брендов, были обнаружены исследователями WhoisXML API как 

вредоносные. 

Том был основан на выборке, включающей 12000 возможных доменов и 

поддоменов, которые могли быть использованы в системе доменных имен (DNS) в 

период с 1 июля по 3 августа 2021 года. Эти киберресурсы, похоже, имитировали 

Microsoft, DHL, Amazon, Bestbuy, Google, LinkedIn, Dropbox, Chase, Apple и PayPal. 

Могли ли сами компании зарегистрировать домены? Исследование показало, 

что менее 1% доменов могут быть публично отнесены к брендам. Остальные либо 

отредактировали записи WHOIS (что затруднило атрибуцию), либо были 

зарегистрированы другими организациями. 
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Однако киберсквоттеры не ограничиваются имитацией названий компаний. 

АИсследование на CEO олицетворение показало, что около 3000 доменов и 

субдоменов содержат имена 100 лучших руководителей Glassdoor в. Однако только 

2% доменов можно было публично отнести к соответствующим компаниям, а 

некоторые ресурсы были признаны «вредоносными». 

Риски, с которыми сталкиваются вымышленные компании 

Наиболее очевидной угрозой, связанной с выдачей себя за другое лицо в 

Интернете, является фишинг, который может принимать форму электронной 

почты, текстовых сообщений (смайлинг) и китобойного промысла (мошенничество 

со стороны генерального директора); список продолжается. Но все они имеют 

общую цель - убедить жертв в том, что получаемые ими сообщения являются 

законными. 

В отчете PayPal о фишинге за второй квартал 2021 года содержится 

подробная информация о том, как злоумышленники используют срочность, угрозы 

и финансовые приманки, среди других методов, чтобы побудить жертв к 

действиям. Щелчок по ссылкам, встроенным в эти сообщения, обычно приводит к 

зараженным веб-страницам. И остальное, как говорится, уже история. Кражи 

конфиденциальных данных, взлом банковских счетов и проникновение в сети, 

среди многих других возможных ужасных историй. 

Также была замечена менее устрашающая версия онлайн-выдачи себя за 

другое лицо с использованием выявленных Интернет-ресурсов, таких как хостинг 

веб-сайтов, которые, казалось бы, продают поддельные продукты. Создатели этих 

сайтов, вероятно, надеялись, что клиенты будут склонны покупать у них, а не у 

законных компаний. 

В каком-то смысле это не так страшно, потому что такой тип выдачи себя за 

другое лицо напрямую не влияет на потребителей. Но это не значит, что целевые 

организации не платят за это. Международная торговая палата (МТП), на самом 

деле, согласно прогнозам, к 2022 году, стоимость подделки и пиратства достигнет 

US $ 4.2-5.4 млн в основном за счет смещения законной экономической 

деятельности. 

Множество способов подражать брендам 

Следы доменов компаний выходят за рамки того, что находится в записях их 

зон DNS. Хотя эти внутренние цифровые активы также могут быть уязвимы для 

атак, выдача себя за другое лицо в Интернете, как правило, приводит к 

использованию внешних активов в качестве оружия. 

Рассмотрим название компании «Amazon». Вы когда-нибудь задумывались, 

сколько раз возможные имитаторы использовали его в доменах и поддоменах? Мы 

можем основывать ответ на количестве веб-ресурсов, содержащих название 

компании, зарегистрированных с 1 по 20 августа 2021 года. Эта цифра включает 

1757 доменов и 4 306 субдоменов, что составляет около 303 цифровых активов, 

добавляемых в DNS в день. 

Однако количество возможных доменов для типосквоттинга может быть 

даже намного больше. Domain Brand Monitor обнаружил 182 способа написания 

слова «Amazon» с ошибками. Вот несколько примеров: «эмазон», «амезон», 

«амкзон» и «амазон». 
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Возьмите любую из этих опечаток и дополните их текстовыми строками, 

такими как «пароль», «учетная запись», «магазин», «логин», «вход» и «оплата», и у 

вас могут быть сотни, если не тысячи других возможных комбинации для каждого 

домена верхнего уровня (TLD). 

Монитор бренда домена предупреждает вас при регистрации доменов с 

типографским сквоттингом 

Внешние цифровые активы являются частью общей поверхности атаки 

компании. Это верно в отношении доменов, использующих типосквотирование, о 

чем свидетельствует процент вредоносных доменов, которые выдают себя за 

некоторые из крупнейших компаний в мире. Brand Monitor с помощью WhoisXML 

API позволяет компаниям бороться с типосквоттингом и выдачей себя за другое 

лицо в Интернете с помощью: 

Мониторинг регистрации доменов: домены, содержащие указанную строку 

поиска, обнаруживаются, как только они появляются в DNS. 

Включение вариантов опечаток: возможные варианты строк поиска с 

ошибками генерируются, чтобы компании могли включить их в свои усилия по 

мониторингу. 

Уведомления о предупреждениях: ключевой персонал может получать 

уведомления о регистрации, изменении или удалении соответствующих доменных 

имен, что обеспечивает немедленное расследование возможных опасных цифровых 

активов. 

14-дневный ретроспективный анализ: соответствующая активность домена за 

последние 14 дней может быть проверена и проанализирована с помощью 

программного обеспечения. 

Контекстуализация цифровых активов: обнаруженные домены 

типосквоттинга могут быть дополнительно контекстуализированы с помощью 

инструментов поиска и мониторинга в Domain Research Suite (DRS). 

Когда компания выдает себя за другое лицо, больше всего страдают ее 

клиенты, сотрудники и партнеры. Brand Monitor by WhoisXML API поддерживает 

инициативы по защите бренда, предлагая расширенные возможности для 

мониторинга активов домена, принадлежащих компании или связанных с ними, в 

режиме, близком к реальному времени». (Domain Brand Monitor: The First Brand 

Protection Layer by WhoisXML API // Threatpost (https://threatpost.com/domain-

brand-monitor-whoisxml-api/174807/). 23.09.2021). 

*** 

 

«Компанія Facebook оголосила про заходи посилення протидії 

скоординованим групам, які порушують політику користування соцмережею. 
Про це йдеться в публікації, яку на офіційному вебресурсі Facebook 

розмістив Натаніел Глейхер, який відповідає в компанії за політику безпеки, 

передає Укрінформ. 

«Моя команда координує корпоративні зусилля, спрямовані на пошук та 

припинення атак на інших людей на нашій платформі – від операцій прихованого 

впливу та цільового кібершпигунства до діяльності шахраїв і спамерів», - пише 

Глейхер. 
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Він зазначає, що компанія Facebook постійно вдосконалює свої можливості 

захисту користувачів та поглиблює розуміння різних видів загроз і – відповідно – 

способів протидії. 

У цьому зв’язку підкреслюється, що різні команди в компанії впродовж 

останніх місяців займалися розширенням можливостей для відповіді на загрози з 

боку окремих користувачів, а також цілих груп акаунтів. 

«Для ефективнішої відповіді на ці організовані зусилля ми створили 

протоколи примусового застосування, які дозволяють нам уживати заходів проти 

основної мережі облікових записів, сторінок та груп, які займаються такою 

діяльністю», - уточнив представник Facebook. 

Він попередив, що компанія «може вдатися до певних кроків, у тому числі до 

скорочення контенту, а також відключення облікових записів, сторінок та 

груп»…». (Facebook посилює боротьбу з груповими атаками в мережі // 

Укрінформ (https://www.ukrinform.ua/rubric-technology/3317146-facebook-posilue-

borotbu-z-grupovimi-atakami-v-merezi.html). 17.09.2021). 
*** 

 

Сполучені Штати Америки та Канада 

 

«Вперше в історії санкцій США, фінансові обмеження застосовані до 

платформи, що спеціалізується на обміні криптовалюти. В рамках протидії 

здирникам в інтернеті, Мінфін США наклав санкції на SUEX OTC, S.R.O. 
«SUEX сприяла транзакціям з незаконними фінансовими надходженнями, 

отриманими, як мінімум, від восьми способів вимагання», — заявив Мінфін США. 

«Аналіз відомих транзакцій SUEX показує, що понад 40% транзакцій SUEX, 

про які відомо, пов'язані з незаконними учасниками (цих процесів — ред.)», — 

йдеться в повідомленні. 

Подібні заходи застосовуються вперше і допомагало їх здійснити ФБР. У 

Мінфіні уточнили, що SUEX відігравав помітну роль у гарантуванні прибутковості 

від кібератак вимагачів. Так що міністерство і далі буде полювати на платформи, 

подібні SUEX, які допомагають заробляти кіберзлочинцям, виводячи їх кошти. 

Санкції передбачають, що всі активи SUEX, які знаходяться в американській 

юрисдикції, заморожуються. Американцям забороняється мати будь-які справи з 

цим ресурсом. Крім того, будь-які структури, які на 50% і більше відсотків 

належать особам, які підпали під санкції, блокуються аналогічно. Фінансові 

інститути та інші організації, які здійснюють транзакції зі структурами та особами, 

які опинилися під санкціями, можуть теж стати об'єктом обмежувальних заходів. 

Згідно із заявою Мінфіну США, у 2020 році платежі здирникам перевищили 

позначку в $400 млн — більш ніж в чотири рази більше в порівнянні з показниками 

2019 року. 

«Крім мільйонів доларів, витрачених на викуп або відновлення (після 

кібератак — ред.), збій в роботі вкрай важливих секторів, включаючи фінанси, 

охорони здоров'я та енергетику, а також розголошення конфіденційної інформації, 

може викликати серйозний збиток», — резюмували у відомстві…» (Вперше під 
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санкції США потрапив обмінник криптовалюти // Дзеркало тижня. Україна 

(https://zn.ua/ukr/ECONOMICS/vpershe-pid-sanktsiji-ssha-potrapiv-obminnik-

kriptovaljuta.html). 21.09.2021). 
*** 

 

«21 сентября 2021 года Управление по контролю за иностранными 

активами Министерства финансов США (OFAC) ввело санкции в отношении 

обмена виртуальной валюты под названием Suex OTC, SRO (Suex) и 

опубликовало обновленные рекомендации о потенциальных рисках для тех, 
кто облегчить платежи программ-вымогателей. Эти скоординированные 

действия представляют собой важные шаги OFAC, направленные на ключевые 

аспекты глобальной экосистемы программ-вымогателей и продвижение более 

широкой стратегии правительства США по борьбе с программами-вымогателями. 

Рекомендуя усиленные меры кибербезопасности и уделяя особое внимание 

отчетности правоохранительным органам, обновленные рекомендации OFAC 

также отражают все более тесное сотрудничество между федеральными 

правительственными учреждениями в их борьбе с угрозой программ-вымогателей. 

Фон 

Атаки программ-вымогателей используют вредоносные программы, часто 

внедряемые с помощью фишинговых схем, для заражения компьютерной системы 

жертвы и ограничения доступа жертвы к системе, хранимым данным или файлам 

путем их шифрования. Эти атаки обычно сопровождаются требованием выкупа со 

стороны злоумышленника, который предлагает ключ дешифрования в обмен на 

оплату. Злоумышленники обычно требуют оплаты в криптовалютах (например, 

биткойнах); соответственно, жертвы часто используют сторонние сервисы для 

совершения таких платежей. Получив выкуп, злоумышленники могут затем 

использовать обмены виртуальных валют - большинство из которых являются 

законными предприятиями, позволяющими клиентам обменивать криптовалюты на 

другие активы (включая другие цифровые валюты и обычные бумажные деньги) - 

для отмывания украденных средств и заслоняют свои цифровые следы. 

Столкнувшись с многочисленными изощренными и дорогостоящими атаками 

программ-вымогателей, администрация Байдена ранее в этом году объявила, что 

программы-вымогатели представляют собой угрозу национальной безопасности. 

Недавние атаки на критически важную инфраструктуру страны, в том числе атаки, 

в результате которых был временно остановлен важный нефтепровод и остановили 

работу общенациональной мясоперерабатывающей компании, подчеркнули 

растущий характер этой угрозы. Глобальный ландшафт программ-вымогателей 

продолжает развиваться благодаря новым партнерским отношениям между 

несколькими печально известными киберпреступными группами, которые, как 

сообщается, делятся хакерскими методами, взломанной информацией и 

передовыми технологиями. 

В результате этих значительных событий администрация Байдена недавно 

объявила о стратегии борьбы с программами-вымогателями, которая включает 

четыре направления усилий: (1) нарушение инфраструктуры программ-

вымогателей, (2) международное сотрудничество для привлечения к 
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ответственности стран, укрывающих вымогателей, (3) расширение анализа 

отслеживания криптовалют и (4) обзор политики и подходов правительства США к 

тем, кто совершает платежи с использованием программ-вымогателей.  

Действия OFAC 21 сентября сигнализируют о том, что администрация 

Байдена предпринимает шаги для продвижения по нескольким из этих 

направлений, в частности, нарушение инфраструктуры программ-вымогателей и 

разъяснение подхода правительства к тем, кто совершает платежи с 

использованием программ-вымогателей. Кроме того, публичная отчетность 

указывает на то, что нацеливание OFAC на Suex и выявление им тесной связи 

биржи с незаконной деятельностью в значительной степени опиралось на анализ 

цепочки блоков, что отражает стремление правительства США повысить 

осведомленность о перемещении цифровой валюты через международные 

границы». (Five Key Considerations Regarding New U.S. Sanctions to Address 

Ransomware Threats // SIDLEY AUSTIN LLP 

(https://www.sidley.com/en/insights/newsupdates/2021/09/five-key-considerations-

regarding-new-us-sanctions-to-address-ransomware-threats). 23.09.2021). 

*** 

 

«Несмотря на многочисленные проблемы, возникшие в первый год 

своего существования, администрация Байдена дала понять о своем 

намерении укрепить уязвимости кибербезопасности в федеральных сетях и 

устранить недостатки в государственных кадрах по кибербезопасности. 
Майское распоряжение Байдена, выпущенное в ответ на серию серьезных 

нарушений кибербезопасности, оказавших цифровое и реальное воздействие на 

американцев, повысило кибербезопасность до уровня приоритетной области и 

установило конечные результаты и основные этапы для агентств. 

Например, Управление по управлению и бюджету, а также Агентство по 

кибербезопасности и безопасности инфраструктуры опубликовало в сентябре 

проект руководства по архитектурам кибербезопасности с нулевым доверием - шаг, 

который, как надеется администрация, приведет к широкомасштабному внедрению 

структуры. Тем временем Национальный институт стандартов и технологий 

работает с промышленностью над созданием новой структуры кибербезопасности, 

которая, как ожидается, будет информировать о том, как компании создают более 

безопасное программное обеспечение для правительства. Обе меры были изложены 

в майском указе и сами по себе являются шагами к федеральному правительству с 

более сильной и устойчивой позицией кибербезопасности. 

Недавние действия агентств также указывают на сосредоточение внимания 

на кибер-кадрах. Министерство внутренней безопасности создает новую систему 

найма и удержания, которая, как ожидается, улучшит то, как федеральные 

агентства нанимают и удерживают киберперсонал. И в попытке лучше погрузить 

своих юристов в возникающие киберпроблемы министерство юстиции недавно 

запустило программу стипендий по кибербезопасности...» (What’s Next in 

Cybersecurity // Nextgov Staff (https://www.nextgov.com/cybersecurity/2021/09/whats-

next-cybersecurity/185611/). 24.09.2021). 
*** 
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«Министерство торговли хочет получить отзывы о том, как ему следует 

формировать правила для поставщиков инфраструктуры как услуги для 

защиты от иностранных киберугроз. 

«Продукты IaaS предоставляют возможность запускать программное 

обеспечение и хранить данные на серверах, предлагаемых в аренду или в аренду, 

без ответственности за обслуживание и эксплуатационные расходы этих серверов», 

- говорится в сообщении, опубликованном в Федеральном реестре в пятницу. 

«Соединенные Штаты должны обеспечить, чтобы поставщики, предлагающие 

продукты IaaS в США, проверяли личность лиц, получающих учетную запись IaaS 

для предоставления этих продуктов, и вели записи этих транзакций». 

Правила требуются в соответствии с Указом 13984, одним из множества 

приказов, изданных бывшим президентом Дональдом Трампом при уходе с 

должности. Президент Джо Байден почти сразу отменил многие из них, но 

сохранил EO 13984 после нескольких крупномасштабных атак. В приказе 

подчеркивается роль торговых посредников, которые, по мнению некоторых 

наблюдателей, были причастны к атаке на программное обеспечение Microsoft 

Office 365.  

Комментарии должны быть представлены в течение 30 дней по 

предварительному уведомлению о предлагаемом нормотворчестве, что является 

частью более масштабных усилий по обеспечению безопасности экосистемы 

информационных и коммуникационных технологий, в частности, путем 

тщательного изучения цепочки поставок программного обеспечения». (Mariam 

Baksh. Commerce Seeks Comment to Implement Trump Cybersecurity Order on 

Logging Foreign Actors // Nextgov Staff 

(https://www.nextgov.com/cybersecurity/2021/09/commerce-seeks-comment-

implement-trump-cybersecurity-order-logging-foreign-actors/185614/). 24.09.2021). 
*** 

 

«Департамент технологий и информации штата Делавэр представил 

образовательную программу кибербезопасности для пожилых людей. Штат, 

назвавший октябрь «Месяцем осведомленности о кибербезопасности», 

сообщил о более чем 2000 жертвах киберпреступлений в 2020 году. 
Программа кибербезопасности будет охватывать преимущества 

многофакторной аутентификации, выявления спам-вызовов и защиты учетных 

записей в социальных сетях и электронной почты. 

Согласно отчету ФБР о преступности в Интернете за 2020 год, люди старше 

60 лет сообщали о том, что они стали жертвами киберпреступлений чаще, чем 

любая другая возрастная группа, с общим убытком в размере более 965 миллионов 

долларов в 2020 году по всей стране. 

Программа месяца осведомленности о кибербезопасности штата также 

предоставит информацию об обнаружении попыток фишинга и карьере в сфере 

кибербезопасности». (Delaware develops cybersecurity education program // BNP 

Media (https://www.securitymagazine.com/articles/96183-delaware-develops-

cybersecurity-education-program). 27.09.2021). 
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*** 

 

«Стремясь координировать ответные меры государства на 

киберпреступность и управлять информационной безопасностью, штат 

Массачусетс создал Объединенный комитет по передовым информационным 

технологиям, Интернету и кибербезопасности. 

Комитет провел свое первое слушание 8 сентября 2021 года. Члены комитета 

заслушали показания лидеров отрасли, в том числе директора по информационным 

технологиям штата Массачусетс Кертиса Вуда, директора MassCyberCenter 

Стефани Хелм и Дэниела Прието, стратегического исполнительного директора 

Google Cloud. 

Комитет сосредоточился на разработке стратегий кибербезопасности как для 

государственного, так и для частного сектора, а также на планах поддержки 

отдельных граждан, подчеркнув повышенный риск пожилых граждан 

Массачусетса, с которыми они сталкиваются в Интернете. Прието предложил 

модернизировать информационные технологии и инвестировать в принципы 

безопасности нулевого доверия. 

«Государственное и частное партнерство будет иметь решающее значение 

для нашей цели по обеспечению любой устойчивости», - сказала член палаты 

представителей Линда Дин Кэмпбел, один из председателей комитета. «Мы 

действительно можем способствовать развитию экономического сектора здесь, в 

Массачусетсе». (Massachusetts introduces committee to address cybersecurity // BNP 

Media (https://www.securitymagazine.com/articles/96078-massachusetts-introduces-

committee-to-address-cybersecurity). 13.09.2021). 

*** 

 

«Университет Миннесоты объявил о создании нового Центра 

кибербезопасности медицинских устройств (CMCDC), возглавляемого за счет 

средств ведущих производителей медицинского оборудования, включая Smiths 

Medical, Optum, Boston Scientific, Medtronic и Abbott Laboratories. 

Центр нацелен на «развитие сотрудничества между университетами, 

промышленностью и правительством для обеспечения безопасности медицинских 

устройств и защиты от растущего числа угроз кибербезопасности», - говорится в 

заявлении университета. 

CMDC явилась результатом запросов от производителей медицинского 

оборудования о создании центра для обучения персонала, информационно-

разъяснительной работы и открытий для поддержки развивающейся области. Центр 

будет заниматься исследованием и разработкой новых технологий, а также 

обучением и обучением противодействию киберугрозам. 

CMDC будет располагаться в Институте технологического лидерства (TLI) 

при Университете Миннесоты, центре в рамках Университетского колледжа науки 

и инженерии. 

«В то время как производители могут обеспечить высокий уровень 

безопасности посредством тестирования, безопасность подключенных устройств 

остается растущей и постоянно меняющейся целью, что делает это сотрудничество 
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и работу CMDC критически важными для отрасли и всех тех, кого она 

обслуживает», - сказал Эллисон Хьюбел. Директор TLI, подчеркивается в 

объявлении. 

В первый год работы CMDC планирует провести хакатон, круглые столы и 

сетевые мероприятия. Команда также работает над разработкой короткого курса по 

кибербезопасности медицинских устройств и программы летней стажировки. 

«Кибербезопасность медицинских устройств имеет решающее значение для 

сохранения доверия потребителей к медицинским компаниям в отношении того, 

как используется технология и как защищается медицинская информация», - 

продолжила Эллисон Миллер, директор по информационной безопасности в 

Optum. 

«Сотрудничая с академическими организациями, отраслевыми экспертами и 

нашими коллегами, мы можем помочь в формулировании политики, нормативных 

предложениях и новейших испытаниях, чтобы мы не только поддерживали 

долгосрочный успех безопасных медицинских устройств, но и защищали 

пациенты, которые полагаются на медицинские устройства для лечения». 

Кибербезопасность медицинских устройств становится все более популярной 

темой в ИТ-сфере здравоохранения. В июне Управление генерального инспектора 

HHS (OIG) провело исследование и обнаружило, что организации по аккредитации 

Medicare (AO) редко используют свое усмотрение для оценки кибербезопасности 

медицинских устройств посредством регулярных опросов в больницах.  

OIG подчеркнула, что «как никогда важно, чтобы у больниц был план 

защиты своих сетевых устройств, которых в крупной организации могут быть 

десятки тысяч, - до того, как эти устройства будут взломаны в результате 

кибератаки». 

Этот пробел в подотчетности и оценке рисков может открыть дверь для 

злоумышленников, которые могут удаленно взломать медицинские устройства и 

причинить вред пациентам. 

Исследователи McAfee недавно обнаружили значительные пробелы в 

конкретных моделях инфузионных насосов B. Braun, которые могли позволить 

хакерам доставлять двойные дозы лекарств пациентам без обнаружения.  

Управление по санитарному надзору за качеством пищевых продуктов и 

медикаментов США (FDA) получило 56 000 сообщений о побочных эффектах, 

связанных с инфузионными насосами в период с 2005 по 2009 год. 

Хотя не поступало сообщений о взломах киберпреступников на медицинские 

устройства и вмешательстве в дозу лекарств, обнаружение уязвимости выявило 

значительные пробелы в кибербезопасности медицинских устройств, которые 

нельзя игнорировать». (Jill McKeon. University of Minnesota Unveils Center for 

Medical Device Cybersecurity // HealthITSecurity 

(https://healthitsecurity.com/news/university-of-minnesota-unveils-center-for-medical-

device-cybersecurity). 13.09.2021). 

*** 

 

«Президент Байден встретился с лидерами кибербезопасности из Apple, 

Google, Amazon, JPMorgan Chase и другими в Белом доме, чтобы обсудить 



 76 

национальные инициативы в области кибербезопасности в соответствии с 

указом администрации, подписанным в мае, направленным на повышение 

кибербезопасности страны. В последующем информационном бюллетене 

администрация изложила свои инициативы, обсуждавшиеся в ходе встречи. 

Администрация наращивает усилия по обеспечению кибербезопасности и 

побуждает частные компании делать то же самое, особенно после атаки 

вредоносных программ-вымогателей на американскую компанию Colonial Pipeline, 

занимающуюся критически важной инфраструктурой. 

В конце июля президент Байден издал меморандум о национальной 

безопасности, в котором излагаются требования к кибербезопасности для 

критически важных объектов инфраструктуры. 

Во время встречи президента с лидерами отрасли участники объявили о 

различных инициативах и обязательствах, направленных на укрепление 

кибербезопасности страны. 

В лице генерального директора Тима Кука Apple объявила о создании 

программы по повышению безопасности всей цепочки поставок технологий. Apple 

пообещала сотрудничать со своими поставщиками, чтобы способствовать 

повсеместному внедрению многофакторной аутентификации, устранения 

уязвимостей, регистрации событий, реагирования на инциденты и обучения 

безопасности. 

Администрация Байдена сообщила, что Национальный институт стандартов и 

технологий (NIST) и лидеры отрасли совместно разработают новую основу для 

повышения безопасности цепочки поставок. Эта структура послужит руководством 

для частных компаний по оценке и обеспечению кибербезопасности. 

Coalition, Travelers, IBM, Microsoft и Google взяли на себя обязательство 

сотрудничать с NIST в рамках этой инициативы. 

IBM заявила, что обучит 150 000 человек навыкам кибербезопасности в 

течение следующих трех лет. Технологический гигант пообещал сотрудничать с 

более чем 20 колледжами и университетами, исторически сложившимися для 

чернокожих, для создания центров лидерства в области кибербезопасности и 

увеличения разнообразия сотрудников, занимающихся кибербезопасностью. 

Google обязалась инвестировать 10 миллиардов долларов в следующие пять 

лет для развертывания программ нулевого доверия, улучшения безопасности с 

открытым исходным кодом и защиты программного обеспечения по всей цепочке 

поставок. Google также заявила, что обучит 100000 человек сертификатам 

цифровых навыков, ориентированных на кибербезопасность. 

Amazon обязуется сделать бесплатные тренинги по вопросам безопасности 

для своих сотрудников. Во главе с генеральным директором Энди Ясси Amazon 

также взяла на себя обязательство сделать устройства многофакторной 

аутентификации бесплатными для владельцев учетных записей Amazon Web 

Services в надежде уменьшить угрозы кибербезопасности, такие как фишинг и 

взлом паролей. 

Администрация Байдена также объявила, что расширит Инициативу по 

кибербезопасности промышленных систем управления на сектор трубопроводов 
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природного газа. На сегодняшний день эта инициатива помогла ужесточить 

практику кибербезопасности на 150 электроэнергетических предприятиях. 

Сосредоточившись на образовании, Girls Who Code объявила, что возглавит 

программу кибербезопасности с микропредставлением для недостаточно 

представленных групп в сфере технологий. Code.org заявил, что в течение 

следующих трех лет он обучит более трех миллионов студентов основным 

концепциям кибербезопасности. 

«Недавние громкие инциденты в области кибербезопасности демонстрируют, 

что организации как государственного, так и частного сектора США все чаще 

сталкиваются с изощренной злонамеренной киберактивностью», - говорится в 

информационном бюллетене. 

«Угрозы и инциденты кибербезопасности затрагивают предприятия любого 

размера, небольшие города во всех уголках страны, а также кошельки семей 

среднего класса. Проблема усугубляется тем, что почти полмиллиона 

государственных и частных рабочих мест в области кибербезопасности остаются 

незаполненными». 

Недавние кибератаки на поставщиков медицинских услуг, больницы и 

объекты критически важной инфраструктуры в частном секторе США еще раз 

подчеркнули важность повышения кибербезопасности страны и предотвращения 

попадания ценных данных в руки злоумышленников». (Jill McKeon. Biden 

Administration Announces National Cybersecurity Initiatives // HealthITSecurity 

(https://healthitsecurity.com/news/biden-administration-announces-national-

cybersecurity-initiatives). 07.09.2021). 
*** 

 

«Новое законодательство, проходящее через Конгресс, может дать 

некоторую передышку агентствам США, которые пытаются занять 

должности в сфере кибербезопасности на фоне глобальной нехватки талантов. 

Двухпартийный законопроект, поддержанный представителями Ро Кханна, 

штат Калифорния, и Нэнси Мейс, Южная Каролина, установит программу ротации 

сотрудников по кибербезопасности в федеральных агентствах, позволяющую им 

переходить из одного департамента в другой. Сопутствующий законопроект в 

Сенате поддержан сенатором Гэри Питерсом, штат Мичиган, и Джоном Хувеном, 

членом правительства Великобритании. 

Хотя полное удовлетворение потребностей федеральных агентств в 

кибербезопасности путем найма достаточного количества экспертов для 

заполнения всех должностей потребует таких масштабных усилий, как 

Манхэттенский проект, законопроект «делает шаг в этом направлении», - сказала 

Ханна в интервью CQ Roll Call. (Манхэттенский проект был программой, которая 

разработала первое ядерное оружие США во время Второй мировой войны.) 

По словам Ханна, закон обеспечит ротацию киберпрофессионалов через 

агентства, помогая департаментам понять практику других агентств, добавив, что 

Палата представителей, вероятно, примет закон в начале следующего месяца. 

Возможность работать в различных федеральных агентствах также может 

быть инструментом найма, «потому что было бы очень привлекательно, если бы 
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кто-то пришел в федеральное правительство, и не только в одном агентстве, но он 

мог бы пройти через все агентства» и получить По словам Ханна, значительный 

опыт до перехода в частный сектор. 

Несколько администраций за последние 20 лет пытались устранить общие 

пробелы в кибербезопасности в правительстве и достигли лишь ограниченного 

успеха. 

Счетная палата правительства, которая с 2010 года занимается оценкой 

федеральных рисков кибербезопасности, дала более 5000 рекомендаций о том, что 

федеральным агентствам следует делать для устранения их бесчисленных 

киберрисков. 

В марте GAO обнаружило, что, несмотря на то, что на усилия по 

кибербезопасности ежегодно тратится более 100 миллиардов долларов, 

федеральным агентствам все же необходимо разработать комплексную стратегию и 

защитить критически важную кибернетическую инфраструктуру. 

«Бренд поврежден» 

Мало того, что федеральное правительство изо всех сил пытается 

конкурировать с частным сектором в найме экспертов по кибербезопасности, но и 

различные правительственные агентства также сталкиваются с более серьезной 

проблемой. 

В то время как общая федеральная рабочая сила в области кибербезопасности 

выросла на 7,85 процента в период с 2016 по 2020 год, в некоторых департаментах 

за тот же период сократилось количество сотрудников, занимающихся 

кибербезопасностью, заявил законодателям в июле Макс Стир, президент 

Partnership for Public Service. 

Например, в отделах сельского хозяйства и труда в период с 2016 по 2020 год 

численность кибер-кадров сократилась, сказал Стир. 

По словам Стира, федеральные агентства также сталкиваются с проблемой 

найма талантливых людей из-за недавних закрытий правительства и 

замораживания найма в результате политического маневрирования в Конгрессе. 

«Бренд федерального правительства нанесен ущерб», - сказал он, также обвиняя 

негативную риторику в работе правительства. 

По словам Стира, федеральные кибер-служащие также преимущественно 

мужчины и старше по сравнению с общим составом федеральных служащих, а 

также составом в частном секторе. 

Поскольку масштабы, масштабы и изощренность кибератак продолжают 

расти, спрос на киберпрофессионалов намного превышает предложение. 

Центр стратегических и международных исследований в 2019 году 

подсчитал, что почти 50 процентов рабочих мест в сфере кибербезопасности в 

Соединенных Штатах остаются незаполненными и что глобальная нехватка 

незаполненных вакансий в области кибербезопасности к 2022 году достигнет около 

1,8 миллиона. 

«Нехватка рабочей силы существует почти для каждой должности в сфере 

кибербезопасности, но наиболее остро ощущается потребность в 

высококвалифицированном техническом персонале», - говорится в отчете CSIS. 
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В отчете говорится, что люди, обладающие опытом в обнаружении 

вторжений, разработке безопасного программного обеспечения и противодействии 

атакам, были «самыми сложными навыками» для операторов кибербезопасности. 

«Стратегический актив» 

В августе президент Джо Байден отметил, что рабочая сила не успевает за 

растущими потребностями. Он сказал, что около полумиллиона рабочих мест в 

сфере кибербезопасности остаются незаполненными по всей стране. 

По словам Ханна, идея ротации киберпрофессионалов из одного 

федерального агентства в другое зародилась при администрации Обамы и была 

одним из немногих предложений, поддержанных администрацией Трампа. 

В мае 2019 года президент Дональд Трамп издал распоряжение об 

укреплении федеральных кадровых ресурсов в области кибербезопасности, назвав 

их «стратегическим активом» и заявив, что администрация намерена повысить 

мобильность персонала в рамках федерального правительства. 

В приказе к Управлению персонала содержится призыв «создать программу 

ротации назначений по кибербезопасности», которая создаст «механизм передачи 

знаний и программу развития для практиков кибербезопасности». 

Ханна сказал, что закон, который он совместно спонсирует, направлен на 

закрепление в законе того, что предыдущие администрации пытались сделать с 

помощью указов. 

Комиссия Конгресса по киберпространству по солярию в своем отчете за 

март 2020 года также призвала к созданию новой кибер-государственной службы, 

которая в дальнейшем позволит профессионалам в области кибербезопасности 

перемещаться между департаментами. 

По заявлению комиссии, государственная служба будет «системой 

устоявшихся карьерных возможностей в киберпространстве, которая позволит 

перемещаться между департаментами и ведомствами и занимать высшие 

руководящие должности». 

«Мы определенно рассматриваем это как следующий вариант», - сказал 

Ханна». (Gopal Ratnam. Bill aims to codify federal cyber personnel rotation program 

// CQ Roll Call (https://www.rollcall.com/2021/09/28/bill-aims-to-codify-federal-cyber-

personnel-rotation-program/). 28.09.2021). 

*** 

 

«За последние 12 месяцев увеличилось количество атак на 

кибербезопасность крупных компаний, в результате чего информация об 

утечках данных появляется на первых полосах практически всех крупных 
газет. Правительство США обратило на это внимание. В мае администрация 

Байдена издала распоряжение, требующее от государственных учреждений и 

определенных государственных подрядчиков соблюдения требований 

кибербезопасности. В июле Агентство по кибербезопасности и информационной 

безопасности США запустило веб-сайт Stop Ransomware, чтобы предоставить 

ресурсы для компаний, которые борются с недавним ростом атак программ-

вымогателей. Комиссия по ценным бумагам и биржам (SEC) также усилила 

внимание к киберугрозам, определив «Информационную безопасность и 
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операционную отказоустойчивость» в качестве одного из своих приоритетов 

проверки на 2021 год. 

В то же время атака на программное обеспечение для мониторинга сети Orion 

компании SolarWinds, обнаруженное в декабре 2020 года, заставила 18000 

организаций, использующих свои уязвимые программные продукты для 

обеспечения безопасности, слишком хорошо осведомлены о рисках. Российские 

кибератаки, спонсируемые государством, якобы использовали обычное обновление 

программного обеспечения в марте 2020 года, чтобы внедрить вредоносный код в 

программное обеспечение, чтобы получить доступ к бэкдору для клиентов 

SolarWinds, которые загрузили затронутые продукты и имели системы, 

подключенные к Интернету. Хотя отчеты показывают, что лишь небольшая часть 

из 18 000 компаний и государственных учреждений была успешно взломана, 

сообщение было ясным: кибер-злоумышленники часто на шаг опережают даже 

самые изощренные компании и правительства. 

Хотя считается, что целью взлома SolarWinds был в первую очередь сбор 

разведданных, атаки программ-вымогателей также стали крупным бизнесом. 

Исследование одной компании, занимающейся безопасностью, показало, что 

прогнозируемые убытки от киберпреступности в 2020 году достигли уровня, 

эквивалентного 1% мирового ВВП. Затраты могут включать не только саму 

выплату выкупа, если таковая была произведена, но также затраты, связанные с 

невозможностью вести бизнес и нанесением ущерба репутации. 

11 июня 2021 года Управление информации и регулирования SEC 

опубликовало Единую повестку дня регуляторных и дерегулирующих действий на 

весну 2021 года. В список нормотворчества SEC включены правила, касающиеся 

раскрытия информации, связанной с риском кибербезопасности. Комиссия по 

ценным бумагам и биржам сообщила, что Отдел корпоративных финансов 

рассматривает возможность рекомендовать Комиссии предложить поправки к 

правилам для улучшения раскрытия эмитентом информации, касающейся 

управления рисками кибербезопасности. Уведомление о предлагаемом 

нормотворчестве ожидается в октябре 2021 года. 

В этом контексте неудивительно, что Комиссия по ценным бумагам и биржам 

активизирует свои следственные и правоприменительные меры по вопросам 

кибербезопасности. Риски для публично торгуемых компаний и компаний, которые 

иным образом регулируются SEC (например, инвестиционных консультантов, 

брокеров-дилеров и т. Д.), Включают раскрытие конфиденциальной информации, 

которая может быть использована в целях инсайдерской торговли, нарушение 

цепочки поставок, ведущее к эффекту домино, если поставщик подвергается 

нападению, неспособности работать и раскрытию конфиденциальной личной 

(клиентской) информации, среди прочего. 

Текущий стандарт отчетности для публичных компаний заключается в том, 

имеет ли инцидент «существенное влияние» на финансы, деятельность или 

ликвидность компании; или представляет риски судебных разбирательств, 

расследований со стороны регулирующих органов, нанесения ущерба репутации, 

увеличения затрат на страхование или потенциального ущерба для своих 

продуктов, услуг и отношений с клиентами и поставщиками. Этот стандарт, 
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очевидно, несет в себе некоторые существенные пробелы, особенно для 

чрезвычайно крупных компаний, для которых только существенный взлом «ставка 

на компанию» может существенно повлиять на их финансы. Действительно, 

недавние правоприменительные меры показали, что SEC уделяет больше внимания 

менее ощутимым потерям, таким как ущерб репутации или ущерб отношениям с 

клиентами. 

Стандарт отчетности о нарушениях для компаний, которые не торгуются на 

бирже, но, тем не менее, подпадают под юрисдикцию Комиссии по ценным 

бумагам и биржам, менее ясен. В то время как Положение SP Закона Грэмма Лича 

Блайли содержит требования в отношении защиты информации о клиентах, 

Комиссия по ценным бумагам и биржам, в частности, не подписала Внутреннее 

руководство 2005 года, в котором изложены требования к уведомлению о 

нарушениях для финансовых учреждений, регулируемых различными 

государственными учреждениями, включая FDIC и OCC. Соответственно, хотя эти 

организации по-прежнему будут подпадать под действие требований об 

уведомлении о нарушении данных, законы штата требуют сообщать только в том 

случае, если определенные типы конфиденциальной личной информации доступны 

или получены в результате нарушения данных. 

Возможно, эти пробелы в сочетании с почти 18000 организаций, 

пострадавших в результате атаки SolarWinds Orion, побуждают SEC 

предпринимать активные действия. В частности, начиная с июня 2021 года, 

множество компаний начали получать корреспонденцию от SEC со ссылкой на 

«Определенные события, связанные с кибербезопасностью», в частности, 

компромисс с SolarWinds. Запросы требуют добровольного выполнения ряда 

вопросов о нападении, обещая респондентам что-то вроде амнистии в ответ при 

соблюдении определенных условий. Четыре из пяти вопросов в анкете для 

добровольных ответов напрямую связаны с Компромиссом SolarWinds. 

Тем не менее, Комиссия по ценным бумагам и биржам пошла еще дальше в 

пятом вопросе, требуя, чтобы компании раскрывали «другие компромиссы», 

определяемые как «любой несанкционированный доступ, кроме взлома SolarWinds, 

к любому компьютеру (включая любую компьютерную систему, компьютерную 

сеть или хранилище данных). " Тем не менее, Комиссия по ценным бумагам и 

биржам ясно дала понять в своих часто задаваемых вопросах, что льготы по 

принудительной амнистии не распространяются на сообщения о «других 

компромиссах», которые вместо этого «будут рассматриваться как самооценка 

поведения вне рамок SolarWinds [компромисса] и рассмотрены на в 

индивидуальном порядке», вызывая у респондентов некоторую изжогу. SEC также 

пояснила, что ответы не должны ограничиваться «на основании существенности 

или доступа к существенной закрытой информации». Однако тем компаниям, на 

которых SolarWinds не повлияла, не нужно было отвечать на пятый вопрос. 

Что SEC будет делать с респондентами, утвердительно ответившими на 

пятый вопрос, еще предстоит увидеть, но вполне возможно, что персонал, 

потребовав от компаний раскрыть наличие других компромиссов, расследует их и 

инициирует правоприменительные меры, когда они сочтут их целесообразными. 

Однако очевидно, что правоприменительная деятельность уже нарастает в 2021 
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году. В июне 2021 года Комиссия по ценным бумагам и биржам обвинила First 

American Financial Corporation, поставщика услуг по расчетам с недвижимостью, за 

несоблюдение мер контроля и процедур раскрытия информации, призванных 

гарантировать, что все доступные соответствующая информация об уязвимостях 

кибербезопасности была должным образом проанализирована для раскрытия в 

отчетах компании, поданных в SEC. Конкретно, Комиссия по ценным бумагам и 

биржам утверждала, что в конце мая 2019 года компания была уведомлена о том, 

что в ее приложении для обмена изображениями документов есть уязвимость, 

открывающая доступ к 800 миллионам изображений титульных и условных 

документов, включая изображения с личной информацией, такой как номера 

социального страхования. Однако высшее руководство не было проинформировано 

о том, что сотрудники службы информационной безопасности выявили уязвимость 

в ходе тестирования приложения на проникновение в январе 2019 года. Более того, 

руководители высшего звена не были проинформированы о том, что компания не 

смогла устранить эту выявленную уязвимость в соответствии с ее политиками 

управления устранением уязвимостей. В результате SEC заявила, что компания 

нарушила Закон о биржах 1934 года, правило 13a-15 (a) [17 CFR § 240.13a-15]. Не 

признавая и не отрицая обвинений, компания согласилась на наложение включая 

изображения с личной информацией, такой как номера социального страхования. 

Однако высшее руководство не было проинформировано о том, что сотрудники 

службы информационной безопасности выявили уязвимость в ходе тестирования 

приложения на проникновение в январе 2019 года. Более того, высшее руководство 

не было проинформировано о том, что компания не смогла устранить эту 

выявленную уязвимость в соответствии с ее политиками управления устранением 

уязвимостей. В результате SEC заявила, что компания нарушила Закон о биржах 

1934 года, правило 13a-15 (a) [17 CFR § 240.13a-15]. Не признавая и не отрицая 

обвинений, компания согласилась на наложение включая изображения с личной 

информацией, такой как номера социального страхования. Однако высшее 

руководство не было проинформировано о том, что сотрудники службы 

информационной безопасности выявили уязвимость в ходе тестирования 

приложения на проникновение в январе 2019 года. Более того, высшее руководство 

не было проинформировано о том, что компания не смогла устранить эту 

выявленную уязвимость в соответствии с ее политиками управления устранением 

уязвимостей. В результате SEC заявила, что компания нарушила Закон о биржах 

1934 года, Правило 13a-15 (a) [17 CFR § 240.13a-15]. Не признавая и не отрицая 

обвинений, компания согласилась на наложение высшее руководство не было 

проинформировано о том, что сотрудники службы информационной безопасности 

выявили уязвимость в ходе тестирования приложения на проникновение в январе 

2019 года. Более того, высшее руководство не было проинформировано о том, что 

компания не смогла устранить эту выявленную уязвимость в соответствии с ее 

политиками управления устранением уязвимостей. В результате SEC заявила, что 

компания нарушила Закон о биржах 1934 года, правило 13a-15 (a) [17 CFR § 

240.13a-15]. Не признавая и не отрицая обвинений, компания согласилась на 

наложение высшее руководство не было проинформировано о том, что сотрудники 

службы информационной безопасности выявили уязвимость в ходе тестирования 
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приложения на проникновение в январе 2019 года. Более того, руководители 

высшего звена не были проинформированы о том, что компания не смогла 

устранить эту выявленную уязвимость в соответствии с ее политиками управления 

устранением уязвимостей. В результате SEC заявила, что компания нарушила 

Закон о биржах 1934 года, Правило 13a-15 (a) [17 CFR § 240.13a-15]. Не признавая 

и не отрицая обвинений, компания согласилась на наложение 13а-15]. Не признавая 

и не отрицая обвинений, компания согласилась на наложение 13а-15]. Не признавая 

и не отрицая обвинений, компания согласилась на наложение приказ о 

прекращении действия и воздержании и выплате штрафа в размере 487 616 

долларов США. 

Всего два месяца спустя SEC объявила об очередных мерах по обеспечению 

кибербезопасности, направленных на точное и полное раскрытие кибернетической 

информации. 16 августа 2021 года Комиссия по ценным бумагам и биржам (SEC) 

объявила об урегулировании принудительных действий против Pearson plc, 

лондонской компании, предоставляющей учебные публикации и другие услуги 

школам и университетам. По данным SEC, в 2018 году Пирсон столкнулся с 

утечкой данных, связанной с кражей данных учащихся и учетных данных 

администратора 13000 учетных записей школ, округов и университетов. Но в своем 

полугодовом отчете, поданном в июле 2019 года, он назвал инцидент с 

конфиденциальностью данных гипотетическим риском, несмотря на то, что он 

знал, что вторжение уже произошло. Кроме того, в заявлении для СМИ от июля 

2019 года компания заявила, что нарушение «может» включать даты рождения и 

адреса электронной почты, когда, опять же, он знал, что записи были украдены. 

Наконец, Комиссия по ценным бумагам и биржам заявила, что средства контроля и 

процедуры раскрытия информации компании не были разработаны для 

обеспечения того, чтобы персонал, ответственный за принятие решений о 

раскрытии информации, был проинформирован о соответствующей информации о 

нарушении. Комиссия по ценным бумагам и биржам установила, что компания 

нарушила Разделы 17 (a) (2) и 17 (a) (3) Закона о ценных бумагах 1933 г., а также 

Раздел 13 (a) и Правила 12b-20, 13a-15 (a) и Закон о биржах 1934 г. 13a-16 ниже. Не 

признавая и не отрицая обвинений, Пирсон согласился на наложение Комиссия по 

ценным бумагам и биржам установила, что компания нарушила Разделы 17 (a) (2) и 

17 (a) (3) Закона о ценных бумагах 1933 г., а также Раздел 13 (a) и Правила 12b-20, 

13a-15 (a) и Закон о биржах 1934 г. 13a-16 ниже. Не признавая и не отрицая 

обвинений, Пирсон согласился на наложение Комиссия по ценным бумагам и 

биржам установила, что компания нарушила Разделы 17 (a) (2) и 17 (a) (3) Закона о 

ценных бумагах 1933 г., а также Раздел 13 (a) и Правила 12b-20, 13a-15 (a) и Закон 

о биржах 1934 г. 13a-16 ниже. Не признавая и не отрицая обвинений, Пирсон 

согласился на наложение о прекращении действия приказа и о выплате штрафа в 

размере 1 млн долларов. 

Совсем недавно, 30 августа 2021 года, SEC объявила о трех установленных 

принудительных мерах против зарегистрированных брокеров-дилеров и 

инвестиционных консультантов в отношении предполагаемых несовершенных 

политик и процедур кибербезопасности в нарушение правила 30 (а) Положения SP 

(17 CFR § 248.30 (a).)) («Правило защиты»). Правило защиты требует, чтобы 
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зарегистрированные брокеры-дилеры и инвестиционные консультанты принимали 

письменные политики и процедуры, разумно разработанные для: (1) обеспечения 

безопасности и конфиденциальности записей и информации о клиентах; (2) 

защищать от любых ожидаемых угроз или опасностей для безопасности или 

целостности записей и информации клиентов; и (3) защищать от 

несанкционированного доступа или использования записей или информации о 

клиентах, которые могут привести к существенным затруднениям или неудобствам 

для любого клиента. Как утверждается в приказах Комиссии по ценным бумагам и 

биржам, инициировавшим административные процедуры и процедуры 

прекращения и прекращения действия закона, учетные записи электронной почты 

сотрудников фирмы и независимых представителей подрядчиков были захвачены 

неавторизованными третьими сторонами, что привело к раскрытию информации, 

позволяющей установить личность (PII) тысяч клиентов, хранящуюся в 

взломанные учетные записи электронной почты, известные как компрометация 

корпоративной электронной почты. В соответствующие периоды фирмы якобы 

либо не использовали, либо не включали многофакторную аутентификацию. 

Похоже, что захват учетных записей электронной почты не привел к каким-либо 

несанкционированным сделкам или переводам в учетных записях клиентов, но 

некоторые электронные письма, содержащие PII клиента, были перенаправлены на 

неавторизованные адреса электронной почты, и клиенты получали фишинговые 

электронные письма. Комиссия по ценным бумагам и биржам сочла эти недостатки 

нарушением правила защитных мер, поскольку политика и процедуры компаний не 

были разумно разработаны для защиты информации о клиентах, а также для 

предотвращения инцидентов кибербезопасности и реагирования на них. Следует 

отметить, что SEC В пресс-релизе, объявляющем об урегулировании 

административного разбирательства, помимо сотрудников правоохранительных 

органов упоминается персонал, занимающийся проверкой, что дает понять, что 

эксперты активно участвуют в кибер-инициативах Комиссии по ценным бумагам и 

биржам. Фирмы урегулировали, не признавая и не отрицая обвинений Комиссии по 

ценным бумагам и биржам, и согласились на вынесение приказов о прекращении и 

воздержании, порицания и гражданских денежных штрафов на общую сумму 750 

000 долларов. 

Выводы 

Компании могут рассмотреть возможность принятия следующих мер с 

учетом недавних принудительных действий Комиссии по ценным бумагам и 

биржам: 

Покажи свою работу. Подумайте заранее, какие документы и информацию 

SEC может запросить в связи с расследованием практики и раскрытия информации 

в области кибербезопасности, включая политики и процедуры, связанные с 

усилиями по защите кибербезопасности, рисками и инцидентами. Например, 

компании должны иметь возможность показать следующее: 

- Письменный план информационной безопасности (WISP). Многие законы, в 

том числе принятые Департаментом финансовых услуг Нью-Йорка и несколькими 

штатами, требуют, чтобы компании поддерживали WISP. Как минимум, WISP 

должен соответствовать одному из признанных стандартов безопасности данных, 
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например, принятым Национальным институтом стандартов и технологий (NIST) 

или Международной организацией по стандартизации (ISO). 

- План реагирования на инциденты (IRP). В то время как большинство 

компаний склонны рассматривать IRP как технические документы, 

поддерживаемые ИТ-отделом или отделом информационной безопасности, не 

менее важно иметь IRP на уровне высшего руководства, в которой излагается, как 

компания будет реагировать на коммерческие, финансовые и репутационные 

риски, связанные с кибератакой. IRP также должна определить членов группы 

реагирования на инциденты на руководящем уровне, которые должны будут 

принимать ключевые решения, включая решения, касающиеся отчетности и 

раскрытия информации во время кибератаки.  

- Проверьте свои процедуры с помощью War Gaming. Политики, которые 

пылятся на полке, приносят мало пользы. Кроме того, первое тестирование ваших 

процедур во время утечки данных в реальном времени может привести к 

дорогостоящим ошибкам. Регуляторы все чаще ожидают, что компании будут 

ежегодно проводить учебные «военные игры». Хорошая военная игра, также 

известная как настольная игра, будет имитировать реальную атаку, поставив 

высшее руководство в положение, при котором им придется принимать жесткие 

решения, в том числе в отношении раскрытия информации и уведомления 

регулирующих органов, в безопасной среде. 

- Совет директоров. Совет директоров компании должен учитывать риски 

кибербезопасности в рамках своего надзора. Учитывая недавнее внимание средств 

массовой информации к утечкам данных и атакам программ-вымогателей на 

крупные корпорации, как минимум, совет директоров должен рассмотреть 

возможность создания специального комитета, который обеспечивает надлежащий 

надзор за обработкой руководством рисков и инцидентов, связанных с 

безопасностью данных.  

Раскрытие возможных киберрисков. Каждая компания сталкивается с 

рисками кибербезопасности, независимо от размера или отрасли, и действительно 

нет оправдания, чтобы игнорировать этот риск при публичном раскрытии 

информации. Но раскрывать риски кибербезопасности в периодических отчетах, в 

том числе в 10К, сложно. SEC посоветовал раскрытие информации о рисках 

должно быть достаточно конкретным, чтобы идентифицировать риски, которые 

инвесторы могут счесть «существенными», при этом признавая, что компании не 

должны публично раскрывать «конкретную техническую информацию о своих 

системах кибербезопасности, соответствующих сетях и устройствах или 

потенциальных уязвимостях системы с такими подробностями, которые могли бы 

сделать такие системы, сети и устройства более уязвимыми для инцидентов 

кибербезопасности ». На самом деле между ними может быть тонкая грань. Если 

компания ранее пережила значительное кибер-событие, о котором она не сообщала 

публично, она, вероятно, не должна рассматривать такое событие в будущих 

документах как гипотетический риск. Убедитесь, что в любой финансовой 

отчетности точно указаны затраты, связанные с кибератакой, включая расходы и 

судебные издержки, связанные с расследованием, потерю дохода, судебные иски, 
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Не оценивайте «существенность» нарушения строго. Комиссия по ценным 

бумагам и биржам разъяснила, что событие, которое не оказывает существенного 

финансового воздействия на компанию (например, потому что убытки были 

покрыты полисом киберстрахования), тем не менее может потребовать раскрытия 

информации даже в отчете 8-K, который требуется, когда публично торгуемые 

компании должны незамедлительно сообщать о существенном риске. SEC призвала 

компании при оценке обязательств по раскрытию информации учитывать 

«диапазон вреда, который могут причинить [кибер-инциденты]», включая важность 

любой скомпрометированной информации и влияние инцидента на деятельность 

компании, влияние на репутацию, возможность проведения регулирующих 

расследований или судебных исков, а также неблагоприятные влияние на 

отношения с клиентами и поставщиками и т. д. Другими словами, при оценке 

существенности учитывайте не только финансовые последствия». (Jena M. 

Valdetero, Steven M. Malina. With New Cybersecurity Enforcement, the SEC Puts Its 

Money Where Its Mouth Is // National Law Review's (NLR’s) 

(https://www.natlawreview.com/article/new-cybersecurity-enforcement-sec-puts-its-

money-where-its-mouth). 08.09.2021). 
*** 

 

«Сенатор США Гэри Питерс (D-MI), председатель Комитета внутренней 

безопасности и по делам правительства, созвал в четверг слушание, чтобы 

изучить действия администрации Байдена по усилению национальной 

защиты кибербезопасности. 
Петерс и свидетели обсудили, что нужно федеральному правительству для 

предотвращения кибератак, в том числе то, как Конгресс может установить 

требования к отчетности об инцидентах. 

«Будь то широко распространенное шпионское ПО или атака программ-

вымогателей, федеральное правительство должно знать, когда произошли 

киберинциденты, чтобы они могли определить, есть ли закономерности, 

предупредить будущие потенциальные цели и помочь устранить любые 

уязвимости. Эта информация особенно важна, когда речь идет о критически 

важной инфраструктуре нашей страны, 85 процентов которой находится в частной 

собственности и управляется», - сказал Петерс в своем вступительном слове. 

«Несмотря на эту уязвимость, в настоящее время нет национального требования 

для всех владельцев и операторов критически важной инфраструктуры сообщать 

федеральному правительству о том, что они подверглись серьезной атаке. Это 

нужно изменить». 

Свидетели на слушании включали Национальный кибердиректор Крис 

Инглис, директор Агентства по кибербезопасности и безопасности инфраструктуры 

(CISA) Джен Истерли и главный директор Федерального управления 

информационной безопасности Крис ДеРуша. 

Петерс сказал, что Федеральный закон о модернизации информационной 

безопасности, последний раз обновленный более шести лет назад, уже 

недостаточен для защиты федеральных сетей. 
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Сенатор Роб Портман (R-OH), высокопоставленный член комитета, сказал, 

что федеральное правительство должно нести ответственность за 

кибербезопасность, чтобы обеспечить более эффективную национальную защиту 

от кибератак. 

В 2019 году Портман, тогдашний председатель Постоянного подкомитета по 

расследованиям (PSA), опубликовал отчет о сбоях в сфере кибербезопасности 

федерального агентства. В прошлом месяце Питерс и Портман опубликовали 

двухпартийный отчет, в котором указаны семь федеральных агентств - 

Государственный департамент; Департамент транспорта; Департамент жилищного 

строительства и городского развития; Департамент сельского хозяйства; 

Департамент здравоохранения и социальных служб; Департамент образования; и 

Управление социального обеспечения - по-прежнему не в состоянии защитить 

данные американских граждан. 

«В последние годы враждебные киберпреступники, как иностранные, так и 

внутренние, осуществили некоторые из наших самых разрушительных кибератак, и 

все мы знаем об этом», - сказал Портман. «Мы слышали о них - о Colonial Pipeline 

совсем недавно. Преследовались как федеральное правительство, так и компании 

частного сектора. Мы проводили слушания по SolarWinds, Colonial Pipeline и 

другим. Эти события являются ярким напоминанием о широкомасштабных 

реальных воздействиях сложных кибератак и воздействий на людей. Эти атаки 

становятся все более и более распространенными, поэтому важно, чтобы мы 

работали, чтобы защитить себя и свои сети. Одна из лучших стратегий 

предотвращения этих атак, конечно же, - улучшить базовые методы 

кибербезопасности и базовую кибергигиену». 

Петерс сказал, что законодательство необходимо для защиты систем и 

агентств от киберугроз. 

«Мы также должны гарантировать, что федеральное правительство 

своевременно делится этой же информацией», - сказал Петерс. «Нам необходимо 

принять обновленное законодательство, разъясняющее роль и обязанности CISA в 

области федеральной информационной безопасности, улучшающее представление 

Конгрессу об инцидентах в федеральных сетях и обеспечивающее эффективное 

согласование наших ресурсов кибербезопасности с возникающими угрозами». (Liz 

Carey. Hearing examines actions to strengthen infrastructure cybersecurity // 

Homeland Preparedness News (https://homelandprepnews.com/stories/73743-hearing-

examines-actions-to-strengthen-infrastructure-cybersecurity/). 27.09.2021). 
*** 

 

«Управление по надзору за финансовыми учреждениями (OSFI) Канады 

выпустило новые рекомендации по отчетности о технологических инцидентах 

и инцидентах в области кибербезопасности, вступающие в силу 13 августа 
2021 г. (Рекомендации), которые направлены на регулирование того, как 

регулируемые на федеральном уровне финансовые учреждения (FRFI) должны 

раскрывать и сообщать об инцидентах, связанных с технологиями и 

кибербезопасностью. Advisory заменяет своего предшественника от января 2019 

года, который мы уже комментировали. Эти требования дополняют любые 
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требования к отчетности о потенциальных нарушениях конфиденциальности, 

которым учреждения могут подчиняться в соответствии с федеральным Законом о 

защите личной информации и электронных документов («PIPEDA») или 

провинциальным законодательством о конфиденциальности, таким как Закон 

Альберты о защите личной информации. 

Повышение роли OSFI? 

Согласно OSFI, цель нынешних рекомендаций - обеспечить 

«скоординированный и интегрированный подход к осведомленности OSFI и 

реагированию на инциденты, связанные с технологией и кибербезопасностью» в 

FRFI, что указывает на более явную роль OSFI в решении вопросов 

киберподготовленности. Хотя в Консультативном сообщении подробно изложены 

текущие требования OSFI к отчетности об инцидентах, следует отметить, что OSFI 

не указывает каких-либо явных ожиданий в отношении того, как должна выглядеть 

структура управления инцидентами. Соответственно, каждый FRFI, по-видимому, 

имеет определенную степень свободы действий в отношении того, как 

структурировать свою собственную структуру, при условии соблюдения 

требований к отчетности, предписанных Консультативным советом. 

Изменения в требованиях к обязательному сообщению об инцидентах 

В требования к отчетности были внесены существенные изменения, так что 

отчетность, вероятно, будет происходить быстрее и с большей частотой в случае 

возникновения инцидента кибербезопасности. 

Отчеты должны быть предоставлены в течение 24 часов 

Во-первых, Консультативный совет требует, чтобы FRFI сообщали о 

происшествиях, связанных с технологией или кибербезопасностью, в Отдел 

технологических рисков OSFI и их старшему руководителю в OSFI в течение 24 

часов или раньше, если это возможно. Эта временная шкала была сокращена по 

сравнению с предыдущим 72-часовым окном. OSFI признает, что сокращение 

сроков, вероятно, будет означать, что запрошенная информация останется 

недоступной, и дает рекомендации о том, как соответствующим образом сообщать 

такую первоначальную информацию. Он также включает последующие требования 

к отчетности по мере появления новой информации. 

Форма отчетности 

Об инцидентах необходимо сообщать, используя новую форму отчетности и 

разрешения инцидентов, показанную в Приложении II к Информационным 

рекомендациям. Эта форма представляет собой более упрощенный процесс по 

сравнению с предыдущим уведомлением, в котором были изложены только 

ожидаемые детали ответа. 

Более подробные критерии отчетности 

Консультативные критерии для сообщения более обширны, что приведет к 

большему количеству сообщений об инцидентах. В соответствии с 

рекомендациями инцидент, о котором необходимо сообщить, может иметь ряд 

характеристик, включая одно или несколько из следующих: 

Влияние на другие FRFI или финансовую систему; 

Влияние на платежные услуги; 

Воздействие на операции, инфраструктуру, данные и / или системы; 
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Операционное влияние на внутренних пользователей и внешних клиентов; 

Репутационное влияние; 

Протоколы аварийного восстановления, технологии или управления кибер-

инцидентами были активированы FRFI или сторонними поставщиками; 

Сообщается обо всех следующих или их сочетаниях: 

Офис Уполномоченного по вопросам конфиденциальности и / или другие 

местные или иностранные регулирующие органы; 

Совет директоров и / или высшее / исполнительное руководство; 

другой департамент федерального правительства; или 

любые правоохранительные органы. 

Возбуждение киберстрахования; 

Оценка FRFI на высокую или критическую серьезность, уровень или 

ранжированный приоритет / серьезность / уровень 1 или 2; или 

Нарушение внутренних аппетитов или пороговых значений риска. 

В случае инцидентов, которые не соответствуют указанным выше 

конкретным критериям или не содержат их, или когда FRFI является 

неопределенным, рекомендуется уведомлять OSFI в качестве меры 

предосторожности… 

Чтобы проиллюстрировать инциденты, о которых необходимо сообщить, в 

Приложении I к рекомендациям приводится ряд примеров, помогающих FRFI 

оценить свои обязательства по отчетности, и отмечается, что в случае сомнений 

относительно того, следует ли сообщать, FRFI должны проконсультироваться со 

своим ведущим руководителем. 

Последствия непредоставления отчета 

Если FRFI не может сообщить об инциденте, связанном с технологией или 

кибербезопасностью, Консультативный совет предусматривает, что FRFI будет 

подвергаться усиленному надзорному надзору, который может включать усиление 

деятельности по мониторингу, включение в списки наблюдения или постановку 

FRFI. 

Что это означает для FRFI? 

FRFI рекомендуется: (i) использовать обновленную самооценку OSFI Cyber 

Security Self-Assessment для оценки своего текущего уровня кибербезопасности и 

работать над разработкой и поддержанием эффективных методов 

кибербезопасности; и (ii) обновить свои политики и процедуры реагирования на 

инциденты в соответствии с текущими рекомендациями. Вышеупомянутое должно 

быть сделано в дополнение к обеспечению соблюдения последних обязательств по 

отчетности о возникновении технологии или инцидента кибербезопасности…» 

(David Krebs, Domenic Presta, Amanda Cutinha. OSFI updates cybersecurity breach 

notification requirements // Miller Thomson LLP 

(https://www.millerthomson.com/en/blog/mt-cybersecurity-blog/osfi-updates-

cybersecurity-breach-notification-requirements/#page=1). 13.09.2021). 

*** 
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Великобританія та країни ЄС 

 

«8 сентября 2021 года Федеральный кабинет министров Германии 

утвердил новую стратегию кибербезопасности 2021, представленную 

Федеральным министерством внутренних дел, строительства и сообщества 
(Bundesministerium des Inneren, für Bau und Heimat, BMI). Новая стратегия 

кибербезопасности заменяет немецкую стратегию кибербезопасности 2016 года и 

описывает фундаментальную ориентацию политики кибербезопасности 

федерального правительства на следующие пять лет. Цель новой стратегии 

кибербезопасности - позволить гражданам продолжать использовать цифровые 

технологии безопасно, свободно и на основе самоопределения. Цель состоит в том, 

чтобы укрепить цифровой суверенитет государства, экономики, науки и общества, 

в частности, за счет высокого уровня кибербезопасности, то есть «способности и 

возможности отдельных лиц и организаций выполнять свою роль (и) в цифровом 

мире независимо, решительно и надежно». 

Помимо сфер деятельности, новая стратегия кибербезопасности впервые 

предусматривает конкретные руководящие принципы, меры и цели, с помощью 

которых, согласно BMI, устраняются проблемы и риски цифрового мира с такими 

технологиями, как искусственный интеллект и сетевые технологии. устройства 

подлежат освоению. BMI заявляет, что кибербезопасность является задачей 

общества в целом. Адресатами новой стратегии кибербезопасности в равной мере 

являются государство, экономика, наука и общество. 

Сферы деятельности и руководящие принципы новой стратегии 

кибербезопасности 

Стратегия кибербезопасности 2021 года сначала сохранит четыре области 

действия стратегии кибербезопасности 2016 года: 

В соответствии с областью действия 1 стратегия кибербезопасности 2021 

ставит перед собой цель повысить «компетенцию общества в области 

кибербезопасности». Например, необходимо повысить удобство использования 

решений в области ИТ-безопасности, расширить услуги цифровой защиты 

потребителей, лучше защитить электронную идентификацию и электронную связь. 

ИИ здесь играет двойную роль: с одной стороны, ИИ должен использоваться как 

инструмент, способствующий обеспечению ИТ-безопасности; с другой стороны, 

сам ИИ также должен быть защищен особыми требованиями безопасности ИТ. [2] 

Кроме того, сфера деятельности 2 предусматривает укрепление 

Национального совета по кибербезопасности, что должно быть достигнуто за счет 

улучшения сотрудничества между государством, бизнесом, наукой и гражданским 

обществом в области кибербезопасности, а также укрепления Цифровая экономика 

Германии и защита немецких компаний. [3] 

Кроме того, область действия 3 направлена на расширение законодательной 

компетенции федерального правительства по предотвращению опасности и на 

сотрудничество между Федеральным управлением по информационной 

безопасности (Bundesamt für Sicherheit in der Informationstechnik, BSI) и 

федеральными землями. Правоохранительные органы в киберпространстве также 

должны быть усилены, и органы безопасности должны получить доступ к 



 91 

зашифрованным сообщениям. Закон о телекоммуникациях и телекоммуникациях 

должен быть адаптирован к техническому прогрессу [4]. 

Стратегия кибербезопасности 2021 также предоставляет Германии поле 

действий 4 для активного участия в дальнейшей разработке применимых стратегий 

и регулирования (таких как Стратегия кибербезопасности ЕС на цифровое 

десятилетие или директива, касающаяся сетей и информационных систем, с целью 

достижения высокие стандарты кибербезопасности во всем Европейском союзе 

путем введения и реализации согласованных минимальных стандартов. [5] 

Германия также намерена выступать за непрерывное дальнейшее развитие 

политики кибербезопасности на уровне НАТО. [6] 

Новым является то, что в общей сложности четыре руководства охватывают 

четыре области действий стратегии кибербезопасности, которые, в свою очередь, 

впервые определены 44 стратегическими целями. Вот эти рекомендации: 

Сделать кибербезопасность совместной задачей государства, бизнеса, науки и 

общества; 

Укрепление цифрового суверенитета государства, экономики, науки и 

общества; 

Формируйте оцифровку надежно и сделать цели измеримыми и 

прозрачными.  

13 стратегических целей второго направления деятельности являются одними 

из самых интересных для компаний. К ним относятся такие цели, как «Дальнейшее 

улучшение защиты критически важных инфраструктур» [8], «Защита компаний в 

Германии» [9], «Сертификация кибербезопасности» [10] и «Содействие 

исследованиям и разработкам устойчивых, безопасных ИТ-продуктов, услуг и 

системы для внутреннего рынка ЕС». 

Важную роль в этом играет ИТ-безопасность продуктов. Увеличивая ИТ-

безопасность продуктов и создавая продукты для повышения их ИТ-безопасности, 

BMI стремится к укреплению следующих секторов экономики и их цепочек 

поставок: мобильность и автомобильная промышленность, энергетика, умный дом 

или Интернет вещей и умные города, индустрия 4.0, здравоохранение, финансы и 

отрасль ИТ-безопасности с областями биометрии, долгосрочной безопасности и 

квантовых технологий. [12] 

Чтобы оценить достижение определенных стратегических целей в сферах 

деятельности и сделать реализацию стратегии кибербезопасности 2021 постоянно 

отслеживаемой и проверяемой с помощью оперативных мер, новая стратегия 

кибербезопасности также впервые включает в себя конкретные критерии 

измеримости. На основе этих критериев оценки различные отделы, ответственные 

за реализацию, отчитываются перед BMI о прогрессе, достигнутом в достижении 

стратегических целей [13]. 

Например, сокращение числа частных лиц, пострадавших от кибератак, или 

доступность информационных услуг BSI для потребителей будет служить 

индикатором успеха в реализации цели развития цифровых навыков среди всех 

пользователей. Федеральное министерство внутренних дел хочет увидеть, 

достигается ли цель защиты компаний в Германии за счет конкретного спроса на 

программы поддержки ИТ-безопасности малых и средних предприятий, за счет 
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увеличения числа пользователей служб поддержки BSI и за счет тот факт, что 

«Инициатива экономической защиты» создает проекты для целостной защиты 

цепочки создания стоимости от утечки ноу-хау и информации. 

Перспективы 

После того, как BMI уже опубликовал проект стратегии кибербезопасности в 

июне 2021 года, включение «цифрового суверенитета» в качестве ориентира [15] и 

запланированное улучшение сотрудничества между государством, бизнесом и 

гражданским обществом [16] были однозначно приветствованы группы по 

интересам. С другой стороны, запланированное расширение доступа немецких 

органов безопасности к зашифрованной связи [17] и возможное ослабление 

технологий безопасности в пользу возможностей вмешательства государства [18], а 

также расширение полномочий наблюдения за счет безопасности ИТ., особенно с 

точки зрения того, что иностранные спецслужбы и киберпреступники могут 

использовать бреши в безопасности, подверглись критике [19]. 

Еще неизвестно, смогут ли и каким образом стратегические цели стратегии 

кибербезопасности 2021 года быть достигнуты в ближайшие годы, несмотря на или 

именно благодаря масштабам действий, предоставленным министерствам. Тем 

временем, чтобы обеспечить активный обмен между правительством и 

промышленностью, стратегия кибербезопасности 2021 относится, среди прочего, к 

таким инициативам, как «Инициатива IT-Sicherheit in der Wirtschaft» (Инициатива 

ИТ-безопасности в экономике) Федеральное министерство экономики и энергетики 

(Bundesministerium für Wirtschaft und Energie, BMWi), Альянс за кибербезопасность 

(ACS) или «Киберальянс с промышленностью», созданный BMI и Федерацией 

немецкой промышленности (Bundesverband der Deutschen Industrie, BDI). [20] Мы 

будем продолжать держать вас в курсе последних событий…» (Nicole Böck. 

German Federal Cabinet adopts strategy for cybersecurity 2021 // Hogan Lovells 

(https://www.engage.hoganlovells.com/knowledgeservices/viewContent.action?key=Ec8

teaJ9VaohrQcn8JMLf8xgHJMKLFEppVpbbVX%2B3OXcP3PYxlq7sZUjdbSm5FIetv

Atgf1eVU8%3D&nav=FRbANEucS95NMLRN47z%2BeeOgEFCt8EGQ0qFfoEM4UR

4%3D&emailtofriendview=true&freeviewlink=true). 15.09.2021). 

*** 

 

«Компания Infosec Rapid7 присоединилась к хору голосов, призывающих 

к реформе Закона Великобритании о неправомерном использовании 

компьютеров, опубликовав свои подробные предложения, направленные на 

изменение к лучшему запутанного старого закона. 

Облачная компания SIEM особо выделила раздел 3A CMA, заявив, что это 

потенциально «ставит под угрозу двойное использование инструментов 

тестирования безопасности с открытым исходным кодом и совместное 

использование кода подтверждения концепции». 

Это также отразило другие опасения отрасли по поводу криминализации 

общих исследований безопасности в разделе 1 закона, который запрещает доступ к 

компьютеру без разрешения владельца. 

«Стоит отметить, что ни Национальное агентство по борьбе с преступностью 

(NCA), ни CPS, похоже, безрассудно не проводят необоснованных расследований 
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или преследования добросовестных исследований в области безопасности. Тем не 

менее, нынешняя юридическая формулировка подвергает исследователей 

юридическому риску и неопределенности, и это может Приятно увидеть некоторую 

ясность по теме», - сказал Rapid7 в блоге, опубликованном в сонный летний 

период. 

Выделив «технологии двойного использования», компания предложила 

«более четкие меры защиты» в соответствии с разделом 3A (2), исключая все, что 

«можно использовать в законных целях» и которые были широко доступны и 

«предназначались создателем или поставщиком» для законного использования. 

Где это оставит такие инструменты, как Cobalt Strike, неясно. Инструмент 

моделирования угроз был первоначально разработан для пентестеров, но стал 

повсеместным среди злоумышленников в Интернете - до такой степени, что было 

обнаружено, что шесть подозреваемых, арестованных в связи с печально известной 

бандой вымогателей Clop, использовали его. 

Rapid7 также предложил юридическое исключение для «добросовестных» 

исследований в области безопасности, основываясь на представлении о том, что 

добросовестное исследование может быть проведено «способом, разумно 

разработанным для минимизации и предотвращения ненужного ущерба или потерь 

собственности или людей». 

Министерство внутренних дел объявило о планах реформирования закона, 

принятого три десятилетия назад, в мае, при этом министр внутренних дел Прити 

Патель заявила, что она хотела убедиться, что «у нас есть необходимые 

инструменты и механизмы для обнаружения, пресечения и сдерживания наших 

противников». 

В подробном PDF-документе, в котором указано его положение, Rapid7 

экстраполировал его. 

Многие люди считают, что если что-то становится доступным в 

общедоступных местах в Интернете, разрешение на доступ к нему предоставляется 

по сути... В таком случае возникает вопрос, как владельцы / операторы систем 

могут указать на отсутствие авторизации для доступа к системам или информации. 

таким образом, чтобы масштабироваться, обеспечивая при этом широкий доступ и 

новаторское использование онлайн-сервисов. 

Большая часть индустрии информационных технологий Великобритании 

стоит за текущими шагами по реформированию CMA, включая Trustwave, A&O IT 

Group, IntSights и другие. Движущей силой реформ была группа кампании 

CyberUp, в число лидеров которой входят NCC Group, F-Secure и другие». (Gareth 

Corfield. Rapid7 says Computer Misuse Act should include 'good faith' infosec 

research exemption // The Register 

(https://www.theregister.com/2021/09/03/rapid7_computer_misuse_act_reform_plans/). 

03.09.2021). 
*** 
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Китай 

 

«С 17 августа 2021 года, центральное правительство Китая выпустило 

долгожданное Положение о важнейших информационной инфраструктуре 

(CII) Защите безопасности (CII Правила), который вступил в силу 1 сентября 

2021 года. 

Концепция CII была впервые введена в закон Законом о кибербезопасности 

(CSL), который посвятил раздел защите безопасности CII, когда он был принят в 

ноябре 2016 года. Администрация киберпространства Китая (CAC) выпустила 

проект постановления о защите безопасность CII для публичных консультаций в 

июле 2017 года, но она не была обнародована до выпуска Регламента CII. 

Несколько проектов национальных стандартов по CII были выпущены для 

общественного обсуждения в 2017 и 2020 годах, но пока ни один из них не принят. 

Отсутствие имплементирующих правил с тех пор стало серьезным 

препятствием для эффективной реализации мер защиты для CII в соответствии с 

CSL. Например, мы не видели каких-либо правоприменительных случаев в рамках 

режима обзора кибербезопасности, которые касались бы безопасности цепочки 

поставок и операций по обработке данных операторов CII, до тех пор, пока CAC не 

объявила о расследовании обзора кибербезопасности в отношении DiDi и других в 

июле этого года. Даже случай DiDi подвергался сомнению относительно 

применимости регламента обзора кибербезопасности к DiDi, поскольку он не был 

официально идентифицирован как оператор CII. 

Выпуск Регламента CII внесет больше ясности в то, как режим защиты CII 

будет установлен и обеспечен соблюдением. 

Основные положения 

I. Объем CII 

Определение CII в Регламенте CII по существу такое же, как и в CSL. CII 

определяется как важная сетевая инфраструктура и информационная система, 

разрушение, потеря функции или утечка данных может серьезно подорвать 

государственную безопасность, национальную экономику, средства к 

существованию людей и общественные интересы. 

Регламент CII выделяет несколько «важных отраслей и секторов», в которых 

будет определяться CII, включая общественные коммуникации и информационные 

услуги, энергетику, транспорт, гидротехнику, финансы, общественные услуги, 

электронное правительство и промышленность оборонных технологий. В 

нормативных актах не указаны какие-либо подотрасли или секторы. 

Примечательно, что это не исключает никаких других отраслей, и поэтому любая 

сетевая инфраструктура и информационная система, подпадающие под 

определение, могут рассматриваться как CII. 

Некоторые отрасли, указанные в проекте 2017 года, такие как охрана 

окружающей среды, химическое машиностроение, пищевая и фармацевтическая 

промышленность, были исключены из сферы действия важных отраслей и секторов 

в окончательной версии Регламента CII. Однако то, будет ли конкретная система 

считаться CII, будет зависеть от процесса идентификации, обсуждаемого ниже. 

II. Идентификация CII 
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В важных отраслях и секторах на соответствующие регулирующие органы 

будут возложены обязанности по защите ИСВ в соответствующих отраслях и 

секторах, которые называются департаментами защиты. 

В частности, департаменты защиты имеют право устанавливать правила для 

идентификации CII и идентифицировать CII в соответствии с такими правилами. 

При создании правил Отделы защиты будут учитывать следующие факторы, в том 

числе: 

важность сетевой инфраструктуры и информационных систем для ключевой 

или основной работы соответствующей отрасли или сектора; 

уровень ущерба сетевой инфраструктуре и информационным системам в 

случае разрушения, потери функции или утечки данных; а также 

любое последующее воздействие на другие отрасли или секторы. 

Как только Департамент защиты идентифицирует CII, он должен уведомить 

операторов и Министерство общественной безопасности (MPS). 

Регламент CII не оставляет ключа к пониманию того, как правительство 

будет идентифицировать CII за пределами важных отраслей и секторов. Еще 

неизвестно, выпустит ли CAC какие-либо указания в этом отношении. 

III. Обязанности операторов CII 

Регламент CII устанавливает обязательства операторов CII, в соответствии с 

которыми операторы должны 

я. создавать правила для обеспечения безопасности, защиты и подотчетности 

и выделять адекватные ресурсы для реализации, что, в частности, требует, чтобы 

лицо, отвечающее за оператора, взяло на себя основную ответственность за 

безопасность CII; 

II. создать специальный отдел управления безопасностью (Отдел управления 

безопасностью), который должным образом финансируется и укомплектован 

персоналом, и проводить проверку данных о безопасности лиц, отвечающих за 

подразделение, и ключевых сотрудников; 

iii. ежегодно проводить как минимум одно тестирование сетевой 

безопасности и оценку рисков и отчитываться перед компетентным отделом 

защиты; 

iv. сообщать в Департамент защиты и в полицию о любом крупном 

инциденте или угрозе кибербезопасности, включая сбои в работе в целом, 

нарушение основных функций, утечку национальной базовой информации (не 

определено в регламенте) и других важных данных, крупномасштабные утечки 

личной информации, широкое распространение незаконной информации и любой 

инцидент, приводящий к большим экономическим потерям; 

v. приобретать сетевые продукты и услуги, которые являются «безопасными 

и заслуживающими доверия», и подавать заявки на проверку кибербезопасности, 

если такие продукты и услуги могут повлиять на национальную безопасность; 

vi. подписать соглашение о безопасности и конфиденциальности с 

поставщиками сетевых продуктов и услуг; 

vii. сообщать в Департамент защиты в случае слияния, разделения или 

роспуска оператора; а также 
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viii. сотрудничать с любыми проверками Департамента защиты и других 

компетентных органов. 

Отдел управления безопасностью обязан: 

я. создать надежную систему управления и оценки сетевой безопасности и 

подготовить план защиты безопасности CII; 

II. улучшать возможности защиты кибербезопасности и проводить 

мониторинг, тестирование и оценку рисков кибербезопасности; 

iii. подготовить план действий в чрезвычайных ситуациях и провести 

аварийные тренировки и учения по устранению инцидентов в области 

кибербезопасности; 

iv. определить ключевые позиции в области кибербезопасности и провести 

аттестацию; 

v. организовывать тренинги по кибербезопасности; 

vi. выполнять обязанности по защите личной информации и данных; 

vii. управлять проектированием, строительством, эксплуатацией и 

обслуживанием CII; а также 

viii. сообщать об инцидентах в области кибербезопасности и важных 

проблемах. 

В частности, Регламент CII требует, чтобы возможности защиты и меры, 

описанные выше, планировались, создавались и реализовывались одновременно с 

CII. Один из вопросов заключается в том, как Департамент защиты сможет 

идентифицировать CII на этапе планирования, что, надеюсь, будет уточнено в 

правилах идентификации, которые будут опубликованы. 

IV. Штрафы 

Операторы, нарушающие правила CII, наказываются приказом об 

исправлении ошибок, предупреждением и, в серьезных случаях, штрафом в 

размере до 1 миллиона юаней (примерно 154 000 долларов США) для юридических 

лиц и до 100 000 юаней (примерно 15 400 долларов США) для ответственных лиц. 

персонал. Если операторы не подают заявку на проверку кибербезопасности для 

закупки сетевых продуктов и услуг, CAC может наложить штраф в размере до 

десяти раз от суммы покупки. 

V. Руководящие органы 

CAC снова отводится роль координирования регуляторных усилий, в то 

время как MPS отвечает за надзор, руководство и защиту безопасности CII. 

Департаменты защиты и другие правительственные министерства будут нести 

ответственность за защиту CII в своих соответствующих отраслях и секторах. 

Правительственные учреждения провинциального уровня также будут нести 

ответственность за защиту CII в соответствующей провинции. 

Помимо вышеупомянутых министерств, Министерство государственной 

безопасности, Национальное управление по защите государственной тайны и 

Государственное управление криптографии также будут иметь полномочия по 

проверке защиты безопасности CII. 

Согласно Регламенту CII, энергетическому и телекоммуникационному 

секторам будет дан приоритет в защите безопасности среди всех CII, и, 
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предположительно, соответствующим регулирующим органам будет отведена 

ведущая роль в реализации регулирования среди Департаментов защиты. 

Наблюдение 

I. Объем CII, подлежащий уточнению 

Регламент CII не очерчивает границы важных отраслей и секторов или не 

предоставляет список отделов защиты со всеми деталями определения объема CII, 

которые должны быть изложены в правилах идентификации, которые будут 

опубликованы отделами защиты. 

Что еще более важно, регулирование не проливает света на то, как 

идентифицировать CII за пределами важных отраслей и секторов, что, как мы 

надеемся, CAC сможет уточнить в будущих правилах. 

II. Молчание при трансграничной передаче данных 

CSL, Закон о безопасности данных и Закон о защите личной информации 

требуют, чтобы операторы CII локализовали личную информацию и важные 

данные и отправляли любой запрос на трансграничную передачу данных для 

оценки безопасности. Как ни странно, в Регламенте CII полностью ничего не 

сказано по этой теме. 

Неясно, является ли это упущение при экспорте данных намеренным или 

просто игнорируемым, но очень жаль, что правительство не воспользовалось этой 

возможностью, чтобы предоставить более подробную информацию о процессе 

оценки безопасности. 

III. Связь с многоуровневой схемой защиты (MLPS) 

Один вопрос, на который еще предстоит ответить в рамках регулирования, 

заключается в том, как оператор CII справляется с любым дублированием между 

MLPS и режимом защиты CII. Проект стандартов, опубликованный на CII, 

предполагает, что операторы CII должны будут соблюдать как MLPS, так и режим 

CII, который содержит более высокий набор критериев оценки и проверки. 

Соответствие MLPS также станет неотъемлемой частью оценки возможностей 

защиты безопасности CII. Это, несомненно, увеличит нагрузку на операторов CII. 

Заключение 

Регламент CII проложит путь для обеспечения соблюдения режимов защиты 

для CII. Компании, особенно в важных отраслях и секторах, должны быть в курсе 

любых правил идентификации CII, которые должны быть опубликованы отделами 

защиты, и оценивать возможность того, что их сетевая инфраструктура и 

информационная система будут считаться CII» 

Фінляндія та фіни регулярно стають об’єктами широкомасштабної 

нелегальної розвідувальної діяльності, зокрема, у сфері кібербезпеки. Найбільше 

країну атакують Росія і Китай. 

Про це йдеться у свіжому звіті Поліції безпеки Фінляндії SUPO, повідомляє 

Yle. 

Зазначається, що розвідки іноземних держав виявляють інтерес до підготовки 

значущих політичних рішень. Також їх цікавлять відносини Фінляндії та НАТО, 

питання арктичних територій, а також навички і технології в царині кібербезпеки. 

За інформацією SUPO, рівень загрози кібершпіонажу не знизиться впродовж 

наступних п’яти років. 
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«На ситуації позначається погіршення відносин між державами. У цих 

умовах особливо авторитарні держави відчувають необхідність у розвідувальній 

інформації. За нашими оцінками, у Фінляндії триває широкомасштабна діяльність 

іноземних розвідок. Фінляндія цікавить, головним чином, Китай і Росію. Невеликі 

країни теж ведуть розвідку, але їхня діяльність сконцентрована, насамперед, на 

вихідців з цих країн», — Антті Пелттарі, 

начальник SUPO 

Також у доповіді зазначається, що загрозу для безпеки Фінляндії становить 

кіберзлочинність. Через комп’ютерні мережі можна паралізувати, наприклад, 

роботу комунальних служб і лікарень…» (Спецслужби Росії та Китаю 

атакують Фінляндію // UA.NEWS (https://ua.news/ua/spetssluzhby-rossyy-y-kytaya-

atakuyut-fynlyandyyu/). 27.09.2021). 

*** 

 

«20 августа 2021 г., после двух раундов общественного обсуждения 

китайского проекта Закона о защите личной информации ( PIPL ) 1, Китай 

обнародовал окончательную версию PIPL, которая вступает в силу 1 ноября 
2021 г. Вместе, PIPL, Закон о кибербезопасности (вступивший в силу 1 июня 2017 

г.) и Закон о безопасности данных (вступивший в силу 1 сентября 2021 г.) теперь 

образуют фундаментальную правовую основу, которая регулирует безопасность 

данных и обработку личной информации (PI) и неличной информации. PIPL 

гармонизирует Кибербезопасность закона и Закона о безопасности данных 2путем 

включения общепризнанных принципов защиты данных, включая получение 

явного и информированного согласия перед сбором информации о физических 

лицах; внедрение системы защиты секретных данных (с введением усиленной 

защиты «конфиденциальной личной информации»); и установка правила по 

умолчанию для «операторов критической информационной инфраструктуры» 

(CIIO) и процессоров, работающих с большими объемами PI, которые они собрали 

или сгенерировали для хранения в Китае. PIPL разрешает Киберпространство 

администрации Китая (CAC), чтобы привести общее планирование и координацию 

защиты PI и соответствующего надзора и регулирования работы. В этом 

предупреждении GT приводится сводная информация о PIPL. 

Территориальный охват PIPL 

PIPL относится ко всем видам обработки, осуществляемых в Китае, и имеет 

экстерриториальное применение к зарубежной обработке PI лиц, находящимся в 

Китае (где целью таких мероприятий является создание продукта или услуг для 

таких лиц), или для анализа или оценка поведения таких лиц (статья 3). 

Обработчики, на которые распространяется экстерриториальное применение PIPL, 

должны создать специализированное агентство или назначить представителя в 

Китае для решения вопросов, связанных с защитой PI, а также название такого 

агентства или информацию (включая имя и контактную информацию) такой 

представитель должен быть зарегистрирован в компетентных органах (статья 53). 

Если права и интересы частного лица любого гражданина Китая нарушаются 

или национальная безопасность или общественные интересы Китая находятся под 

угрозой со стороны какой-либо зарубежной организации или лица, CAC может 
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принять меры против такой зарубежной организации или лица, включая занесение 

в черный список, ограничение или запрещение такой зарубежной организации или 

физическому лицу получать PI (статья 42). 

PIPL принимает подобный подход, что и Закон о безопасности данных, путем 

введения ответных мер в отношении какой - либо страны или региона, который 

принимает любой дискриминационный запрет, ограничение или любые другие 

меры в отношении Китая. Однако Закон о безопасности данных ограничивает 

применимый объем таких дискриминационных мер данными и технологиями 

разработки и использования данных, в то время как PIPL устанавливает 

актуальность для защиты PI (статья 43). 

PI и улучшенная защита для чувствительных PI 

Исключая анонимную информацию, «личную информацию» в соответствии с 

PIPL.относится к любому виду информации, относящейся к идентифицированному 

или идентифицируемому физическому лицу, записанной в электронном или ином 

виде. «Обработка» включает сбор, хранение, использование, передачу, 

предоставление, раскрытие и удаление PI (статья 4). Обработка PI должна 

соответствовать основным принципам законности, законности, необходимости и 

добросовестности (без введения в заблуждение, мошенничества или принуждения); 

открытость и прозрачность (с раскрытием правил, цели, метода и объема 

обработки); прямая и конкретная актуальность; минимальное влияние на личные 

права и интересы; минимально необходимый объем взыскания; обеспечение 

качества (предотвращение неточностей и неполноты; запрет на незаконность 

(запрет незаконной продажи, предоставления или публикации); 

PIPL определяет «чувствительные личные данные», как биометрия, 

религиозные убеждения, конкретные идентичности, медицинская и здоровье, 

финансовые счета, местонахождении и другой информация, а также любая PI 

несовершеннолетнего в возрасте до 14 лет (статьи 28). Обработчики PI могут 

обрабатывать конфиденциальные PI только с конкретной целью и достаточной 

необходимостью и с принятием строгих мер защиты (включая заблаговременную 

оценку воздействия (запись о которой должна храниться не менее трех лет), 

ведение учета обработки деятельность, информирующая человека о необходимости 

и влиянии на личные права и интересы, а также отдельное согласие, полученное от 

лица) (статьи 29, 30 и 56). Обработчики должны разработать особые правила для 

обработки личных данных несовершеннолетних в возрасте до 14 лет (статья 31). 

Согласие и отдельное согласие 

Информированное «согласие» как общая правовая основа для обработки PI 

должно быть дано физическими лицами добровольно и прямо (статья 14). PIPL 

предусмотрены исключения, когда не требуется согласие, в том числе в случае 

необходимости заключать или исполнения договора (с индивид в качестве 

участника), необходимые для определенных целей управления человеческими 

ресурсами, необходимыми для выполнения юридических обязанностей или 

обязательств, или необходимо для ответа на чрезвычайная ситуация в области 

общественного здравоохранения или защита жизни и т. д. (статья 13). 

Отдельное согласие должно быть получено от отдельных лиц до передачи 

информации, когда исходный процессор PI передает обработанные им PI другим 
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обработчикам, и лица должны быть проинформированы о деталях других 

обработчиков (включая имя и контактную информацию получателя, цель и способ 

обработки, а также тип ИП) (статья 23). Исходящие переводы PI дополнительно 

требуют, чтобы обработчик проинформировал отдельных лиц о методах и 

процедурах, с помощью которых лица могут осуществлять свои права в 

соответствии с PIPL в отношении иностранного получателя (статья 39). Отдельное 

согласие также требуется для публичного раскрытия любых PI, обработанных 

обработчиками (статья 25), и, как упоминалось выше, для обработки 

конфиденциальных PI (статья 29). 

В ответ на особые проблемы конфиденциальности, вызванные массовым 

внедрением камер наблюдения и искусственного интеллекта в современных 

городах Китая, PIPL требует, чтобы любое оборудование для захвата изображений 

или личной идентификации, установленное в общественных местах, было 

необходимо для поддержания общественной безопасности, а также должно быть на 

видном месте. напоминания видны. Персональные изображения и 

идентификационная информация, полученные с помощью оборудования, могут 

использоваться только для обеспечения общественной безопасности, за 

исключением случаев, когда отдельное согласие получено от отдельных лиц 

(статья 26). 

Автоматизированное принятие решений 

PIPLопределяет «автоматизированное принятие решений» как анализ или 

оценку, а также автоматическое принятие решений в отношении личного 

поведения и привычек, интересов и увлечений, финансового, медицинского или 

кредитного статуса или другой информации с помощью компьютерной программы 

(статья 73). Обработчики, использующие PI для автоматизированного принятия 

решений, должны обеспечивать прозрачность принятия решений, а также 

справедливость и беспристрастность результатов, а автоматизированное принятие 

решений не должно использоваться для навязывания неоправданно 

дифференцированного отношения к отдельным лицам с точки зрения цен 

транзакций и других факторов. условия сделки. Если автоматизированное принятие 

решений используется для коммерческого маркетинга или передачи информации 

отдельным лицам, обработчики должны предоставить людям варианты, которые не 

основаны на личных характеристиках людей. или удобные способы для частных 

лиц отказаться от такого коммерческого маркетинга или распространения 

информации. В дополнениеPIPL позволяет отдельным лицам иметь право 

запрашивать у процессинговых служб объяснения или отказываться принимать 

решения, принимаемые обработчиками исключительно на основе 

автоматизированного принятия решений, если такие решения оказывают серьезное 

влияние на права и интересы отдельных лиц. (Статья 24). 

Назначение сотрудника по защите данных 

PIPL требует назначения сотрудника по защите данных (ДПО) в качестве 

ответственного лица контролировать деятельность по обработке PI и меры защиты, 

принятые некоторыми процессорами, то есть те, обработка PI в объеме, который 

превышает пороговое значение, чтобы быть определены ККА. Контактная 

информация DPO должна быть раскрыта для общественности, а детали DPO 
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(включая имя и контактную информацию) должны быть зарегистрированы в 

соответствующих органах (статья 52). 

Более строгие требования к критически важным поставщикам услуг 

интернет-платформы 

Столкнувшись с технологическими инновациями и значительным ростом 

технологических гигантов в Китае, PIPLпредъявляет более строгие требования к 

поставщикам услуг критически важных интернет-платформ, которые имеют 

большую базу пользователей и управляют сложными видами бизнеса. Такие 

поставщики услуг интернет-платформы должны (i) разработать комплексную 

политику и систему соблюдения требований PI-защиты и сформировать 

независимую группу надзора, состоящую в основном из внешних членов, (ii) 

сформулировать правила платформы для определения стандартов обработки PI и 

обязательств PI. защиты, следуя принципам открытости, справедливости и 

беспристрастности, (iii) прекратить предоставлять услуги тем 

внутриплатформенным поставщикам продуктов или услуг, которые серьезно 

нарушают применимые законы или административные правила при обработке PI, 

(iv) регулярно публиковать сообщать о социальной ответственности за защиту 

личных данных и соглашаться с общественным надзором (статья 58). 

Трансграничная передача PI 

Трансграничная (в частности, исходящая) передача PI, необходимого для 

бизнеса или других нужд, разрешена в соответствии с PIPL только при выполнении 

одного из следующих условий: (i) прохождение оценки безопасности, 

организованной CAC, (ii) получение аккредитация профессионального агентства, 

назначенного CAC, (iii) выполнение с зарубежным получателем стандартных 

соглашений, утвержденных CAC (в которых изложены соответствующие права и 

обязанности каждой стороны), (iv) любые другие условия, предписанные законом и 

административными положениями или установлен САС. Кроме того, обработчик 

PI должен гарантировать, что действия по обработке, выполняемые зарубежным 

получателем, соответствуют стандартам защиты PIPL (статья 38). 

Как правило, PI, собираемые и генерируемые в Китае CIIO или процессорами 

PI, обрабатывающими PI, достигающие определенных объемов (как определено 

CAC), должны храниться в Китае. Если необходимо предоставить такую 

информацию иностранному получателю, прохождение оценки безопасности, 

организованной CAC, послужит зеленым светом для трансграничной передачи PI 

(статья 40). То же правило применяется к PI, обрабатываемым национальными 

властями (который, как правило, должен храниться в Китае) - организованная 

оценка безопасности CAC должна быть пройдена до необходимого исходящего 

положения или передачи PI, обработанного национальными властями (статья 36). 

PIPL принимает аналогичное ограничение в качестве Закона о безопасности 

данных для передачи исходящих данных по запросам иностранных судебных или 

правоохранительных органов, за исключением PIPL регулирует PI в то время как 

Закон о безопасности данных не применяется ко всем данным (независимо от того, 

если оно записано в электронной или иной форме). Китайские власти будут 

обрабатывать запросы от зарубежных судебных или правоохранительных органов о 

предоставлении PI, хранящегося в Китае, в соответствии с применимыми 
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международными договорами или соглашениями или в соответствии с принципами 

равенства и взаимности. Без одобрения компетентных органов обработчики PI не 

могут предоставлять какие-либо PI, хранящиеся в Китае, иностранным судебным 

или правоохранительным органам (статья 41). 

Юридическая ответственность за нарушение PIPL 

Нарушение PIPL может повлечь за собой три вида юридической 

ответственности: административную, гражданскую и уголовную…» (George Qi, 

Qianqian Li. China Promulgates Personal Information Protection Law // Greenberg 

Traurig, LLP. (https://www.gtlaw.com/en/insights/2021/9/china-promulgates-personal-

information-protection-law#page=1). 22.09.2021). 

*** 

 

Російська Федерація та країни ЄАЕС 

 

«Российские власти арестовали и задержали Илью Сачкова, 

соучредителя и исполнительного директора Group-IB - одной из крупнейших 

компаний в области кибербезопасности в стране - по обвинению в 

государственной измене. 
Подробности задержания Сачкова остаются неясными, но об этом сообщили 

российские СМИ во время обыска в офисах компании, сообщает Reuters. 

Государственное информационное агентство ТАСС сообщило, что арестованному 

во вторник Сачкову было предъявлено обвинение в передаче секретной 

информации неназванному иностранному правительству. Согласно сообщению, 

Сачков отрицал эти утверждения. 

Group-IB подтвердила арест своего генерального директора, но 

представитель Group-IB не дал комментариев, кроме заявления на веб-сайте 

компании, в котором говорилось, что компания изучает решение московского суда 

и «уверена» в невиновности Сачкова. 

В заявлении Group-IB говорится, что соучредитель Дмитрий Волков будет 

руководить компанией в отсутствие Сачкова, который по постановлению суда 

будет задержан как минимум на два месяца. «Все подразделения Group-IB 

продолжат работу в обычном режиме», - говорится в сообщении. 

Пресс-секретарь не прокомментировал заявления, сделанные в сообщении 

ТАСС. Признание виновным в государственной измене наказывается лишением 

свободы на срок до 20 лет. 

35-летний Сачков основал Group-IB в 2003 году. Компания, штаб-квартира 

которой сейчас находится в Сингапуре, помогает компаниям и правительствам 

расследовать кибератаки и онлайн-мошенничество, а ее клиенты - от Интерпола до 

российских банков и оборонных компаний. 

В 2018 году Group-IB перенесла свою штаб-квартиру в Сингапур после того, 

как правительство США обвинило Москву во вмешательстве в президентские 

выборы в США в 2016 году. Сачков сказал тогда, что компания вложит 30 

миллионов долларов в новую штаб-квартиру и привлечет 90 новых сотрудников. 

Сачков критиковал российское правительство в прошлом и сказал, что переезд в 
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Сингапур является частью усилий компании по развитию бизнеса и сохранению 

независимости…». (Zack Whittaker. Russian authorities arrest cybersecurity giant 

Group-IB’s CEO on treason charges // Verizon Media 

(https://techcrunch.com/2021/09/29/russian-authorities-arrest-cybersecurity-giant-

group-ibs-ceo-on-treason-charges/). 29.09.2021). 
*** 

 

Австралія 

 

«Правительство Виктории запустило новую пятилетнюю 

киберстратегию, согласно которой более 50 миллионов австралийских 

долларов будет выделено на повышение устойчивости кибербезопасности 

штата. 

Стратегия кибер будет сосредоточена на трех основных задач, которые 

правительство описывается как обеспечение безопасной и надежной доставки 

государственных услуг, создание кибер безопасное место, и создание «живой» 

кибер - экономики. 

Стратегия будет реализована через главного директора по информационной 

безопасности (CISO) штата, который будет выпускать годовые планы выполнения 

миссий, в которых излагаются конкретные мероприятия, связанные с тремя 

основными задачами. Директор по информационной безопасности разработает этот 

план в консультации с соответствующими заинтересованными сторонами в 

правительстве, отрасли и сообществе. 

CISO также будет публиковать ежегодный отчет о ходе работы по каждой из 

трех основных миссий. 

Хотя первый годовой план реализации миссии еще не опубликован, министр 

государственных услуг Дэнни Пирсон сказал, что в первый год киберстратегии 

правительство будет уделять особое внимание укреплению безопасности 

государственных онлайн-сервисов и коммуникаций. 

По словам Пирсона, это также предоставит больше возможностей для 

развития местных специалистов в области кибербезопасности. 

В рамках миссии по улучшению предоставления государственных услуг, 

действия, которые должны быть развернуты правительством, повлекут за собой 

создание руководства по управлению ИТ-активами, которое соответствует 

требованиям Викторианской системы защиты данных; вывод из эксплуатации 

неиспользуемых сервисов, которые в настоящее время активны на доменах 

vic.gov.au; и создание общегосударственной программы управления рисками для 

третьих сторон. 

Он также включает в себя развертывание программы мониторинга статуса и 

простого процесса закупок, которые следуют рекомендациям Essential Eight; работа 

с Национальным комитетом по кибербезопасности для стандартизации 

государственных структур безопасности сторонних поставщиков; и разработка 

различных руководств и программ киберобразования, направленных на повышение 

устойчивости важнейших государственных служб. 
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Для того чтобы сделать Викторию более кибербезопасной, правительство 

штата разработает Стратегию киберпреступности полиции Виктории, чтобы 

усилить возможности полиции Виктории, и новую консультативную группу 

экспертов, сосредоточенную на понимании рисков киберпреступности. 

Консультативная группа будет сообщать правительству о возможностях улучшения 

программ обмена сообщениями о киберпреступности и образовательных программ, 

а также о потенциальной законодательной реформе для помощи полиции в борьбе с 

киберпреступностью, говорится в стратегии. 

Правительство также разработает ежегодную программу кибер-тренировок в 

партнерстве с владельцами и операторами критически важной инфраструктуры 

Виктории в рамках второй миссии стратегии. 

Третья миссия, создание «динамичной» киберэкономики, будет состоять в 

том, что правительство Виктории направит инвестиции на расширение местного 

киберпотенциала, создаст программы стажировок и обучения в киберсекторе, а 

также создаст экспертную консультативную группу, чтобы дать представление о 

возможностях повышения киберпотенциалов и цифровой экономический рост. 

Новая кибер-стратегия основана на объявленном в конце прошлого года 

плане Виктории на сумму 196 миллионов австралийских долларов по 

централизации и упрощению ИТ-услуг штата». (Campbell Kwan. Victoria launches 

five-year, AU$50 million cyber strategy // ZDNet 

(https://www.zdnet.com/article/victoria-launches-five-year-au50-million-cyber-

strategy/). 19.09.2021). 

*** 

 

Інші країни 

 

«Последний закон Вьетнама о кибербезопасности вступил в силу 1 

января 2019 года. Закон устанавливает права и обязанности местных и 

иностранных компаний, предоставляющих услуги клиентам во Вьетнаме через 

телекоммуникационные сети или Интернет. Двумя положениями Закона, которые 

являются наиболее спорными, являются, возможно, локализация данных 

(офшорные и наземные поставщики онлайн-услуг обязаны хранить информацию 

вьетнамских пользователей в стране в течение определенного периода времени) и 

коммерческое присутствие (одни и те же компании должны создавать 

коммерческие присутствие во Вьетнаме в виде филиала или представительства). 

Был поставлен под сомнение, противоречат ли эти положения международным 

договорам, подписанным Вьетнамом, включая CPTPP и EVFTA. Отвечая на этот 

вопрос, мы рассмотрим обязательства Вьетнама по каждому Соглашению. 

Всеобъемлющее и прогрессивное соглашение о Транстихоокеанском 

партнерстве (CPTPP): 

Операции электронной торговли не облагаются налогом на импорт. Однако 

Вьетнам имеет право взимать местные налоги, сборы и сборы за «контент, 

передаваемый в электронном виде», при условии, что такие налоги, сборы или 

сборы соответствуют положениям Соглашения. 
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Допускается трансграничная передача информации электронными 

средствами. Трансграничная передача информации, данных с помощью 

электронных средств предназначена только для предпринимательской 

деятельности или юридического лица. Вьетнам имеет право предъявлять отдельные 

требования к передаче данных электронными средствами и принимать 

необходимые меры для реализации законной государственной политики, но при 

условии, что политика не создает замаскированных барьеров для торговли или 

применяется дискриминационным или произвольным образом. 

Требование локализации данных не является обязательным. Вьетнам не 

имеет права требовать использования или расположения серверов в принимающей 

стране в качестве условия ведения бизнеса. Однако Вьетнам имеет право 

предъявлять особые требования к управлению в отношении использования или 

расположения серверов, включая требования по обеспечению безопасности и 

конфиденциальности связи; и принимать необходимые меры для реализации 

законной государственной политики, но при условии, что политика не создает 

замаскированных барьеров для торговли или применяется дискриминационным 

или произвольным образом. 

Страны CPTPP согласились не предъявлять иски Вьетнаму, если его правила 

кибербезопасности будут сочтены несовместимыми с Соглашением CPTPP (в 

частности, двумя обязательствами о бесплатном трансграничном потоке 

информации и локализации серверов в разделе электронной коммерции) в течение 

2 лет после даты вступления. вступили в силу Соглашения CPTPP. 

Резервирование мер, связанных с национальной безопасностью и обороной, 

общественным порядком и неприкосновенностью частной жизни. Вьетнам имеет 

право иметь отдельные требования к управлению для трансграничной передачи 

данных или информации электронными средствами с использованием или 

размещением серверов (включая требования по обеспечению безопасности и 

конфиденциальности связи); Вьетнам имеет право принимать необходимые меры 

для реализации законной государственной политики, но при условии, что они не 

создают замаскированных торговых барьеров или применяются 

дискриминационным или произвольным образом. 

Нельзя отрицать действительность электронной аутентификации и 

электронных подписей. Однако Вьетнам может потребовать, чтобы для 

определенной категории транзакций метод аутентификации соответствовал 

определенным стандартам эффективности или был сертифицирован органом, 

аккредитованным в соответствии с его законодательством. На практике, хотя это и 

не указано в законе, все досье для подачи заявления в местный Департамент 

планирования и инвестиций по-прежнему требуют подписи мокрыми чернилами, 

даже если инвестор находится за границей. 

Соглашение о свободной торговле между ЕС и Вьетнамом (EVFTA): 

Вопрос кибербезопасности можно найти в главе 8 EVFTA, в разделе F 

которой говорится, что «Стороны, признавая, что электронная торговля 

увеличивает торговые возможности во многих секторах, должны способствовать 

развитию электронной торговли между ними, в частности, путем сотрудничества в 
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вопросы, поднятые электронной торговлей в соответствии с положениями 

настоящей главы EVFTA». 

В соответствии с обязательствами в рамках EVFTA Вьетнам и ЕС должны 

поддерживать диалог по вопросам регулирования, возникающим в сфере 

электронной торговли, который, среди прочего, будет касаться следующих 

вопросов: 

• признание сертификатов электронных подписей, выданных 

общественности, и облегчение услуг трансграничной сертификации; 

• ответственность поставщиков услуг-посредников в отношении передачи 

или хранения информации; 

• обработка нежелательных электронных коммерческих сообщений; 

• защита потребителей в сфере электронной торговли; и 

• любой другой вопрос, имеющий отношение к развитию электронной 

торговли. 

Этот диалог может принимать форму обмена информацией о 

соответствующих законах и постановлениях Сторон EVFTA по вопросам, 

упомянутым выше, а также о выполнении таких законов и постановлений. 

Из вышесказанного видно, что международные договоры оставляют 

Вьетнаму много возможностей для разработки собственных правил. Другими 

словами, из-за нечеткости формулировок и отсутствия дополнительных указаний 

положения открыты на усмотрение местных властей. Таким образом, чтобы 

ответить на вопрос в начале, Закон о кибербезопасности и сопутствующие 

правовые документы, устанавливающие, что иностранные предприятия, 

работающие в киберпространстве, должны открывать представительство и хранить 

данные во Вьетнаме в течение определенного периода времени, не противоречат 

изложенной международной практике. в CPTPP и EVFTA». (Oliver Massmann, 

Nguyen Thi Lang, Bach Duong Pham. VIETNAM – CYBERSECURITY – 

COMPARING VIETNAM’S CYBERSECURITY LAW WITH ITS COMMITMENTS 

UNDER THE CPTPP, EVFTA // Duane Morris LLP. 

(https://blogs.duanemorris.com/vietnam/2021/09/22/vietnam-cybersecurity-comparing-

vietnams-cybersecurity-law-with-its-commitments-under-the-cptpp-evfta/#page=1). 

22.09.2021). 

*** 

 

«20 сентября 2021 года Министерство общественной безопасности 

Вьетнама (MPS) опубликовало проект указа о санкциях за административные 

нарушения в области кибербезопасности (Проект указа) для сбора 

общественного мнения (с указанием крайнего срока на 18 ноября 2021 года). 
Этот проект указа, который предположительно вступит в силу 1 декабря 2021 года, 

потенциально повлияет на деятельность как местных, так и международных 

предприятий во Вьетнаме. 

Проект Указа состоит из четырех (4) глав и 51 статьи, основное содержание 

которых касается административных правонарушений, штрафов и 

корректирующих мер, охватываемых главой 2. 
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Ниже приводится краткое изложение важных вопросов, связанных с 

проектом указа: 

1. Регулирующий объем и субъекты применения 

Проект Указа предписывает административные нарушения, штрафы, уровни 

санкций, корректирующие меры и компетентные органы для рассмотрения 

административных нарушений в области кибербезопасности. 

В число субъектов, регулируемых проектом указа, входят как вьетнамские, 

так и иностранные организации и физические лица, совершающие 

административные правонарушения в киберпространстве.  

Среди прочего, ключевые объекты применения проекта Указа включают 

«иностранные предприятия или их филиалы, представительства, офисы, которые 

предоставляют услуги в телекоммуникационных сетях или Интернете, услуги по 

предоставлению контента в киберпространстве, информационные технологии, 

кибербезопасность и кибер-информационную безопасность». 

2. Основные области применения санкций 

В главе 2 проекта Указа перечислено 5 (пять) категорий административных 

правонарушений в зависимости от объекта, который был нарушен, в том числе (i) 

обеспечение информационной безопасности; (ii) защита личных данных ; (iii) 

предотвращение кибератак и борьба с ними; (iv) осуществление мероприятий по 

защите кибербезопасности; и (v) предотвращение и борьба с использованием 

киберпространства, информационных технологий и электронных устройств для 

нарушения закона о социальном порядке и безопасности. 

Ниже приведены некоторые ключевые сегменты, которые могут иметь 

прямое / значительное влияние как на местный, так и на международный бизнес: 

Защита персональных данных (статьи 14-30):  

Проект Указа предусматривает санкции за невыполнение требований по 

защите персональных данных, которые соответствуют основному содержанию 

проекта Указа о защите персональных данных (« Проект НДПД ») - первого 

всеобъемлющего законодательного акта Вьетнама о персональных данных.  

Проект Указа, кажется, отражает новые изменения в рамках нераскрытой 

новой версии проекта PDPD (проект PDPD теперь может признавать концепции 

контроллеров данных, а также контроллеров данных, которые также действуют как 

обработчики данных). 

Денежные санкции в этой области могут достигать 200 миллионов 

вьетнамских донгов (примерно 8 600 долларов США). 

Уведомление и удаление незаконного содержимого (статья 37) :  

Компании могут быть подвергнуты санкциям до 160 миллионов вьетнамских 

донгов (примерно 6900 долларов США), в частности, за непринятие превентивных 

мер для предотвращения обмена информацией или удаления информации в течение 

24 часов с момента запроса компетентных органов. 

Локализация данных (статья 37.2):  

Компании, которые не хранят данные или не открывают филиал или 

представительство во Вьетнаме в соответствии со статьей 26.3 Закона о 

кибербезопасности, могут быть подвергнуты санкциям в размере до 200 миллионов 

донгов (примерно 8600 долларов США). 
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Цифровой счет (статья 42) :  

Компании, которые не могут подтвердить подлинность и идентифицировать 

себя с помощью официальных документов, удостоверяющих личность, для 

цифровых счетов, обслуживающих валютные, финансовые операции, операции с 

ценными бумагами или другими переводными активами в киберпространстве, 

подлежат денежному штрафу до 160 миллионов донгов (примерно 6900 долларов 

США). 

И последнее, но не менее важное: неоднократные нарушители определенных 

нарушений (те, кто совершает одно и то же нарушение в третий и более раз) могут 

быть подвергнуты денежному штрафу в размере 5% от их общего дохода во 

Вьетнаме». (Manh-Hung Tran. Vietnam: Draft Decree on Cybersecurity 

Administrative Sanction // Baker McKenzie 

(https://viewpoints.bakermckenzie.com/post/102h6tf/vietnam-draft-decree-on-

cybersecurity-administrative-sanction). 21.09.2021). 

*** 

 

 
Кібервійни та протидія зовнішній кібернетичній агресії 

 

«Спецслужбы Российской Федерации имеют заметное влияние на работу 

отдельных хакеров и их групп как из самой России, так и стран Восточной 

Европы, хорошо знакомы с этой сферой, хотя прямых указаний хакерам и не 

дают. 

…об этом говорится в отчете по кибербезопасности, представленном 

компанией Recorded Future. 

В отчете отмечается, что российские спецслужбы имеют давние и прочные 

связи с преступными группировками. 

В общем определены 3 типа связей между российскими спецслужбами и 

криминальными группировками: прямая связанность, косвенная принадлежность и 

негласное соглашение. Преимущественно речь идет об устных и негласных 

договоренностях. 

Авторы доклада считают, что кремлевское высшее руководство осведомлено, 

если не контролирует, о многих ресурсах, которыми пользуются хакеры-

киберпреступники, и «при желании легко может их остановить». 

Отмечается, что спецслужбы РФ почти 3 десятилетия назад начали вербовать 

квалифицированных программистов. По некоторым данным, после ареста хакеров 

по подозрению в киберпреступлениях, к ним обращались люди, связанные со 

спецслужбами. Некоторые хакеры сами стремятся поддержать стратегические цели 

России. 

В отчете подчеркивается, что сдержанная реакция Кремля на хакерские атаки 

из России создала среду, в которой киберпреступные группы являются «хорошо 

организованными предприятиями»…». (В Recorded Future отследили связи 

между Кремлем и хакерами // Укринформ (https://www.ukrinform.ru/rubric-

world/3313215-v-recorded-future-otsledili-svazi-mezdu-kremlem-i-hakerami.html). 

10.09.2021). 
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*** 

 

«Федеральное правительство Германии настойчиво требует от 

правительства РФ немедленно прекратить опасную деятельность российских 

хакеров накануне выборов в Бундестаг и предупреждает о недопустимости 

этого российскую власть. 

Об этом на брифинге в понедельник заявила пресс-секретарь Министерства 

иностранных дел ФРГ Андреа Зассе, сообщает корреспондент Укринформа. 

«Берлин рассматривает этот неприемлемый подход как угрозу безопасности 

Федеративной Республики Германия и процессу демократического 

волеизъявления, а также как серьезный фактор, который портит двусторонние 

отношения», - заявила дипломат. 

По ее словам, федеральное правительство настойчиво требует от российского 

правительства немедленно прекратить эту опасную деятельность в 

киберпространстве. Об этом требовании, заметила Зассе, федеральное 

правительство объявило непосредственно представителям российской власти во 

время заседания немецко-российской межведомственной группы высокого уровня 

по вопросам безопасности, которое состоялось 2-3 сентября в Берлине. 

Сейчас проводится тщательное экстренное расследование этого «абсолютно 

неприемлемого поведения», а федеральное правительство сохраняет за собой право 

принимать «дальнейшие меры». 

Таким образом в МИД подтвердили сообщения СМИ о том, что действующие 

депутаты парламента уже трижды в этом году получили предупреждение от 

немецкой контрразведки и Федерального управления по вопросам 

информационной безопасности о деятельности, направленной на получение 

доступа к их и их сотрудников электронных почтовых ящиков. По мнению 

немецкий спецслужб, вероятно, о деятельности российской хакерской группа 

«Ghostwriter», которая была ответственна за фишинговые атаки на электронные 

почты парламентариев несколько месяцев назад. Считается, что за хакерской 

группой стоит ГРУ, российская военная разведка. Полученная информация может 

быть использована при подготовке фейковых новостей, которые будут влиять на 

формирование мнения избирателей. 

Выборы в Бундестаг назначены на 26 сентября». (Берлин предостерегает 

Москву от хакерских атак накануне выборов // Укринформ 

(https://www.ukrinform.ru/rubric-world/3310811-berlin-predosteregaet-moskvu-izza-

hakerskih-atak-nakanune-vyborov.html). 06.09.2021). 

*** 

 

«Генеральна прокуратура Німеччини розпочала розслідування низки 

нещодавніх кібератак на німецьких політиків, підозрюючи в причетності до 

них представників російської розвідки… 
Раніше цього тижня міністерство закордонних справ Німеччини заявило, що 

уряд має «достовірну інформацію» про те, що дані дії можуть бути приписані 

суб'єктам в Росії, «зокрема, російській військовій розвідці ГРУ». 

Російський уряд закликали негайно припинити незаконну діяльність. 
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Цьогоріч органи держбезпеки Німеччини як мінімум тричі інформували 

Бундестаг про кібератаки на німецьких законодавців з боку іноземних спецслужб. 

Повідомляється, що серед постраждалих останнім часом було кілька законодавців 

від партій правлячої коаліції - консервативного блоку ХДС/ХСС і СДПН. 

Є побоювання, що іноземні спецслужби можуть використовувати 

кібернапади для публікації особистої інформації жертви хакерської атаки або для 

продукування фейкових новин. За деякими нападами, що були спрямовані на 

електронні поштові скриньки законодавців, стояла російська група хакерів під 

назвою Ghostwriter». (У Німеччині прокуратура розслідує російські кібератаки 

на політиків // Українська правда 

(https://www.pravda.com.ua/news/2021/09/10/7306673/). 10.09.2021). 
*** 

 

«У Кремлі заявили про ddоs-атаки на інфраструктуру електронного 

голосування на виборах до Держдуми. Росіяни вважають, що кібератаки 

здійснювалися з IP-адрес США, Німеччини та України… 
Глава російського ЦВК Елла Памфілова заявила, що «інтерес до виборів 

великий». Також уточнивши, що з США нібито надходить 50% атак, з Німеччини – 

25%, з Південної Кореї – 20%, з Китаю – 5%. 

«DDоS-атаки на інфраструктуру електронного голосування в п’ятницю 

вранці здійснювалися з IP-адрес із США, Німеччини та України», – йдеться в 

повідомленні Мінцифри. 

Ще кремлівське відомство уточнило, що іноземні хакери атакували сайт 

держпослуг…». (РФ звинуватила Україну, США і Німеччину в кібератаках: 

подробиці // UA.NEWS (https://ua.news/ua/rf-obvinila-ukrainu-ssha-i-germaniyu-v-

kiberatakah-podrobnosti/). 17.09.2021). 

*** 

 

«Сполучені Штати Америки звинувачують Росію у бездіяльності в 

боротьбі з кіберзлочинцями. 

Представники правоохоронних органів та кібербезпеки США наголошують, 

що усі попередження, які були зроблені Росії стосовно приховування 

кіберзлочинців «не справили належного ефекту». 

– Немає ніяких ознак того, що російський уряд вжив заходів щодо 

припинення діяльності суб’єктів, що використовують програми-вимагачі, які діють 

в поблажливому середовищі, яка там створена, – наголосив заступник директора 

ФБР Пол Еббейт. 

У США нагадали, що президент Джо Байден двічі закликав Володимира 

Путіна почати протидіяти кіберзлочинцям, які діють з території Росії.  

– Ми просили про допомогу і співробітництво щодо тих, хто, як ми знаємо, 

знаходиться в Росії, проти кого у нас є обвинувальні висновки, і ми не побачили 

ніяких дій, – додав Еббейт. 

Також у Вашингтоні відзначили, що після зустрічі Байдена та Путіна, на якій 

обговорювали це питання, кількість кібератак з території Росії зменшилась, хоча 

Москва не визнавала своєї причетності…». (Софія Зінов'єва. Росія не зробила 
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нічого для протидії кіберзлочинцям – ФБР // Факты ICTV 

(https://fakty.com.ua/ua/svit/rosiya/20210915-rosiya-ne-zrobyla-nichogo-dlya-

protydiyi-kiberzlochyntsyam-fbr/). 15.09.2021). 
*** 

 

«Президент РФ Владімір Путін проігнорував заклики президента США 

Джо Байдена посилити боротьбу з кіберзлочинцями, які діють з території РФ. 

Про це пише «Голос Америки». 

«Немає ознак, що російський уряд вживає заходів для боротьби з 

кіберзлочинцями-вимагачами, які діють в створеному там поблажливому кліматі», - 

заявив Пол Еббейт, заступник директора ФБР під час форуму розвідки поблизу 

Вашингтона. 

«Ми зверталися за допомогою і співпрацею щодо осіб в Росії, яких ми 

знаємо, проти яких ми висунули звинувачення, - додав Еббейт. - Нічого не 

змінилося». 

Президент США Джо Байден двічі закликав російського лідера вжити заходів 

проти кіберзлочинців - спочатку на саміті в червні, потім під час телефонної 

розмови через місяць. 

З часу переговорів, чиновники відзначили зменшення нападів за допомогою 

програм-вимагачів, але не поставили це в заслугу Москві. 

«Те, що на даний час кримінальної діяльності немає, не варто плутати з 

хорошою поліцейської роботою», - заявив директор Центру США з кібербезпеки 

Кріс Інгліс. 

США заявляють, що Росія, або кіберзлочинці, які там знаходяться, стоять за 

рядом масштабних кібератак, включаючи SolarWinds і напад на трубопровід 

Colonial. 

Питання, чи готові США вживати заходів проти Росії, голова 

кіберкомандування США переадресував Білому дому. 

«Очевидно, це буде вирішувати президент», - сказав глава Кібернетичного 

командування США генерал Пол Накасоне». (Оксана Лебедина. Росія відмовилася 

видати США кіберзлочинців // Дзеркало тижня. Україна 

(https://zn.ua/ukr/WORLD/rosija-vidmovilasja-vidati-ssha-kiberzlochintsiv.html). 

15.09.2021). 
*** 

 

«Сервер глави Федеральної виборчої комісії Георга Тіля було обрушено 

хакерами за допомогою DDoS-атаки. 
Як повідомляє BusinessInsider, кібератака відбулася в кінці серпня, через неї 

тимчасово сервер вийшов з ладу, через що сайт bundeswahlleiter.de, де міститься 

інформація про вибори і публікуються офіційні результати голосування, був 

недоступний. 

Прес-служба ЦВК підтвердила факт хакерської атаки. «В кінці серпня сайт 

глави Федеральної виборчої комісії був доступний тільки протягом декількох 

хвилин через порушення. Проблема аналізується і триває розробка відповідних 

технічних концепцій», – відзначили в прес-службі. При цьому там додали, що вся 
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інформація про вибори буде доступна громадськості. Основні IT-системи не були 

порушені. 

Нагадаємо, вибори до Бундестагу відбудуться 26 вересня. 

Раніше високопоставлений представник партії ХДС канцлера Німеччини 

Ангели Меркель заявила про масові кібератаки на її сайт. Вони були зроблені з 

російських IP-адрес, повідомила постраждала в twitter…». (ЦВК Німеччини 

напередодні виборів атакували хакери // UA.NEWS (https://ua.news/ua/tsyk-

germanyy-nakanune-vyborov-atakovaly-hakery/). 15.09.2021). 

*** 

 

«По словам официальных лиц, в прошлом месяце крупный порт США 

стал целью предполагаемых хакеров со стороны государства. 

Порт Хьюстона, критически важный элемент инфраструктуры на побережье 

Мексиканского залива, в четверг выступил с заявлением, в котором говорится, что 

он успешно защитился от попытки взлома в августе, и «никакие операционные 

данные или системы не пострадали». 

Директор Агентства по кибербезопасности и безопасности инфраструктуры 

Джен Истерли первоначально сообщила, что порт был целью атаки на заседании 

комитета Сената в четверг утром. Она сказала, что полагает, что за взломом стоит 

«субъект национального государства», но не сказала, какой именно. 

«Мы очень тесно сотрудничаем с нашими межведомственными партнерами и 

разведывательным сообществом, чтобы лучше понять этого субъекта угрозы, 

чтобы мы могли гарантировать, что мы не только в состоянии защитить системы, 

но и в конечном итоге иметь возможность привлекать этих субъектов к 

ответственности», - сказала она. 

Сенатор Роб Портман из штата Огайо сказал, что взлом был «тревожным», и 

сказал, что США необходимо «дать отпор этим национальным государственным 

субъектам, которые продолжают расследование и совершать эти преступления 

против наших организаций государственного и частного секторов». 

Во взломе использовалась программа управления паролями ManageEngine 

ADSelfService Plus. Агентство Истерли, ФБР и Береговая охрана США выпустили 

на прошлой неделе совместное сообщение, в котором предупреждают, что 

уязвимость в программном обеспечении «представляет серьезный риск» для 

критически важных инфраструктурных компаний, оборонных подрядчиков и 

других лиц…». (Alan Suderman. Port of Houston Was Target of Suspected Nation-

State Hack Last Month // NBCUniversal Media, LLC. 

(https://www.nbcdfw.com/news/national-international/port-of-houston-was-target-of-

suspected-nation-state-hack-last-month/2750660/). 24.09.2021). 
*** 

 

«Правительство США должно быть готово стрелять «киберпулями» в 

ответ на серьезные хакерские атаки в рамках комплексной стратегии по 

отговорению злоумышленников, сказал Национальный кибердиректор Крис 

Инглис. 
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Президент Джо Байден был восприимчив к предложениям использовать 

кибероружие в ответ на противников, среди других вариантов, сказал Инглис, 

бывший заместитель директора Агентства национальной безопасности, на 

разведывательной конференции во вторник в пригороде Вашингтона. Он первым 

занял утвержденную сенатом должность в Белом доме. 

«Есть ощущение, что мы, возможно, сможем выпустить несколько киберпуль 

и как бы прострелить себе путь из этого», - сказал Инглис на конференции, 

организованной Альянсом разведки и национальной безопасности и 

некоммерческой группой AFCEA. 

«Это будет полезно при определенных обстоятельствах», - сказал он. «Если 

бы у вас был четкий выстрел в кибер-агрессора, и я могу отключить его, я бы 

посоветовал нам делать это, если побочные эффекты приемлемы»… 

В одном из самых известных случаев Байден предупредил президента России 

Владимира Путина от атак программ-вымогателей во время саммита 16 июня, 

который произошел после нескольких громких действий криминальных хакерских 

групп, связанных с Россией, в том числе одной, нацеленной на Colonial Pipeline Co., 

которая перевернула поставки топлива. вдоль восточного побережья. 

США должны дать понять России и другим противникам, какие атаки 

вызовут ответ, например, направленные на критически важную инфраструктуру. 

«Красные линии - это и хорошо, и плохо, - сказал Инглис. «Красные линии 

четкие». 

Он сказал, что ответы США, в том числе уже осуществленные, не всегда 

будут известны общественности. 

«Действия правительства не всегда будут транслироваться», - сказал он. «В 

некоторых случаях бесполезно транслировать их на всеобщее обозрение». (Chris 

Strohm. ‘Cyber Bullets’ Are Part of War on Hacks, Says U.S. Cyber Director // Wells 

Media Group, Inc. 

(https://www.insurancejournal.com/news/national/2021/09/17/632378.htm). 

17.09.2021). 
*** 

 

«По словам представителя Национальной гвардии Вирджинии, учетные 

записи электронной почты, связанные с Силами обороны Вирджинии и 

Министерством военных дел Вирджинии, подверглись кибератаке в июле.  

А.А. Пурье, начальник отдела по связям с общественностью Национальной 

гвардии Вирджинии, сообщил ZDNet, что в июле организация была уведомлена о 

возможной киберугрозе против Сил обороны Вирджинии и немедленно начала 

расследование в сотрудничестве с органами кибербезопасности штата и 

федеральными властями и правоохранительными органами, чтобы определить что 

было затронуто  

«В ходе расследования было установлено, что угроза затронула учетные 

записи электронной почты VDF и Департамента военных дел Вирджинии, 

поддерживаемые третьей стороной по контракту, и нет никаких указаний на то, что 

внутренняя ИТ-инфраструктура VDF или DMA или серверы данных были 

взломаны или были взяты данные», - сказал Пурье.  
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«Нет никаких воздействий на ИТ-инфраструктуру Национальной гвардии 

армии Вирджинии или ИТ-инфраструктуры Национальной гвардии Вирджинии. 

Расследование продолжается при постоянной координации с государственными и 

федеральными партнерами для определения полного воздействия угрозы и того, 

какие соответствующие действия следует предпринять». 

Puryear подтвердил, что инцидент не был атакой программы-вымогателя, но 

не ответил на вопросы о том, к каким адресам электронной почты осуществлялся 

доступ и были ли уже уведомлены жертвы.  

Департамент военных дел Вирджинии - это государственное агентство, 

которое поддерживает Национальную гвардию армии Вирджинии, Национальную 

гвардию ВВС Вирджинии и Силы обороны Вирджинии. Силы обороны Вирджинии 

- это полностью добровольный резерв Национальной гвардии Вирджинии, и они 

«служат умножителем сил», интегрированным во все внутренние операции 

Национальной гвардии.  

20 августа рынок украденных данных Marketo начал публиковать массу 

данных, украденных из Министерства военных дел штата Вирджиния. Они 

утверждали, что у них есть 1 ГБ данных для покупки. 

Эксперты заявили, что, хотя операторы, стоящие за Marketo, не являются 

участниками программ-вымогателей, известно, что некоторые данные на их сайтах 

были получены во время атак программ-вымогателей и опубликованы как способ 

заставить жертв платить выкуп.  

Ранее Marketo фигурировал в новостях из-за продажи данных японского 

технологического гиганта Fujitsu. Digital Shadows написала отчет о группе в июле, 

отметив, что она была создана в апреле 2021 года и часто продает свои украденные 

данные через профиль в Twitter. 

Банда неоднократно заявляла, что это не группа программ-вымогателей, а 

«информационный рынок». Несмотря на их заявления, в их аккаунте в Твиттере 

часто публикуются сообщения, в которых они упоминаются как группа программ-

вымогателей.  

Аллан Лиска, член группы реагирования на инциденты компьютерной 

безопасности в Recorded Future, отметил, что они, похоже, не связаны с какой-либо 

конкретной группой вымогателей.  

«Они пошли по тому же маршруту, что и Бабук, и все это «утечки данных». 

Насколько нам известно, они не утверждают, что сами крадут данные, а вместо 

этого предлагают публичный выход группам, которые это делают, вне зависимости 

от того, являются ли они программами-вымогателями или нет», - сказал Лиска. 

Аналитик Emsisoft по угрозам и эксперт по программам-вымогателям Бретт 

Кэллоу сказал, что до сих пор неясно, как Marketo использует данные, которые они 

продают, и добавил, что также неясно, несут ли они ответственность за взломы или 

просто действуют как комиссионные брокеры.  

Он добавил, что некоторые жертвы на сайте утечки Marketo недавно 

подверглись атакам программ-вымогателей, в том числе X-Fab, которую группа 

вымогателей Maze ударила в июле 2020 года, и Luxottica, которая была атакована 

программой-вымогателем Nefiliim в сентябре. 
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«Тем не менее, по крайней мере некоторые данные, которые банда пыталась 

продать, могут быть связаны с атаками программ-вымогателей, некоторые из 

которых относятся к прошлому году. Утечка электронных писем может 

представлять реальную угрозу безопасности не только для организации, из которой 

они были отправлены, украдены, но также и его клиентам и деловым партнерам», - 

сказал Кэллоу.  

«Они являются отличной приманкой для целевого фишинга, поскольку 

позволяют злоумышленникам создавать чрезвычайно убедительные электронные 

письма, которые могут даже казаться ответами на существующие обмены. И, 

конечно же, организации должны беспокоиться не только об исходном субъекте 

угрозы; это также тот, кто покупает данные. Фактически, это тот, кто знает URL, 

поскольку они могут загрузить «пакет доказательств» ». 

В прошлом группа заходила так далеко, что отправляла образцы украденных 

данных конкурентам, клиентам и партнерам компании, чтобы заставить жертв 

заплатить за свои данные обратно.  

Группа недавно перечислила на своем сайте утечки десятки организаций, в 

том числе Министерство обороны США, и, как правило, каждую неделю выдает 

новые утечки, в основном продавая данные организаций из США и Европы». 

(Jonathan Greig. Virginia National Guard confirms cyberattack hit Virginia Defense 

Force email accounts // ZDNet (https://www.zdnet.com/article/virginia-national-guard-

confirms-cyberattack-hit-virginia-defense-force-email-accounts/). 09.09.2021). 
*** 

 

«…в понедельник Япония запустила национальную политику 

кибербезопасности, которая впервые называет Китай, Россию и Северную 
Корею источниками повышенной угрозы. Политика также призывает Силы 

самообороны Японии увеличить свои цифровые возможности. 

Новый план был опубликован, как и ожидалось, в соответствии с политикой 

Японии обновлять свои оборонительные планы каждые три года. Тема политики - 

«Кибербезопасность для всех», и главный секретарь кабинета министров Кацунобу 

Като сказал, что ее цель - гарантировать, что ни одна часть японского общества не 

останется без необходимой защиты. 

Като сказал, что план был разработан также потому, что правительство 

Японии «осознало угрозу» и, следовательно, необходимость усилить свою онлайн-

защиту. В программных документах перечислены многие недавние инциденты с 

информационной безопасностью, такие как атака на SolarWinds и недостаток 

Microsoft Exchange, как то, с чем Япония должна бороться. 

Гибкость Индии исходила от вице-президента М. Венкая Найду, который в 

понедельник посетил военный музей и отметил, что силы безопасности Индии 

должны «подготовиться к тому, чтобы доминировать не только в обычной войне, 

но и установить свое превосходство в новых и возникающих областях конфликта. 

таких как информационная и кибервойна, а также все более широкое 

использование робототехники и дронов на поле боя ". 

Страна уверена, что на любое злоключение противника индийская армия 

ответит соответствующим образом», - сказал Найду. 
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В то время как должность вице-президента носит в основном 

церемониальный характер - этот пост является резервной копией главы 

государства, но фактическая власть принадлежит парламенту, - слова Найду имеют 

вес. Вдвойне так, как он заявил, Индия сталкивается с «симметричными и 

асимметричными угрозами извне и изнутри», а затем заявила о суверенитете Индии 

над Джамму и Кашмиром и утверждал, что предыдущие договоренности, которые 

давали территории автономию, были временными. 

Упоминание Джамму и Кашмира важно, поскольку оспариваемая граница 

между Индией и Китаем проходит на этой территории. Территория также является 

предметом спора с Пакистаном. 

Кашмирские сепаратисты, которых Индия называет террористами, 

поддерживаемыми Пакистаном, и Китай, наверняка заметили, как вика призывает 

Индию вооружиться в кинетической и цифровой сферах. 

Китай, безусловно, заметил на прошлой неделе встречу «The Quad» - группы 

Австралии, США, Японии и Индии - и ее объявление о планах разработки 

стандартов информационной безопасности, которым, как он надеется, будет 

следовать мир. 

Министерство иностранных дел Китая назвало Quad «закрытой и 

эксклюзивной кликой», основанной на «устаревшем мышлении с нулевой суммой и 

идеологической предвзятостью времен холодной войны»…» (Simon Sharwood. 

India, Japan flex cyber-defence muscles as China kicks the Quad // The Register 

(https://www.theregister.com/2021/09/28/india_japan_flex_cyberdefence_muscles/). 

28.09.2021). 
*** 

 

«Если российские хакеры добьются своего, выборы в Германии могут 

стать «сентябрьским сюрпризом». 
Нарушив демократические процессы в Литве, Латвии и Польше, молодая 

наглая хакерская группа, связанная с Кремлем, теперь сосредоточила внимание на 

самой большой стране Европы, которая на этой неделе идет на избирательные 

участки, что является серьезным испытанием на способность блока остановить 

русский язык. агрессоры явно нацелены на ее политический процесс. 

В этом месяце министерство иностранных дел Германии обвинило 

российское государство в том, что оно стоит за хакерской кампанией, 

направленной на членов федерального и региональных парламентов с 

использованием поддельных электронных писем - в явных попытках взломать 

конфиденциальную информацию, которая может быть использована для 

дестабилизации или отклонения результатов выборов. 

«Целый ряд аккаунтов [члена парламента] стал мишенью», - заявил 

представитель министерства иностранных дел, связав кампанию «с кибер-акторами 

российского государства, в частности с военной разведкой ГРУ». Правительство 

Германии «также будет работать с нашими партнерами над совместным 

европейским ответом», - сказал пресс-секретарь. 

Непонятно, какую информацию российские хакеры смогли получить от 

немецких чиновников. Немецкие официальные лица отказались комментировать, 
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был ли взлом успешным. Другие операции, проводимые группой Ghostwriter, 

привели к крайне разрушительным кампаниям по утечкам информации, в том 

числе одной, которая месяцами раздражала политический класс Польши. 

Злоумышленники, известные своими кампаниями по дезинформации под 

названием «Ghostwriter», не новость для органов кибербезопасности на континенте. 

Им удавалось несколько раз сеять недоверие и замешательство в разных странах, 

взламывая политиков и новостные организации и распространяя ложную 

информацию на веб-сайтах, в социальных сетях и по электронной почте. 

Поворот хакеров на крупнейшие выборы в Европе показывает, что 

группировка становится все более мощной и более оптимистичной в своих усилиях 

по подрыву европейской политики - при этом эксперты говорят, что она может 

вскоре появиться в США и уже нацелена на французских чиновников. 

Более крупные цели 

Группа начала свои атаки на немецких политиков еще в марте, рассылая 

фальшивые электронные письма, выдавая себя за провайдеров электронной почты 

GMX и T-Online Deutsche Telekom, чтобы захватить учетные записи электронной 

почты для «дальнейшего использования», говорится в письме, опубликованном 

немецким журналом Der Spiegel. 

Незадолго до лета он также взломал польских политиков, вызвав 

национальный политический скандал из- за утечки личных электронных писем 

высокопоставленных чиновников, включая премьер-министра Матеуша 

Моравецкого. 

В последние годы группа также нацелена на страны Балтии, нападая на 

политиков и медиа-компании в Литве, Латвии и военный альянс НАТО с помощью 

«фишинговых» писем с целью кражи конфиденциальных данных, таких как имена 

пользователей и пароли, публикации ложных историй на новостных сайтах, 

которые они взломали, и распространения дезинформации. Эл. адрес. 

Атаки Ghostwriter представляют собой «действительно элегантное сочетание 

кибератак с использованием методологий социальной инженерии пользователей с 

помощью попыток фишинга и электронных писем, которые хорошо 

спроектированы, чтобы заставить людей нажимать», - сказал Карим Хиджази, 

исполнительный директор Prevailion, американской фирмы по кибербезопасности, 

которая нанесла на карту хакерская инфраструктура в недавнем отчете. 

Группа не использует программные сбои и уязвимости, как другие хакеры. 

Вместо этого он специализируется на обмане должностных лиц, чтобы получить 

доступ к компрометирующей информации, а затем на ее утечке в прессу, а также на 

распространении дезинформации. 

«Это в высшей степени личное. Уровень исследований, который мы нашли в 

некотором роде уникальным, поскольку они были предельно ясны в отношении 

того, кем были их цели, политическими людьми, которых они преследовали», - 

сказал Хиджази, добавив, что недавние атаки группы «выглядели действительно 

хорошо финансируемыми». 

В прошлом году хакеры распространили поддельное письмо, которое 

выглядело так, как будто оно было от генерального секретаря НАТО Йенса 

Столтенберга, в котором утверждалось, что оборонный альянс выводит свои силы 
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из Литвы из-за коронавируса. «Фейковые новости, подобные этой, нацелены на то, 

чтобы посеять недоверие к нашим партнерам по альянсу и единству НАТО», - 

заявил тогда тогдашний министр обороны Литвы Раймундас Кароблис. 

Фирма по кибербезопасности FireEye в апреле связала части атак Ghostwriter 

с группой под названием UNC1151, связанной с российской военной разведкой. 

Нападения в Литве показали, что группировка открыто распространяла 

дезинформацию в пользу России. В результате недавних атак в Польше и Германии 

группа превратилась в серьезную угрозу, которая, скорее всего, будет нацелена на 

США и другие страны. Как выяснил Prevailion, он уже был нацелен на 

представителей министерства обороны Франции. 

Послужной список санкций 

Германия может призвать другие страны ЕС совместно наказать российских 

лиц и службы, которые, как считается, несут ответственность за кибератаки, с 

замораживанием активов и запретами на поездки. 

Евросоюз впервые ввел такие санкции в отношении известных российских, 

китайских и северокорейских групп в июле 2020 года. По запросу правительства 

Германии в октябре 2020 года он также наложил санкции на российских 

чиновников ГРУ за взлом национального парламента в 2015 году. 

Всплеск все более изощренных атак на Европу побудил Германию призвать к 

«совместному европейскому ответу» на киберагрессию России. 

Страны, уже подвергшиеся атакам российской хакерской группировки, 

поддерживают эту идею. Заместитель министра национальной обороны Литвы 

Маргирис Абукявичюс сказал, что блок «должен использовать меры [доступные 

для ЕС] и дать сильный сигнал субъекту угрозы, что такое поведение в 

киберпространстве неприемлемо и будет иметь последствия, включая возможное 

применение киберпространства. Санкции». 

Нападения также заставили европейских официальных лиц высказаться. 

Маргаритис Схинас, которая курирует политику безопасности ЕС, сказала 

POLITICO ранее в этом месяце: «Это: вы идете за нами, мы идем за вами». «К 

подобным инцидентам Европа сейчас подготовлена гораздо лучше, чем раньше», - 

сказал он, подчеркнув, что страны-члены должны сначала обратиться за 

поддержкой к ЕС. 

Представитель Комиссии ЕС заявил, что «мы поддерживаем контакт с 

Германией и Польшей и выражаем нашу солидарность жертвам этой 

злонамеренной киберактивности». Представитель не стал размышлять о 

возможных санкциях против кампании Ghostwriter, заявив, что «Совет будет 

решить единогласно». (LAURENS CERULUS AND LIV KLINGERT. Russia’s 

‘Ghostwriter’ hacker group takes aim at German election // POLITICO 

(https://www.politico.eu/article/russia-brash-hackers-turn-to-german-election/). 

21.09.2021). 
*** 
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Створення та функціонування кібервійськ 

 

«Міністерство оборони Франції планує до 2025 року залучити в армію 

додатково 770 кіберфахівців - на додачу до попередньо запланованих 1100… 
Загальна кількість таких спеціалістів в армії до 2025 року має досягнути 5000 

осіб. Спершу планувалося, що їх буде 4000.  

«З огляду на збільшення кількості і складності кібератак, я ухвалила рішення 

збільшити набір у період з 2019 по 2025 рік», - оголосила міністерка оборони 

Флоранс Парлі.  

Нові фахівці будуть задіяні безпосередньо в армії, у Головному управлінні з 

озброєнь (DGA), Головному управлінні зовнішньої безпеки, та безпосередньо у 

Командуванні з кібероборони (ComCyber), створеному у 2019 році». (Франція на 

70% збільшила запланований набір кіберфахівців в армію // Європейська правда 

(https://www.eurointegration.com.ua/news/2021/09/8/7127584/). 08.09.2021). 

*** 

 

«К военным компьютерщикам следует относиться так же, как к пилотам 

и капитанам боевых кораблей, заявил глава киберкомандования армии. 
В речи, произнесенной на ярмарке оружия DSEI в Лондоне, генерал сэр 

Патрик Сандерс сказал: «Мне больше нужен Q, чем агент 007 или M», имея в виду 

персонажей из фильмов о Джеймсе Бонде. 

Генерал, глава Стратегического командования министерства обороны, 

которое курирует военные хакерские подразделения, заявил на конференции, что 

он хочет «равной ценности и предоставления равного статуса» компьютерным 

специалистам и «кибероператорам», поставив их на ту же платформу, что и 

«традиционные» армии. воинская элита». 

Придумав новое слово, которое вызвало вспышку взлома микки в Твиттере, 

генерал Сандерс сказал, что МО должно разработать «пентафибийцев», используя 

смесь латыни и греческого языка, чтобы описать армейского офицера, который мог 

бы действовать в соответствии с военной теорией. пять основных областей 

военных действий: земля, море, воздух, космос и киберпространство. 

Нам придется восполнить пробел в навыках за счет привлечения гораздо 

более разнообразных талантов за счет внутренних инвестиций, потому что у нас 

недостаточно выпускников STEM, так что грамотность в области 

программирования и обработки данных рассматривается как такой же основной 

навык, как и обращение с оружием, причем гораздо более значительными. 

использование более крупного и разнообразного резерва, а также обеспечение 

более прозрачного и гибкого потока талантов между обороной, промышленностью 

и академическими кругами. 

Генерал Сандерс также назвал двух крупнейших авторитарных врагов Запада 

(«назовем их, Россия и Китай») за то, что они использовали кибер-методы, чтобы 

пойти под традиционными путями Запада, которые были созданы для 

противодействия открытой войне вместо правдоподобно отрицаемых атак 

программ-вымогателей и нравиться. 
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Подлый дуэт наций не одинок; В ноябре миру был официально объявлен 

самый страшный секрет киберполитики Великобритании - Национальные 

киберсилы. Его задача - взламывать другие национальные государства, делая это 

под строгой завесой секретности; Пока что единственный активный взлом, 

который, как признала Великобритания, проводил, был направлен против 

террористической группировки «Исламское государство». 

Сандерс также уделил особое внимание усилиям Китая по опережению 

Запада в области исследований и разработок в области высоких технологий: 

В рамках своей стратегии «Сделано в Китае 2025» Китай прямо заявил о 

своем стремлении доминировать на этих технологических рубежах. Он включает в 

себя искусственный интеллект, передовые вычисления, квантовые технологии, 

робототехнику, автономные системы, коммерческие космические технологии, 

аддитивное производство и Интернет вещей, а также новые поколения (5G и выше) 

мобильных телекоммуникаций, которые соединят его. 

Все это отражает растущую политическую озабоченность на Западе, 

примером которой является беспорядок Huawei в Великобритании за последние 

несколько лет, когда правительство в конечном итоге запретило использование 

мобильного сетевого оборудования компании в Великобритании, начиная с 2027 

года. Запрет на новые покупки уже действует…». (Gareth Corfield. Computer and 

data scientists should be as highly regarded as 'warriors' says top UK cybergeneral // 

The Register 

(https://www.theregister.com/2021/09/16/dsei_compsci_prestige_warriors_sanders_spe

ech/). 16.09.2021). 
*** 

 

 
Кіберзахист критичної інфраструктури 

 

«Глава агентства по обеспечению кибербезопасности США «является 

большим сторонником» двухпартийного законодательства, предписывающего 

операторам критически важной инфраструктуры сообщать правительству об 

утечках данных. 
Джен Истерли, директор Агентства по кибербезопасности и безопасности 

инфраструктуры, заявила, что поддерживает законопроект сенатского комитета по 

внутренней безопасности и делам правительства, требующий от определенных 

частных компаний, федеральных агентств и государственных подрядчиков 

сообщать агентству о кибератаках. 

Предлагаемый закон частично является ответом на волну крупных кибератак, 

нацеленных на правительственные учреждения и критически важные отрасли, 

включая Colonial Pipeline Co. и производителя мяса JBS SA. Взломы усилили 

давление на администрацию Байдена с целью усиления киберзащиты США и 

вызвали призывы к федеральному законодательству, требующему от компаний 

сообщать об инцидентах федеральному правительству для оказания помощи в 

реагировании и восстановлении. 
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Председатель комиссии, демократ из Мичигана Гэри Петерс, сказал 

Bloomberg, что надеется учесть отзывы слушаний и внести законопроект в 

ближайшие недели. Между тем, аналогичный закон был добавлен в обязательную 

меру по разрешению защиты, которую Палата представителей должна принять на 

этой неделе. 

«Чем раньше CISA, федеральное руководство по реагированию на активы, 

получит информацию о киберинциденте, тем быстрее мы сможем провести 

срочный анализ и поделиться информацией для защиты других потенциальных 

жертв», - сказал Истерли в письменных показаниях на слушаниях комитета в 

четверг. 

Рост кибератак, особенно со стороны программ-вымогателей, особенно 

сильно ударил по частному сектору, который владеет и управляет 85% критически 

важной инфраструктуры. 

По словам Истерли, отчеты о киберинцидентах должны быть 

своевременными, «в идеале в течение 24 часов после обнаружения». В 

законопроекте Питерса и ведущего республиканца Роба Портмана из Огайо 

предложены 72-часовые временные рамки для отчетности. 

По словам Истерли, отчетность об инцидентах должна быть «широкой и не 

ограничиваться типом или сектором», добавив, что CISA и Министерство юстиции 

США должны иметь совместные полномочия на рассмотрение отчетов от 

операторов критически важной инфраструктуры, а также от федеральных агентств 

и правительства. подрядчики. По ее словам, обязательный отчет должен включать в 

себя цифровую цепочку поставок и атаки программ-вымогателей. 

Крис Инглис, национальный кибердиректор страны, сказал на слушаниях, что 

сообщения о киберинцидентах будут «чрезвычайно полезны» и помогут 

предотвратить кибератаки в будущем. 

И Истерли, и Инглис заявили, что поддерживают наложение штрафов на 

компании в качестве механизма принуждения к отказу от сообщения о 

кибератаках. 

Однако Истерли скептически отнесся к идее использования повесток в суд 

для принуждения, как это было предложено в законопроекте Питерса. 

«Лично я считаю, что это недостаточно гибкий механизм, позволяющий нам 

получать информацию, которая вам нужна, и делиться ею как можно быстрее, 

чтобы предотвратить другие потенциальные жертвы», - сказала она». (Rebecca 

Kern. Biden Cybersecurity Officials Support Breach Incident Reporting Mandate // 

Wells Media Group, Inc. 

(https://www.insurancejournal.com/news/national/2021/09/24/633704.htm). 

24.09.2021). 
*** 
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Захист персональних даних 

 

«На этой неделе администратор нового хакерского форума RAMP, 

известный под псевдонимом ’Orange’, создал сообщение со ссылкой на файл, 

который якобы содержит идентификаторы тысяч учётных записей Fortinet 

VPN. Одновременно, та же информация была опубликована на сайте утечки 

данных группы кибервымогателей Groove. 

Оба сообщения ведут к файлу на сервере Tor, который ransomware-группа 

Groove использует для размещения украденных файлов, публикуемых, чтобы 

побудить жертвы заплатить выкуп. 

По информации от BleepingComputer, анализ этого файла показал, что он 

содержит учётные данные 498 908 пользователей на 12 856 устройствах. 

BleepingComputer подтверждает, что все проверенные адреса принадлежат VPN-

серверам Fortinet, однако не производил тестирование подлинности 

предоставленных логинов/паролей. 

Сам хакер заявляет, что выложенные данные для входа в Fortinet VPN были 

скопированы со скомпрометированных устройств прошлым летом. Fortinet 

исправила использованную уязвимость (CVE-2018-13379), однако, как уверяет 

Orange, многие учётные данные всё ещё остаются актуальными. Об этом же 

говорят отзывы из сообщества специалистов кибербезопасности. 

«Мы с большой уверенностью полагаем, что утечка VPN SSL, вероятно, 

совершена для продвижения нового форума по программам-вымогателям RAMP, 

предлагающего «халяву» для начинающих кибервымогателей», — заявил 

технический директор Advanced Intel, Виталий Кремез (Vitali Kremez). 

Groove — это относительно новый проект ransomware, на сайте утечки 

данных которого пока числится всего одна жертва. Предлагая бесплатные услуги, 

эта группа может надеяться привлечь других злоумышленников в свою 

партнёрскую систему. 

Администраторам VPN-серверов Fortinet эксперты рекомендуют исходить из 

предположения, что выложенные данные — действительные, и принять 

соответствующие меры предосторожности, включая принудительный сброс всех 

паролей пользователей, установку новейших патчей безопасности и проверку 

журналов на предмет возможных вторжений. 

Для упрощения проверки, затронула ли данная утечка конкретно вас, 

исследователь безопасности Cypher составил список IP-адресов всех 

скомпрометированных устройств». (Хакеры организовали утечку 500 тысяч 

паролей от VPN-серверов Fortinet // Компьютерное Обозрение 

(https://ko.com.ua/hakery_organizovali_utechku_500_tysyach_parolej_ot_vpn-

serverov_fortinet_138675). 10.09.2021). 
*** 

 

«Китайская компания Xiaomi ответила Минобороны Литвы на 

обвинения в цензурировании коммуникации пользователей. 
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Это произошло на следующий день после того, как Минобороны Литвы 

рекомендовало пользователям избегать китайских смартфонов из-за опасности для 

персональных данных и цензуры загруженного контента. 

— Устройства Xiaomi не подвергали и не подвергают цензуре коммуникацию 

пользователей. Компания Xiaomi никогда не ограничивала и не будет ограничивать 

или блокировать любое личное использование пользователями наших смартфонов, 

в частности поиск, звонки, просмотр веб-страниц или использование стороннего 

программного обеспечения для связи, — заявили в компании. 

Там добавили, что компания Xiaomi уважает и защищает законные права 

пользователей и придерживается Общего регламента о защите данных 

Европейского Союза (GDPR). 

Соответствующее заявление от компании Xiaomi поступило после доклада 

Национального центра кибербезопасности при Министерстве национальной 

обороны, который провел оценку кибербезопасности 5G-смартфонов китайских 

производителей, которые поставляются в Литву. 

После исследования ведомство рекомендовало не покупать устройства трех 

китайских производителей, и избавиться от тех, что уже есть в наличии. Речь идет 

о флагманах — Huawei P40, Xiaomi Mi 10T, OnePlus 8T. 

Следователи обнаружили четыре существенных риска кибербезопасности, 

касающиеся безопасности персональных данных, нарушения свободы слова и 

встроенных приложений». (Марія Степанюк. Компания Xiaomi ответила на 

обвинения Минобороны Литвы о встроенной цензуре // Факты ICTV 

(https://fakty.com.ua/ru/svit/svitovi-novyny/20210923-kompaniya-xiaomi-vidpovila-na-

zvynuvachennya-minoborony-lytvy-pro-vbudovanu-tsenzuru/). 23.09.2021). 

*** 

 

«Согласно опросу, большинство американцев не верят, что их личная 

информация безопасна в Интернете, и недовольны усилиями федерального 

правительства по ее защите. 
Опрос, проведенный Центром исследований по связям с общественностью 

Associated Press-NORC и MeriTalk, показывает, что 64% американцев считают, что 

их деятельность в социальных сетях небезопасна или вовсе небезопасна. Примерно 

столько же сомневается в безопасности онлайн-информации, раскрывающей их 

физическое местонахождение. Половина американцев считают, что их личные 

текстовые разговоры не защищены. 

И они не только обеспокоены. Они хотят, чтобы с этим что-то сделали. Почти 

три четверти американцев говорят, что они поддерживают установление 

национальных стандартов того, как компании могут собирать, обрабатывать и 

передавать личные данные. 

«Что меня удивляет, так это то, что правительство пользуется большой 

поддержкой для принятия дополнительных мер по защите конфиденциальности 

данных», - сказала Дженнифер Бенц, заместитель директора AP-NORC Center. «И 

это двухпартийная поддержка». 

Но после многих лет зашедших в тупик усилий по введению более строгих 

законов о конфиденциальности данных, которые могли бы требовать от крупных 
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компаний ответственности за все личные данные, которые они собирают и 

передают, опрос также показывает, что американцы не очень доверяют 

правительству, чтобы исправить это… 

Большинство, 56%, больше доверяют частному сектору, чем федеральному 

правительству, в вопросах улучшения безопасности и конфиденциальности, 

несмотря на годы широко разрекламированных скандалов с конфиденциальностью 

и взломов американских корпораций от Target до Equifax, которые раскрыли 

личную информацию миллионов людей вокруг мир. 

В самом деле, такие компании, как Apple, сделали большой рывок, чтобы 

заявить о себе, как о понимании предпочтений потребителей в отношении 

конфиденциальности и приверженности их защите. 

«Я чувствую, что здесь практически нет безопасности», - сказала Сара Блик, 

профессор истории средневекового искусства в колледже Кеньон в Огайо. Ранее в 

этом году отдел кадров колледжа сообщил Блик, что кто-то обманным путем подал 

заявление на получение пособия по безработице от ее имени. 

Такое мошенничество резко возросло после пандемии, поскольку 

преступники покупают украденную личную идентифицирующую информацию в 

темной сети и используют ее для наводнения государственных систем безработицы 

поддельными заявлениями. 

«Я считаю, что моя информация была украдена при взломе одного из 

кредитных бюро, но это также могло произойти при взломе Target или при любом 

другом из нескольких успешных взломов крупных корпораций», - сказал Блик. 

Около 71% американцев считают, что конфиденциальность личных данных 

должна рассматриваться как проблема национальной безопасности, с аналогичным 

уровнем поддержки среди демократов и республиканцев. Но только 23% очень или 

частично удовлетворены нынешними усилиями федерального правительства по 

защите конфиденциальности американцев и защите их личных данных в 

Интернете. 

«Это не пристрастный вопрос», - сказала член палаты представителей штата 

Колорадо Терри Карвер, республиканец, который стал соавтором законопроекта о 

конфиденциальности данных потребителей, подписанного губернатором-

демократом Джаредом Полисом в июле. Он вступит в силу в 2023 году. 

Законодательство, которое встретило сопротивление со стороны Facebook и 

других компаний, следует за аналогичными мерами, принятыми в Калифорнии и 

Вирджинии, которые дают людям право на доступ и удаление личной информации. 

Colorado’s также позволяет людям отказаться от отслеживания, профилирования и 

продажи своих данных. 

«Это, безусловно, был один из моментов, когда мы получили самый сильный 

отпор, но мы чувствовали, что это очень важно», - сказал Карвер. «Люди очень 

разочарованы тем, что у них нет инструментов и юридической поддержки, чтобы 

установить какой-либо эффективный контроль над своими личными данными». 

Карвер сказал, что на принятие закона потребовалось несколько лет, и 

адвокатам пришлось отказаться от некоторых приоритетов, таких как идея дать 

людям возможность выбирать, если они хотят разрешить обработку своих личных 

данных, вместо того, чтобы заставлять их отказываться. Она надеется, что усилия 
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Колорадо и других штатов подтолкнут Конгресс к принятию общенациональных 

мер защиты. 

«Нам нужен сильный федеральный закон о конфиденциальности данных», - 

сказала она. «Это было бы логично, учитывая межгосударственную торговлю». 

Опрос также показал широкое согласие в отношении того, как американцы 

смотрят на технологии: 81% демократов и 78% республиканцев говорят, что они 

считают, что технологии играют важную роль в способности страны конкурировать 

на глобальном уровне. Семьдесят девять процентов демократов и 56% 

республиканцев видят ценность в государственных инвестициях в технологии. 

По крайней мере, 6 из 10 взрослых поддерживают меры федерального 

правительства, такие как увеличение расходов на технологии, расширение доступа 

к широкополосному Интернету и усиление защиты авторских прав для повышения 

конкурентоспособности США. 

Есть несколько поколений в поддержке государственной политики по защите 

конфиденциальности и безопасности данных, хотя большинство в возрастных 

группах выступает за нее. В то время как 85% взрослых в возрасте 40 лет и старше 

выступают за более строгие наказания киберпреступников, 70% молодых людей 

говорят то же самое. 

«Основная тенденция заключается в том, что это та область, где люди 

действительно видят прямую роль в правительстве», - сказал Бенц. «Это что-то 

довольно ощутимое для людей»…» (MATT O'BRIEN. Americans have little trust in 

online security: AP-NORC poll // The Associated Press 

(https://apnews.com/article/technology-business-data-privacy-only-on-ap-

4ff0652fac750b770a456c1177c54dc1). 16.09.2021). 

*** 

 

«Одна важная новость почти затмила впечатляющую мобилизацию 

населения против паспорта здоровья: коллектив СМИ раскрыл 

использование компьютерного вируса Pegasus, разработанного в Израиле, 

десятком иностранных правительств для шпионажа за правозащитниками, 

интеллектуалами и даже за мобильными телефонами Эммануэля Макрона и 

нескольких его министров: SMS-сообщения, голосовой обмен — всё было 

зафиксировано. Марокканское правительство, которое первым пострадало от этих 

разоблачений, немедленно подало в суд на коллектив СМИ за клевету и с тех пор 

приложило немало усилий, чтобы убедиться, что оно не единственное иностранное 

правительство, на которое возлагается вина за это дело. 

Этот пример шпионажа, которому удалось скомпрометировать высшие круги 

французской власти, является беспрецедентным и тревожным, поскольку он 

показывает серьёзную слабость в секретных оборонных коммуникациях 

французского правительства, которой могут воспользоваться враждебные 

иностранные силы. 

Гийом Пупар, Глава Управления по кибербезопасности Франции (ANSSI), 

привыкший делать общие заявления о международных атаках компьютерных 

вирусов, подобно тому, как метеоролог наблюдает за приходом штормов и систем 

низкого давления, на этот раз определил виновника. На своей странице в Linkedin 
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он заявил: «ANSSI в настоящее время сталкивается с широкомасштабной 

кампанией компрометирования, затрагивающей множество французских 

учреждений. Последняя, которая всё ещё продолжается и отличается особой 

вирулентностью, возглавляется группировкой APT31 modus operandi». 

Конечно, нет необходимости поднимать шум подобными формулировками. 

Чтобы лучше понять природу этих громких высказываний, давайте откажемся от 

осторожного языка французской государственной администрации: APT31 — это 

китайская группировка хакеров, занимающаяся компьютерной войной. Она 

находится исключительно на службе коммунистического китайского правительства 

и несёт ответственность, например, за атаки на серверы Microsoft Exchange в марте 

прошлого года. Правительства США и Великобритании, менее щепетильные, чем 

французское правительство, публично осудили атаку «группировок, имеющих 

связи с китайским государством". В заявлении от 19 июля 2021 года правительство 

Великобритании объявило, что "Великобритания и её союзники считают китайское 

государство ответственным за систематические и структурированные кибератаки». 

ANSSI, для объяснения реальности, следовало бы сказать: «Китайское 

правительство начало тотальную войну против западных демократий и пытается 

скомпрометировать наши важнейшие инфраструктуры в данный момент. Потому 

что атаки с помощью компьютерных вирусов теперь являются оружием войны. 

Они могут вывести из строя больницы, транспортную инфраструктуру и 

коммуникации, парализовать всю страну и перехватить ключевую экономическую 

и военную информацию. 

Хотя тон в отношениях между Вашингтоном и Пекином усиливается уже 

много месяцев, и некоторые опасаются, что глобальный конфликт может «в один 

прекрасный день» натравить китайский режим на то, что осталось от свободного 

мира, необходимо внести ясность: Эта война уже началась, просто еще не 

мобилизованы самолеты и бомбы. Проникнув в западные державы и съев их 

изнутри, китайская коммунистическая партия переходит в наступление. Именно 

перед лицом этой атаки пекинского вируса сейчас срочно необходимо разработать 

новую — пусть даже экспериментальную — вакцину». (Компьютерная война 

китайских хакеров направлена на Францию // The Epoch Times 

(https://www.epochtimes.com.ua/ru/poslednie-novosti-mira/kompyuternaya-voyna-

kitayskih-hakerov-napravlena-na-franciyu-138903). 26.09.2021). 
*** 

 

«Компания объявила, что Microsoft позволит потребителям входить в 

свои учетные записи Microsoft без пароля. 
В марте 2021 года Microsoft объявила, что коммерческие клиенты могут 

использовать аутентификацию без пароля для входа в свои учетные записи через 

Azure Active Directory. Более 200 миллионов пользователей приняли метод 

аутентификации. 

Начиная с сегодняшнего дня Microsoft объявила, что вы можете удалить 

пароль из своих учетных записей Microsoft и войти в систему через приложение 

Microsoft Authenticator, Windows Hello, ключ безопасности или проверочный код, 

отправленный на телефон или электронную почту. 



 127 

Корпоративный вице-президент Microsoft Лиат Бен-Зур сказал, что вход без 

пароля поможет защитить учетные записи Microsoft от атак на идентификацию, 

таких как фишинг. 

Все учетные записи Microsoft теперь поддерживают вход без пароля. 

Путь Microsoft к беспарольному будущему начался в 2018 году с выпуска 

ключей безопасности и продолжился в 2019 году, когда Windows 10 стала 

беспарольной. 

По словам вице-президента корпорации Майкрософт по безопасности, 

соответствию и идентификации Васу Джаккала, все учетные записи Microsoft 

теперь поддерживают защиту без пароля. 

Пользователи могут использовать эту функцию безопасности для доступа к 

различным приложениям и службам, включая Microsoft 365, Microsoft Outlook, 

Microsoft OneDrive, Microsoft Family Safety, Microsoft Edge и другие. 

Потеря пароля может привести к тому, что клиенты перестанут пользоваться 

услугами. 

Внедряя беспарольный вход в учетные записи Microsoft, технический гигант 

нарисовал мрачную картину использования паролей для защиты учетных записей. 

Microsoft утверждает, что боли от потери пароля было достаточно, чтобы 

клиенты перестали пользоваться услугами. Согласно исследованию Microsoft, треть 

клиентов предпочли бы отказаться от использования услуги, чем справиться с 

утерянным паролем. Эта ситуация приводит к финансовым страданиям 

предприятий, когда они теряют клиентов из-за утерянных паролей. 

Чтобы избежать этого болезненного опыта, большинство пользователей 

создают простые и запоминающиеся пароли, которые они могут запомнить, не 

требуя диспетчера паролей. 

«К сожалению, хотя такие пароли легче запомнить, но и хакерам легче их 

угадать», - написал Джаккал. 

Например, Microsoft обнаружила, что 15% людей использовали имена своих 

домашних животных для генерации паролей. Другие используют фамилии и 

важные даты. Точно так же 10% повторно использовали пароли на сайтах, а 40% 

использовали предсказуемую формулу. 

«Безопасность всегда заключалась в балансе простоты использования и 

безопасности», - отметил Тайлер Шилдс, директор по маркетингу JupiterOne. 

«Сообщество поставщиков кибербезопасности должно стремиться к созданию 

простых в использовании средств кибербезопасности, которые обеспечивают 

приемлемый уровень безопасности для технологий, которые требуются 

потребителям. 

«Хорошим примером этого является переход к единой регистрации и 

аутентификации без пароля. В течение десятилетий пользователям не удавалось 

поддерживать правильные пароли, которые никогда не изменятся, поэтому 

инновации должны создавать простую в использовании альтернативу, которая 

обеспечивает надлежащую безопасность и гораздо лучший пользовательский 

интерфейс. Предприятиям необходимо найти правильный баланс между 

технологическими инновациями и безопасностью традиционных моделей». 

18 миллиардов парольных атак ежегодно 
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Джаккал сообщил, что Microsoft регистрирует 18 миллиардов парольных атак 

на учетные записи Microsoft каждый год, в среднем 579 атак в секунду. 

Следовательно, Redmond советует своим пользователям включить 

беспарольный вход в свои учетные записи Microsoft. Пользователи могут включить 

беспарольную аутентификацию для своих учетных записей Microsoft, установив 

приложение Microsoft Authentication и посетив account.microsoft.com, чтобы 

включить «беспарольную учетную запись» в дополнительных параметрах 

безопасности> раздел дополнительной безопасности. 

Однако Microsoft не заставляет пользователей использовать аутентификацию 

без пароля для всех своих учетных записей Microsoft. Технический гигант 

позволяет им восстанавливать пароль для входа в свои учетные записи Microsoft с 

помощью того же процесса. 

Технологические гиганты стремятся к беспарольному будущему 

Microsoft - далеко не единственный технологический гигант, стремящийся к 

беспарольному будущему. Google позволяет пользователям входить в Chrome без 

пароля, а Apple анонсировала iCloud Keychain, более безопасную альтернативу 

паролю в экосистеме Apple. 

Хотя рекомендуется аутентификация без пароля, восстановление учетной 

записи обычно является болезненным процессом после потери телефона. Кроме 

того, использование электронной почты или SMS для аутентификации без пароля 

представляет вектор атаки, который может быть использован для взлома учетных 

записей. 

«Термин «отсутствие пароля» иногда вводит в заблуждение, - говорит 

Джозеф Карсон, главный научный сотрудник по безопасности и консультант по 

информационной безопасности Thycotic Centrify. «На самом деле, все дело в 

меньшем количестве взаимодействий с паролями и помощи в перемещении 

паролей в фоновом режиме, уменьшая как боль, связанную с паролем, так и кибер-

утомляемость. Аутентификация все еще происходит, однако она становится более 

контекстной». 

Карсон добавил, что настоящего мира без пароля не существует, и этот 

термин был синонимом меньшего взаимодействия с паролем». (ALICIA HOPE. All 

Microsoft Accounts Can Now Adopt Passwordless Login Using Authenticator App, 

Windows Hello, Security Key, and Verification Codes // Rezonen Pte. Ltd. 

(https://www.cpomagazine.com/cyber-security/all-microsoft-accounts-can-now-adopt-

passwordless-login-using-authenticator-app-windows-hello-security-key-and-

verification-codes/). 27.09.2021). 

*** 

 

«Это только сентябрь, а в 2021 году уже было зафиксировано более 1767 

публичных утечек данных, в результате чего было обнаружено 18,8 миллиарда 
записей. В прошлом месяце Toolbox сообщил, что в период с мая по июнь в JP 

Morgan Chase произошла утечка данных, в результате которой в течение трех 

недель были раскрыты имена клиентов, остатки на счетах, номера счетов и детали 

транзакций.  
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Такой объемный и высокочувствительный характер ландшафта 

кибербезопасности требует более строгой оценки наших технологических систем, 

от веб-сайтов до облачных сервисов и других мест, где хранятся данные. Вот 

почему рейтинги кибербезопасности так важны, поскольку они предоставляют вам 

независимо проверенный и надежный отчет о состоянии безопасности 

потенциального технологического партнера.  

Что такое рейтинги кибербезопасности? 

Рейтинги кибербезопасности (или рейтинги безопасности) определяются как 

всеобъемлющая и динамическая мера того, насколько поставщик или продукт 

защищен от злонамеренных атак, на основе данных и KPI.  

Уникальность этих рейтинговых систем заключается в том, что они не 

полагаются на информацию, полученную самооценкой. Вместо форм, анкет или 

выездов на места рейтинговые агентства используют общедоступные наборы 

данных, основы коммерческого и открытого кода, а также информацию о 

глобальных угрозах. Они проходят через запатентованные алгоритмы, уникальные 

для каждого агентства, чтобы получить окончательную оценку безопасности.  

Рейтинги безопасности всегда поддаются количественной оценке, и 

компании с низкими баллами с большей вероятностью пострадают от утечки 

данных.  

Роль рейтингов кибербезопасности в условиях ускоренной цифровой 

трансформации 

Рейтинги кибербезопасности могут помочь двумя способами: независимые 

поставщики программного обеспечения (ISV) и поставщики технологических услуг 

могут сотрудничать с рейтинговым агентством, чтобы устранить любые пробелы в 

их состоянии безопасности, прежде чем выводить свои продукты на рынок. 

Предприятия и правительства также могут нанять агентство для ратификации 

решения о выборе поставщика. Вот почему это так важно прямо сейчас, в 2021-

2022 годах:  

Пандемия переместила большую часть традиционных традиционных 

предприятий в Интернет. Например, если государственное учреждение вступает в 

партнерские отношения с поставщиком строительных услуг в Интернете, они 

должны быть на 100% защищены, чтобы предотвратить риски в будущем.  

Как уже упоминалось, частота и серьезность утечек данных постоянно 

растет. Рейтинги помогают не только выбрать наиболее подходящего поставщика, 

но и спланировать наихудший сценарий.  

Для независимых поставщиков программного обеспечения они могут помочь 

ограничить объем ответственности в случае непредвиденных атак или атак 

нулевого дня.  

На базовом уровне рейтинги безопасности предлагают простой и 

поддающийся количественной оценке способ, с помощью которого нетехнические 

руководители бизнеса, такие как генеральные директора или операционные 

директора, могут понять показатели безопасности компании, чтобы принять 

обоснованное решение.  

По этим причинам Gartner прогнозирует, что рейтинги кибербезопасности 

станут такими же важными и универсальными, как кредитные рейтинги банков к 
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2022 году при оценке рисков, связанных с новыми и существующими деловыми 

отношениями.  

Топ-5 рейтинговых агентств по кибербезопасности 

Согласно Forrester, рынок решений для оценки кибербезопасности будет 

расширяться, консолидироваться и созревать в течение следующих 12-24 месяцев с 

особым интересом в Индии, Китае, Великобритании, Канаде и США. Вот пять 

ключевых игроков, возглавляющих эту тенденцию: расположены в алфавитном 

порядке:  

1. BitSight 

Компания BitSight, основанная в 2011 году, помогает гарантировать 50% 

мировых полисов страхования кибербезопасности и обслуживает 20% компаний из 

списка Fortune 500. Она имеет собственную платформу оценки безопасности, а 

также предлагает услугу оценки безопасности по запросу.  

Методология: компания оценивает компании по шкале от 250 до 900, и те, у 

кого рейтинг 500 или ниже, в 5 раз чаще страдают от утечки данных, чем компании 

с рейтингом 700 или выше. BitSight оценивает данные безопасности в ранее 

скомпрометированных системах, проверяет данные о нарушениях, событиях и 

поведении пользователей.  

USP : BitSight доверяют 4 из пяти крупнейших инвестиционных банков мира, 

что свидетельствует о высокой компетентности в этом секторе.  

2. Черный коршун 

Black Kite - один из новых игроков на рынке, основанный в 2016 году. Он 

предлагает стороннее управление рисками (TPRM), разработанное с точки зрения 

хакера, с более чем 200 клиентами по всему миру.  

Методология: компания оценивает компании от A + до D +, что эквивалентно 

процентной шкале от 97% + до 67%. Он анализирует точки данных по 20 

категориям безопасности с взвешенной важностью для каждой. У компаний с 

рейтингом D или ниже в 7 раз больше шансов быть взломанным, чем у компаний с 

рейтингом A.  

USP: Black Kite известен своей ненавязчивой и пассивной архитектурой 

сканирования.  

3. CyRating 

CyRating - французское рейтинговое агентство, основанное в 2017 году. Оно 

использует стандартизированные метрики кибербезопасности, мнения аналитиков 

и запатентованную технологическую платформу, чтобы предоставить клиентам 

информированную точку зрения.  

Методология: CyRating оценивает каждую уязвимость в компании по шкале 

1-38,46, где уязвимость с оценкой 10 в 10 раз более вероятна для использования, 

чем уязвимость с рейтингом 1. Эта методология применяется в первую очередь к 

существующим системам, управлению уязвимостями и исправление.  

USP: CyRating определяет уязвимости по степени угрозы, поэтому вы не 

отвлекаетесь на ложные срабатывания.  

4. SecurityScorecard 

Компания SecurityScorecard, основанная в 2013 году, получила новый всплеск 

финансирования в 2021 году на сумму 180 миллионов долларов. Более 16 000 
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организаций используют его запатентованную рейтинговую технологию как для 

внутреннего управления рисками, так и для сторонней оценки.  

Методология: Рейтинговая модель SecurityScorecard разработана совместно с 

Торговой палатой США. Он анализирует 79 типов проблем кибербезопасности, 

классифицированных по десяти факторам, чтобы оценить компании по шкале AF. 

У компаний с рейтингом F в 7,7 раза больше шансов быть взломанным, чем у их 

коллег с рейтингом А.  

USP: SecurityScorecard оценила более 1,5 млн компаний, что делает ее базу 

данных по анализу угроз одной из лучших на рынке. 

5. UpGuard 

Компания UpGuard, основанная в 2012 году, является американским 

поставщиком рейтингов кибербезопасности и аналитики угроз. У него есть три 

продукта SaaS для непрерывного мониторинга, сторонней оценки рисков и 

исследований в области кибербезопасности.  

Методология: рейтинги UpGuard основаны на анализе более 70 поставщиков 

средств обеспечения безопасности, включая атаки типа «злоумышленник в 

середине», уязвимости программного обеспечения, конфигурации файлов cookie и 

т. Д., Что позволяет получить рейтинг от 0 до 950, который также включает 

информацию из вопросников поставщиков. 

USP: UpGuard - это большое сообщество лидеров в области безопасности, 

исследователей и разработчиков с прозрачной моделью ценообразования.  

Использование независимых рейтингов для создания безопасного 

предприятия 

Независимые рейтинги агентств, подобных рассмотренным выше, не только 

помогают избежать рискованных деловых партнеров. Нанимая их услуги после 

крупного организационного события (например, слияния или поглощения), вы 

можете обнаружить уязвимости, которые могли закрасться. Фактически, рейтинги 

кибербезопасности необходимы государственным учреждениям, поскольку 

государственный сектор смотрит на растущую цифровизацию, особенно в после 

COVID-19. В будущем независимые рейтинги могут помочь построить безопасное 

предприятие с протоколами и необходимыми планами Б, поскольку вы будете 

проинформированы о точной степени риска». (Chiradeep BasuMallick. Why 

Cybersecurity Rating Matters In The Era Of Growing Digital Transformation // 

Toolbox (https://www.toolbox.com/it-security/cyber-risk-management/articles/why-

cybersecurity-ratings-matters/). 27.09.2021). 
*** 

 

«Во вторник пользователей Apple призвали обновить свои устройства 

после того, как технический гигант объявил об исправлении серьезной 

ошибки в программном обеспечении, которая позволяет устанавливать 

шпионское ПО Pegasus на телефоны без единого щелчка. 

Эксперты по кибербезопасности Citizen Lab, исследовательского центра 

Университета Торонто, обнаружили брешь, анализируя телефон саудовского 

активиста. 
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Этот человек входит в число десятков тысяч человек, которые, как считается, 

стали жертвами израильского программного обеспечения Pegasus, которое, по 

сообщениям СМИ, использовалось во всем мире для перехвата сообщений 

активистов, журналистов и даже глав государств. 

В понедельник Apple заявила, что она «быстро» разработала обновление 

программного обеспечения после того, как 7 сентября Citizen Lab предупредила ее 

о дыре в программном обеспечении iMessage. 

«Атаки, подобные описанным, очень сложны, их разработка обходится в 

миллионы долларов, часто они имеют короткий срок годности и используются для 

нацеливания на конкретных лиц», - заявили в компании. 

Citizen Lab заявила, что призывает людей «немедленно обновить все 

устройства Apple». 

Интимное наблюдение 

Взрывоопасные разоблачения того, что правительства шпионили за людьми, 

использующими чрезвычайно агрессивное программное обеспечение, 

разработанное секретной израильской фирмой NSO Group, рикошетом разошлись 

по всему миру с июля. 

Установив Pegasus на телефон, его можно использовать для чтения 

сообщений цели, просмотра их фотографий, отслеживания их перемещений и даже 

включения камеры - и все это без ведома человека. 

Недостаток, исправленный Apple в понедельник, представляет собой так 

называемый «эксплойт с нулевым щелчком», что означает, что его можно 

установить на устройство, при этом владельцу не нужно будет ничего делать, 

например, нажимать кнопку. 

Менее сложные инструменты шпионского ПО обычно требуют, чтобы цель 

щелкнула заминированную ссылку или файл, чтобы начать прослушивание 

сообщений человека. 

Citizen Lab заявила, что считает, что уязвимость, которую она назвала 

FORCEDENTRY, использовалась для установки Pegasus на устройства с февраля 

2021 года или, возможно, раньше. 

Это вариант слабого места в программном обеспечении Apple для обмена 

сообщениями, которое Citizen Lab ранее обнаружила на iPhone девяти бахрейнских 

активистов, которые были взломаны с помощью Pegasus в период с июня 2020 года 

по февраль этого года. 

«Популярные чат-приложения - это слабая сторона безопасности устройств. 

Они есть на каждом устройстве», - написал в Твиттере Джон Скотт-Рейлтон, 

старший научный сотрудник Citizen Lab, который помог выявить брешь. 

Служба обмена сообщениями WhatsApp ранее также якобы использовалась 

для проникновения в телефоны с помощью Pegasus, а ее владелец Facebook подает 

в суд на NSO Group. 

Безопасность приложений для обмена сообщениями «должна быть главным 

приоритетом», - добавил Скотт-Рейлтон, призывая своих последователей: 

«ОБНОВЛЯЙТЕ СВОИ APPLE-УСТРОЙСТВА СЕЙЧАС». 

'Борьба с преступностью' 
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NSO, компания, разыгравшая скандал, отрицала какие-либо нарушения и 

настаивала на том, что ее программное обеспечение предназначено для 

использования властями только в борьбе с терроризмом и другими 

преступлениями. 

Но компания, которая заявляет, что у нее есть клиенты в 45 странах, не 

оспаривает, что Pegasus спровоцировал срочное обновление программного 

обеспечения Apple. 

В заявлении компании говорится, что она «продолжит предоставлять 

разведывательным и правоохранительным органам по всему миру спасательные 

технологии для борьбы с терроризмом и преступностью». 

Citizen Lab, которая впервые обнаружила Pegasus вместе с фирмой по 

кибербезопасности Lookout пять лет назад, обвиняет NSO в продаже программного 

обеспечения авторитарным правительствам, которые используют его в 

репрессивных целях. 

Страны с развивающейся экономикой, такие как Индия, Мексика и 

Азербайджан, доминировали в списке стран, где большое количество телефонных 

номеров якобы были определены клиентами НСУ в качестве возможных целей. 

С июля скандал вызвал призывы правозащитных групп к введению 

международного моратория на продажу технологий наблюдения до тех пор, пока 

не будут приняты правила, предотвращающие злоупотребления. 

Этот призыв был поддержан экспертами ООН по правам человека в прошлом 

месяце. 

«Очень опасно и безответственно позволять технологиям наблюдения и 

торговому сектору функционировать как зона, свободная от прав человека», - 

заявили они. 

Тем временем оборонное ведомство Израиля создало комитет для проверки 

деятельности НСУ, в том числе процесса выдачи экспортных лицензий». (Glenn 

Chapman, Katy Lee. Apple users urged to download Pegasus spyware flaw fix // Tech 

Xplore (https://techxplore.com/news/2021-09-apple-issues-flaw-linked-pegasus.html). 

14.09.2021). 

*** 

 

«Некоторые системы в Департаменте здравоохранения и социального 

обеспечения Аляски (DHSS) по-прежнему отключены после того, как в мае на 

них была совершена кибератака при поддержке государства.  
В результате инцидента у неизвестного количества людей была потенциально 

украдена их личная информация. Эта информация может включать полные имена, 

даты рождения, номера социального страхования, номера телефонов, информацию 

о состоянии здоровья, финансовую информацию и другие данные, которые могут 

быть использованы злоумышленниками.  

Из-за конфиденциального характера информации и возможности ее 

злоупотребления DHSS призвал всех жителей Аляски, которые предоставили 

данные DHSS или сохранили их данные, принять меры для защиты от кражи 

личных данных. Бесплатная услуга кредитного мониторинга предоставляется 

публичным членам, обеспокоенным тем, что они могут быть уличены в нарушении.  
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Потенциальное нарушение личной информации было обнаружено только что, 

несмотря на то, что инцидент был впервые обнаружен в мае, а предыдущие 

обновления об атаке - в июне и августе - согласно заявлению DHSS, это было 

отложено до сих пор, чтобы избежать вмешательства в уголовное расследование.  

И через четыре месяца после первоначальной атаки некоторые онлайн-

сервисы DHSS все еще не восстановлены, и нет графика, когда они вернутся.  

«Все затронутые системы остаются в автономном режиме, поскольку мы 

старательно и скрупулезно проходим через три этапа нашего реагирования. 

Продолжается работа по восстановлению онлайн-сервисов таким образом, чтобы 

лучше защитить DHSS и жителей Аляски от будущих кибератак», - сказал Скотт 

Маккатчеон, технический специалист DHSS. 

Атака началась с использования неизвестного эксплойта против уязвимого 

веб-сайта и распространилась оттуда. В настоящее время государство не 

предоставляет дополнительную информацию, потому что «предоставление каких-

либо дополнительных конкретных сведений может дать нашим злоумышленникам 

информацию, которая поможет им и другим добиться большего успеха в будущих 

кибератаках».  

Компания FireEye, занимающаяся кибербезопасностью, была привлечена к 

расследованию атаки и определила тех, кто за ней стоит, как «высокоразвитую 

группу, которая, как известно, проводит сложные кибератаки против организаций, 

включая правительства штатов и учреждения здравоохранения», но никакой 

дополнительной информации в настоящее время не раскрывается. Однако DHSS 

заявляет, что это не была атака с использованием вымогателей. 

Хотя точные мотивы атаки в настоящее время не ясны, здравоохранение 

часто становится целью кибератак как со стороны групп национальных государств, 

так и со стороны киберпреступных группировок. Объем конфиденциальной личной 

информации, связанной с здравоохранением, предоставляет злоумышленникам 

большой объем информации о людях, потенциально полезной для иностранных 

спецслужб. 

В результате атаки DHSS заявляет, что принимает меры для повышения 

кибербезопасности сетей, чтобы предотвратить дополнительные инциденты в 

будущем.  

«По мере того, как системы возвращаются в оперативный режим, 

предпринимаются шаги по их восстановлению, чтобы они были максимально 

устойчивыми для защиты от будущих кибератак. Планируются дополнительные 

шаги для повышения безопасности нашей ИТ-инфраструктуры после инцидентов», 

- заявили в департаменте. заявление». (Danny Palmer. Four months on from a 

sophisticated cyberattack, Alaska's health department is still recovering // ZDNet 

(https://www.zdnet.com/article/four-months-on-from-sophisticated-cyber-attack-

alaskas-health-services-is-still-recovering/). 21.09.2021). 
*** 

 

«Правительство Бразилии выпустило руководство по защите данных в 

рамках усилий по повышению осведомленности об этой проблеме среди 

широкой общественности. 
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19-страничное руководство под названием «Как защитить ваши личные 

данные» было разработано Национальным советом защиты прав потребителей в 

сотрудничестве с Национальным органом по защите данных (ANPD). 

Используя упрощенный язык и избегая излишнего технического жаргона, в 

материале приводятся примеры ситуаций, в которых обработка данных может быть 

возможна и когда это разрешено законом. 

В документе также объясняется, какие принципы лежат в основе обработки 

данных в Бразилии, и как эти рекомендации соответствуют Общим правилам 

защиты данных страны (LGPD), которые также широко разъясняются. Также 

предоставляется список тем, в которых резюмируется, как организации должны 

действовать в отношении персональных данных. 

Более того, в документе, выпущенном бразильскими правительственными 

учреждениями, излагаются права владельцев данных, такие как знание того, будут 

ли обрабатываться их личные данные и с какой целью, доступа к их собственным 

данным, если они обрабатываются, а также просьба об анонимности, отмена 

авторизации на доступ к данным и даже исключение данных из базы данных. 

В материале предлагаются предложения о том, как держатели данных могут 

защитить свою личную информацию, включая использование двухфакторной 

аутентификации, резервного копирования данных и шифрования. Он также 

предоставляет шаги, которые следует предпринять в случае инцидентов, связанных 

с личными данными. 

Содействие культуре защиты данных с помощью материалов, 

предназначенных для широкой публики, является одной из первых целей ANPD, 

опубликовавшей свою стратегию в феврале. Согласно первоначальному плану 

органа по защите данных, стратегические действия будут включать 

образовательные мероприятия и семинары по теме, а также руководства и 

рекомендации, относящиеся к теме защиты данных, и диалог с субъектами внутри 

и за пределами правительства для построения стратегических партнерств для 

исследования, которые предстоит провести. 

Исследование, опубликованное в конце 2020 года бразильской кредитной 

аналитической компанией Boa Vista, показало, что потребители в Бразилии в 

основном не осведомлены о правилах защиты данных в стране и не подвергают 

сомнению методы управления персональными данными компаний. 

В последнее время - и особенно в связи с появлением крупнейшей в истории 

утечки данных в Бразилии - растет озабоченность по поводу безопасности личных 

данных. В отчете Datafolha Institute, опубликованном в июле 2021 года, говорится, 

что бразильцы обеспокоены тем, что происходит с их данными, несмотря на то, что 

они знают, что компании, с которыми они взаимодействуют, хранят некоторую 

информацию об их привычках потребления и отдыха». (Angelica Mari. Brazilian 

government launches data protection campaign // ZDNet 

(https://www.zdnet.com/article/brazilian-government-launches-data-protection-

campaign/). 22.09.2021). 

*** 
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«Компания Nevada Restaurant Services (NRS), владелец популярной сети 

салонов игровых автоматов Dotty's, раскрыла утечку данных, в результате 

которой был обнаружен значительный объем личной и финансовой 

информации.  

В своем заявлении компания подтвердила, что «определенные клиенты» 

пострадали от нарушения, и пояснила, что информация включает номера 

социального страхования, номера водительских прав или идентификационные 

номера штата, номера паспортов, номера финансовых счетов и маршрутов, 

информацию о медицинском страховании, информацию о лечении., 

биометрические данные, медицинские карты, идентификационные номера 

налогоплательщиков, номера кредитных карт и даты истечения срока действия. 

В компании из Лас-Вегаса работает около 600 сотрудников, годовой доход 

превышает 70 миллионов долларов, и она управляет примерно 200 офисами в 

Неваде, Орегоне, Монтане и Иллинойсе. Они также управляют тавернами и 

отелями Red Dragon, Laughlin River Lodge, спортивными барами на Бурбон-стрит, 

казино La Villita и Hoover Dam Lodge. 

«В январе 2021 года NRS выявила присутствие вредоносного ПО в 

определенных компьютерных системах в своей среде. NRS немедленно начала 

расследование, чтобы определить полный характер и масштаб инцидента, а также 

обезопасить свою сеть», - говорится в заявлении компании.  

«В ходе этого расследования NRS определила, что это была цель кибератаки 

и что в связи с киберсобытием неавторизованный субъект смог скопировать 

определенную информацию из системы не позднее 16 января 2021 года». 

В компании добавили, что просочившаяся информация по каждому человеку 

не была одинаковой. Они планируют разослать письма с уведомлениями жертвам 

инцидента, но отметили, что будут отправлять письма только в том случае, если у 

них есть «действительные почтовые адреса». 

Линия помощи по телефону (833) 909-3914 была создана для тех, кто может 

задаться вопросом, пострадали ли они от нарушения, но не получил письма.  

В июле Vital Vegas сообщил, что в базе данных игроков Dotty's около 300 000 

клиентов. 

NRS подтвердила, что после атаки они предприняли шаги для повышения 

безопасности и введения «технических средств защиты окружающей среды». Они 

будут предоставлять бесплатные услуги по защите личности, как это принято в 

подобных ситуациях.  

Но компания призвала жертв взлома «сохранять бдительность в отношении 

инцидентов, связанных с кражей личных данных и мошенничеством», а также 

использовать одну бесплатную проверку кредитного отчета, разрешенную 

ежегодно. Они перечислили другие предложения для жертв, такие как включение 

предупреждений о мошенничестве в их файлы и замораживание кредитов на 

счетах.  

«Однако вы должны знать, что использование замораживания кредита для 

контроля над тем, кто получает доступ к личной и финансовой информации в 

вашем кредитном отчете, может задержать, помешать или запретить своевременное 

одобрение любого последующего запроса или заявки, которую вы делаете в 
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отношении новый заем, кредит, ипотека или любой другой счет, связанный с 

предоставлением кредита», - добавили в компании». (Jonathan Greig. Popular slot 

machine chain Dotty's reveals data breach exposing SSNs, financial account numbers, 

biometric data, medical records and more // ZDNet 

(https://www.zdnet.com/article/popular-slot-machine-chain-dottys-reveals-data-breach-

exposing-ssns-financial-account-numbers-biometric-data-medical-records-and-more/). 

16.09.2021). 
*** 

 

«Fujitsu подтвердила, что данные, продаваемые киберпреступниками, не 

имеют отношения к каким-либо кибератакам на ее системы. 
Криминальный рынок Marketo заявил, что в прошлом месяце получил 4 ГБ 

данных от Fujitsu, и начал широко их продавать. 

В то время Fujitsu заявила, что расследует потенциальное нарушение, и 

сообщила ZDNet, что «подробности об источнике этой информации, в том числе о 

том, исходит ли она из наших систем или среды, неизвестны».  

Marketo утверждал, что у него есть конфиденциальная информация о 

клиентах, данные компании, данные о бюджете, отчеты и другие документы 

компании, включая информацию о проекте. 

Но теперь обе стороны подтвердили, что украденные данные не связаны с 

Fujitsu, а связаны с одним из партнеров компании в Японии. 

Представитель Fujitsu Эндрю Кейн отправил обновленную информацию в 

ZDNet, подтверждающую, что расследование показало, что украденные данные 

были получены не из их систем. Он отметил, что даже Marketo с тех пор изменил 

то, как они продают украденные данные.  

«Хотя Fujitsu известно, что Marketo утверждает, что он загрузил данные, 

относящиеся к коммерческим отношениям между Fujitsu и клиентом в Японии, мы 

провели тщательный анализ этого инцидента, и на сегодняшний день нет никаких 

указаний на то, что эти данные поступают от Fujitsu. системы или среды», - сказал 

Кейн.  

«Что касается подлинности и происхождения данных, мы не можем делать 

никаких предположений и пока воздержимся от дальнейших комментариев». 

Marketo также изменил свою настройку, написав, что украденные данные 

полностью принадлежат японскому производственному гиганту Toray Industries. 

Toray Industries не ответила на запросы о комментариях.  

В августе Иван Риги, аналитик по киберугрозам из Digital Shadows, сказал, 

что в «пакете доказательств» размером 24,5 МБ, изначально представленном на 

Marketo, были скриншоты данных, относящихся к Toray. Но многие думали, что 

данные принадлежат Fujitsu, а не Toray Industries.  

Marketo по-прежнему использует логотип Fujitsu для продажи украденных 

данных, но изменил описание под фотографией, чтобы сосредоточиться на Toray 

Industries. 

Хотя эксперты по безопасности ранее заявляли, что данные по Marketo в 

целом точны, изменения и разоблачения являются еще одним примером того, 

насколько ненадежными могут быть криминальные рынки, такие как Marketo». 
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(Jonathan Greig. Fujitsu confirms stolen data not connected to cyberattack on its 

systems // ZDNet (https://www.zdnet.com/article/fujitsu-confirms-stolen-data-marketed-

on-dark-web-not-connected-to-cyberattack-on-its-systems/). 10.09.2021). 
*** 

 

«…некоторые международные проблемы защиты данных… 

Азиатско-Тихоокеанский регион 

Закон Китая о безопасности данных и Закон о защите личной информации. 

Этим летом Китайская Народная Республика приняла два новых закона о защите 

данных. Закон о безопасности данных (DSL) принят в июне и действует с 1 

сентября. DSL широко применяется к действиям по использованию и обработке 

данных, в том числе к тем, которые имеют место за пределами Китая, когда они 

могут нанести ущерб национальной безопасности или общественным интересам 

Китая или законным правам и интересам китайских граждан и организаций. В DSL 

изложены требования к безопасности данных, которые направлены на защиту 

данных с помощью комплексного управления безопасностью данных, текущих 

оценок, нормативной отчетности, а также эффективного мониторинга и устранения 

рисков. Многие из необходимых средств защиты зависят от того, как данные 

классифицируются в соответствии с DSL. Санкции за несоблюдение требований 

включают денежные штрафы и отзыв или приостановление действия лицензии на 

ведение бизнеса. 

В августе Китай принял всеобъемлющий закон о защите данных - Закон о 

защите личной информации (PIPL). PIPL вступит в силу1 ноября 2021 года. PIPL 

охватывает обработку личной информации лиц, находящихся в Китае, в том числе, 

когда эта информация обрабатывается за пределами Китая, например, при 

предоставлении товаров и услуг в Китае или при анализе или оценке поведения 

людей в Китае. PIPL определяет личную информацию широко и аналогично 

Общему регламенту ЕС по защите данных (GDPR) и многим другим законам о 

защите данных. Определение конфиденциальной личной информации (включая 

биометрические идентификаторы, религию, здоровье, отслеживание 

местоположения и т. Д.) Также знакомо, но добавляет финансовую информацию и 

личную информацию лиц в возрасте до 14 лет. Как и GDPR, PIPL различает 

организации, которые определяют цели обработки и те, которые этого не делают, 

требует наличия представителя из Китая для некитайских компаний, подпадающих 

под действие PIPL, требует наличия законной основы для обработки личной 

информации, предоставляет физическим лицам определенные права на их личную 

информацию, ограничивает трансграничную передачу личной информации и 

допускает серьезные денежные штрафы. Однако некоторые требования PIPL 

отличаются от требований GDPR. Например, PIPL требует дискретного согласия на 

определенные действия по обработке личной информации, включая раскрытие, 

трансграничную передачу и обработку конфиденциальной личной информации. 

Кроме того, PIPL предоставляет частное право на предъявление иска, если запрос 

физического лица на осуществление прав в соответствии с законом отклоняется. 

ограничивает трансграничную передачу личной информации и допускает 

серьезные денежные штрафы. Однако некоторые требования PIPL отличаются от 
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требований GDPR. Например, PIPL требует дискретного согласия на определенные 

действия по обработке личной информации, включая раскрытие, трансграничную 

передачу и обработку конфиденциальной личной информации. Кроме того, PIPL 

предоставляет частное право на предъявление иска, если запрос физического лица 

на осуществление прав в соответствии с законом отклоняется. ограничивает 

трансграничную передачу личной информации и допускает серьезные денежные 

штрафы. Однако некоторые требования PIPL отличаются от требований GDPR. 

Например, PIPL требует дискретного согласия на определенные действия по 

обработке личной информации, включая раскрытие, трансграничную передачу и 

обработку конфиденциальной личной информации. Кроме того, PIPL 

предоставляет частное право на предъявление иска, если запрос физического лица 

на осуществление прав в соответствии с законом отклоняется. 

ИТ-правила Индии - ранее в этом году Индия опубликовала свои новые 

правила в области информационных технологий (Руководящие принципы для 

посредников и Кодекс этики цифровых СМИ), 2021 (ИТ-правила). 25 мая истечет 

трехмесячный льготный период закончилась для значительных посредников в 

социальных сетях (с 5 миллионами или более зарегистрированных пользователей в 

Индии). Правила ИТ применимы к издателям новостей и посредникам, которые 

«обеспечивают передачу новостей и текущих событий», например к сетям 

социальных сетей, блогам и дискуссионным онлайн-форумам. Правила ИТ 

применяются по-разному в зависимости от масштаба платформы и налагают 

обязательства, связанные, среди прочего, с должной осмотрительностью контента, 

модерацией контента, автоматической проверкой контента и удалением 

незаконного контента. Справедливость многих из этих требований в настоящее 

время оспаривается в Высоких судах Индии. 

Закон Таиланда о защите личных данных - Закон Таиланда о комплексной 

защите данных, Закон о защите личных данных, должен был вступить в силу в 

июне 2021 года. Однако правительство Таиланда перенесло дату вступления в силу 

ряда положений до 31 мая 2022 года. 

Решение об адекватности в Южной Корее - В июне Европейская комиссия 

(ЕК) начала процесс принятия решения об адекватности для Южной Кореи, 

которое позволит передавать личные данные Европейского союза (ЕС) в Южную 

Корею без дополнительных гарантий. Проект решения ЕС об адекватности считает, 

что Южная Корея предлагает уровень защиты данных, по существу эквивалентный 

уровню, предусмотренному GDPR, подчеркивая недавнюю реформу Закона 

Южной Кореи о защите личной информации, которая усилила полномочия 

регулирующего органа Южной Кореи, Комитета по защите личной информации. 

(PIPC). В ходе переговоров по адекватности также было согласовано несколько 

дополнительных гарантий, обеспечиваемых PIPC.и направлены на усиление 

защиты личных данных ЕС, передаваемых в Южную Корею. В пресс-релизе PIPC 

относительно проекта решения о достаточности указывается, что окончательное 

принятие решения о соответствии требованиям Южной Кореи, вероятно, 

ожидается к концу года. 

Европа, Ближний Восток и Африка (EMEA) 
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Передача данных ЕС - вопросы передачи данных Трансграничных была 

вершиной ума для многих американских компаний, работающих с Европой, 

поскольку Суд Европейского Союзом Schrems II решения в июле 2020. В июне 

этого года, мы получили больше ясности, первую в новых Стандартных 

договорных условиях Европейской комиссии (SCC) для международной передачи 

персональных данных, а затем в окончательных рекомендациях Европейского 

совета по защите данных (EDPB) по дополнительным мерам по передаче 

персональных данных. Даже по мере того, как компании продвигаются к 

внедрению новых SCC, которые полностью заменят предыдущие версии 27 

сентября, европейские органы по защите данных (DPA) продолжают выпускать 

соответствующие руководства, проверяют соблюдение требований к передаче 

данных и принимают принудительные меры в отношении несоответствующих 

данных. переводы. 

Французская национальная комиссия по информатике и свободе (CNIL), 

например, обновила информацию о передаче данных и ответы на часто задаваемые 

вопросы о признании недействительной Privacy Shield и выпустила руководство, 

чтобы помочь контролерам данных оценивать свои трансграничные передачи 

данных вместе с пересмотренным карта, показывающая в общих чертах уровни 

защиты данных во всем мире. Между тем, немецкие DPA опубликовали заявления 

об обязательствах по передаче данных, в частности о необходимости 

дополнительных оценок и дополнительных мер и действий, которые компании 

должны предпринять. Одновременно с этим немецкие DPA начали 

скоординированный аудит соответствия передачи данных,рассылка анкет в 

различные компании. 

Что касается конкретно облачных вычислений, Европейский надзорный 

орган по защите данных (EDPS) также начал изучение контрактов на передачу 

данных для облачных сервисов, используемых учреждениями ЕС. Бельгийское 

Autorité de la protection des données / Gegevensbeschermingsautoriteit (APD-GBA) 

утвердило кодекс поведения для поставщиков облачных услуг, а правительство 

Франции опубликовало информацию о своей национальной стратегии в отношении 

облачных технологий. 

В других местах продолжались принудительные действия. Португальский 

Comissão Nacional де Proteção де Dados приостановил международную передачу 

данных переписи в Соединенных Штатах, как несоответствующим с Schrems II 

решением. Французский CNIL выразил озабоченность по поводу передачи личных 

данных и использования совместных образовательных технологий во французских 

университетах. В Германии Гамбургский DPA посоветовал региональной 

канцелярии Сената приостановить использование видеоконференцсвязи по 

запросу, так как для этого требуется передача личных данных в США, и DPA 

определило, что строгие требования к передаче данных не могут быть соблюдены. 

встретились. А баварское агентство DPA предупредило компаниючто его 

неспособность принять дополнительные меры для защиты личных данных привела 

к несоответствию передачи данных требованиям GDPR после Schrems II. Компания 

добровольно приостановила использование стороннего процессора до принятия 

каких-либо дополнительных мер. 
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Эти действия, взятые вместе, предполагают, что пока нет единого 

европейского подхода к оценке передачи данных и что некоторые DPA могут 

интерпретировать SCC и руководство EDPB более строго, чем другие, которые 

готовы принять более практичный подход к требованиям передачи данных. Между 

тем, ЕС и США продолжают переговоры о более всеобъемлющем механизме 

утвержденной передачи данных в качестве замены несуществующей Framework 

Privacy Shield Framework. 

Адекватность и передача данных в Великобритании - 28 июня Европейская 

комиссия приняла окончательные решения в отношении адекватности для 

Великобритании (одно в соответствии с GDPR и одно в соответствии с Директивой 

о правоприменении), что означает, что личные данные теперь могут 

«беспрепятственно поступать из Европейского Союза. в Соединенное Королевство, 

где он пользуется по существу эквивалентным уровнем защиты тому, который 

гарантируется законодательством ЕС». Мнения EDPB и Европейского парламента 

указали на опасения, связанные с дальнейшими передачами и доступом 

государственных органов к персональным данным, передаваемым в 

Великобританию. Помимо переговоров о достаточности ЕС, Большая палата 

Европейского суда по правам человека в мае вынесла решение: что полномочия 

государственного органа Великобритании по надзору несовместимы с основными 

правами человека, не имеют достаточных гарантий и «не имеют обширного 

независимого и постоянного механизма надзора». В конечном итоге окончательные 

решения Великобритании о достаточности ограничиваются четырехлетним (с 

возможностью продления) периодом, и адекватность будет контролироваться на 

протяжении всего периода в случае возникновения расхождений между законами 

ЕС и Великобритании в будущем. Великобритания уже признала страны 

Европейской экономической зоны адекватными, поэтому поток личных данных 

теперь разрешен в обоих направлениях. 

11 августа Управление Комиссара по информации Великобритании (ICO) 

начало консультации по передаче персональных данных из Великобритании, 

публикация, помимо консультационного документа и вопросов, проекта 

дополнения Великобритании к SCC ЕС, международного соглашения о передаче 

данных (IDTA) и оценки рисков международной передачи. IDTA ICO вводит новый 

формат - унифицированное адаптируемое соглашение, которое может быть 

подписано между контроллерами, обработчиками и другими лицами и включает 

таблицу, которая определяет ключевые детали соглашения в начале. Оценка риска 

передачи обеспечивает дополнительную структуру, которая использует целостный 

подход к этим оценкам, что помогает несколько отойти от внимания 

правоохранительных органов к доступу в последнее время. Документ включает 

руководство и примеры и может быть свободно изменен в зависимости от рисков 

обработки данных в организации. Большинство предприятий будут счастливы 

увидеть, что ICO рассматривает вопрос о том, разрешить ли передачу данных через 

специальное приложение для Великобритании, которое может быть добавлено к 

соглашениям о передаче данных, утвержденным другими юрисдикциями, включая 

новые SCC ЕС. Предлагаемое дополнение краткое и гибкое. Период консультаций 

с ICO закрывается 7 октября, поэтому у нас не будет окончательного решения в 



 142 

Великобритании до истечения 27 сентября срока действия старых SCC ЕС. 

Предприятиям следует ожидать сложностей с заключением договоров о 

перемещении европейских личных данных до тех пор, пока мы не получим 

окончательное руководство ICO. поэтому у нас не будет окончательного решения 

Великобритании до истечения 27 сентября срока действия старых SCC ЕС. 

Предприятиям следует ожидать сложностей с заключением договоров о 

перемещении европейских личных данных до тех пор, пока мы не получим 

окончательное руководство ICO. поэтому у нас не будет окончательного решения 

Великобритании до истечения 27 сентября срока действия старых SCC ЕС. 

Предприятиям следует ожидать сложностей с заключением договоров о 

перемещении европейских личных данных до тех пор, пока мы не получим 

окончательное руководство ICO. 

Передача данных в Швейцарии - Швейцарский орган по защите данных 

одобрил использование обновленных SCC ЕС для трансграничной передачи 

швейцарских персональных данных при соблюдении особых требований, 

соответствующих швейцарскому законодательству. Необходимые изменения будут 

зависеть от того, будет ли передача включать только данные Швейцарии или 

комбинацию данных Швейцарии и ЕС. Изменения, необходимые для 

использования SCC ЕС для передачи данных в Швейцарии, включают 

предоставление параллельных надзорных полномочий DPA Швейцарии и 

государств-членов ЕС и дополнение SCC приложением, в котором указывается 

включение швейцарских и швейцарских законов в SCC. Начиная с 27 сентября 

2021 года Швейцарский DPA прекращает одобрение всех ранее утвержденных 

типовых статей, включая Швейцарское соглашение о трансграничном потоке 

данных и старые SCC ЕС. Предыдущее использование этих соглашений может 

оставаться в силе до 1 января 2023 года, если основной контракт не изменится 

значительно. 

Искусственный интеллект (ИИ). В апреле Еврокомиссия предложила свои 

обширные новые правила ИИ, которые запретят определенные методы ИИ, 

создающие неприемлемый риск. В проекте Положения об искусственном 

интеллекте изложены строгие меры безопасности для систем искусственного 

интеллекта, которые он определяет как высокий риск, создаются добровольные 

кодексы поведения для систем искусственного интеллекта с низким уровнем риска 

и устанавливается возможность крупных штрафов за несоблюдение. В июне EDBP 

и EDPS выпустили совместное заключение по Регламенту AI, подчеркнув, что 

обработка любых персональных данных в соответствии с Регламентом AI также 

будет регулироваться существующими законами ЕС о защите данных, и попросили 

ввести общий запрет на использование AI. как для удаленной биометрической 

идентификации в общественных местах, так и для алгоритмического 

использования ИИ, которое может привести к дискриминации. 

Единое окно ЕС - Обход ведущего надзорного органа - В соответствии с 

GDPR ЕС вопросы защиты трансграничных данных, в которых участвуют 

несколько государств-членов ЕС, обычно решаются ведущим DPA, который 

является DPA в государстве-члене, в котором проводится расследование. основано. 

Этот так называемый механизм единого окна предназначен для упрощения 
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правоприменения для предприятий, работающих в нескольких государствах-

членах. EDPB объяснил в майском ответе, что механизм единого окна 

«гарантирует, что ведущий надзорный орган, ответственный за расследование дел 

против конкретного контролера, учитывает мнение любого заинтересованного 

надзорного органа». В решении Суда Евросоюза от 15 июня разъясненычто в 

некоторых ограниченных ситуациях, например, когда дело действительно срочно, 

другие DPA могут возбуждать дела против организаций, для которых другой DPA 

является ведущим надзорным органом. 

Файлы cookie и технологии отслеживания - 31 марта был крайний срок для 

принятия новых рекомендаций по использованию файлов cookie и технологий 

отслеживания, выпущенных французской CNIL. 2 апреля CNIL сообщила о своем 

намерении проверить соблюдение новых правил. В следующем месяце, 18 мая, 

CNIL объявила, что она направила официальные уведомления 20 организациям, 

приказав им выполнить требование, разрешающее пользователям Интернета 

отказываться от файлов cookie так же легко, как они могут их принимать; все 

компании, получившие уведомления, теперь решили проблемы. Однако не все 

компании, получившие уведомления в следующем раунде уведомлений CNIL, 

выполнили это требование, что привело к санкциям. Кроме того, CNILв конце 

июля наложил штраф в размере 50 000 евро за несоблюдение файлов cookie, а 

также сослался на несоблюдение файлов cookie, исправленное во время 

рассмотрения вопроса, в недавнем решении, а также наложил штраф, в основном, 

за неспособность получить согласие и надлежащим образом отреагировать на права 

субъектов данных. 

Доказывая, что это не просто французская проблема, испанское агентство 

Agencia Española de Protección de Datos и норвежское Datatilsynet наложили 

штрафы за несоответствующее использование технологий отслеживания, 

сосредоточив внимание на отсутствии согласия пользователей, невозможности 

отклонить файлы cookie и неспособности опубликовать соответствующую 

политику в отношении файлов cookie. Италия Garante за ло Protezione деи дать 

personali (Garante) опубликовала свои новые руководящие принципы для 

использования печенья и технологий слежения в июле. Также в июле финская 

компания Traficom опубликовала пересмотренное руководство по «ясности в 

практике использования файлов cookie». 

Чтобы не остаться в стороне от требований соблюдения файлов cookie, 

европейская некоммерческая организация noyb (основанная Максом Шремсом) 

взяла на себя баннеры для файлов cookie и разработала свой собственный 

инструмент мониторинга соответствия файлов cookie. В заявлении от 31 мая noyb 

обвинил организации в попытках помешать пользователям получить согласие на 

использование файлов cookie и сообщил, что noyb направил более 500 черновиков 

жалоб компаниям с несоответствующими баннерами файлов cookie в рамках своей 

цели «положить конец террору с использованием файлов cookie». В августе «Нойб» 

заявил, что они рассмотрели проект своих жалоб, подав 422 жалобы в DPA по 

всему ЕС. 

Данные о здоровье. По мере того, как Европа ослабляет ограничения, 

связанные с COVID-19, паспорта вакцины и сбор работодателем данных о 
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вакцинации сотрудников против COVID-19 стали ключевыми областями интереса. 

В июне ЕС подписал Положение о Европейском цифровом сертификате COVID, 

которое будет действовать в течение 12 месяцев, начиная с 1 июля, и направлено на 

«содействие безопасному и свободному перемещению внутри ЕС во время 

пандемии COVID-19». Digital COVID шлюз сертификат ЕС был в прямом эфире 1 

июня и был на старте используется уже в Болгарии, Хорватии, Чехии, Дании, 

Германии, Греции и Польши. Несколько стран выпустили руководство с 

несколькими ключевыми темами по мерам COVID-19 на рабочем месте. 

Итальянская Garante, например, подчеркнула, что дисбалансв отношениях между 

работодателем и сотрудником означает, что согласие не может быть законным 

основанием для обработки личных данных, связанных с вакцинацией, а 

последствия (положительные или отрицательные) не могут быть основаны на 

прививочном статусе сотрудника. Делая еще один шаг вперед, руководство 

Ирландской комиссии по защите данных гласит, что обработка данных о 

вакцинации, вероятно, будет «представлять собой ненужный и чрезмерный сбор 

данных, для которого не существует четкой правовой основы», когда орган 

общественного здравоохранения не определил, что работодателям необходимо 

собирать данные или давать указания о том, как им следует использовать 

информацию, когда она у них есть. 

Детский кодекс Великобритании - Детский кодекс (или Кодекс соответствия 

возрасту) в Великобритании полностью вступает в силу со 2 сентября 2021 года. 

Этот кодекс включает 15 стандартов, касающихся онлайн-сервисов, включая 

приложения, игры, подключенные игрушки и устройства, социальные сети. 

платформы, онлайн-магазины и сервисы потоковой передачи контента - должны 

следовать, если дети могут получить доступ к сервису. Эти стандарты помогают 

обеспечить соблюдение обязательств, связанных с защитой данных детей в 

Интернете. Кодекс применим к любым компаниям, обрабатывающим 

персональные данные британских детей, независимо от их местонахождения. 

Европейский совет по защите данных - у EDPB было напряженное лето, 

когда он выпускал руководящие принципы по концепциям контроллера и 

процессора, виртуальных голосовых помощников и кодексов поведения в качестве 

инструментов для передачи данных в соответствии с GDPR, а также доработал 

рекомендации по дополнительной трансграничной передаче данных. инструменты. 

EDPB также призвал государства-члены оценить и «пересмотреть свои 

международные соглашения, которые включают международную передачу 

персональных данных», принимая во внимание как GDPR, так и Директиву ЕС о 

правоприменении. 

Новые законы и правила региона EMEA 

Беларусь - Беларусь приняла новый закон о защите данных, который создает 

регулятор защиты данных, определяет права субъектов данных и налагает 

обязательства на организации по обеспечению защиты данных. Новый закон 

вступит в силу с 15 ноября 2021 года. 

Саудовская Аравия - Комиссия Саудовской Аравии по связи и 

информационным технологиям объявила в мае о вступлении в силу нормативно-

правовой базы кибербезопасности. Нормативно-правовая база содержит 
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исчерпывающий набор требований и средств контроля кибербезопасности, которые 

применяются к поставщикам телекоммуникационных, информационных 

технологий и почтовых услуг. 

ЮАР - 1 июля началось полное выполнение и обеспечение соблюдения 

Закона ЮАР о защите личной информации, который уже частично вступил в силу. 

Несоблюдение закона может привести к штрафу до 10 миллионов рандов, 

тюремному заключению на срок до 10 лет или и тому, и другому. 

Южноафриканский орган регулирования информации выпустил инструкции, 

правила и другие уведомления для содействия соблюдению требований. 

Швейцария - Федеральный совет Швейцарии пересмотрел Постановление о 

Федеральном законе о защите данных и начал общественные консультации по 

этому постановлению. Изменения приводят постановление в соответствие с 

пересмотренным Федеральным законом о защите данных. Ожидается, что и 

пересмотренный закон, и постановление вступят в силу во второй половине 2022 

года. Новые положения обоих положений направлены на обеспечение 

совместимости между швейцарскими законами о защите данных и GDPR ЕС. 

Уганда - Новые Положения Уганды о защите данных и конфиденциальности 

вступают в силу с середины апреля. В соответствии с регламентом учреждается 

Офис по защите личных данных и требуется регистрация в этом офисе. Они также 

разъясняют права субъектов данных, налагают ограничения на обработку 

персональных данных за пределами Уганды и добавляют обязательства по 

уведомлению об утечке данных. 

Узбекистан - В настоящее время в Узбекистане действуют новые требования 

к локализации данных, согласно которым персональные данные граждан 

Узбекистана должны обрабатываться в Узбекистане и храниться в 

зарегистрированных узбекских базах данных. 

Северная и Южная Америка 

LGPD Бразилии - административные санкции, доступные в соответствии с 

Lei Geral de Proteção de Dados (LGPD) Бразилии, теперь могут быть введены с 1 

августа, что позволяет DPA, Autoridade Nacional de Proteção de Dados (ANPD), 

более эффективно обеспечивать соблюдение закона. ANPD указал, что планы 

регулятора принять «отзывчивое регулирование» подход, сбор информации и 

исследование, прежде чем принять решение о соответствующих мерах. В мае 

ANPD выпустило руководство о ролях контроллеров и обработчиков данных, а 

также о назначении сотрудников по защите данных, которые помогают компаниям 

соблюдать нормативные требования. 

Пересмотренное руководство Канады по конфиденциальной личной 

информации - в августе Управление уполномоченного по вопросам 

конфиденциальности Канады внесло изменения в несколько своих руководящих 

документов, чтобы помочь предприятиям, подпадающим под действие Закона 

Канады о защите личной информации и электронных документах, лучше понимать, 

оценивать и защищать типы данных, которые считаются конфиденциальными. В 

частности, хотя любая личная информация может быть зависимой от контекста, 

определенные типы информации - включая медицинскую и финансовую 

информацию, этническое и расовое происхождение, политические и религиозные 
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убеждения и мнения, генетические и биометрические данные, а также информацию 

о сексуальной жизни или сексуальной ориентации человека - обычно считается 

чувствительным и поэтому требует повышенной защиты. 

Органический закон Эквадора о защите данных - Органический закон 

Эквадора о защите личных данных был опубликован в Официальном реестре в мае 

2021 года, что дает организациям два года на то, чтобы привести их в соответствие 

с новым законом. Закон во многом основан на GDPR ЕС. Закон учредит новый 

национальный орган по защите данных, обеспечит права отдельных лиц на личные 

данные и поможет обеспечить надлежащую защиту личной информации, 

хранящейся в компаниях. 

Закон Панамы о защите личных данных - Закон Панамы № 81 о защите 

личных данных вступил в силу в конце марта. 28 мая президент Панамы утвердил 

исполнительный указ, в котором устанавливаются права, обязанности и процедуры, 

необходимые для регулирования закона…» (Nichole Sterling, Melinda L. McLellan 

and Andreas Kaltsounis. International Data Protection Update – Summer 2021 // 

Baker & Hostetler LLP. (https://www.bakerdatacounsel.com/eu/international-data-

protection-update-summer-

2021/?utm_source=feedburner&utm_medium=feed&utm_campaign=Feed%3A+DataP

rivacyMonitor+%28Data+Privacy+Monitor%29#page=1). 21.09.2021). 
*** 

 

«Управление Комиссара по информации Австралии (OAIC) 

опубликовало двухгодичную статистическую информацию об уведомлениях, 
полученных в рамках схемы уведомляемых утечек данных ( NDB ). Схема NDB 

требует, чтобы любая организация или правительственное учреждение, 

подпадающее под действие Закона о конфиденциальности 1988 (Cth), уведомляла 

как затронутых лиц, так и OAIC, когда нарушение данных может привести к 

серьезному ущербу для человека, чья личная информация является предметом 

нарушения данных. 

В последнем отчете OAIC о схеме NDB собраны уведомления, сделанные в 

рамках схемы NDB за период с 1 января по 30 июня 2021 года, и приведены 

основные статистические данные. 

Ключевая статистика 

Основные выводы отчета включают: 

446 нарушений были уведомлены по схеме NDB за соответствующий период, 

что на 16% меньше по сравнению с предыдущим периодом с июля по декабрь 2020 

года и на 11% меньше по сравнению с январем по июнь 2020 года. 

Вредоносные или криминальные атаки остаются основным источником 

утечки данных, составляя 65% от общего числа уведомлений. Количество этих 

нарушений несколько уменьшилось по сравнению с предыдущим отчетным 

периодом, но увеличилось в процентном отношении к общему количеству 

нарушений. 

Нарушения данных в результате человеческой ошибки составили 30% 

уведомлений, что представляет собой уменьшение с 203 уведомлений в 

предыдущем периоде до 134. Тем не менее, организации по-прежнему должны 
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осознавать риск, связанный с человеческой ошибкой. В некоторых отраслях 

промышленности человеческая ошибка была причиной 74% утечек данных. 

Типичный пример нарушения, вызванного человеческой ошибкой, - отправка 

личной информации не тому получателю по электронной почте. 

Поставщики медицинских услуг были сектором отрасли с самым высоким 

уровнем отчетности (19%), за ними следовали финансы, затем юридические, 

бухгалтерские и управленческие услуги, правительство Австралии и страхование. 

Подавляющее большинство (93%) утечек данных затронуло 5000 человек или 

менее, при этом 65% нарушений коснулись 100 человек или менее. 

Контактная информация была наиболее распространенным типом личной 

информации, затронутой утечками данных, что составляет 91% утечек данных, 

зарегистрированных в рамках схемы NDB. Контактная информация включает такие 

данные, как имя человека, домашний адрес, номер телефона или адрес электронной 

почты. 

Мошенничество с выдачей себя за другое лицо 

Особо следует отметить внимание OAIC к проблеме мошенничества с 

выдачей себя за другое лицо. В отчете отмечается, что в результате этой 

деятельности произошел ряд утечек данных. 

В отчете рекомендуется использовать средства контроля и процессы 

проверки личности, чтобы минимизировать риск мошенничества, связанного с 

выдачей себя за другое лицо, но при этом отмечается, что рост объемов данных 

личной информации в темной сети означает, что злоумышленники все чаще хранят 

достаточно информации, чтобы выдавать себя за владельцев учетных записей. 

Соответственно, OAIC рекомендует организациям регулярно пересматривать свои 

меры безопасности и учитывать: 

наличие надежных процессов проверки личности и их адаптация к 

возникающим угрозам мошенничества с выдачей себя за другое лицо; 

обучение персонала процессам проверки личности и тому, как сообщать о 

мошенничестве и сообщать о нем; 

реализация многофакторной аутентификации; а также 

автоматическое уведомление клиентов о внесении изменений в их учетную 

запись или неудачных попытках аутентификации. 

Киберинциденты 

Также следует отметить данные, представленные OAIC, о том, что 43% 

утечек данных произошли в результате инцидентов кибербезопасности. Более того, 

киберинциденты составили 66% злонамеренных или преступных атак (остальные 

нарушения связаны с поведением, включая выдачу себя за другое лицо, действия 

мошенников или кражу документов). Два основных типа киберинцидентов, о 

которых сообщалось в OAIC, касались взлома или кражи учетных данных и 

программ-вымогателей. 

Что касается инцидентов первого типа, наиболее распространенным методом, 

используемым злоумышленниками для получения скомпрометированных учетных 

данных, был фишинг на основе электронной почты. Это демонстрирует 

постоянную необходимость эффективного информирования сотрудников о рисках 

фишинговых писем и их способности определять их. 
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Что касается второго типа инцидентов, OAIC сообщило о 24% -ном росте 

инцидентов с программами-вымогателями. Учитывая распространенность атак с 

использованием программ-вымогателей, OAIC ожидает, что организации будут 

иметь соответствующие внутренние методы, процедуры и системы для проведения 

значимой оценки того, произошла ли NDB. В отчете отмечается, что в соответствии 

с передовой практикой организации должны: 

иметь соответствующие журналы аудита и доступа; 

использовать систему резервного копирования, которая регулярно 

проверяется на целостность данных; 

иметь соответствующий план реагирования на инциденты; а также 

рассмотрите возможность привлечения эксперта по кибербезопасности на 

ранней стадии для проведения судебно-медицинской экспертизы в случае атаки 

программы-вымогателя. 

В отчете также отмечается, что по оценке ряда организаций, атака с 

использованием программ-вымогателей не являлась допустимой утечкой данных 

из-за «отсутствия доказательств» того, что доступ к данным или их кража имели 

место. Однако оценка предполагаемого нарушения данных в соответствии с 

разделом 26WH Закона о конфиденциальности требуется, если есть разумные 

основания подозревать, что могло иметь место допустимое нарушение данных, 

даже если нет достаточных оснований полагать, что допустимое нарушение данных 

действительно имело место. произошел. 

Уведомление 

Неспособность организаций своевременно уведомить OAIC об утечках 

данных также является серьезной проблемой. OAIC отметила, что в отчетном 

периоде 81% нарушений были выявлены соответствующими организациями в 

течение 30 дней с момента нарушения, по сравнению с 75%. Однако только 72% 

организаций продолжили уведомлять OAIC в течение 30 дней после того, как им 

стало известно об инциденте, который впоследствии был оценен как допустимая 

утечка данных, по сравнению с 78% в предыдущем периоде. Следует отметить, что 

только 67% организаций финансового сектора уведомили OAIC в течение 30 дней 

после того, как организация узнала об инциденте. Для правительственных агентств 

Австралии этот показатель составил 35%. 

Несоблюдение требований об уведомлении может привести к тому, что суд 

вынесет любые постановления, которые он сочтет целесообразными в отношении 

соответствующего лица, которые могут включать в себя присуждение компенсации 

за ущерб. 

Ключевые выводы 

В отчете OAIC подчеркивается, что организациям необходимо постоянно 

улучшать свой подход к предотвращению утечек данных. В частности, 

организации должны: 

адаптировать свои меры и процессы безопасности для решения проблемы 

роста количества личной информации в темной сети, что ведет к увеличению угроз 

мошенничества с выдачей себя за другое лицо; 

внедрять и поддерживать политики и инфраструктуру для устранения 

киберинцидентов, особенно фишинга и программ-вымогателей; 
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помните об их обязательствах по отчетности перед OAIC - ключевым 

критерием является то, могла ли иметь место допустимая утечка данных, а не то, 

действительно ли произошло нарушение данных; а также 

уведомить OAIC и затронутых лиц об обнаружении утечки данных, 

подлежащей уведомлению, в соответствии с процедурой, изложенной в Законе о 

конфиденциальности, как только это станет практически возможным». (ELEANOR 

DICKENS, DANIEL MAROSKE AND ANGUS FRASER. OAIC Notifiable Data 

Breaches Report: January-June 2021 // Clayton Utz 

(https://www.claytonutz.com/knowledge/2021/september/oaic-notifiable-data-breaches-

report-january-june-2021). 16.09.2021). 

*** 

 

«Вторая утечка персональных данных, как сообщается, была совершена 

Министерством обороны Великобритании, что вызывает дополнительные 

вопросы о приверженности министерства безопасности людей в Афганистане, 

некоторые из которых являются его собственными бывшими сотрудниками. 

BBC сообщила в одночасье, что подробности еще 55 афганцев, заявленных в 

качестве кандидатов на возможное переселение, просочились через классическую 

ошибку электронной почты cc-вместо-bcc, повторив ранее сообщавшуюся утечку 

данных 250 афганских переводчиков. подобная неудача. 

Представитель Минобороны заявила в своем заявлении: «Нам стало известно 

об утечке данных, произошедшей в начале этого месяца группой афганской 

политики перемещения и оказания помощи (Arap). На этой неделе министр 

обороны инициировал расследование в отношении обработки данных в этой 

организации. команда." 

Сообщается, что чиновник министерства обороны был отстранен от 

исполнения своих обязанностей в связи с требованием министра обороны Бена 

Уоллеса о немедленном расследовании того, как произошла грубая ошибка. 

После того, как военная коалиция под руководством США покинула 

Афганистан, ряд местных гражданских лиц, нанятых переводчиками, остались 

позади, поскольку талибы восстановили контроль над страной. Некоторые из этих 

мирных жителей с тех пор были убиты за предполагаемую поддержку западных 

вооруженных сил. 

Усилия по эвакуации этих людей были разрозненными, хотя британское 

правительство разработало схему приема их в Великобританию в качестве 

беженцев. Однако безопасность - очевидный приоритет; для многих переводчиков, 

оставшихся после ухода британских вооруженных сил, безопасность через 

безвестность - единственная оставшаяся защита…» (Gareth Corfield. UK Ministry of 

Defence apologises – again – after another major email blunder in Afghanistan // The 

Register 

(https://www.theregister.com/2021/09/23/afghan_email_fail_ministry_defence/). 

23.09.2021). 

*** 
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«База данных, содержащая личную информацию о 106 миллионах 

международных путешественников в Таиланд, была опубликована в 

Интернете в этом году, заявил на этой неделе британский бизнес. 
Боб Дьяченко, руководитель отдела исследований в области 

кибербезопасности на сайте сравнения продуктов Comparitech, сказал, что 

хранилище данных Elasticsearch содержит полные имена посетителей, номера 

паспортов, даты прибытия, типы виз, статус проживания и многое другое. Он был 

проиндексирован поисковой системой Censys 20 августа, а через два дня 

обнаружен Дьяченко. В базе данных не было учетных данных, в которой, как 

говорят, хранились записи, датируемые десятилетием. 

«Многие люди предпочитают, чтобы их история путешествий и статус 

проживания не разглашались, поэтому для них существуют очевидные проблемы с 

конфиденциальностью», - написал редактор Comparitech Пол Бишофф в блоге 

компании. 

Дьяченко сказал, что он предупредил оператора базы данных, что привело к 

тому, что об этом узнали власти Таиланда, которые «быстро признали инцидент и 

быстро сохранили данные», сообщает Comparitech. Нам сказали, что IP-адрес 

уязвимой базы данных, скрытый от глаз на следующий день после того, как 

Дьяченко поднял тревогу, все еще активен, хотя при подключении к нему 

сообщается, что ящик теперь является приманкой. 

Утверждается, что власти Таиланда заявили, что к данным никто не получил 

незаконного доступа. Тем не менее, утечка включает в себя множество людей, 

учитывая популярность Таиланда как туристического направления до пандемии 

COVID-19. 

Согласно данным Всемирного банка, в 2019 году в Таиланд прибыло почти 

40 миллионов международных прибытий, и эта цифра росла каждый год перед 

пандемией, за исключением 2014 года, когда в стране произошел военный 

переворот. 

«Любой иностранец, побывавший в Таиланде в последнее десятилетие или 

около того, вероятно, имеет запись в базе данных», - написал Бишофф. 

Мы связались с посольством Таиланда в США для получения 

дополнительных комментариев. Дьяченко сообщил The Register, что «неправильная 

конфигурация сервера» со стороны ИТ-аутсорсера привела к тому, что база данных 

стала доступной для всего мира. 

Таиланд в основном закрыт для туристов, за некоторыми исключениями, 

такими как ограниченное посещение Пхукета, служащее пилотной программой 

повторного открытия. Страна, экономика которой зависит от большого притока 

путешественников, в октябре планирует принять вакцинированных посетителей 

еще в пяти направлениях: Бангкок, Пхетчабури, Прачуап Кхири Хан, Чонбури и 

Чианг Май. Ожидается, что за этим последуют другие провинции. 

Что касается утечки, Comparitech заявила, что ни одна из представленных 

сведений не представляет прямой финансовой угрозы для большинства из 

перечисленных, так как, например, не были указаны банковские реквизиты или 

контактная информация. 
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Кроме того, вполне возможно, что если вы ездили в Таиланд и 

останавливались там во время пандемии, информация о вас уже просочилась. Сайт 

правительства, используемый для подписи иностранцев на COVID-19 вакцин 

пролили имена и номера паспортов в июне. 

Кроме того, в прошлом месяце Bangkok Airways была атакована группой 

вымогателей LockBit, что привело к публикации данных о пассажирах. А в 2018 

году TrueMove H, крупнейший оператор мобильной связи 4G в Таиланде, потерял 

около 46000 записей в базе данных. 

Компания Comparitech сообщила, что найденная база данных содержит 

несколько активов в дополнение к 106 миллионам записей, в результате чего общая 

утечка информации составила около 200 ГБ». (Laura Dobberstein. Database 

containing personal info on 106m people who traveled to Thailand found open to the 

internet – report // The Register 

(https://www.theregister.com/2021/09/21/thailand_traveler_info/). 21.09.2021). 

*** 

 

«Лондонская юридическая фирма, которая добилась судебного запрета, 

запрещающего преступникам-вымогателям публиковать украденные у них 

данные, теперь пошла еще дальше - добившись вынесения решения Высокого 

суда заочно. 

4 New Square Ltd, адвокатская палата, вызвала некоторый интерес в кругах 

кибербезопасности в июле, когда она обратилась за судебным запретом в связи с 

заражением программой-вымогателем. Вчера Высокий суд по умолчанию вынес 

решение в пользу фирмы, поскольку преступники «не участвовали в 

разбирательстве и не подавали свидетельство о вручении или защите». 

Судья г-н Джастис Никлин подробно остановился на пяти страницах 

юридических подробностей, излагающих, как банда вымогателей должна «к 16:00 

27 сентября 2021 года доставить адвокатам Истцов и / или удалить информацию, 

находящуюся в его владении, хранении или контроле» и к 4 октября предоставить 

«подробную информацию о том, передавал ли он какую-либо информацию третьей 

стороне, а также указать любую указанную третью сторону и их контактные 

данные». 

Первоначально читатель приговора мог бы задаться вопросом, не заставила 

ли власть Высокого суда Англии и Уэльса мошенников «признаться». К 

сожалению, это не так. 

Из постановления следует, что все 4 New Square Chambers знают о 

злоумышленниках их адреса электронной почты, и юридическая корреспонденция 

официально отправляется им через этот почтовый ящик. 

Фирма не ответила на запросы о комментариях от Регистра, но 

потенциальные причины для возбуждения дела включают страховую выплату в 

зависимости от начатого судебного разбирательства, или, возможно, фирма 

надеется, что однажды злоумышленники будут идентифицированы и могут 

путешествовать по стране, которая позволяет исполнение судебных решений на 

английском языке. 
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С практической точки зрения судебный запрет о неразглашении не имеет 

смысла в отношении преступников, которые потенциально находятся во 

враждебной зарубежной стране, возможно, в России или другой стране бывшего 

Советского Союза. 

Гражданские суды в Англии работают по принципу, согласно которому обе 

стороны либо соглашаются принять участие, либо могут принудительно 

опустошить свои банковские счета, если они не подыгрывают. Чтобы второй 

вариант сработал, физическое или юридическое лицо должно находиться в 

юрисдикции суда. 

В последние годы Россия открыто закрывала глаза на банды вымогателей, 

нацеленные на Запад со своей территории, до такой степени, что президент США 

Джо Байден попросил российского лидера Владимира Путина расправиться с ними. 

Однако при нынешнем состоянии российско-западных международных отношений 

Россия, похоже, в лучшем случае на словах исполнила просьбу Байдена. 

Юридические фирмы не особо выделялись в информации, сбрасываемой в 

Интернете бандами вымогателей, за исключением нескольких громких дел». 

(Gareth Corfield. Ransomware-hit law firm secures High Court judgment against 

unknown criminals // The Register 

(https://www.theregister.com/2021/09/16/ransomware_judgment_4_new_square_cham

bers/). 16.09.2021). 

*** 

 

«Германия начинает расследование кибербезопасности некоторых 

китайских мобильных телефонов. 

Как сообщает новостной портал Tagesschau, официальный представитель 

Федерального ведомства по информационной безопасности Германии подтвердил 

запуск исследования ленте новостей DPA.  

Этот шаг был предпринят после того, как в начале этой недели министерство 

обороны Литвы опубликовало отчет, в котором обнаружена неактивная 

конфигурация цензуры, которую можно активировать удаленно в одной из моделей 

телефонов Xiaomi, продаваемых в Европе. Вильнюс теперь советует своим 

гражданам не покупать эти телефоны и выбрасывать уже купленные. 

Согласно литовскому расследованию, мобильные телефоны Xiaomi имеют 

возможность подвергать цензуре такие термины, как «Да здравствует 

независимость Тайваня» или «Свободный Тибет». 

Xiaomi выступила против этого отчета, заявив, что ее устройства «не 

подвергают цензуре сообщения своим пользователям или от них. Xiaomi никогда и 

никогда не будет ограничивать и блокировать любое личное поведение 

пользователей наших смартфонов, такое как поиск, звонки, просмотр веб-страниц 

или использование стороннее программное обеспечение для связи. Xiaomi 

полностью уважает и защищает законные права всех пользователей». 

Литовский отчет проанализировал Huawei P40 5G, Xiaomi Mi 10T 5G, а также 

модели мобильных телефонов OnePlus 8T 5G…». (SARAH ANNE AARUP. German 

regulator launches investigation into Chinese mobile phones // POLITICO 
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(https://www.politico.eu/article/germanys-cyber-regulator-launches-investigation-into-

chinese-mobile-phones/). 25.09.2021). 
*** 

 

«MyRepublic Singapore раскрыла утечку данных, раскрывающую 

личную информацию примерно 80 000 абонентов мобильной связи. 

MyRepublic - азиатско-тихоокеанский поставщик телекоммуникационных 

услуг и интернет-провайдер с операциями в Сингапуре, Новой Зеландии и 

Австралии. 

Вчера MyRepublic Singapore начал рассылать по электронной почте 

уведомления об утечке данных, в которых сообщалось, что личная информация 

клиентов была раскрыта после того, как неавторизованное лицо получило доступ к 

сторонней платформе хранения данных. 

MyRepublic заявляет, что с тех пор хранилище данных было защищено, но не 

раньше, чем неавторизованный человек получил доступ к данным 79 388 абонентов 

мобильной связи из Сингапура. 

Доступные данные включают документы для проверки личности для 

приложений для мобильных сервисов, в том числе: 

Для пострадавших сингапурских граждан, постоянных жителей, лиц, 

работающих по найму, и владельцев иждивенцев - отсканированные копии обеих 

сторон NRIC; 

Для пострадавших иностранцев - документы, подтверждающие адрес 

проживания, например, сканированные копии счета за коммунальные услуги; а 

также 

Для затронутых клиентов, переносящих существующую мобильную услугу - 

имя и номер мобильного телефона. 

Нет никаких указаний на то, что в ходе этого инцидента был получен доступ 

к учетной записи или платежной информации. 

Хотя платформа хранения не разглашается, вероятно, это неправильно 

защищенная корзина хранения в зависимости от типов файлов, которые были 

раскрыты. 

MyRepublic заявляет, что они сообщили об инциденте в Управление развития 

информационных технологий Сингапура и Комиссию по защите личных данных и 

будут работать с ними для расследования инцидента, связанного с безопасностью. 

Оператор мобильной связи также работает с КПМГ в Сингапуре над 

расследованием и урегулированием инцидента. 

Для тех, кто пострадал от этой утечки данных, MyRepublic - это бесплатная 

услуга кредитного мониторинга через кредитное бюро Сингапура (CBS).  

Что должны делать пострадавшие клиенты? 

Хотя никакая финансовая информация или информация об учетной записи, 

такая как адреса электронной почты и имена для входа, не были раскрыты, был 

получен доступ к другой конфиденциальной информации, которая могла позволить 

кражу личных данных. 



 154 

Используя украденные счета за коммунальные услуги и национальные 

регистрационные удостоверения личности (NRIC), злоумышленники могут 

открыть счета или получить кредит на имя незащищенного клиента. 

Следовательно, все затронутые клиенты должны следить за своими 

кредитными отчетами, чтобы гарантировать, что мошеннические учетные записи 

не созданы с их личными данными. 

Клиенты, чьи мобильные номера были раскрыты, также должны искать 

текстовые сообщения SMS с попытками украсть дополнительную 

конфиденциальную информацию». (Lawrence Abrams. MyRepublic discloses data 

breach exposing government ID cards // Bleeping Computer® 

(https://www.bleepingcomputer.com/news/security/myrepublic-discloses-data-breach-

exposing-government-id-cards/). 10.09.2021).  

*** 

 

«На этой неделе администратор нового хакерского форума RAMP, 

известный под псевдонимом ’Orange’, создал сообщение со ссылкой на файл, 

который якобы содержит идентификаторы тысяч учётных записей Fortinet 

VPN. Одновременно, та же информация была опубликована на сайте утечки 

данных группы кибервымогателей Groove. 
Оба сообщения ведут к файлу на сервере Tor, который ransomware-группа 

Groove использует для размещения украденных файлов, публикуемых, чтобы 

побудить жертвы заплатить выкуп. 

По информации от BleepingComputer, анализ этого файла показал, что он 

содержит учётные данные 498 908 пользователей на 12 856 устройствах. 

BleepingComputer подтверждает, что все проверенные адреса принадлежат VPN-

серверам Fortinet, однако не производил тестирование подлинности 

предоставленных логинов/паролей. 

Сам хакер заявляет, что выложенные данные для входа в Fortinet VPN были 

скопированы со скомпрометированных устройств прошлым летом. Fortinet 

исправила использованную уязвимость (CVE-2018-13379), однако, как уверяет 

Orange, многие учётные данные всё ещё остаются актуальными. Об этом же 

говорят отзывы из сообщества специалистов кибербезопасности. 

«Мы с большой уверенностью полагаем, что утечка VPN SSL, вероятно, 

совершена для продвижения нового форума по программам-вымогателям RAMP, 

предлагающего «халяву» для начинающих кибервымогателей», — заявил 

технический директор Advanced Intel, Виталий Кремез (Vitali Kremez). 

Groove — это относительно новый проект ransomware, на сайте утечки 

данных которого пока числится всего одна жертва. Предлагая бесплатные услуги, 

эта группа может надеяться привлечь других злоумышленников в свою 

партнёрскую систему. 

Администраторам VPN-серверов Fortinet эксперты рекомендуют исходить из 

предположения, что выложенные данные — действительные, и принять 

соответствующие меры предосторожности, включая принудительный сброс всех 

паролей пользователей, установку новейших патчей безопасности и проверку 

журналов на предмет возможных вторжений. 
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Для упрощения проверки, затронула ли данная утечка конкретно вас, 

исследователь безопасности Cypher составил список IP-адресов всех 

скомпрометированных устройств». (Хакеры организовали утечку 500 тысяч 

паролей от VPN-серверов Fortinet // Компьютерное Обозрение 

(https://ko.com.ua/hakery_organizovali_utechku_500_tysyach_parolej_ot_vpn-

serverov_fortinet_138675). 10.09.2021). 

*** 

 

«Китайська компанія Huawei заперечує, що її офіційний магазин 

додатків AppGallery перенаправляє користувача в сторонні інтернет-

магазини, програми яких містять шкідливе програмне забезпечення або 

заражені. 

«Пошуковик Petal Search і магазин додатків AppGallery сертифіковані 

відповідно до європейських стандартів конфіденційності за GDPR. Huаwei 

запевняє, що усі ці програми і додатки є у відкритому доступі, тому користувачі 

можуть завантажувати їх. Huawei перевіряє їхню надійність, аби гарантувати 

користувачам безпечне завантаження і функціонування на HMS-пристроях», – 

йдеться в заяві компанії, яку передає gagadget. 

У компанії також розповіли, що «дотримують етичних принципів, законів і 

нормативів країн і регіонів». 

У Huawei також сказали, що не використовують і не обробляють дані за 

межами пристроїв, але у цьому Міноборони Литви звинувачувало компанію 

Xiaomi. «Huawei веде прозору політику щодо даних від клієнтів. Їх кількість 

зводиться до мінімуму і вони використовуються тільки для поліпшення 

користувацького досвіду і персоналізації пристроїв. Так само, як і інші магазини 

додатків, AppGallery в смартфонах Huawei збирає і обробляє тільки необхідні дані. 

Це дозволяє користувачам виконувати пошук, встановлювати і управляти 

сторонніми додатками», – зазначили в компанії.  

Натомість сайт gagadget пише, що «абсолютно всі виробники сьогодні 

використовують і обробляють масу призначених для користувача даних»…». 

(Huawei відкидає звинувачення Міноборони Литви щодо безпеки свого додатку 

// MediaSapiens (https://ms.detector.media/kiberbezpeka/post/28187/2021-09-24-

huawei-vidkydaie-zvynuvachennya-minoborony-lytvy-shchodo-bezpeky-svogo-

dodatku/). 24.09.2021). 
*** 

 

«Использование одного и того же пароля для нескольких сайтов делает 

пользователей очень легкой мишенью для хакеров. Подобная глупая ошибка 

может оказаться серьезной потерей, но есть способы ее избежать. 

Согласно свежему опросу PCMag, 70% взрослых респондентов в США 

признались, что использовали один и тот же пароль для нескольких учетных 

записей. Безусловно, это удобно, так как не нужно запоминать пароли, но это несет 

серьезные риски и делает взлом учетных записей относительно легкое задачей для 

злоумышленников. 
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Эксперты предупреждают, что лучше потратить несколько минут на то, 

чтобы придумать сложные пароли для разных сервисов и сохранить их в надежном 

месте, поскольку это может помешать хакеру получить доступ ко всем вашим 

учетным записям. 

Если вы используете один и тот же пароль несколько раз, киберпреступнику 

нужно лишь украсть одну учетную запись для входа, что позволит ему получить 

доступ ко всем вашим данным. 

Это может означать, что, если ваши данные для входа на сайте покупок или в 

социальных сетях будут украдены (что нередко случается), хакер может взломать 

Gmail за считанные секунды. 

Опрос PCMag также показал, что 36% из 1041 участника исследования 

физически записали свои пароли. Еще 24% хранили их в электронных заметках на 

своем телефоне или устройстве. 

Один из самых безопасных способов отслеживать пароль – запоминать его. 

Но если вы не можете этого сделать, вы можете попробовать использовать 

менеджер паролей вроде Last Pass для компьютеров. 

Пользователи Apple могут воспользоваться iCloud Keychain, встроенной 

системой управления паролями. 

Пользователи Android могут воспользоваться функцией Google Smart Lock, 

которая запоминает пароли автоматически. 

Как проверить свою почту на взлом? 

Сервис Have I Been Pwned – это веб-сайт, который позволяет ввести пароль 

или адрес своей почты, чтобы узнать, не был ли он сворован хакерами в результате 

одной из многочисленных утечек данных за последние годы… 

В случае, если сайт предупредит о том, что пароль или почта ему известны, 

это является серьезным основанием того, чтобы срочно поменять пароли и больше 

их нигде не использовать. 

Чтобы минимизировать риск взлома, пароль должен состоять как минимум из 

16 символов с использованием чередующихся букв в нижнем и верхнем регистре, а 

также цифр и специальных символов». (Евгений Опанасенко. Хакеры 

взламывают Gmail за секунды из-за глупой ошибки // ООО "Национальные 

информационные системы" (https://podrobnosti.ua/2420640-hakery-vzlamyvajut-

gmail-za-sekundy-iz-za-glupoj-oshibki.html). 27.09.2021). 
*** 

 

 
Кібербезпека Інтернету речей 

 

«Поскольку миллионы устройств Интернета вещей (IoT) от телефонов до 

цензоров умных домов наводняют рынок каждый год, эффективная 

кибербезопасность, помогающая снизить риски для устройств, имеет 
жизненно важное значение. Новое руководство Национального института 

стандартов и технологий (NIST), Базовый уровень нетехнических возможностей 

поддержки Интернета вещей (NISTIR 8259B), предназначено для того, чтобы 
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помочь производителям определить нетехнические возможности, необходимые им 

для поддержки средств управления кибербезопасностью устройств и систем и 

обмена данными с клиентами и третьими сторонами эффективно. NISTIR 8259B - 

один из четырех документов, недавно выпущенных NIST для помощи 

производителям и федеральным агентствам в управлении кибербезопасностью, 

включая Руководство по кибербезопасности устройств Интернета вещей для 

федерального правительства: установление требований к кибербезопасности 

устройств Интернета вещей(SP 800-213), Создание профиля с использованием 

базового и нетехнического базового уровня IoT (NISTIR 8259C) и профиля с 

использованием базового и нетехнического базового уровня IoT для федерального 

правительства (NISTIR 8259D). 

В руководстве отмечается, что «как возможности кибербезопасности 

устройств, так и возможности поддержки нетехнического характера имеют 

жизненно важное значение для возможностей клиентов по достижению их 

потребностей и целей». В то время как устройства IoT обычно защищены с 

помощью технологических возможностей, NISTIR 8259B фокусируется на 

нетехнических вспомогательных возможностях, которые «производители или 

третьи стороны используют для поддержки начальной и постоянной безопасности 

устройств IoT». В руководстве определены четыре основных нетехнических 

области кибербезопасности: 

Документация, которая гарантирует, что клиенты и третьи стороны имеют 

информацию, необходимую для обеспечения безопасности своего устройства и его 

данных; 

Прием информации и запросов, который помогает предприятиям отвечать на 

вопросы клиентов и других лиц о безопасности и работе устройства; 

Распространение информации, которое гарантирует, что клиенты будут в 

курсе любых вновь обнаруженных проблем безопасности или обновлений 

устройств или связанных систем; а также 

Обучение и осведомленность, чтобы помочь клиентам и другим людям 

понять, как обеспечить безопасность и защиту программного обеспечения, 

оборудования и систем Интернета вещей. 

Руководство содержит несколько таблиц, в которых подробно изложены 

шаги общих действий, которые организации следует рассмотреть, и содержится 

призыв к организациям добавлять другие нетехнические возможности, когда это 

необходимо. NIST также обновил свой каталог IoT для технических возможностей 

кибербезопасности устройств и поддержки нетехнических возможностей. 

Поскольку популярность устройств Интернета вещей продолжает расти, 

производителям жизненно важно обеспечить, чтобы в их продуктах 

использовались не только эффективные технологии кибербезопасности, но и план 

взаимодействия с клиентами и третьими сторонами, ведение подробных записей и 

эффективные методы ответа на вопросы. NISTIR 8259B дает организациям 

полезную отправную точку, и это и другие рекомендации NIST по безопасности 

Интернета вещей могут иметь отношение к текущей инициативе NIST по 

маркировке кибербезопасности». (Sheila A. Millar, Tracy P. Marshall & Anushka N. 

Rahman. NIST Lays Out Cybersecurity Guidance for Non-Technical Supporting 
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Capabilities Related to IoT Devices // Keller and Heckman LLP 

(https://www.consumerprotectioncxn.com/2021/09/nist-lays-out-cybersecurity-

guidance-for-non-technical-supporting-capabilities-related-to-iot-devices/#page=1). 

21.09.2021). 

*** 

 

 
Кіберзлочинність та кібертерроризм 

 

«Хакери вчинили атаку на німецьке Федеральне статистичне бюро. 
Це підтвердив у п’ятницю речник МВС, повідомляє кореспондент 

Укрінформу. 

За словами речника, атаковано один з серверів відомства, який має стосунок 

до даних перепису населення і технічно не пов’язаний з іншими серверами. Наразі 

в експертів з кібербезпеки немає інформації щодо того, хто стоїть за атакою і чи 

були вкрадені дані. 

«Щодо внутрішнього сервера, який обслуговує вибори, його не зачіпали, тож 

загрози проведенню парламентських виборів від цієї хакерської атаки немає», - 

запевнив речник. 

Він додав, що спеціалісти Федерального відомства з питань інформаційної 

безпеки регулярно проводять перевірки та вдосконалюють захист. 

Зі свого боку офіційний представник федерального уряду Штеффен Зайберт 

наголосив, що у соціальних мережах можуть проводитися кампанії з дезінформації, 

і закликав співгромадян бути пильними. «Ми всі знаємо, що дезінформація 

поширюється цілеспрямовано, щоби посіяти невпевненість», - заявив Зайберт. 

Як повідомлялося, вибори до Бундестагу відбудуться 26 вересня. Раніше було 

вчинено хакерську атаку на сайт Федеральної виборчої комісії, а також на поштові 

скриньки низки політиків. Експерти вважають, що за цим стоять хакери, 

афілійовані з російськими спецслужбами. 

Речниця МЗС ФРН нещодавно заявила, що німецька влада має дані про 

причетність російських спецслужб до спроб атакувати урядові сервери. На початку 

вересня Берлін заявив про це російській стороні під час консультацій і застеріг від 

спроб вплинути на вибори до Бундестагу». (Напередодні виборів хакери 

атакували німецьке Федеральне статистичне бюро // Укрінформ 

(https://www.ukrinform.ua/rubric-world/3321538-naperedodni-viboriv-hakeri-

atakuvali-nimecke-federalne-statisticne-buro.html). 24.09.2021). 
*** 

 

«Представитель Организации Объединенных Наций подтвердил, что 

организация была взломана хакерами в начале 2021 года и что связанные с 

этим взломом атаки на различные подразделения ООН продолжаются. 
Похоже, что утечка данных связана с логином сотрудника, который был продан в 

даркнете. Злоумышленники использовали эту точку входа для дальнейшего 

проникновения в сети ООН и в период с апреля по август вели разведку. 

Информация, полученная в результате этой деятельности, по-видимому, была 
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использована в дальнейших атаках, которые были предприняты как минимум на 53 

учетных записях. 

Утечка данных ООН создает долгосрочные разрушения для организации 

Взлом ООН начался с получения имени пользователя и пароля сотрудника на 

темном веб-форуме, что, скорее всего, было частью еще одной утечки данных. Это 

позволило злоумышленникам войти и немедленно начать разведку сети и попытку 

повысить привилегии, причем первый инцидент произошел в апреле. Ряд 

исследователей в области безопасности сообщили, что они видели учетные записи 

сотрудников ООН, перечисленные среди больших пакетов имен пользователей и 

паролей, продаваемых на подпольных форумах, в данном случае как часть пакета, 

стоимость которого составляет всего 1000 долларов. 

Первоначальная учетная запись, которая была взломана, относилась к 

проприетарному программному обеспечению для управления проектами, которое 

ООН называет «Умоджа». С тех пор внешняя охранная фирма наблюдала за 

хакерами, которые вели разведку и пытались предпринять дальнейшие атаки, 

причем последняя попытка имела место 7 августа. Однако ООН сообщает, что 

злоумышленники еще не нанесли никакого ущерба. 

Нарушение данных было обнаружено и сообщено в ООН сторонней фирмой 

Resecurity, и между ними ведутся споры о том, что именно было украдено. ООН 

утверждает, что злоумышленники сделали только скриншоты внутренней сети. В 

системе безопасности, которой было отказано в ООН после предложения помощи, 

говорится, что у нее есть доказательства того, что информация была украдена в 

результате утечки данных. Resecurity также утверждает, что по меньшей мере 53 

аккаунта ООН подверглись дополнительным атакам с момента начала утечки 

данных. CNN сообщает, что «несколько» других охранных фирм обнаружили 

утечку данных и попытались предупредить об этом ООН, но ООН утверждает, что 

она уже обнаружила нарушение и предпринимала шаги для смягчения его 

последствий до того, как с ней связались какие-либо внешние стороны. 

В учетной записи «Умоджа», которая изначально была взломана, не была 

включена многофакторная аутентификация; на веб-сайте «Умоджа» говорится, что 

служба добавила эту возможность, когда в июле перешла на Microsoft Azure, что 

было слишком поздно, чтобы помочь ООН. 

ООН имеет уникальную потребность в передовой кибербезопасности, 

учитывая, что это одна из основных целей в мире для хакеров, и что она регулярно 

подвергается атакам со стороны продвинутых операторов. Многие из них остаются 

незамеченными, но в последние годы организация выдержала несколько громких 

атак. В 2018 году российские хакеры, которые считались поддерживаемыми 

государством, атаковали Организацию по запрещению химического оружия в 

отместку за расследование использования нервно-паралитического агента в 

попытке политического убийства бывшего шпиона, жившего в Солсбери. Атака в 

2019 году использовала известную уязвимость в платформе Microsoft SharePoint 

для взлома базовой сетевой инфраструктуры ООН и стала известна 

общественности только после утечки конфиденциальных отчетов.в New 

Humanitarian в начале 2020 года. После публикации ООН подтвердила, что в 

результате атаки были скомпрометированы ее офисы в Женеве и Вене. А в начале 
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2021 года исследователи из фирмы Sakura Samurai обнаружили утечку данных в 

Программе Организации Объединенных Наций по окружающей среде (ЮНЕП), 

которая раскрыла около 100000 записей частных сотрудников через открытые 

каталоги Git. 

Уроки утечки данных ООН 

Тревор Морган, менеджер по продукции со специалистами по безопасности 

данных comforte AG, отмечает этот случай как еще одну иллюстрацию 

необходимости усовершенствованной кибербезопасности, не обязательно 

приводящей к безотлагательному внедрению: «Простая с тактической точки 

зрения, но успешная кибератака на компьютерные сети Организации 

Объединенных Наций, теперь сообщается как продолжающееся нарушение с 

происходящей активностью. в течение нескольких месяцев акцентирует внимание 

на двух очень четких моментах. Во-первых, хотя хакеры обычно производят 

впечатление технических гениев, использующих блестящие методы атак и сложные 

инструменты для обхода защитных мер, в действительности это далеко не так. 

Большинство инцидентов происходит из-за предотвратимой ошибки человека или 

простых методов атаки, таких как кража учетных данных. Во-вторых, 

кибербезопасность - это не просто личная проблема, которая влияет на нашу 

индивидуальную PII и конфиденциальную финансовую информацию (хотя это 

тоже основная проблема). 

Можно указать ряд стандартных мер, которые обеспечили бы уровни 

превентивной безопасности в этом случае: стандартное использование 

многофакторной аутентификации, внедрение автоматизированных инструментов, 

продвижение культуры безопасности, токенизация, шифрование и так далее. Но 

если ООН еще не осознает важность защиты от хакеров национальных государств 

и уже добросовестно пытается идти в ногу со временем, что можно им сказать, 

чтобы изменить ситуацию? 

Нил Джонс, евангелист по кибербезопасности Egnyte, отмечает, что тот факт, 

что организации так часто отстают от ландшафта угроз, является прямым 

фактором, способствующим бума киберпреступности в последние годы: «К 

сожалению, слишком часто используются методы и инструменты, которые не 

отвечают потребностям безопасности и контроля организация, особенно крупная 

неправительственная организация, такая как ООН. Безопасность следует 

рассматривать как нечто большее, чем контрольный список… Реальность такова, 

что весь контент и коммуникации уязвимы без надлежащего управления данными, 

и крайне важно, чтобы организации защищали сами данные. Этот тип инцидентов 

безопасности происходит регулярно, особенно в децентрализованных условиях, 

таких как Организация Объединенных Наций, и в критически важных системах, 

которые они используют для ежедневной связи с сотнями глобальных 

национальных государств. Если инструменты безопасной совместной работы с 

файлами с возможностью подозрительного входа в систему реализованы 

правильно, они могут сделать атаки киберпреступников неэффективными. При 

использовании в таком случае, когда злоумышленники могли проникнуть в сеть и 

остановить деятельность, сами системы были бы недоступны для посторонних, а 

ценные данные остались бы защищенными». 
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Утечка данных ООН также подчеркивает особую меру, которая слишком 

часто упускается из виду, но это простое решение; лучшее управление учетными 

данными сотрудников. Даже без многофакторной аутентификации 

первоначального нарушения не произошло бы, если бы учетные записи бывших 

или неактивных сотрудников регулярно отключались. А регулярное сканирование 

на предмет появления просочившихся учетных данных в темной сети может 

сократить ущерб от взломов, которые ставят под угрозу учетные записи текущих 

сотрудников, как и регулярные запросы на смену паролей». (SCOTT IKEDA. United 

Nations Data Breach: Hackers Obtained Employee Login From Dark Web, Are 

Executing Ongoing Attacks on UN Agencies // Rezonen Pte. Ltd. 

(https://www.cpomagazine.com/cyber-security/united-nations-data-breach-hackers-

obtained-employee-login-from-dark-web-are-executing-ongoing-attacks-on-un-

agencies/). 16.09.2021). 
*** 

 

«Тот факт, что количество фишинговых атак растет, не секрет, но новое 

исследование, проведенное компанией Tessian, занимающейся корпоративной 

безопасностью, подчеркивает некоторые из способов, которыми они 

становятся все более изощренными. Одним из наиболее интересных моментов 

является то, что вредоносные электронные письма теперь приурочиваются к 

«полуденному спаду», обычному для офисных работников; киберпреступники 

избегают периода с 9:00 до 13:00, когда исследования показывают, что сотрудники 

наиболее бдительны, вместо этого доставляя сообщения в период с 14:00 до 18:00, 

когда энергия спадает, и подозрительные сообщения могут подвергаться меньшей 

проверке. 

Фишинговые атаки развиваются по мере улучшения обнаружения 

вредоносных писем 

В период с июля 2020 года по июль 2021 года Tessian собрала около двух 

миллионов вредоносных электронных писем, которые были отмечены ее 

системами (но которые прошли мимо автоматизированной защиты клиентов). В 

исследовании указывается, что автоматизированные системы защиты мало что 

могут сделать против хорошо продуманных типов фишинговых атак, не были 

замечены раньше, что и было в большинстве этих писем. 

Хотя ожидается, что некоторое количество вредоносных электронных писем 

сможет обойти широко используемые инструменты SEG, которые служат первой 

линией защиты, количество, увиденное в этом исследовании, указывает на то, что в 

почтовые ящики попадают более изощренные фишинговые атаки, чем обычно 

ожидалось. 

Спирфайзинговые атаки теперь не только исследуют свою цель, чтобы 

добавить детали, которые внушают доверие и ускользают от фильтров, но также 

отслеживают их движения (часто публикуются на таких сайтах, как LinkedIn или в 

личных социальных сетях) и определяют время атаки, чтобы она совпадала с 

моментом принятия ключевого решения. -мейкер отсутствует в офисе. 

Большинство вредоносных электронных писем также больше не содержат 

вложений, а вместо этого пытаются обмануть или манипулировать получателем, 
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чтобы он щелкнул ссылку на сайт атаки. Однако те, кто все еще использует 

вложения, настоятельно предпочитают PDF-файл. Они не только очень часто 

рассылаются в организациях, но и могут быть настроены на автоматический запуск 

файла JavaScript или направление браузера получателя на сайт атаки при открытии. 

Следующие два наиболее распространенных файла - это поддельные файлы 

изображений с расширениями.PNG и.JPG. Все другие типы файлов относительно 

редки по сравнению с этими тремя расширениями. 

Когда дело доходит до успеха, все дело в сроках 

Фишинговые атаки теперь также широко используют один из ключевых 

элементов атаки компрометации корпоративной электронной почты: давление и 

срочность на цель. Компания Tessian опросила сотрудников клиентов, которые 

нажимали на вредоносное электронное письмо: 45% заявили, что сделали это, 

потому что отвлекались, 52% заявили, что они склонны делать больше ошибок в 

стрессовых ситуациях, а 29% заявили, что не обращали внимания, когда они 

щелкнули по электронной почте. 

Автоматическая защита может значительно сократить количество 

проскальзывающих фишинговых атак, но в конечном итоге ключевым фактором 

является внимание сотрудников и обучение навыкам безопасности, позволяющее 

замечать необычные вещи и избегать нажатия на вредоносные ссылки и 

расширения. Тессиан обнаруживает, что самые вредоносные электронные письма 

теперь отправляются с 14:00 до 18:00, когда можно ожидать, что сотрудники будут 

проявлять минимум бдительности: устали после долгого рабочего дня, 

переваривают большой обед, одна нога уже мысленно вылетает за дверь и скоро. 

Фишеры, похоже, тоже соблюдают рабочие часы, хотя они действуют в 

праздничные дни. Количество вредоносных писем действительно увеличивается в 

октябре, когда начинается сезон праздничных покупок. Абсолютный пик 

фишинговых атак приходится на Черную пятницу. Затем они стремительно падают 

по мере приближения Рождества и почти исчезают в день Нового года. Они также 

немного успокаиваются в летние месяцы, прежде чем снова вскочить в сентябре. 

Использование давления и стресса как психологической тактики при 

фишинговых атаках 

Слова, которые чаще всего используются в фишинговых атаках, также 

указывают на то, что давление и стресс часто используются в качестве 

психологической тактики. «Новое», «обновление» и «безопасность» - это слова, 

которые чаще всего встречаются в строках темы вредоносных писем. 

«Немедленно», «сейчас» и «оплата» - самые любимые для использования в 

основном тексте. 

Мошенники также часто используют Covid-19 в качестве элемента 

фишинговых атак, а также любят использовать поддельные ссылки для отказа от 

подписки. 

Общие учетные записи электронной почты по-прежнему используются в 

большинстве фишинговых атак 

Большинство фишинговых атак (60%) по-прежнему исходят от обычных 

учетных записей электронной почты, которые легко выполнить с помощью таких 

сервисов, как GMail. Большинство из них, по крайней мере, будут вводить 
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отображаемое имя, которое кажется законным и каким-то образом связано с 

компанией. Остальные 40% используют более совершенные методы. 13% 

подменяют законные обратные адреса, изменяя заголовки писем, а 11,25% 

поступают из пользовательского домена, созданного злоумышленниками, чтобы 

выглядеть как законная компания. 

У более продвинутых имитаторов есть несколько фаворитов, к которым они 

стремятся. Злоумышленники чаще всего выдают себя за Microsoft, ADP Security, 

Amazon, Adobe Sign и Zoom. 

Отрасль розничной торговли, на которую чаще всего обращаются 

Фишинговые атаки также более часты в определенных отраслях. Розничная 

торговля подвергается атакам гораздо больше, чем любая другая отрасль. 

Производство продуктов питания и напитков подвергается атакам в 3 раза чаще, 

чем большинство других отраслей. Другие частые цели включают исследования и 

разработки, технологии, недвижимость, юридические и профессиональные услуги, 

а также финансовые услуги. Юридические и профессиональные услуги 

подвергаются риску чаще, чем любая другая отрасль, за которыми следуют 

финансовые услуги и технологии. 

Цели фишинговых атак также различаются в зависимости от намерений 

злоумышленника. Другие исследования показали, что злоумышленники все чаще 

предпочитают крупные организации, способные платить. Но, по словам Тессиан, 

фишинговые кампании с целью выдать себя за руководителей и инициировать 

перевод средств не так сильно заботятся о размере компании». (SCOTT IKEDA. 

Phishing Attacks More Sophisticated, Malicious Emails Timed To Coincide With 

Periods of Low Energy and Inattentiveness // Rezonen Pte. Ltd. 

(https://www.cpomagazine.com/cyber-security/phishing-attacks-more-sophisticated-

malicious-emails-timed-to-coincide-with-periods-of-low-energy-and-inattentiveness/). 

21.09.2021). 
*** 

 

«От политики до медицины и кибербезопасности цифровые инновации 

создали благоприятную среду для распространения дезинформации. Теперь 

системы программирования искусственного интеллекта (ИИ) могут создавать 

ложную информацию и представлять ее как факт - и даже обмануть экспертов по 

кибербезопасности, заставив их думать, что информация верна. 

Распространение дезинформации - это проблема, которая зарождается в 

человеческом сознании и конкретизируется с помощью больших данных, 

социальных сетей и средств массовой информации. Когда дезинформация 

представлена эффективно, практически невозможно отделить факты от вымысла. А 

объем имеющихся данных позволяет алгоритмам машинного обучения (ML) и ИИ 

постоянно учиться и адаптировать свои результаты, что еще больше усложняет 

выявление разницы. 

Будь то личные рекомендации или создание искусственного интеллекта, 

машинное обучение доминирует во многих сферах нашей жизни. Поэтому 

неудивительно, что существует толчок к регулированию сбора данных и их 



 164 

использования. Давайте погрузимся в то, как ИИ работает при создании контента и 

как он потенциально может распространять дезинформацию в Интернете. 

Как действует дезинформация? 

Большая часть ущерба, причиняемого дезинформацией, не связана напрямую 

с самой ложной информацией, хотя ложные заявления часто наносят ущерб 

отдельным лицам и компаниям. «Эффект испорченной правды» относится к 

психологическому воздействию на человеческий мозг после предупреждения о 

точности прочитанного. Независимо от того, идет ли предупреждение в форме 

проверки фактов с благими намерениями или злонамеренного нагнетания страха, 

эффект заставляет людей не доверять информации до такой степени, что они могут 

даже начать игнорировать истинные заголовки из-за возможности того, что они 

могут быть ложными. 

Когда люди не уверены, каким новостным агентствам или общественным 

деятелям доверять, дезинформация может способствовать хаосу и ухудшению 

общественного дискурса. Были исследования, доказывающие, что неточные 

утверждения вызывают проблемы с припоминанием, даже когда человек знает, что 

то, что он читает, ложно. Распространение ложной информации создает атмосферу 

недоверия и является тактикой, которая исторически преднамеренно 

использовалась для создания путаницы в обществе. 

Распространение фейковых новостей может быть выгодной рекламной 

кампанией, поскольку часто вызывает репосты и комментарии от подписчиков. В 

последние годы дезинформация в основном обсуждается в политической сфере, но 

ее негативные последствия в других сферах заслуживают изучения. Когда 

распространению дезинформации способствуют технологии, мы сталкиваемся с 

потенциально опасной проблемой кибербезопасности. 

При чем здесь ИИ? 

Цифровые преобразования в 21 веке вызвали значительный сдвиг в том, как 

контент создается и распространяется с использованием данных, собранных от 

людей на бесчисленных платформах. Это то, как Google знает, какие результаты 

показывать вам после ввода поисковой информации. И всякий раз, когда вы 

нажимаете на результат, вы обучаете алгоритму машинного обучения. 

Хотя машинное обучение дает множество преимуществ, использование этой 

технологии имеет несколько последствий. Со временем машина узнает, какие 

данные вам показывать, а что еще может вас заинтересовать. Если эти данные 

попадут в чужие руки или машину научат показывать результаты с ложными 

данными, это может привести к передаче ложной информации, которая будет 

считаться правдой. Вот как дезинформация может подвести даже экспертов. 

Дезинформация и кибербезопасность 

Поскольку мошенники так хорошо умеют делать фейковые новости 

реальными, крайне важно, чтобы исследователи и писатели в области технологий и 

кибербезопасности нашли высококачественного редактора, который поможет 

тщательно отредактировать и проверить контент, чтобы избежать введения 

экспертов в заблуждение. Использование ИИ - удобный способ создания контента, 

но когда данные поступают из пула ложной информации, статья может оказаться 

не чем иным, как пропагандой или рекламой. 
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Даже ведущие производители технологий, такие как Microsoft, стали 

жертвами атак киберпреступников. В среднем веб-сайт подвергается атаке 62 раза в 

день, и поверхность атаки постоянно увеличивается с расширением Интернета 

вещей. Удаленная работа, электронное обучение, телемедицина, электронная 

коммерция и онлайн-банкинг используют для работы машинное обучение и 

искусственный интеллект. Это означает, что есть множество точек входа для 

хакеров, которые могут начать разжигать кампании дезинформации. 

Пандемия COVID-19 - один из примеров того, насколько опасной может быть 

дезинформация. В то время как Центр по контролю за заболеваниями (CDC) и 

Всемирная организация здравоохранения (ВОЗ) изо всех сил пытались 

распространить информацию о здоровье, произошел натиск дезинформации, 

распространяющейся от мошенников, пытающихся нажиться на страхе людей. 

Многие люди получали спам по электронной почте и становились жертвами 

фишинговых схем, полагая, что они взаимодействуют с авторитетными 

источниками информации. 

Создает ли ИИ дезинформацию? 

Рост контента, генерируемого ИИ, показал нам, что алгоритм, лежащий в 

основе определенного ИИ, такого как популярная система GPT-3, в конце концов, 

не так уж хорош для создания надежного контента. Хотя язык, синтаксис и общая 

идея могут присутствовать, точность информации не может быть гарантирована. 

Эта конкретная программа широко используется для автоматического создания 

электронных писем, написания кода и общения с клиентами. 

Фактически, сегодня большинство компаний используют ИИ для 

автоматизации многих бизнес-процессов, что приносит им огромную пользу. Не 

сам ИИ может вызвать проблемы - это люди, стоящие за ним, и люди, 

потребляющие контент. Если организация со злонамеренными намерениями начнет 

использовать эту технологию, ей будет очень легко распространять 

дезинформацию и навязывать ложные рассказы ничего не подозревающим 

пользователям. 

Возьмем, к примеру, Facebook. Компания полагается на рекламодателей и 

пользователей, которые щелкают, делятся и проводят время в приложении, чтобы 

зарабатывать деньги. Они в значительной степени полагаются на данные, 

полученные от пользователей, которые охотно учат свой алгоритм тому, что им 

нравится, что им не нравится и какой контент заставляет их взаимодействовать. 

И подстрекательская информация заставляет людей увлекаться. Мы 

наблюдали всплеск дезинформации во время референдума по Brexit, президентских 

выборов в США в 2016 году, движения BLM и многих других. И компании тоже 

регулярно указывают пальцем - Facebook, например, обвинил Apple во вредных 

технологиях, ведущих к антиконкурентным настройкам конфиденциальности. 

К счастью, ИИ тоже способен бороться с дезинформацией. Facebook запустил 

свой инструмент Deeptext, который успешно выявлял и удалял 60 000 постов с 

ненавистью в неделю. Тем не менее, они признали, что успех инструмента также 

был частично связан с тем, что люди также проверяли и проверяли контент на 

наличие вредоносной или дезинформации. Это доказывает, что для борьбы с 

дезинформацией нам нужны объединенные усилия человека и технологий. 
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Заключение 

Оказывается, искусственный интеллект не так уж и умен без помощи людей. 

Дело не в том, что ИИ создает дезинформацию, а в том, что ИИ может 

использоваться людьми во благо или во зло. Мы все должны осознавать угрозу 

дезинформации и проявлять упреждающий подход к защите нашего бизнеса и 

самих себя от фальшивых новостей, созданных человеком или ботом». (NAHLA 

DAVIES. AI Is Capable of Generating Misinformation and Fooling Cybersecurity 

Experts // Rezonen Pte. Ltd. (https://www.cpomagazine.com/cyber-security/ai-is-

capable-of-generating-misinformation-and-fooling-cybersecurity-experts/). 

23.09.2021). 

*** 

 

«…проблемы кибербезопасности при потоковой передаче и способы 

решения этих проблем… 

Фишинг-мошенничество 

Фишинг - это первая форма нападения. Это атака социальной инженерии, при 

которой злоумышленник обманывает жертв, заставляя их щелкнуть законную 

ссылку электронной почты или посетить законный веб-сайт. 

Информация о кредитной карте и пароли для входа в систему украдены. 

Кроме того, Guardian обнаружила 700 веб-сайтов-подражателей, имитирующих 

Disney + и Netflix, поскольку эпидемия подталкивала людей полагаться на 

потоковые сервисы для развлечения. 

Этим веб-сайтам пользователи должны создать учетную запись, указав 

информацию о кредитной карте и адрес электронной почты. Затем хакеры 

используют эту информацию для опустошения вашего банковского счета. Подход 

заключается в том, чтобы никогда не доверять электронной почте, если она не 

поступает из законного домена компании. 

Атака грубой силы 

В подобных атаках хакеры пытаются использовать целевые страницы входа в 

систему методом проб и ошибок. Боты используются, чтобы угадать как можно 

больше учетных данных, пока не будет обнаружена правильная комбинация. 

Поскольку эти нападения очень легко осуществить, приложения для 

стриминга и знакомств являются основными целями. Опять же, информация о 

кредитной карте берется после получения учетных данных. 

Решить эту проблему можно с помощью надежного пароля, никогда не 

раскрывать пароль и использовать отдельные пароли для разных приложений. 

Атака с заполнением учетных данных 

Хакеры используют автоматических ботов для доступа к большой базе 

данных украденных учетных данных в такого рода атаке. Этот метод используется 

для получения доступа к учетной записи пользователя и кражи данных из нее. 

Использование одного и того же пароля для многих учетных записей 

является одним из наиболее распространенных недостатков безопасности, 

допускающих такие атаки. Поскольку потоковые приложения позволяют 

пользователям делиться своими учетными записями, они являются идеальными 

целями для таких атак. 
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Единственный способ избежать этого - никогда никому не сообщать свои 

данные для входа и создавать отдельные пароли для каждой учетной записи. 

Атака человека посередине (MitM) 

MitM атакипохожи на кибер-подслушивание в том, что злоумышленники 

располагаются между конечными точками связи, чтобы вмешаться в данные. 

Поскольку эти нападения легко автоматизировать, последствия могут быть 

катастрофическими. Одно из самых серьезных последствий - плохой имидж бренда 

из-за вялого подхода компании к конфиденциальности потребителей. 

Хотя идентификация MitM является сложной задачей, ее можно избежать на 

организационном уровне, внедрив специализированные меры кибербезопасности 

такие как оптимизация управления сетью и многофакторная аутентификация. 

Атака на учетную запись пользователя 

Когда дело доходит до сбора информации о кредитных картах потребителей, 

такого рода нападения стали новым стандартом. Кроме того, благодаря широкому 

использованию потоковых сервисов хакеры разработали сложную криминальную 

экосистему, которая использует ранее украденные учетные данные для получения 

доступа к личной информации стримеров через различные потоковые сайты. 

Эта архитектура бота предполагает, что не менее 2–3% стримеров будут 

использовать свои старые учетные данные для создания новой учетной записи. 

Ирония заключается в том, что многие пользователи поступают именно так, снова 

попадая в цепочку угроз кибербезопасности. 

Окончательный ответ на эту проблему - использовать комбинацию 

прописных букв, строчных букв, цифр и символов для улучшения учетных данных. 

Еще один совет - избегать использования одних и тех же учетных данных для 

нескольких приложений. 

Например, различные потоки имеют учетные записи Hulu, Netflix и Disney 

Plus (хотя Netflix лучше, чем Disney Plus), и все они используют одни и те же 

учетные данные, чтобы не потерять их. Хотя этот метод кажется более 

управляемым, он значительно повышает опасность атаки с целью захвата учетной 

записи. 

Закрытие 

Мы понимаем, что вы можете расслабиться с помощью различных потоковых 

сервисов; тем не менее, каждый стример должен считать свою 

конфиденциальность своим главным приоритетом. Кроме того, хотя провайдеры 

потоковой передачи играют важную роль в предотвращении кибератак, стримеры 

также должны обратить внимание на упомянутые предложения. 

Для защиты ваших данных достаточно использовать отдельные и безопасные 

пароли для каждой учетной записи и никогда никому не сообщать об аренде. 

Желательно, чтобы ваш банковский счет был удален. На этом мы прощаемся с 

вами и желаем приятного и безопасного просмотра». (Why streamers need to 

understand cybersecurity in 2021 // TravelDailyNews Media Network 

(https://www.traveldailynews.com/post/why-streamers-need-to-understand-

cybersecurity-in-2021). 28.09.2021). 

*** 

 



 168 

«Liquid Web, LLC, лидер на рынке управляемого хостинга и услуг 

управляемых приложений для малого и среднего бизнеса (SMB), сегодня 

опубликовала свое исследование о том, как кибербезопасные атаки влияют на 
организации. Полученные данные показывают организационные последствия атак, 

поведение при ответных действиях после атаки и оценивают готовность к будущим 

атакам. 

В исследовании принимают участие технические специалисты и 

руководители из США, которые подверглись кибератаке в течение последних двух 

лет. Практически все подобные атаки приводили к потере доходов.  

«Неудивительно, что результаты исследования показывают, что крупные и 

малые организации подвергаются атакам кибербезопасности, вызывая сбои в 

рабочем процессе и, чаще всего, финансовые последствия», - сказала Кэрри 

Уиллер, исполнительный вице-президент и главный операционный директор Liquid 

Web. «Но что мы были удивлены, так это то, что некоторые организации все еще не 

воспринимают эти угрозы серьезно, несмотря на значительную защиту, которую 

программное обеспечение, ресурсы и хостинг-провайдеры могут обеспечить от 

будущих атак». 

Основные результаты исследования действий и отношения к 

кибербезопасности Liquid Web: 

Атаки могут иметь длительные последствия для организации: 21,2% 

утверждают, что воздействие атаки на серверы и системы превысило один месяц. 

Распространены программы-вымогатели: 20,4% кибератак были совершены с 

помощью программ-вымогателей, программного обеспечения, рекламного ПО или 

ботов.  

Многие атаки безуспешны, но все же имеют финансовые последствия: 55% 

атак были безуспешными, но более 93% атак привели к некоторой потере доходов. 

Атаки обходятся организациям в десятки тысяч долларов: 28,6% организаций 

потеряли до 10 тысяч долларов. Что касается верхнего предела, 2,4% организаций 

потеряли более 1 миллиона долларов. 

Организации вкладывают значительные средства в защитное программное 

обеспечение и программы: 74% вкладывают больше средств в средства защиты 

кибербезопасности из-за атаки, а более 40% инвестируют 50 000–250 000 долларов. 

Некоторые организации не относятся серьезно к кибератакам: 10% тратят на 

защитное ПО и программы меньше, чем до кибератаки. 

«Если веб-сайт или приложение способствует увеличению доходов бизнеса, 

выбор хостинг-провайдера должен быть стратегическим», - сказал Уилер. 

«Совершенно очевидно, что хостинг-провайдеры должны быть партнерами в 

бизнесе своих клиентов, а не просто предоставлять услуги. Вот почему мы 

предоставляем полностью управляемые услуги, а это означает, что наши малые и 

средние предприятия могут рассчитывать на круглосуточную безопасность со 

стороны специальной команды, работающей 24/7/365, чтобы защитить серверы и 

нашу сеть от угроз безопасности. Наши клиенты полагаются на нас в 

предоставлении упреждающих исправлений и обновлений безопасности, 

упреждающего мониторинга услуг и полного восстановления с помощью нашего 

полного набора услуг резервного копирования и аварийного восстановления. Мы 
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постоянно вводим новшества в службы безопасности и соответствия, которые 

могут быть добавлены для обеспечения дополнительной защиты. В Liquid Web 

наша миссия - обеспечить скорость, надежность, и безопасность веб-сайтов и 

приложений наших клиентов. Это их дело, и мы тоже считаем это частью своей». 

Методология исследования: 

Третья сторона провела исследование действий и отношения к 

кибербезопасности Liquid Web с участием 500 участников. Все они - технические 

специалисты и руководители из США, которые подверглись той или иной форме 

кибератаки в период с 1 июня 2020 года по 31 мая 2021 года…» (Liquid Web’s 

“Cybersecurity Actions and Attitudes” Study Reveals Financial and Organizational 

Impact of Attacks // GlobeNewswire, Inc. (https://www.globenewswire.com/news-

release/2021/09/28/2304268/0/en/Liquid-Web-s-Cybersecurity-Actions-and-Attitudes-

Study-Reveals-Financial-and-Organizational-Impact-of-Attacks.html). 28.09.2021). 
*** 

 

«В последние месяцы наблюдается рост числа распределенных атак типа 

«отказ в обслуживании» (DDoS), что, по мнению исследователей 

кибербезопасности, является рекордным числом инцидентов.  

Согласно отчету исследователей кибербезопасности в Netscout, в первой 

половине 2021 года было зарегистрировано 5,4 миллиона DDoS-атак, что на 11% 

больше, чем за тот же период прошлого года.  

DDoS атака является грубой, но эффективной формой кибератаки, которая 

видит атакующие затопить сеть или серверы жертвы с волной интернет - трафика, 

что так велика, что инфраструктура overwhemed по количеству запросов на доступ, 

замедляя услуг или принимая их полностью в автономном режиме и вообще не 

позволяет законным пользователям получить доступ к сервису.  

Часто машины, используемые для запуска DDoS-атак - это может быть все, 

что подключается к Интернету и может варьироваться от серверов и компьютеров 

до продуктов Интернета вещей - контролируются злоумышленниками как часть 

ботнета. Настоящие владельцы устройств вряд ли узнают, что их устройство было 

похищено таким образом 

В некоторых случаях DDoS-атаки просто предназначены для того, чтобы 

нарушить работу тех, кто стоит за атаками, просто запустив их, потому что они 

могут. Однако в других случаях также присутствует элемент вымогательства, когда 

злоумышленники угрожают запустить DDoS-атаку против жертвы, если они не 

подчинятся требованию оплаты.  

Но не только рост числа DDoS-атак делает их разрушительными; 

киберпреступники адаптируют новые методы для развития своих атак, чтобы 

помочь им обойти облачную и локальную защиту.  

«Инструменты, стоящие за этими атаками, со временем стали зрелыми», - 

сказал ZDNet Хардик Моди, вице-президент Netscout по разработке продуктов, 

угроз и смягчению последствий.  

Например, киберпреступники все чаще используют многовекторные DDoS-

атаки, которые усиливают атаки, используя множество различных способов 

направления трафика к жертве, а это означает, что если трафик с одной стороны 
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будет нарушен или отключен, другие будут продолжать наводнять сеть. цель. Во 

многих случаях злоумышленники специально адаптируют их для использования 

уязвимостей цели 

Исследователи отмечают, что многовекторные атаки становятся все более 

разнообразными (вектор - это, по сути, метод или прием, который используется в 

атаке, например, отражение DNS или TCP SYN-флуды). В 2020 году самая крупная 

из этих атак использовала 26 векторов. В первой половине 2021 года было 

проведено несколько атак с использованием от 27 до 31 различных векторов, плюс 

злоумышленник может переключаться между ними, чтобы затруднить прерывание 

атаки…». (Danny Palmer. DDoS attacks are becoming more prolific and more 

powerful, warn cybersecurity researchers // ZDNet 

(https://www.zdnet.com/article/ddos-attacks-are-becoming-more-prolific-and-more-

powerful-warn-cybersecurity-researchers/). 22.09.2021). 
*** 

 

«Исследователи разоблачили новую хакерскую группу, нацеленную на 

организации по всему миру, чтобы шпионить за ними.  
В четверг команда ESET, получившая название FamousSparrow, заявила, что 

группа расширенных постоянных угроз (APT), многие из которых спонсируются 

государством, является новым входом в сферу кибершпионажа.  

Предполагается, что APT действует по крайней мере с 2019 года, и его 

связывают с атаками на правительства, международные организации, инженерные 

фирмы, юридические компании и сектор гостеприимства.  

Жертвы находятся в Европе, Великобритании, Израиле, Саудовской Аравии, 

Тайване, Буркина-Фасо в Западной Африке и Северной и Южной Америке, 

включая Бразилию, Канаду и Гватемалу.  

ESET сообщает, что текущие данные об угрозах указывают на то, что 

FamousSparrow представляет собой отдельную группу, независимую от других 

активных APT, однако, похоже, есть несколько совпадений. В одном случае 

инструменты эксплойтов, используемые злоумышленниками, были настроены с 

помощью сервера управления и контроля (C2), связанного с APT DRDControl, а в 

другом, похоже, использовался вариант загрузчика, используемый SparklingGoblin. 

Что делает этот новый APT интересным, так это то, что группа 

присоединилась как минимум к 10 другим группам APT, которые использовали 

ProxyLogon, цепочку уязвимостей нулевого дня, обнаруженную в марте, которая 

использовалась для компрометации серверов Microsoft Exchange по всему миру.  

Исследователи говорят, что ProxyLogon был впервые использован группой 3 

марта, до того, как Microsoft выпустила экстренные исправления для 

общественности, что указывает на то, что «это еще одна группа APT, которая 

имела доступ к деталям цепочки уязвимостей ProxyLogon в марте 2021 года». 

APT имеет тенденцию скомпрометировать интернет-приложения в качестве 

исходного вектора атаки, и это касается не только серверов Microsoft Exchange - 

Microsoft SharePoint и Oracle Opera также находятся на линии огня.  

FamousSparrow - единственный известный APT, который использует 

специальный бэкдор, получивший название SparrowDoor от команды. Бэкдор 
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развертывается с помощью загрузчика и перехвата порядка поиска DLL, и после 

его установки создается ссылка на C2 злоумышленника для кражи данных.  

Кроме того, в FamousSparrow входят две адаптированные версии 

инструмента Mimikatz с открытым исходным кодом для защиты паролей от 

эксплойтов, легитимного набора для тестирования на проникновение, который 

широко использовался киберпреступниками. Версия этого инструмента удаляется 

при первоначальном заражении, а также сканер NetBIOS, Nbtscan и служебная 

программа для сбора данных в памяти, таких как учетные данные.  

«Это еще одно напоминание о том, что критически важно быстро исправлять 

приложения, подключенные к Интернету, или, если быстрое исправление 

невозможно, вообще не открывать их доступ в Интернет», - комментируют 

исследователи. «Атака, в которой участвуют правительства всего мира, 

предполагает, что намерение FamousSparrow - шпионаж». (Charlie Osborne. New 

advanced hacking group targets governments, engineers worldwide // ZDNet 

(https://www.zdnet.com/article/new-advanced-hacking-group-targets-governments-

engineers-worldwide/). 23.09.2021). 

*** 

 

«Канадский провайдер VoIP VoIP.ms все еще борется с недельной атакой 

с распределенным отказом в обслуживании (DDoS) с выкупом.  

Компания, предоставляющая услуги интернет-телефонии предприятиям в 

США и Канаде, 16 сентября подверглась DDoS-атаке, и компания подтвердила 

через Twitter: «В настоящее время мы продолжаем работу по смягчению 

последствий, вызванных массивные DDoS-атаки, направленные на нашу 

инфраструктуру. Мы продолжаем работать над восстановлением всех наших 

сервисов, чтобы вы могли подключиться к сети " 

Как сообщал BleepingComputer ранее на этой неделе, атака также затронула 

его инфраструктуру службы доменных имен (DNS). Его веб-сайт остается 

труднодоступным через несколько дней после того, как было впервые обнаружено 

нападение.  

В обновлении, опубликованном в среду, VoIP.ms извинился перед клиентами 

и подтвердил, что он по-прежнему подвергается так называемой «DDoS-атаке с 

выкупом». VoIP.ms сообщает, что у него более 80 000 клиентов в 125 странах. 

Согласно последним исследованиям, DDoS-атаки становятся все более 

частыми, разрушительными и все чаще включают требования выкупа. Веб-сайт 

VoIP.ms в настоящее время указывает, что он использует поставщика CDN 

Cloudflare «для защиты от сетевых атак». 

Cloudflare в августе помогла заблокировать то, что, по его словам, было 

крупнейшей в истории DDoS-атакой, которая исходила от примерно 20 000 

скомпрометированных подключенных к Интернету устройств в 125 странах. 

Варианты ботнета Mirai все еще поражают Интернет, спустя примерно пять лет 

после того, как исходный код исходного DDoS -атаки Mirai был открыт после 

массированной атаки на блог Krebs on Security в 2016 году.  

Согласно Ars Technica, VoIP.ms требует, чтобы посетители решали капчи, 

прежде чем разрешить им доступ к сайту. После выполнения проверки капчи на 
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веб-сайте VoIP.ms в настоящее время отображается сообщение: «Атака 

распределенного отказа в обслуживании (DDoS) по-прежнему нацелена на наши 

веб-сайты и POP-серверы. Наша команда прилагает постоянные усилия, чтобы 

остановить это, однако служба периодически подвергается воздействию». 

В сообщении на Facebook в среду компания заявила: «Мы не прекратили 

выполнение всех обязанностей, необходимых для защиты нашего веб-сайта и 

голосовых серверов от направленной на нас атаки, у нас есть вся команда, плюс 

профессиональная помощь, работающая каждую минуту. Минута на то, чтобы 

контролировать проблемы и обеспечить правильную работу всех важных сервисов, 

пожалуйста, следите за обновлениями, спасибо». 

BleepingComputer сообщил, что злоумышленники запросили один биткойн 

стоимостью около 45000 долларов на сегодняшний день, чтобы остановить DDoS-

атаки. 

Две британские VoIP-компании пострадали в начале этого месяца от DDoS-

атак, как сообщает The Register: британская Voip Unlimited заявила, что после 

DDoS-атаки на нее подали «колоссальный выкуп».  

Марк Пиллоу, управляющий директор Voip Unlimited, сообщил The Register, 

что отраслевой орган UK Comms Council сообщил, что другие компании также 

пострадали от DDoS-атак и выкупа со стороны REvil. Однако невозможно узнать, 

связано ли это с многочисленной одноименной группой атак с использованием 

программ-вымогателей». (Liam Tung. VoIP company battles massive ransom DDoS 

attack // ZDNet (https://www.zdnet.com/article/voip-company-battles-massive-ransom-

ddos-attack/). 23.09.2021). 
*** 

 

«KrebsOnSecurity часто становится целью недовольных 

киберпреступников, а теперь на него напал крупный и мощный ботнет.  
Веб-сайт, которым управляет эксперт по безопасности Брайан Кребс, в 

четверг вечером подвергся атаке со стороны ботнета Meris.  

Meris - это новый ботнет, работающий на устройствах Интернета вещей (IoT). 

Захваченные продукты IoT, ПК, домашние гаджеты, в том числе камеры, 

видеомагнитофоны, телевизоры и маршрутизаторы, становятся подчиненными 

узлами в сети ботнета и затем могут использоваться для проведения 

распределенных атак типа «отказ в обслуживании» (DDoS), в том числе другие 

функции.  

В данном случае Meris состоит из огромного количества роутеров MikroTik. 

По данным Qrator Labs и Яндекса, Meris впервые появился в конце июня и 

продолжает расти.  

Мерис может напомнить Mirai, ботнет, известный тем, что уничтожил 

большие участки Интернета в 2016 году, но команда считает, что это может быть 

неправильным сравнением в настоящее время.  

«Некоторые люди и организации уже назвали ботнет «возвращением Mirai», 

что мы не считаем точным», - говорит Qrator Labs. «У Mirai было больше 

скомпрометированных устройств, объединенных под C2C, и он атаковал в 

основном объемный трафик». 
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Позднее произошла утечка исходного кода Mirai, в результате чего появилось 

множество вариантов, которые все еще работают. 

Кребс говорит, что DDoS-атака, хотя и «к счастью, кратковременная», была 

крупнее той, которая была запущена против KrebsOnSecurity в 2016 году 

оператором Mirai. Атака была настолько масштабной, что Akamai, которая 

отражала прошлые атаки на Krebs pro-bono, пришлось расшатывать домен в свете 

потенциальных разветвлений для других клиентов.  

Эксперт по безопасности говорит, что объем нежелательного трафика, 

запущенного ботнетом, был «более чем в четыре раза» больше, чем у Mirai, 

достигнув более двух миллионов запросов в секунду.  

Теперь домен защищен Google Project Shield.  

Также есть подозрения, что Мерис стоит за двумя другими крупными 

атаками в этом году, атакой на поисковую систему Яндекс на прошлой неделе и 

серьезной атакой на Cloudflare в июле, с частотой 17,2 миллиона запросов в 

секунду. 

MikroTik опубликовал заявление о ботнете, отметив, что компрометация его 

устройств, по всей видимости, связана с уязвимостью, исправленной в RouterOS в 

2018 году, а не с уязвимостью нулевого дня или новой уязвимостью.  

«К сожалению, закрытие уязвимости не обеспечивает немедленной защиты 

этих маршрутизаторов», - заявили в компании. «Если кто-то получил ваш пароль в 

2018 году, просто обновление не поможет. Вы также должны изменить [свой] 

пароль, перепроверить свой брандмауэр, [чтобы он не разрешал удаленный доступ 

неизвестным сторонам, и поискать скрипты, которые вы сделали не создавать. Мы 

попытались связаться со всеми пользователями RouterOS по этому поводу, но 

многие из них никогда не контактировали с MikroTik и не осуществляют активного 

мониторинга своих устройств. Мы работаем и над другими решениями». (Charlie 

Osborne. Meris botnet assaults KrebsOnSecurity // ZDNet 

(https://www.zdnet.com/article/meris-botnet-assaults-krebsonsecurity/). 15.09.2021). 

*** 

 

«Согласно новому исследованию, двух третей инцидентов облачной 

безопасности можно было бы избежать, если бы конфигурация приложений, 

баз данных и политик безопасности была правильной. 
В среду IBM Security X-Force опубликовала свой последний отчет о 

ландшафте угроз облачной безопасности, охватывающий второй квартал 2020 года 

- второй квартал 2021 года.  

Согласно исследованию, двум из трех взломанных облачных сред, 

наблюдаемых технологическим гигантом, «вероятно, можно было бы 

предотвратить более надежное усиление защиты систем, такое как правильная 

реализация политик безопасности и систем исправлений». 

При выборке отсканированных облачных сред в каждом случае теста на 

проникновение, выполненного X-Force Red, команда также обнаруживала 

проблемы с учетными данными или политиками.  

«Эти два элемента связаны с наиболее часто наблюдаемыми исходными 

векторами заражения организаций: неправильно настроенными активами, 
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распылением паролей и переходом из локальной инфраструктуры», - говорит IBM. 

«Кроме того, конфигурация API и проблемы безопасности, удаленное 

использование и доступ к конфиденциальным данным были обычными способами 

для злоумышленников воспользоваться слабой безопасностью в облачных средах». 

Исследователи полагают, что более половины недавних взломов также 

связаны с теневой ИТ, которая может включать приложения и сервисы, которые не 

управляются и не отслеживаются центральными ИТ-командами. 

Неверная конфигурация, ошибки API или раскрытие информации, а также 

надзор за безопасностью облачных сред также привели к созданию процветающего 

подпольного рынка для первичного доступа к общедоступному облаку. По данным 

IBM, в 71% перечисленных объявлений - из почти 30 000 - доступ по протоколу 

удаленного рабочего стола (RDP) предлагается в преступных целях.  

В некоторых случаях доступ к облачной среде продается всего за несколько 

долларов, хотя в зависимости от воспринимаемой ценности цели - например, в 

случае кражи информации или потенциальных платежей с использованием 

программ-вымогателей - доступ может принести тысячи долларов. 

В отчете IBM также говорится о росте уязвимостей, влияющих на облачные 

приложения, при этом за последние 18 месяцев было обнаружено около половины 

из более чем 2500 зарегистрированных ошибок.  

После того, как злоумышленник получил доступ к облачной среде, майнеры 

криптовалюты и варианты программ-вымогателей были сброшены почти в 

половине случаев, отмеченных в отчете. Также наблюдается эволюция 

сбрасываемых полезных нагрузок: старые вредоносные программы сосредоточены 

на взломе контейнеров Docker, тогда как новый код часто пишется на 

кроссплатформенных языках, включая Golang.  

«Многие компании не обладают таким же уровнем уверенности и опыта при 

настройке средств управления безопасностью в средах облачных вычислений по 

сравнению с локальными, что приводит к фрагментированной и более сложной 

среде безопасности, которой трудно управлять», - заявляет IBM. «Организациям 

необходимо управлять своей распределенной инфраструктурой как единой средой, 

чтобы устранить сложность и добиться лучшей видимости сети от облака до 

периферии и обратно». 

В других новостях по облачной безопасности Apple заплатила охотнику за 

ошибками 28000 долларов после того, как он случайно уничтожил 

функциональность ярлыков для пользователей во время тестирования приложений 

компании и CloudKit. Проблема была вызвана неправильной конфигурацией со 

стороны производителя iPad и iPhone и позволила исследователю - хотя и 

непреднамеренно - удалить зоны по умолчанию в службе ярлыков». (Charlie 

Osborne. Two-thirds of cloud attacks could be stopped by checking configurations, 

research finds // ZDNet (https://www.zdnet.com/article/two-thirds-of-cloud-attacks-

could-be-stopped-by-checking-configurations-research-finds/). 15.09.2021). 

*** 

 

«В последние недели Италия столкнулась с шквалом кибератак. 1 

августа главный центр обработки данных региона Лацио подвергся атаке 
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программ-вымогателей, в результате чего многие его онлайн-сервисы, в том 

числе платформа для бронирования вакцинации COVID-19, стали 

недоступными. Все данные были зашифрованы, и злоумышленники запросили 

выкуп в биткойнах, чтобы позволить властям восстановить их. К счастью, 

техническим специалистам удалось восстановить украденные данные из резервной 

копии. 

Менее чем через три недели, 18 августа, агентство здравоохранения региона 

Тоскана также стало мишенью преступников, которые смогли проникнуть в его 

онлайн-защиту и уничтожить некоторые статистические и эпидемиологические 

данные. 

Ранее кампании вымогателей поражали крупные корпорации, такие как 

энергетическая компания Enel Group, Campari, Geox, Tiscali, Luxottica, а также 

больницы, такие как Spallanzani в Риме и San Raffaele в Милане, хотя и с 

ограниченными результатами. 

Эти и другие эпизоды стали тревожным сигналом для итальянских политиков 

и простых граждан о необходимости улучшения киберзащиты страны, несмотря на 

то, что министр технологических инноваций Витторио Колао уже предупредил в 

июне, что «более 90 % серверов государственного управления небезопасны ". 

«У местных и центральных государственных администраций есть устаревшая 

проблема, поскольку они работают с очень старыми серверами и не имеют 

достаточно сильных бюджетов для обновления своей сетевой инфраструктуры», - 

сказала ZDNet Луиза Франкина, президент Итальянской ассоциации критических 

инфраструктур. 

Благодаря финансируемому ЕС Национальному плану восстановления и 

устойчивости (PNRR) это положение изменится. Общий объем финансирования 

плана составляет 261 миллиард евро (включая некоторое национальное 

финансирование), из которых 11,15 миллиарда евро будут выделены на 

«цифровизацию, инновации и безопасность государственного управления». 

Покупка более нового и современного оборудования и программного 

обеспечения, безусловно, поможет усложнить жизнь злоумышленникам; Ключевую 

роль также должно сыграть недавно созданное Агентство по кибербезопасности 

национале (ACN), которое будет работать под прямым контролем премьер-

министра. 

В период с 2021 по 2027 год сеть ACN будет контролировать общий бюджет 

в 529 миллионов евро и нанимать до 1000 специалистов по кибербезопасности, 

начиная с 300 сотрудников, а затем постепенно расширяясь. Для сравнения: всего 

50 экспертов по кибербезопасности, которые ранее работали под эгидой 

Департамента информации по безопасности.  

Агентство централизует компетенции, которые ранее были распределены 

между несколькими правительственными органами и разведывательными 

службами, и поможет определить и координировать итальянскую стратегию 

кибербезопасности. 

Ключевым компонентом этой стратегии будет повышение осведомленности о 

стоящих на кону проблемах и обеспечение того, чтобы как государственные, так и 

частные субъекты, выполняющие функции, критически важные для безопасности 
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так называемого «национального периметра кибербезопасности», приняли 

соответствующие меры для их решения. 

«Проблема не в самом инструменте, а в том, как он используется», - сказал 

ZDNet Коррадо Джустоцци, известный эксперт по кибербезопасности в Италии. 

«Хорошая машина бесполезна, если плохо управляется. Нам нужно 

сосредоточиться на улучшении процессов и культуры». 

Джустоцци знает, о чем говорит. С 2015 по 2020 год он входил в группу 

реагирования на компьютерные чрезвычайные ситуации Агентства цифровой 

Италии - одного из органов, чьи компетенции теперь частично перейдут к сети 

ACN. В этой роли он помог разработать минимальные руководящие принципы 

кибербезопасности, которым должны следовать все итальянские государственные 

органы, большие и малые. 

Эти меры способствовали улучшению крайне тревожной ситуации: в отчете 

за 2014 год было обнаружено, что только три центральных публичных органа из 

десятков достаточно серьезно отнеслись к защите данных. 

НЕСОБЛЮДЕНИЕ РЕКОМЕНДАЦИЙ 

К сожалению, рекомендации не всегда выполняются. Например, при атаке в 

регионе Лацио правило не хранить резервные данные в той же сети, что и 

источник, по-видимому, игнорировалось. Таким образом, хакеры смогли удалить 

резервную копию, которая позже была восстановлена, хотя они не смогли ее 

зашифровать. 

«Мы работаем быстро, когда возникает чрезвычайная ситуация, но мы не 

уделяем достаточного внимания профилактике и обслуживанию», - говорит 

Джустоцци.  

«Обычно это вопрос политики: улучшения кибербезопасности не являются 

приоритетными, потому что, в отличие от открытия моста, они не сразу заметны». 

Более распространенная проблема, которая касается как государственного, 

так и частного секторов, - это нехватка навыков. В исследовании Healthcare Security 

в 2021 году, проведенном компанией Bitdefender, занимающейся 

кибербезопасностью, 74% респондентов заявили, что количество специалистов по 

кибербезопасности в секторе здравоохранения Италии было недостаточным. 

И это не только здравоохранение. В своем отчете за 2019 год `` Нехватка 

навыков кибербезопасности в Италии в международном контексте '' оксфордский 

исследователь Томмазо Де Зан опросил руководителей консалтингового, 

банковского и финансового, производственного, телекоммуникационного, 

энергетического и транспортного секторов. 

Де Зан обнаружил, что 60% из них не смогли найти ни одного кандидата на 

открытые ими вакансии в области кибербезопасности или наняли иным образом не 

отвечающих требованиям кандидатов. Отчасти проблема может заключаться в так 

называемой «ловушке опыта», которая возникает, когда работодатели предлагают 

работу, требующую многолетнего профессионального опыта, но без возможностей 

для начального уровня. 

«В последние несколько лет итальянские университеты начали предлагать 

степени магистра в области кибербезопасности. Однако выпускникам трудно найти 
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работу, поскольку предлагается очень мало должностей младшего специалиста», - 

говорит Де Зан. 

Не помогает и то, что официальных данных мало. «Первое, что нужно 

сделать, - это составить моментальный снимок текущей нехватки навыков в 

области кибербезопасности в Италии. После того, как это будет сделано, 

необходимо внедрить стратегию улучшения, а достигнутые результаты 

отслеживать на постоянной основе», - добавляет он. 

Эта работа входит в сферу компетенции сети ACN, которая также занимается 

продвижением государственно-частного партнерства для обучения профессионалов 

и разработки ноу-хау и инноваций в секторе кибербезопасности. 

Это произойдет как в «центрах компетенций», поддерживаемых 

Министерством экономического развития, так и в новых «киберпарках», которые 

будут созданы по образцу известного израильского центра CyberSpark в Беэр-

Шеве. 

«Центры компетенций будут объединять и продвигать уже существующие 

знания частных и государственных заинтересованных сторон; киберпарки будут 

сосредоточены на исследованиях и обучении, а также на развитии новых знаний в 

процессе», - говорит Франкина. 

Первый киберпарк может быть создан на Сицилии, в районе бывшего CARA 

в Минео, когда-то крупнейшего в Европе лагеря для мигрантов и просителей 

убежища. 

Хотя за последние несколько лет уже были достигнуты некоторые 

улучшения, приток денег из ЕС в сочетании с возросшей осведомленностью 

политиков и заинтересованных сторон отрасли означает, что Италия, наконец, 

готова сделать качественный скачок с точки зрения навыков и защиты 

кибербезопасности. 

Теперь задача без промедления набирает обороты. Киберпреступники также 

активизируют атаки, и они уже показали, что они могут быть разрушительными». 

(Federico Guerrini. Fed up with constant cyberattacks, one country is about to make 

some big changes // ZDNet (https://www.zdnet.com/article/fed-up-with-constant-

cyberattacks-one-country-is-about-to-make-some-big-changes/). 03.09.2021). 
*** 

 

«Кажется, что время, потраченное на то, чтобы отмечать флажки на 

тренингах по кибербезопасности, в конце концов окупилось: согласно новому 

отчету, около трети электронных писем, отправленных сотрудниками, 

действительно являются злонамеренными или весьма подозрительными, что 

демонстрирует эффективность хорошо зарекомендовавшего себя максима 

«Думай». прежде чем щелкнуть».  

Компания по ИТ-безопасности F-Secure проанализировала более 200000 

электронных писем, которые были помечены сотрудниками организаций по всему 

миру в первой половине 2021 года, и обнаружила, что 33% сообщений можно 

классифицировать как фишинговые. 

Фишинг - это распространенный метод, используемый киберпреступниками, 

чтобы побудить жертв делать то, что хочет хакер, будь то предоставление личной 
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информации или загрузка вредоносного ПО. Обычно это происходит по 

электронной почте, благодаря сообщениям, которые выглядят подлинными и 

обычно требуют от получателя каких-либо действий. 

Например, фишинговые электронные письма могут быть заявлены как 

отправленные из почтового отделения и требовать от пользователя переназначить 

фальшивую доставку, или из банка, требующего какого-либо обновления или 

подтверждения; они иногда выглядят так, как будто пришли из корпоративных 

отделов. Их всех объединяет то, что они пытаются убедить получателя принять 

меры, щелкнув ссылку, предоставив некоторую конфиденциальную информацию 

или загрузив вложение, что дает хакеру возможность осуществить атаку.  

Хотя фишинг может осуществляться различными способами, включая 

социальные сети и даже телефон, электронная почта является наиболее 

распространенным методом, на который в 2020 году пришлось более половины 

попыток заражения.  

Таким образом, нацеливание на корпоративную электронную почту - это 

простой способ для преступников использовать сотрудников в качестве моста для 

взлома компании, поэтому компании тратят огромное количество времени и денег 

на обучение своих сотрудников, чтобы они не попались на уловку.  

Согласно анализу F-Secure, пользователи отправили в среднем по 2,14 

электронных писем за период исследования. В среднем организации с 1000 рабочих 

мест отправляют 116 электронных писем в месяц. 

Наиболее частой причиной, по которой пользователи сообщали об 

электронных письмах, была подозрительная ссылка, на которую ссылались почти в 

60% случаев, за которой следовало обнаружение неправильных или неожиданных 

отправителей. Участники также упомянули подозрительные вложения и 

предполагаемый спам в качестве причин для пометки.  

Анализ F-Secure показывает, что некоторые слова и фразы связаны с высоким 

риском фишинга. Они включают «Предупреждение», «Ваши средства есть» или 

«Сообщение для доверенного лица».  

Это указывает на общий знаменатель фишинговых писем: они часто 

создаются для игры с эмоциями жертвы и спроектированы таким образом, что 

переход по плохой ссылке является наиболее интуитивно понятным и простым 

делом.  

Несмотря на регулярные тренинги по кибербезопасности и напоминания о 

том, что они должны быть осторожны, всегда существует риск того, что 

сотрудники будут обмануты. Ранее исследователи обнаружили, что средняя 

скорость отклика сотрудников на фишинговые атаки составляет около 20%, при 

этом более высокая частота кликов обнаруживается при симуляциях фишинга, 

которые содержат авторитетные подсказки или подсказки срочности. 

Но новое исследование F-Secure, похоже, показывает, что сотрудники по-

прежнему хорошо видят фишинговые письма. «Часто приходится слышать, что 

люди - слабое звено безопасности. Это очень цинично и не учитывает 

преимущества использования персонала компании в качестве первой линии 

защиты», - сказал директор по консалтингу F-Secure Риан Науде. «Сотрудники 

могут отловить значительное количество угроз, попадающих в их почтовый ящик, 



 179 

если они будут следовать безболезненному процессу отчетности, который дает 

ощутимые результаты».  

Однако Нод также отметил, что усилия сотрудников в области 

кибербезопасности также могут создать огромный объем дополнительной работы 

для команд по кибербезопасности, которые и без того перегружены.  

И количество писем, о которых сообщают сотрудники, только увеличивается. 

За последние 18 месяцев командам по кибербезопасности пришлось эффективно 

адаптироваться к росту удаленной работы, что значительно расширило 

поверхность атаки, на которую могут нацеливаться хакеры. Поскольку новые 

методы работы внедрялись в спешке, хакеры-злоумышленники смогли 

использовать сниженный уровень активности мониторинга для еще более 

агрессивной атаки на корпорации…». (Daphne Leprince-Ringuet. Phishing attacks: 

One in three suspect emails reported by employees really are malicious // ZDNet 

(https://www.zdnet.com/article/phishing-attacks-one-in-three-suspect-emails-reported-

by-employees-really-are-malicious/). 09.09.2021). 
*** 

 

«Согласно Cisco Talos, фишинговая кампания, нацеленная в основном на 

мировую авиационную отрасль, может быть связана с Нигерией. 
Вредоносные кампании были сосредоточены вокруг фишинговых писем со 

ссылками на «готовые вредоносные программы», рассылаемых людям по всему 

миру - даже тем, кто мало интересовался коммерческой авиацией. 

Хотя Талос не смог подтвердить, что источник угрозы, стоящий за 

кампанией, на самом деле базировался в Нигерии или был связан с нигерийским 

государством, отдел информационной безопасности Cisco смог с уверенностью 

сказать, что кампания проводилась как минимум три года. 

Он составил список IP-адресов, используемых доменом злоумышленника, и 

пришел к выводу, что 73% из них находятся в африканской стране, «еще больше 

укрепив теорию о том, что рассматриваемый субъект базируется в Нигерии». 

«Наше исследование показывает, что субъекты, выполняющие небольшие 

атаки, могут продолжать делать их в течение длительного периода времени, 

оставаясь незамеченными», - сказал Талос, добавив, что эти, казалось бы, мелкие 

атаки «могут привести к серьезным инцидентам в крупных организациях». 

Фирма добавила: «Это участники, которые подпитывают подпольный рынок 

учетных данных и файлов cookie, которые затем могут использоваться более 

крупными группами». 

Основываясь на предыдущем исследовании Microsoft, Cisco Talos 

обнаружила вредоносные электронные письма, которые содержали ссылку, якобы 

ведущую к файлу PDF, содержащему информацию об авиации. 

Один из примеров выглядел так, как будто его прислали органы авиационной 

безопасности в Дубае. Однако ссылка в формате PDF привела неосторожных 

читателей на сайт, на котором размещен сценарий.vbs, размещенный на Google 

Диске. 
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Другие приманки включали упоминания о Bombardier, известном 

производителе бизнес-джетов, и «Подробности маршрута поездки». Они были 

связаны с доменом kimjoy [.] Ddns [.] Net, а также с akconsult [.] Linkpc [.] Net. 

«Анализ активности, связанной с доменом, показывает, что этот субъект 

использовал несколько RAT и что с августа 2018 года есть образцы, 

взаимодействующие с этим доменом с именами, указывающими на то, что 

злоумышленник хотел атаковать авиационную отрасль», - сказал Талос. 

В конечном итоге вредоносный сценарий загрузил троян удаленного доступа 

CyberGate (RAT) на машину жертвы. CyberGate, также известный как Rebhip, 

позволяет полностью контролировать целевое устройство, включая удаленное 

взаимодействие с оболочкой и функции кейлоггера. Он также находится в 

свободном доступе, как якобы обнаружил один британец, но это не принесло ему 

пользы. 

Другой домен Talos, связанный с вредоносной кампанией, поставлял троян 

AsyncRAT. Подразделение безопасности VMware Carbon Black определяет его как 

обычную RAT, заявляя, что он «может выполнять множество вредоносных 

действий, таких как отключение Защитника Windows». 

Cisco Talos заключил: «В этом случае мы показали, что то, что казалось 

простой кампанией, на самом деле является непрерывной операцией, которая 

велась в течение трех лет и нацелена на целую отрасль с помощью готовых 

вредоносных программ, замаскированных с помощью различных криптографов». 

Даже наименее сложные угрозы могут иметь значение, если вы не будете 

достаточно осторожны». (Gareth Corfield. Aviation-themed phishing campaign 

pushed off-the-shelf RATs into inboxes for 5 years // The Register 

(https://www.theregister.com/2021/09/16/aviation_phishing_campaign_talos_five_year

s/). 16.09.2021). 

*** 

 

«Международное исследование кибератак обнаружило расхождения по 

признаку расы и пола. 

Исследование, проведенное Malwarebytes, Digitunity и Cybercrime Support 

Network, основанное на опросе 5000 человек в США, Великобритании и Германии, 

показало, что у чернокожих, коренных жителей и цветных людей (BIPOC) больше 

шансов быть обворованными, чем белые люди, на 21 процент по сравнению с 15 

процентами. 

У этих меньшинств также меньше шансов избежать финансовых последствий 

кибератаки: 47 процентов способны избежать финансовых последствий атаки по 

сравнению с 59 процентами всех респондентов, участвовавших в исследовании. 

Женщины тоже в некотором роде пострадали от кибератак больше, чем 

мужчины. Например, женщины, чьи учетные записи в социальных сетях будут 

взломаны, с большей вероятностью, чем мужчины, получат в результате атаки 

кого-то, кто отправит подозрительные сообщения друзьям и родственникам, 48 

процентов по сравнению с 43 процентами. 
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Кроме того, почти половина опрошенных женщин (46 процентов) отметили, 

что их учетные записи в социальных сетях были взломаны, по сравнению с 37 

процентами среди мужчин. 

В отчете говорится, что ни один из участников опроса не смог избежать 

подозрительной онлайн-активности, независимо от пола, расы, возраста, дохода 

или уровня образования. 

«Хотя в целом мало людей считают, что Интернет является безопасным или 

уединенным местом для проведения своего времени, женщины, BIPOC и более 

молодое поколение показали еще более низкие показатели чувства безопасности 

или конфиденциальности в Интернете», - отмечается в отчете. 

Исследователи обнаружили, что женщины также чувствуют себя менее 

защищенными в Интернете. В то время как почти половина опрошенных мужчин 

(49 процентов) чувствовали себя «в некоторой степени» или «очень» в 

безопасности в Интернете, только 37 процентов женщин чувствовали себя так. 

«Причин для этого может быть много, - писали исследователи, - но, если 

строго смотреть на данные, от некоторых типов подозрительной активности в 

Интернете страдает больше женщин, чем мужчин». 

Деньги, проблемы с доступом 

Деньги и доступ к защищенным сервисам являются основными факторами, 

способствующими более высокому уровню кражи личных данных среди 

чернокожих, коренных жителей и цветных людей, утверждает Пол Бишофф, 

защитник конфиденциальности в Comparitech, веб-сайте с обзорами, советами и 

информацией о продуктах для обеспечения безопасности потребителей. 

«BIPOC, как правило, зарабатывает меньше денег и имеет более низкие 

кредитные рейтинги, поэтому это не потому, что они более прибыльные цели», - 

сказал он TechNewsWorld. 

«Заработок меньше означает, что вы не сможете воспользоваться 

преимуществами антивируса, VPN, кредитного мониторинга или защиты от кражи 

личных данных», - пояснил он. 

«Но дело не только в том, какую защиту вы можете себе позволить. Это 

также касается безопасности услуг, которыми вы пользуетесь », - отметил он. 

«Если в школе, которую вы посещаете, где вы работаете, или в больнице, 

которую вы посещаете, нет денег, кибербезопасность, вероятно, не является их 

главным приоритетом», - заметил Бишофф. 

«Также важно отметить, что в большинстве случаев кражи личных данных 

совершаются людьми, которых жертва знает лично, например, ребенком, братом 

или сестрой или опекуном», - добавил он. 

Рон Брэдли, вице-президент по совместным оценкам консорциума 

корпораций, поставщиков ИТ-услуг и оценочных фирм Санта-Фе, штат Нью-

Мексико, согласился с тем, что доступ является проблемой в сообществах BIPOC. 

«Я считаю, что все сводится к вопросу доступа к ресурсам и образованию», - 

сказал он TechNewsWorld. 

«В целом, пользователи технологий BIPOC имеют меньший доступ к 

качественным техническим ресурсам», - сказал он. 
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«Часто у них может не быть другого выбора, кроме как использовать 

совместно используемые или нестандартные вычислительные устройства», - 

продолжил он. «Это по самой своей природе ведет к более высокому риску 

компрометации». 

«С точки зрения образования проблемы схожи», - добавил он. «Люди, 

работающие с BIPOC, вряд ли получат такой же тип или уровень обучения 

осведомленности о кибербезопасности, как другие, из-за типов выполняемых ими 

работ и уровня доходов». 

Незнание инструментов безопасности 

Исследователи признали в отчете, что они были шокированы, более чем двое 

из пяти участников опроса (21 процент) не были «знакомы» или «очень хорошо 

знакомы» с антивирусными инструментами, включая VPN и менеджеры паролей. 

«Незнание антивируса немного удивительно, - сказал Бишофф. «Я не 

удивлен, что все больше людей не слышали о VPN или менеджерах паролей, 

поскольку это новые технологии». 

«Это совсем не удивительно, - заявил Брэдли. 

«По своей природе, - сказал он, - люди благодушны, когда дело касается 

технологий». 

«Это похоже на вождение машины с превышением скорости», - продолжил 

он. «Пользователи компьютеров хотят добраться туда, куда они направляются, как 

можно быстрее, не обращая внимания на систему сдержек и противовесов, которые 

обеспечивают им безопасность на магистрали Интернета». 

Арчи Агарвал, основатель и генеральный директор ThreatModeler, 

поставщика автоматизированного моделирования угроз из Джерси-Сити, штат 

Нью-Джерси, предположил, что может существовать связь между отсутствием 

знаний об инструментах безопасности и страхом перед Интернетом. 

«Страх часто возникает из-за недопонимания и неподготовленности», - 

объяснил он. 

«Женщины и респонденты BIPOC чувствуют себя в меньшей безопасности в 

Интернете, и кто может их винить?» он спросил. «Они не только с большей 

вероятностью станут объектом вредоносной активности в Интернете, но и 

финансовые последствия и общий стресс для них намного выше». 

«Кроме того, они менее знакомы с инструментами кибербезопасности и реже 

используют их», - сказал он. «Это полный отказ от коммуникации со стороны 

индустрии кибербезопасности». 

«Отрасль может многому научиться из этого опроса», - добавила Хизер 

Паунет, старший вице-президент Untangle, Сан-Хосе, Калифорния, поставщика 

комплексной сетевой безопасности для малого и среднего бизнеса. 

Она объяснила, что многие решения безопасности кажутся нацеленными на 

крупный бизнес или ИТ-специалистов и недоступны для обычного пользователя. 

«В исследовании подчеркивается, что инструменты кибербезопасности 

должны быть удобными для потребителей и удобными даже для начинающих 

пользователей», - отметила она. 

«В то время как отрасль исходит из того, что все используют технологии 

ежедневно и знакомы с ними, - продолжила она, - пандемия указала на то, что 
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цифровой разрыв все еще существует, и многие люди принимают технологии 

впервые». 

Паунет добавил, что отрасль также должна предоставлять образование по 

киберугрозам и решениям, и ей необходимо нацеливать группы с конкретными 

сообщениями для их проблем и использования, а также предлагать решения и 

поддержку. 

«Так же, как использование ремней безопасности стало обычным явлением, 

инструменты кибербезопасности должны быть легкодоступными и легко 

внедряемыми для всех», - сказала она. 

Брэдли добавил, что беспокойство по поводу конфиденциальности и 

безопасности в Интернете может быть неплохим. 

«Очень мало онлайн-пользователей, чья информация не была 

скомпрометирована в той или иной форме, - сказал он, - поэтому паранойя - это 

хорошо, и каждый должен принять дозу ее с утренним кофе, прежде чем коснуться 

этого. экран или клавиатуру». (John P. Mello Jr. Researchers Find Cyberattack 

Discrepancies Based on Race, Gender // News Network, Inc. 

(https://www.technewsworld.com/story/researchers-find-cyberattack-discrepancies-

based-on-race-gender-87288.html). 29.09.2021). 

*** 

 

«Исследователи кибербезопасности поймали злоумышленников, 

использующихсокращенные URL-адреса LinkedIn для фишинга. кампаниях, 

чтобы обмануть почтовые приложения и жертв. 
Исследователи из Avanan поделились подробностями о том, как хакеры 

используют службу автоматического сокращения URL-адресов LinkedIn для 

запуска новой кампании по сбору учетных данных.  

В сообщении в блоге исследователи поделились электронным письмом, в 

котором получателям предлагалось щелкнуть сокращенный URL-адрес LinkedIn, 

чтобы ввести недостающие данные.  

«URL-адрес (сокращенно lnkd.in) прошел через службу коротких URL-

адресов LinkedIn, направляя посетителей через несколько перенаправлений, 

попадающих на эту фишинговую страницу», - отмечают исследователи. 

Угон бренда 

Ссылаясь на недавний отчет Check Point Research, в котором LinkedIn занял 

шестое место в мире по количеству попыток фишинга во втором квартале 2021 

года, Аванан утверждает, что последняя фишинговая афера может быть нацелена 

на любого сотрудника.  

«Кроме того, у большего числа сотрудников есть доступ к счетам и 

информации о счетах, а это означает, что кампания по спреям и молитвам может 

быть эффективной», - считает Аванан. 

Использование службы сокращения URL-адресов для перенаправления 

получателей на фишинговую страницу не совсем ново.  

Ранее в этом году, исследуя вредоносное сообщение, отправленное через 

Facebook Messenger, исследователи CyberNews обнаружили крупномасштабную 
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фишинговую кампанию, в которой использовалась служба сокращения URL-

адресов, чтобы обмануть около 500 000 пользователей Facebook.  

Фактически, исследователи безопасности уже давно советуют пользователям 

не нажимать на сокращенные URL-адреса в сообщениях, электронных письмах и 

других формах онлайн-общения из незнакомых источников». (Mayank Sharma. 

LinkedIn URLs are being hijacked for phishing // Future US, Inc. 

(https://www.techradar.com/news/linkedin-urls-are-being-hijacked-for-phishing). 

24.09.2021). 

*** 

 

«Технические подробности, связанные с рекордной атакой с 

распределенным отказом в обслуживании (DDoS) против российского 

интернет-гиганта «Яндекс», всплывают на поверхность по мере того, как 
оседает цифровая пыль. Считается, что в этом виноват массивный ботнет, 

получивший название Mēris, который одновременно наводняет Яндекс миллионами 

HTTP-запросов к веб-страницам. 

Этот метод DDoS называется конвейерной обработкой HTTP, когда браузер 

запрашивает соединение с сервером и, не дожидаясь ответа, отправляет еще 

несколько запросов. Сообщается, что эти запросы исходили от сетевого 

оборудования MikroTik. По данным Qrator Labs, злоумышленники использовали 

ошибку 2018 года, не исправленную на более чем 56000 хостах MikroTik, 

участвовавших в DDoS-атаке. 

По данным Qrator, ботнет Mēris осуществил самую крупную атаку на Яндекс, 

которую он когда-либо обнаруживал (по объему трафика), достигнув 

максимальной скорости 21,8 миллиона запросов в секунду (RPS). Для сравнения, 

компания Cloudflare, занимающаяся безопасностью инфраструктуры и веб-сайтов, 

сообщила, что 19 августа произошла «самая крупная в истории» DDoS-атака с 17,2 

млн запросов в секунду. 

Надвигающийся монстр Мерис 

Исследователи связали Мерис с DDoS-атакой 19 августа, которую 

отслеживает Cloudflare. Атаки Яндекса произошли с 29 августа по 5 сентября, 

когда произошло 21,8 миллиона запросов в секунду. Считается, что обе атаки 

представляют собой меньшие атаки-предвестники злоумышленников, стоящих за 

ботнетом Mēris, которые еще не использовали огромную огневую мощь. 

Сотрудникам службы безопасности «Яндекса» удалось получить четкое 

представление о внутренней структуре ботнета. Туннели L2TP [Layer 2 Tunneling 

Protocol] используются для межсетевого взаимодействия. Количество зараженных 

устройств, согласно внутренним данным ботнета, которое мы видели, достигает 

250 000», - написал Qrator в своем сообщении в блоге в четверг. 

L2TP - это протокол, используемый для управления виртуальными частными 

сетями и предоставления интернет-услуг. Туннелирование облегчает передачу 

данных между двумя частными сетями через общедоступный Интернет. 

Яндекс и Qrato начали расследование атаки и считают, что Mēris очень 

изощренная. 
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«Более того, все эти [скомпрометированные хосты MikroTik являются] 

высокопроизводительными устройствами, а не вашим типичным блинкером 

Интернета вещей, подключенным к Wi-Fi - здесь мы говорим о ботнете, состоящем 

с наибольшей вероятностью из устройств, подключенных через соединение 

Ethernet - сетевых устройств, в первую очередь», - писали исследователи. 

Игнорирование ранних предупреждений? 

Специфика технической атаки включает использование уязвимости 2018 г., 

отслеживаемой как CVE-2018-14847. Tenable Research предупредила во время 

своего раскрытия, что к ошибке нужно отнестись очень серьезно, потому что 

недавно обнаруженная методика взлома позволяла удаленное выполнение кода на 

периферии MikroTik и маршрутизаторах потребителей. 

«Теперь мы можем показать, как злоумышленник может использовать его 

для получения корневой оболочки в системе. Он использует CVE-2018-14847 для 

утечки учетных данных администратора сначала, а затем аутентифицированный 

путь кода дает нам лазейку», - сказал Тенейбл Threatpost в 2018 году. 

В то время как MikroTik исправлял CVE-2018-14847, Tenable обнаружила, 

что исправлено только около 30% уязвимых модемов, что оставляет около 200000 

маршрутизаторов уязвимыми для атак. RouterOS от MikroTik поддерживает бренд 

RouterBOARD бизнес-класса, а также оборудование ISP / операторского уровня от 

поставщика. 

Недавний анализ DDoS-атаки Qrato показал, что у каждого взломанного 

хоста были открытые порты 2000 (тестовый сервер пропускной способности) и 

5678 (Mikrotik Neighbor Discovery Protocol). Исследователи сообщили о 328 723 

активных хостах в Интернете, отвечающих на зонд TCP через порт 5678. 

Избавление от монстра 

Хотя исправление устройств MikroTik является наиболее идеальным 

средством защиты от будущих атак Mēris, исследователи также рекомендовали 

занести в черный список. 

«Поскольку атаки [Mēris] не подделываются, каждая жертва видит источник 

атаки такой, какая она есть. «Блокировки на некоторое время должно быть 

достаточно, чтобы предотвратить атаку и не беспокоить возможного конечного 

пользователя», - пишут исследователи. 

«[Неизвестно, как… владельцы ботнета Mēris будут действовать в будущем - 

они могут воспользоваться преимуществами скомпрометированных устройств, взяв 

100 процентов его мощности (как полосы пропускания, так и процессора) в свои 

руки. В этом случае нет другого способа, кроме блокирования каждого 

последующего запроса после первого, предотвращая ответ на конвейерные 

запросы». (Tom Spring. Yandex Pummeled by Potent Meris DDoS Botnet // Threatpost 

(https://threatpost.com/yandex-meris-botnet/169368/). 10.09.2021). 

*** 

 

«Bandwidth.com стал последней жертвой распределенных атак типа 

«отказ в обслуживании», направленных на провайдеров VoIP в этом месяце, 

что привело к общенациональным отключениям голосовой связи за последние 

несколько дней. 
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Bandwidth - это компания, предоставляющая услуги передачи голоса по 

Интернет-протоколу (VoIP), которая обеспечивает голосовую телефонию через 

Интернет для предприятий и торговых посредников. 

Начиная с 25 сентября в 15:31 EST, Bandwidth начала сообщать о 

непредвиденных сбоях в работе служб голосовой связи и обмена сообщениями. 

«Пропускная способность расследует инцидент, влияющий на службы 

голосовой связи и обмена сообщениями. При вызовах и сообщениях могут 

возникать непредвиденные сбои. Все группы активно участвуют», - сообщает 

Bandwidth на своей странице состояния… 

С тех пор Bandwidth предоставляет частые обновления статуса с подробными 

сведениями о сбоях, влияющих на голос, услуги Enhanced 911 (E911), обмен 

сообщениями и доступ к порталу. 

Поскольку Bandwidth является одним из ведущих поставщиков телефонии 

для американских компаний по передаче голоса по IP, многие другие поставщики 

VoIP сообщали о сбоях за последние несколько дней, в том числе Twilio, Accent, 

DialPad, Phone.com и RingCentral. 

Хотя не было подтверждено, связаны ли все эти сбои с нарушением 

обслуживания пропускной способности, в одном отчете о сбоях напрямую 

упоминается пропускная способность, в то время как в других указывается, что был 

задействован вышестоящий провайдер. 

«Поставщик восходящего потока сообщил, что служба вернулась к 

нормальной работе. Мы продолжим отслеживать эту ситуацию и сообщать любую 

новую информацию по мере ее появления. Клиенты должны быть готовы к 

потенциальному ухудшению качества входящих услуг в течение 12–16 часов, 

поскольку такая возможность существует. чтобы эта DDoS-атака вернулась. Мы не 

закроем эту проблему, пока службы не вернутся к нормальной работе в течение 72 

часов». - Страница статуса Акцента. 

Первоначально Twilio сообщила BleepingComputer, что они не пострадали от 

атаки Bandwidth, но на их странице состояния указано, что у них были проблемы с 

Bandwidth 27 сентября. 

«Мониторинг - мы наблюдаем восстановление качества вызовов Twilio Voice 

и проблемы с подключением. Пропускная способность также сообщает об 

устранении проблемы. Мы продолжим мониторинг службы, чтобы обеспечить 

полное восстановление. Мы предоставим еще одно обновление через 2 часа или как 

можно скорее. информация становится доступной ". Страница статуса Twilio. 

Bandwidth.com подвергся DDoS-атаке 

Ранее в этом месяце провайдер VoIP VoIP.ms подвергся катастрофической 

недельной DDoS-атаке, в результате которой были отключены почти все их 

сервисы и порталы, оставив их клиентов без голосовых сервисов. 

Атака VoIP.ms представляла собой DDoS-атаку с вымогательством, при 

которой злоумышленники, выдававшие себя за группу программ-вымогателей 

REvil, первоначально потребовали один биткойн (45 000 долларов США), чтобы 

остановить свои атаки, но позже увеличили его до 100 биткойнов (4,5 миллиона 

долларов США). 
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Из-за этой недавней атаки клиенты Bandwidth сразу заподозрили, что 

Bandwidth также страдает от аналогичной DDoS-атаки. 

Поскольку услуги VoIP обычно маршрутизируются через Интернет и 

требуют, чтобы их серверы и конечные точки были общедоступными, они 

являются основными целями для атак DDoS-вымогательства. 

Для проведения этих DDoS-атак злоумышленники будут перегружать 

серверы, порталы и шлюзы, отправляя больше запросов, чем может быть 

обработано, и, таким образом, делая целевые устройства и серверы недоступными 

для кого-либо еще. 

На момент написания этой статьи Bandwidth публично не раскрывала 

причину сбоя и не ответила на наши запросы. 

Однако клиенты Bandwidth сообщили BleepingComputer, что, по словам 

сотрудников, причиной сбоев стала DDoS-атака. 

Другой клиент поделился снимком экрана на Reddit с сообщением службы 

поддержки клиентов, предположительно от менеджера центра технической 

поддержки, который заявляет, что причиной сбоев является DDoS-атака. 

«Пропускная способность продолжает подвергаться атаке DDoS, которая 

периодически влияет на наши сервисы. Наши операторы сети и инженерные 

группы продолжают активные действия по смягчению последствий для защиты 

нашей сети», - говорится на снимке экрана, опубликованном на Reddit. 

В понедельник вечером Bandwidth заявила, что их услуги были 

восстановлены, но неясно, остановили ли злоумышленники свои атаки или 

получили ли они требование о вымогательстве. 

К сожалению, злоумышленники часто на короткое время останавливают 

атаки, предпринимая попытки вымогательства, и DDoS-атаки возобновились во 

вторник утром. 

Во вторник Bandwidth нарушила молчание о природе своих отключений, 

подтвердив, что они вызваны DDoS-атакой, как мы первоначально сообщали. 

«Пропускная способность и ряд критически важных поставщиков услуг связи 

стали объектом непрерывной DDoS-атаки. Несмотря на то, что мы смягчили 

значительный предполагаемый ущерб, мы знаем, что это событие значительно 

повлияло на некоторых из вас. Я искренне сожалею об этом. 

Вы доверяете нам свои критически важные коммуникации. Нет ничего более 

серьезного в этой команде. Мы круглосуточно работаем, чтобы поддержать ваши 

команды и минимизировать влияние этой атаки. Наши менеджеры по работе с 

клиентами и группы поддержки активно обращаются к клиентам в индивидуальном 

порядке для решения любых проблем. Если у вас возникли проблемы и вы еще не 

получили от нас известий, сообщите нам об этом.  

Обновления в реальном времени будут по-прежнему публиковаться на 

status.bandwidth.com. 

Мы не успокоимся, пока не прекратим этот инцидент, и продолжим делать 

все возможное, чтобы защититься от будущих.  

Спасибо за терпение», - генеральный директор Bandwidth Дэвид Моркен». 

(Lawrence Abrams. Bandwidth.com is latest victim of DDoS attacks against VoIP 

providers // Bleeping Computer® 
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(https://www.bleepingcomputer.com/news/security/bandwidthcom-is-latest-victim-of-

ddos-attacks-against-voip-providers/). 27.06.2021). 

*** 

 

«Подпольный рынок и хакерский форум RaidForums недавно открыли 

внутренние страницы своего веб-сайта, предназначенные только для 

сотрудников. 
RaidForums - это площадка для защиты от утечек данных, где 

злоумышленники часто продают или утекают незаконно полученные свалки 

данных. 

RaidForums - это подпольное место, где частные базы данных, полученные в 

результате утечки данных, использования уязвимостей и наборов данных 

кредитных карт, незаконно продаются злоумышленниками или иногда утекают 

бесплатно. 

На RaidForums раздел «Главный штаб» обычно предназначен только для 

внутренних сотрудников, но по иронии судьбы этот закрытый раздел был случайно 

оставлен открытым для просмотра кем угодно. 

По данным BleepingComputer, некоторые частные страницы не далее как 20 

сентября были проиндексированы Google... 

Проиндексированное сообщение, показанное ниже, содержит «советы по 

[безопасности] учетной записи», направленные на передачу передовых методов 

безопасности администраторам и модераторам форума. В заметке содержатся 

советы по использованию менеджеров паролей, включению двухфакторной 

аутентификации для учетной записи и использованию VPN. 

«Создайте ложную личность, используйте ее при подписке на сервисы, 

которые запрашивают эту информацию, или даже просто используйте информацию 

знаменитостей или случайных людей», - говорится в заметке, опубликованной 

администратором RaidForums. 

Другие темы, которые можно увидеть в личном кабинете, включали 

обсуждения запретов, предпочтительное место для размещения чата с персоналом 

и разные запросы. 

BleepingComputer обнаружил временную метку внизу страницы, в которой 

указано, что текущее время - «20 сентября 2021 года, 05:17», что указывает на то, 

что страница оставалась открытой до этой недели. 

Тем не менее, во время наших сегодняшних испытаний раздел «Генеральный 

штаб» снова был ограничен только уполномоченным персоналом». (Ax Sharma. 

RaidForums data marketplace accidentally exposes private staff page // Bleeping 

Computer® (https://www.bleepingcomputer.com/news/security/raidforums-data-

marketplace-accidentally-exposes-private-staff-page/). 22.09.2021). 

*** 

 

«Газета Financial Times спільно з компанією Cyberint провела 

розслідування, яке свідчить, що соціальна мережа Telegram стала 

альтернативою даркнету для кіберзлочинців… 
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Зокрема, в месенджері виявили мережу хакерів, які торгують краденими 

даними в каналах із тисячами підписників. Газета зазначає, що в багатьох випадках 

запропонований контент нагадує той, який викладають у даркнеті. 

За даними FT, в одному з телеграм-каналів із понад 47 тисячами підписників 

хакери продавали або просто поширювали сотні тисяч злитих імен користувачів і 

паролів. 

«В одному з постів канал повідомив про отримання доступу до 600 тисяч 

логінів користувачів сервісів «Яндекса». Канал також публікував дані користувачів 

Google і Yahoo, ігри Minecraft, а також ігрових платформ Origin і Uplay. У четвер 

Telegram видалив цей канал після того, як із ним зв'язалася FT», — уточнило 

видання та додало, що в Telegram також торгують даними кредитних карт і 

банківських рахунків, копіями паспортів. 

Крім того, злочинці діляться через месенджер шкідливим програмним 

забезпеченням та інструкціями для злому. FT повідомляє, що кількість посилань на 

групи й канали в Telegram, які розповсюджуються на форумах у даркнеті, торік 

становила близько 172 тисяч, а в цьому році перевищила мільйон. 

Аналітик Cyberint Тала Самра зазначив, що компанія за останній час 

зафіксувала зростання активності кіберзлочинців у Telegram на понад 100%. Він 

пояснив, що Telegram надає якісніший набір функцій і з меншою ймовірністю, ніж 

форуми в даркнеті, відстежується правоохоронцями. 

У Telegram сказали, що мають правило про видалення несанкціоновано 

опублікованих персональних даних. У месенджері підкреслили, що щодня 

видаляють більше 10 тисяч спільнот через скарги на порушення умов надання 

послуг…». (Розслідування FT: Telegram перетворився на новий даркнет для 

кіберзлочинців // MediaSapiens 

(https://ms.detector.media/kiberbezpeka/post/28146/2021-09-17-rozsliduvannya-ft-

telegram-peretvoryvsya-na-novyy-darknet-dlya-kiberzlochyntsiv/). 17.09.2021). 
*** 

 

«Киберпреступники могут получить права доменного администратора у 

70% российских фирм, пишет РБК со ссылкой на исследование, проведенное 

компанией BI.ZONE. Ее эксперты проверили свыше 200 средних и крупных 

фирм из разных отраслей.  
Как пояснил директор блока экспертных сервисов BI.ZONE Евгений 

Волошин, права администратора домена дают возможность подключиться к 

любому компьютеру компании, установить софт, ограничить доступ, завести 

учётную запись или вовсе закрыть её сайт. Для получения прав хакер должен 

взломать учётную запись рядового сотрудника с помощью методов социальной 

инженерии. Жертва получает вредоносный файл или ссылку на него. Если она 

скачивает файл, злоумышленник получает доступ к её устройству и начинает 

изучать внутреннюю инфраструктуру предприятия. Постепенно киберпреступник 

может добраться до компьютера, где хранится учётная запись доменного 

администратора.  

Волошин подчеркнул, что главными причинами успеха подобных атак 

является недостаточный мониторинг ресурсов, которые размещены на внешнем 
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ИТ-периметре, а также отсутствие налаженных процессов по поиску уязвимостей в 

ИТ-инфраструктуре.  

Эксперты рекомендуют предприятиям проводить аудит инфраструктуры, 

внедрять и настраивать защитные системы, чтобы повысить уровень 

защищенности. Также следует реализовать процедуры патч-менеджмента 

(обеспечивает безопасность операционных систем, устраняет уязвимости, 

исправляет программные ошибки и предотвращает атаки вредоносных программ)». 

(70% российских компаний уязвимы для хакеров // SecurityLab.ru 

(https://www.securitylab.ru/news/525104.php). 29.09.2021). 
*** 

 

«В 2021 году эксперты в области кибербезопасности зафиксировали 

самое большое за всю историю число эксплуатаций уязвимостей нулевого дня. 

Согласно базам данных, таким как 0-day tracking project, в этом году было 

обнаружено не менее 66 случаев использования уязвимостей нулевого дня — 

почти вдвое больше, чем в 2020 году, и больше, чем в любой другой год.  

Одним из факторов, способствующих увеличению количества сообщений о 

0Day-уязвимостях, является быстрое глобальное распространение хакерских 

инструментов. На вершине киберпреступности находятся хакеры, спонсируемые 

государством. Предполагается, что только китайские хакеры несут ответственность 

за девять случаев эксплуатации уязвимостей нулевого дня в этом году. США и их 

союзники явно обладают одними из самых изощренных хакерских возможностей, и 

все чаще говорят о более агрессивном использовании этих инструментов.  

По словам экспертов, приобрести сведения о 0Day-уязвимости на растущем 

рынке эксплоитов стало проще, чем когда-либо. То, что когда-то было чрезмерно 

дорогим, теперь более доступно.  

«Мы видели, как эти APT-группировки группы обращаются в NSO Group или 

Candiru, эти все более известные компании, позволяющие странам обменивать 

финансовые ресурсы на наступательные возможности», — сообщили эксперты.  

В последние годы киберпреступники использовали уязвимости нулевого дня 

для финансовой выгоды (например, в июльской кибератаке на американского MSP-

провайдера Kaseya), запуская программы-вымогатели на системах жертв. По 

словам экспертов, одна треть отслеживаемых уязвимостей нулевого дня может 

быть напрямую связана с финансово мотивированными участниками.  

Даже если «нулевые дни» наблюдаются чаще, чем когда-либо, их становится 

все труднее и дороже эксплуатировать. Улучшение и усложнение систем защиты 

привело к тому, что хакерам приходится выполнять больше работы по взлому, чем 

десять лет назад. Сталкиваясь с улучшением защиты, хакерам часто приходится 

связывать несколько эксплоитов вместо одного. Эти «цепочки эксплоитов» 

требуют большего количества уязвимостей нулевого дня.  

Как отметили эксперты, злоумышленники «вынуждены больше 

инвестировать и больше рисковать для достижения своих целей». Одним из 

важных сигналов является рост стоимости наиболее ценных эксплоитов. За 

последние три года стоимость самых серьезных взломов выросла на 1150%». (В 

2021 году зафиксировано рекордное число атак с использованием 0Day-
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уязвимостей // SecurityLab.ru (https://www.securitylab.ru/news/525058.php). 

27.09.2021). 

*** 

 

Діяльність хакерів та хакерські угруповування 

 

«Хакеры завладели большим количеством данных вследствие кибератак 

на компьютерные сети Организации Объединенных Наций (ООН) в апреле 

этого года. 

… об этом сообщает Bloomberg. 

«Такие организации, как ООН, являются очень ценной целью для 

кибершпионажа», - заявил исполнительный директор компании Resecurity, 

специализирующейся на вопросах информационной безопасности, Джин Ю. 

По его словам, хакеры осуществили вмешательство с целью компрометации 

большого количества пользователей в сети ООН для дальнейшего сбора 

долгосрочных разведданных. 

Отмечается, что вероятно злоумышленники получили доступ к компьютерам 

ООН, используя ворованные логин и пароль сотрудника ООН (для управления 

проектами под названием Umoja), которые были куплены в даркнете. 

Компания Resecurity заявляет, что хакеры получили доступ к сети ООН 5 

апреля, и по состоянию на 7 августа они все еще были активны в сети. 

Представители ООН заверили Resecurity, что хакеры сделали только 

скриншоты, находясь внутри сети…». (Целью хакерской атаки на сети ООН был 

шпионаж – Bloomberg // Укринформ (https://www.ukrinform.ru/rubric-

world/3312923-celu-hakerskoj-ataki-na-seti-oon-byl-spionaz-bloomberg.html). 

09.09.2021). 
*** 

 

«Известная киберпреступная группировка FIN7 организовала новую 

кампанию по распространению вирусов, основанную на интересе 
пользователей к новой операционной системе Windows 11. Злоумышленники 

рассылают несколько зараженных Word-файлов, запуск которых приводит к 

загрузке в систему вредоносного программного обеспечения, что позволяет 

похищать данные жертв. 

Фанаты Windows 11 в опасности 

Злоумышленники рассылают вредоносные Word-файлы с июня 2021 года. 

Примерно в это же время Microsoft выпустила первую тестовую сборку Windows 

11, из-за чего интерес к новой операционной системе был на высоком уровне. 

Хакеры решили воспользоваться этим, распространяя вредоносные файлы, 

которые якобы созданы в Windows 11. Способ распространения таких файлов не 

раскрывается, но, скорее всего, для этого используются фишинговые почтовые 

рассылки. 

Что происходит при запуске зараженного файла 
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При запуске такого файла пользователю предлагается разрешить 

редактирование и выполнение содержимого, что не должно вызывать подозрения. 

Однако эти простые действия приведут к запуску макроса и догрузке JavaScript-

бэкдора, который FIN7 успешно использует как минимум с 2018 года. 

После загрузки бэкдора хакеры могут доставлять в систему другое 

вредоносное ПО, в зависимости от поставленных целей. Эта тактика достаточно 

успешна, поскольку FIN7 приписывают кражу данных более 15 миллионов 

платежных карт и нанесенный материальный ущерб примерно в 1 миллиард 

долларов. 

Согласно имеющимся данным, группировка FIN7 действует в течение 

последних шести лет и в основном нацелена на пользователей из США. 

В 2018 году правоохранительным органам удалось арестовать трех членов 

группировки, а также одного «высокопоставленного организатора», который был 

задержан в апреле этого года. Несмотря на это, группировка продолжает 

функционировать». (Михаил Года. Все в опасности: хакеры нашли новый способ 

кражи данных с компьютеров // 24 Канал (https://tech.24tv.ua/ru/vse-opasnosti-

hakery-nashli-novyj-sposob-krazhi-novosti-tehnologij_n1733257). 09.09.2021). 
*** 

 

«Киберпреступники требуют от американского поставщика зерна и мяса 

до 25 сентября выкуп. Иначе раскроют данные о технологических разработках 

компании. 

Кибергруппировка BlackMatter из РФ атаковала крупного американского 

поставщика зерна и мяса New Cooperative. Хакеры потребовали от 

продовольственной компании выкуп в размере 5,9 миллиона долларов. Об этом 

сообщает The Washington Post со ссылкой на свои источники. 

Хакеры с помощью вирусов заблокировали компьютеры компании. Они 

также грозят раскрыть похищенные данные о технологических разработках. Деньги 

должны быть выплачены к 25 сентября. 

Издание отмечает, что в New Cooperative удалось восстановить часть систем 

и возобновить некоторые операции. Однако в целях предосторожности 

компьютерные сети компании отключены, что значительно затрудняет ее работу. 

По сведениям издания, представители New Cooperative попытались вступить 

в переговоры с хакерами. Чем завершились эти переговоры, не уточняется». (Ольга 

Яниви. Хакеры из РФ вымогают от американской компании почти $6 млн – 

СМИ // Korrespondent.net (https://korrespondent.net/world/4399261-khakery-yz-rf-

vymohauit-ot-amerykanskoi-kompanyy-pochty-6-mln-smy). 22.09.2021). 
*** 

 

Вірусне та інше шкідливе програмне забезпечення 

 

«Microsoft обнаружила еще одно вредоносное ПО, использованное 

злоумышленниками, стоявшими за атакой на цепочку поставок 

программного обеспечения SolarWinds, обнаруженной в декабре.   
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Исследователи безопасности обнаружили множество модулей, используемых 

атакующей группой, которую Microsoft называет Nobelium. В апреле США и 

Великобритания официально обвинили в атаке хакерское подразделение Службы 

внешней разведки (СВР), которое также известно как APT29, Cozy Bear и The 

Dukes.  

В марте Microsoft обнаружила компоненты GoldMax, GoldFinder и Sibot от 

Nobelium, основанные на других вредоносных программах этой группы, включая 

Sunburst / Solarigate, Teardrop и Sunspot.  

Недавно обнаруженное вредоносное ПО, получившее название FoggyWeb от 

Microsoft, представляет собой бэкдор, используемый злоумышленниками после 

того, как целевой сервер уже был взломан.  

В этом случае группа использует несколько тактик для кражи сетевых имен 

пользователей и паролей для получения доступа на уровне администратора к 

серверам служб федерации Active Directory ( AD FS ), что дает им доступ к 

инфраструктуре управления удостоверениями и доступом для управления 

доступом пользователей к приложениям и ресурсам.. Это позволяет 

злоумышленникам оставаться внутри сети даже после очистки. По данным 

Microsoft, FoggyWeb используется в дикой природе с апреля 2021 года.  

«Nobelium использует FoggyWeb удаленно exfiltrate базу данных 

конфигурации взломанных серверов AD FS, расшифрованы подписи маркера 

сертификат и сертификат лексема-дешифрования, а также для загрузки и 

выполнения дополнительных компонентов,» объясняет Рамин Nafisi из угрозы 

Microsoft Intelligence Center.  

«FoggyWeb - это пассивный и узконаправленный бэкдор, способный 

удаленно извлекать конфиденциальную информацию со скомпрометированного 

сервера AD FS. Он также может получать дополнительные вредоносные 

компоненты с сервера управления и контроля (C2) и запускать их на 

скомпрометированном сервере», - сказал Нафиси добавляет.  

Бэкдор позволяет злоупотреблять токеном SAML, который используется для 

облегчения аутентификации пользователей в приложениях. 

Microsoft рекомендует потенциально затронутым клиентам предпринять три 

ключевых шага: аудит локальной и облачной инфраструктуры на предмет 

конфигураций и настроек для каждого пользователя и приложения; удаление 

доступа пользователей и приложений, просмотр конфигураций и повторный 

выпуск новых надежных учетных данных; и использование аппаратного модуля 

безопасности, чтобы предотвратить кражу FoggyWeb секретов с серверов AD FS.  

В мае Microsoft обнаружила другие инструменты заражения Noeblium, в том 

числе EnvyScout, BoomBox, NativeZone и VaporRage, а также кампанию целевого 

фишинга, которая опиралась на законную службу электронного маркетинга в 

США». (Liam Tung. Microsoft warning: This malware creates a 'persistent' backdoor 

for hackers // ZDNet (https://www.zdnet.com/article/microsoft-warning-this-malware-

creates-a-persistent-backdoor-for-hackers/). 28.09.2021). 

*** 
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«Гнусное шпионское ПО FinSpy теперь обновлено для развертывания в 

буткитах UEFI. 

FinSpy, также известная как FinFisher / Wingbird, - это программа для 

наблюдения, которая обнаруживается с 2011 года. Имплантаты для настольных 

компьютеров Windows были обнаружены в 2011 году, а мобильные имплантаты 

были обнаружены годом позже.  

В 2019 году исследователи Kasperksy обнаружили новые, обновленные 

образцы Android и iOS, а также признаки продолжающихся инфекций в Мьянме. 

Правительство Индонезии также было причастно к использованию шпионского 

ПО.  

На саммите аналитиков безопасности Kaspersky (SAS) во вторник 

исследователи Игорь Кузнецов и Георгий Кучерин заявили, что уровень 

обнаружения имплантатов Windows FinSpy неуклонно снижается в течение 

последних трех лет. Однако теперь в программное обеспечение добавлены новые 

векторы заражения ПК.  

По словам Касперского, вредоносное ПО перестало развертываться 

исключительно с помощью троянских установщиков - обычно в комплекте с 

легитимными приложениями - включая TeamViewer, VLC и WinRAR. В 2014 году 

его разработчики добавили буткиты Master Boot Record (MBR), цель которых - 

обеспечить загрузку вредоносного кода на зараженную машину при первой же 

возможности.  

Исследователи говорят, что теперь в арсенал FinSpy добавлены буткиты 

Unified Extensible Firmware Interface (UEFI).  

Однако вредоносная программа будет проверять наличие виртуальной 

машины (ВМ), и в случае обнаружения доставляется только шелл-код, вероятно, в 

попытке избежать попыток обратного проектирования.  

Системы UEFI критически важны для компьютерных систем, поскольку они 

участвуют в загрузке операционных систем. FinSpy - не единственная вредоносная 

программа, нацеленная на этот элемент машины, и LoJax и MosaicRegressor также 

являются яркими примерами.  

Кучерин, однако, сказал, что буткит FinSpy «не тот средний, который мы 

обычно видим», и все, что требовалось для его установки, - это права 

администратора.  

Образец буткита UEFI, который загружал FinSpy, дал команде подсказки о 

его функциональности. Диспетчер загрузки Windows (bootmgfw.efi) был заменен 

вредоносным вариантом, и после загрузки также запускались два зашифрованных 

файла: Winlogon Injector и основной загрузчик троянца.  

Полезная нагрузка FinSpy зашифрована, и как только пользователь входит в 

систему, загрузчик вводится в winlogon.exe, что приводит к расшифровке и 

извлечению троянца. 

Если целевая машина слишком старая для поддержки UEFI, это не означает, 

что она защищена от заражения. Вместо этого FinSpy будет нацеливаться на 

систему через MBR. Вредоносная программа может поразить 32-битные машины. 

Шпионское ПО способно захватить и отфильтровать широкий спектр данных 

с зараженного ПК, включая локально хранимые носители, информацию об ОС, 
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учетные данные браузера и виртуальной частной сети (VPN), ключи продуктов 

Microsoft, историю поиска, пароли Wi-Fi, ключи SSL., Записи Skype и многое 

другое. 

На мобильных устройствах FinSpy будет нацеливаться на списки контактов, 

SMS-сообщения, файлы в памяти, содержимое электронной почты и координаты 

местоположения GPS. Кроме того, вредоносное ПО может отслеживать передачу 

голоса по IP (VoIP) и перебирать контент, которым обмениваются через 

приложения, включая Facebook Messenger, Signal, Skype, WhatsApp и WeChat.  

Версия FinSpy для macOS содержит только один установщик - и то же самое 

относится к версии для Linux. Однако в последнем случае вектор заражения, 

используемый для доставки FinSpy, в настоящее время неизвестен, хотя есть 

подозрения, что может потребоваться физический доступ.  

Последнее расследование FinSpy заняло восемь месяцев. По словам 

Кузнецова, вполне вероятно, что операторы «будут постоянно обновлять свою 

инфраструктуру», что будет «бесконечной историей». (Charlie Osborne. FinSpy 

surveillance malware is now spreading through UEFI bootkits // ZDNet 

(https://www.zdnet.com/article/finspy-surveillance-malware-is-now-spreading-through-

uefi-bootkits/). 28.09.2021). 

*** 

 

«Хакерская группа Turla вернулась с новым оружием, которое недавно 

использовалось в атаках на США, Германию и Афганистан. 

Во вторник Cisco Talos сообщила, что российская группа продвинутых 

постоянных угроз (APT) разработала новый бэкдор для настойчивости и 

скрытности.  

Ранее неизвестный бэкдор, получивший название TinyTurla, прост по 

конструкции, но подходит для определенных целей: сбросить полезные данные и 

остаться незамеченным, если основная вредоносная программа Turla будет удалена 

с взломанной машины.  

Turla, также известная как Snake and Uroburos, работает по крайней мере с 

2004 года и представляет собой сложную операцию с длинным списком громких 

жертв в ее портфеле. В число прошлых целей входят Пентагон, правительственные 

и дипломатические агентства, военные группы, исследовательские институты и 

многое другое как минимум в 45 странах. 

Теперь, похоже, APT нацелился на США, Германию, а также на Афганистан - 

последний из которых был нацелен на страну до того, как талибы захватили страну 

и западные вооруженные силы ушли.  

Талос считает, что вредоносная программа, вероятно, использовалась в 

попытках взломать системы предыдущего правительства.  

Образец, полученный командой, показал, что бэкдор, который сформирован 

как.DLL, был установлен как служба на машине Windows. Файл называется 

w64time.dll, и, поскольку существует законный файл w32time.dll Windows, он не 

сразу может показаться вредоносным. 

Бэкдор, получивший название «Служба времени Windows», подключается к 

серверу управления и контроля (C2), управляемому Turla, и связывается с системой 



 196 

через зашифрованный канал HTTPS каждые пять секунд, чтобы проверить наличие 

новых команд или инструкций.  

TinyTurla может загружать и выполнять файлы и полезные данные, создавать 

подпроцессы и извлекать данные. Возможно, что функциональность и код бэкдора 

были ограничены специально, чтобы предотвратить обнаружение вредоносного 

ПО.  

Талос говорит, что бэкдор используется как минимум с 2020 года. 

«Одна публичная причина, по которой мы приписали этот бэкдор Turla, 

заключается в том, что они использовали ту же инфраструктуру, что и для других 

атак, которые явно были связаны с их инфраструктурой Penguin Turla », - говорят 

исследователи. «Администратору часто бывает сложно проверить, что все 

запущенные службы являются законными. Важно иметь программное обеспечение 

и / или автоматизированные системы, обнаруживающие неизвестные запущенные 

службы, и команду квалифицированных специалистов, которые могут выполнить 

надлежащий криминалистический анализ потенциально зараженных систем». 

Недавно исследователи «Лаборатории Касперского» обнаружили перекрытие 

кода между Turla, APT DarkHalo / UNC2452, бэкдором Sunburst и бэкдором Kazuar. 

Несмотря на то, что у Sunburst и Kazuar есть общие функции, невозможно с 

уверенностью сказать о каких-либо конкретных связях между группами угроз и 

этими инструментами». (Charlie Osborne. Turla hacking group launches new 

backdoor in attacks against US, Afghanistan // ZDNet 

(https://www.zdnet.com/article/turla-hacking-group-launches-new-backdoor-in-

attacks-against-us-afghanistan/). 21.09.2021). 
*** 

 

«По данным Microsoft, вредоносное ПО Zloader, часто используемое для 

доставки программ-вымогателей, распространяется через вредоносную 

рекламу Google.  

Вредоносная программа является ключевой частью индустрии 

киберпреступлений и недавно стала объектом внимания Microsoft и Агентства по 

кибербезопасности и безопасности инфраструктуры США (CISA).  

Вчера CISA предупредила, что ZLoader использовался для распространения 

службы вымогателей Conti, которая выплачивает распространителям программ-

вымогателей заработную плату, а не комиссию за новые заражения. 

ZLoader - это банковский троян, который использует веб-инъекции для кражи 

файлов cookie, паролей и любой конфиденциальной информации. Но он также 

используется для доставки программ-вымогателей и предоставляет 

злоумышленникам возможности бэкдора и возможность устанавливать другие 

формы вредоносного ПО, по данным компании SentinelOne, занимающейся 

безопасностью. 

По данным Microsoft, операторы ZLoader покупают объявления Google по 

ключевым словам для распространения различных вредоносных программ, в том 

числе вымогателя Ryuk.  
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Эти методы не новы, но использование Google для распространения ссылок 

на вредоносные домены примечательно, потому что миллиарды людей используют 

Google.  

«Анализируя кампании ZLoader в начале сентября, мы заметили заметный 

сдвиг в способах доставки: от традиционных почтовых кампаний к 

злоупотреблению онлайн-рекламными платформами. Злоумышленники покупали 

рекламу, указывающую на веб-сайты, на которых размещено вредоносное ПО, 

выдаваемое за законных установщиков», - заявили в Microsoft.  

«В кампании использовалась реклама Google Рекламы. Хотя Microsoft 365 

Defender защищает клиентов, блокируя вредоносные сайты, поведение и полезные 

нагрузки, мы ответственно сообщали о результатах в Google. Активность, 

связанная с этой угрозой, снизилась за последние несколько дней, но мы 

продолжаем отслеживать ее развитие,» - он добавил. 

Злоумышленники также зарегистрировали мошенническую компанию для 

криптографической подписи вредоносных файлов, которая утверждает, что 

устанавливает законное приложение на основе Java, но вместо этого предоставляет 

ZLoader, предоставляя злоумышленникам доступ к затронутым устройствам. 

Подписание приложений помогает избежать обнаружения со стороны систем 

защиты от вредоносных программ.  

Microsoft подчеркивает зрелость бизнес-экосистемы, в которой работает 

ZLoader.  

«Операторы этой кампании могут затем продать этот доступ другим 

злоумышленникам, которые могут использовать его для своих целей, таких как 

развертывание Cobalt Strike или даже программы-вымогателя», - отмечается в 

сообщении.  

По данным службы безопасности Sentinal, эта вредоносная кампания в 

первую очередь нацелена на клиентов австралийских и немецких банков. 

Вредоносная программа способна отключить все модули защиты от вредоносных 

программ Защитника Windows 10. 

Microsoft заявляет, что злоумышленники используют ключевые слова для 

поиска Google для таргетинга онлайн-рекламы, которая перенаправляет жертв на 

взломанный домен, а затем перенаправляет их на домен, принадлежащий 

злоумышленнику, для загрузки. Вредоносные программы используют PowerShell 

для отключения настроек безопасности и таких продуктов, как Защитник Windows. 

На некоторых машинах загружен комплект для тестирования на проникновение 

Cobalt Strike.  

«Операторы этой кампании могут затем продать этот доступ другим 

злоумышленникам, которые могут использовать его для своих собственных целей, 

таких как развертывание Cobalt Strike или даже программы-вымогателя», - 

предупредила Microsoft». (Liam Tung. This ransomware-dropping malware has 

swapped phishing for a sneaky new attack route // ZDNet 

(https://www.zdnet.com/article/this-ransomware-dropping-malware-has-swapped-

phishing-for-a-sneaky-new-attack-route/). 24.09.2021). 

*** 

 



 198 

«Новый отчет о киберпреступности от LexisNexis Risk Solutions показал, 

что количество атак ботов значительно увеличится в 2021 году, увеличившись 

на 41% в первой половине года. 
Полугодовой отчет показал, что индустрия финансовых услуг и медиа-бизнес 

сталкиваются с основной тяжестью атак ботов, в то время как количество атак, 

инициированных людьми, снизилось на 29%. Согласно отчету, с января по июнь 

компании финансовых услуг подверглись 683 миллионам атак с помощью ботов, а 

медиа-компании - 351 миллиону, что на 174% больше, чем в прошлом году.  

Отчет LexisNexis Risk Solutions Cybercrime составляется путем анализа 28,7 

миллиардов транзакций за шестимесячный период через сеть цифровой 

идентификации LexisNexis. Цифровые транзакции в целом выросли почти на 30% в 

этом году. 

Исследователи LexisNexis Risk Solutions писали, что Соединенные Штаты по-

прежнему лидируют как крупнейший производитель автоматических атак ботами 

по объему, за ними следуют Великобритания, Япония, Канада, Испания, Бразилия, 

Ирландия, Индия, Мексика и Германия.  

Стивен Топлисс, вице-президент LexisNexis Risk Solutions по борьбе с 

мошенничеством и идентификацией, сказал, что отчет подтверждает, что 

киберпреступники все больше полагаются на автоматизированные процессы, но 

также подчеркивает, что мошенники продолжают создавать сложные и обширные 

сети для совершения мошенничества. 

«Взрывные темпы роста транзакций и пользователей в таких отраслях, как 

виртуальные банки и «покупай сейчас, плати потом», вероятно, подвергают эти 

новые предприятия новым рискам, поскольку они привлекают внимание 

мошенников», - сказал Топлисс. «Цифровые компании, которые выживают и 

процветают, будут внедрять многоуровневые решения по предотвращению 

киберпреступности по мере своего масштабирования». 

Число атак с использованием ботов увеличилось во всем мире, причем во 

всех регионах в первой половине 2021 года наблюдался рост числа ботов. 

Наибольший рост наблюдался в Азиатско-Тихоокеанском регионе, наряду с 

Южной Америкой.  

Согласно отчету, в котором объясняется, что из-за ограниченных 

возможностей личного банковского обслуживания в начале пандемии COVID-19 

многие люди обращались к цифровым финансовым продуктам и никогда не 

оглядывались назад.  

Компании, предоставляющие финансовые услуги, все чаще подвергаются 

атакам посредством платежных транзакций, которые «продолжают подвергаться 

атакам с большей скоростью, чем любая другая отрасль». Медиа-компании также 

сталкиваются со значительным количеством атак по созданию новых учетных 

записей, когда преступники используют медиа-организации как способ проверки 

украденных идентификационных данных.  

В отчете отмечается, что также увеличилось количество атак на кошельки с 

криптовалютой.  

Исследователи добавили, что будущее выглядит неопределенным, поскольку 

экономики во всем мире стремятся к восстановлению после пандемии COVID-19. 
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«Там, где мошенничество было так сильно нацелено на пакеты стимулов, 

связанных с COVID, и связанные с ним мошенничества, как будет развиваться этот 

подход по мере прекращения поддержки и начала восстановления экономики? 

Начнут ли мошенники извлекать выгоду из плодов своего труда и использовать 

проверенные учетные данные в массовых атаках, инициированных человеком?» 

писали исследователи…» (Jonathan Greig. Bot attacks grow 41% in first half of 

2021: LexisNexis // ZDNet (https://www.zdnet.com/article/bot-attacks-grow-41-in-first-

half-of-2021-lexisnexis/). 14.09.2021). 

*** 

 

«Команда исследователей Check Point Research (CPR) представила отчет 

Global Threat Index за август о наиболее активных угрозах. Согласно их 

выводам, на сегодня самое распространенное вредоносное ПО – Formbook, 

который сместил на второе место лидера предыдущих трех месяцев Trickbot. 

Formbook впервые обнаружили в 2016 г. Это инфостилер, который может 

собирать учетные данные из различных браузеров, делать снимки экрана, 

отслеживать и регистрировать нажатие клавиш, а также загружать и выполнять 

файлы в соответствии с командами своего управляющего сервера. Formbook 

распространялся с помощью тематических кампаний Covid-19 и фишинговых 

писем. В июле 2021 г. исследователи CPR сообщили, что новый штамм 

вредоносного ПО, полученный из Formbook, – XLoader, теперь нацелен на 

пользователей macOS. 

«В августе ситуация с наиболее активным вредоносным ПО в Украине 

практически идентична ситуации в мире – комментирует Александр Савушкин, 

региональный директор по развитию бизнеса Check Point Software Technologies в 

Украине, Грузии и странах СНГ. – В лидерах рейтинга инфостилер Formbook, с 

ним столкнулась почти каждая десятая организация. При этом чаще всего он 

распространяется через фишинговые письма. Мы рекомендуем работодателям 

напомнить своим сотрудникам про базовые правила кибергигиены и позаботиться 

о надежной защите». 

Самое активное вредоносное ПО в августе в Украине: 

Formbook. На подпольных хакерских форумах он позиционируется как MaaS 

(Malware as a Service, вредоносное ПО как услуга) из-за его развитых методов 

уклонения и относительно низкой цены. Затронул 8,59% организаций; 

Turla – бэкдор, нацеленный на платформу Windows. Вредоносная программа 

может предоставить злоумышленникам возможность удаленно управлять 

зараженным ПК. Затронул 5,75% организаций; 

Agent Tesla – усовершенствованная RAT. Заражает компьютеры с 2014 г., 

выполняя функции кейлоггера и похитителя паролей. Вредоносная программа 

способна отслеживать и собирать вводимые данные с клавиатуры жертвы, делать 

скриншоты и извлекать учетные данные, относящиеся к различным программам, 

установленным на компьютер жертвы (включая Google Chrome, MozillaFirefox и 

Microsoft Outlook). Затронул 5,17% организаций. 

В целом по миру самым распространенным вредоносным ПО августа также 

стал Formbook, затронувший 4,5% организаций. На втором и третьем местах – 
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Trickbot и Agent Tesla, поразившие 4% и 3% организаций по всему миру 

соответственно. 

«Раскрытие информации в хранилище Git на веб-сервере» – наиболее часто 

используемая уязвимость, затрагивающая 45% организаций во всем мире. На 

втором и третьем месте «Удаленное выполнение кода в заголовках HTTP (CVE-

2020-10826, CVE-2020-10827, CVE-2020-10828, CVE-2020-13756)» и «Обход 

аутентификации роутера Dasan GPON (CVE-2018-10561)» с охватом 43% и 40% 

соответственно. 

Самые активные мобильные угрозы августа: 

Самым популярным вредоносным ПО для мобильных устройств стал xHelper. 

За ним следуют AlienBot и FluBot. 

xHelper – вредоносное приложение для Android, активно с марта 2019 г., 

используется для загрузки других вредоносных приложений и отображения 

рекламы. Приложение способно скрываться от пользовательских и мобильных 

антивирусных программ и переустанавливаться, если пользователь удаляет его; 

AlienBot – семейство вредоносных программ, вредоносное ПО как услуга 

(MaaS) для устройств Android. Злоумышленники могут использовать его как 

первую ступень атаки для внедрения вредоносного кода в легальные финансовые 

приложения. Далее киберпреступник получает доступ к учетным записям жертв и в 

итоге полностью контролирует их устройство; 

FluBot – вредоносная программа-ботнет для Android. Распространяется через 

фишинговые SMS, которые часто имитируют бренды логистических служб. Как 

только пользователь переходит по ссылке из сообщения, он автоматически 

устанавливает FluBot, который сразу получает доступ ко всей конфиденциальной 

информации на телефоне». (Инфостилер Formbook, распространяющийся через 

фишинговые письма, лидирует в рейтинге вредоносов // Компьютерное 

Обозрение 

(https://ko.com.ua/infostiler_formbook_rasprostranyayushhijsya_cherez_fishingovye_p

isma_lidiruet_v_rejtinge_vredonosov_138769). 20.09.2021). 
*** 

 

«Компания Trend Micro Incorporated сообщает, что ее продукты в 

первом полугодии заблокировали 40,9 млрд. почтовых угроз, вредоносных 

файлов и URL-адресов. Это на 47% больше, чем за аналогичный период 

прошлого года. 
Согласно отчету Attacks from All Angles: 2021 Midyear Security Roundup 

(«Атаки со всех сторон: обзор угроз кибербезопасности в первой половине 2021 

г.»), программы-вымогатели по итогам первой половины 2021 г. остаются главной 

угрозой. Работая с третьими сторонами для получения доступа к целевым сетям, 

киберпреступники использовали инструменты и методы групп, относящихся к 

категории постоянных серьезных угроз (Advanced Persistent Threat), для кражи и 

расшифровки данных жертв. 

Больше других пострадала банковская отрасль – с января по июнь количество 

атак программ-вымогателей на финансовые учреждения увеличилось на 1318% в 

годовом исчислении. 
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Программы-вымогатели стали серьезной, но не единственной угрозой для 

глобальных организаций в первом полугодии. Отчет Trend Micro также показал: 

Количество случаев компрометации деловой электронной почты (BEC) 

увеличилось на 4%, вероятно, в результате новых возможностей, которые 

злоумышленники получили из-за пандемии COVID-19; 

Майнеры криптовалюты стали наиболее часто обнаруживаемым 

вредоносным ПО, опередив в последние месяцы WannaCry и веб-оболочки; 

Участники The Zero Day Initiative выявили 770 уязвимостей, что на 2% 

меньше, чем в первом полугодии 2020 г.; 

Всего было обнаружено 164 вредоносных мошеннических приложения, 

связанных с COVID-19, 54% из которых выдавали себя за TikTok. 

Выводы отчета подчеркивают эффективность и растущую потребность в 

целостном и масштабируемом решении для кибербезопасности на уровне 

предприятия. По мере того, как частота и изощренность угроз продолжают расти, 

группам корпоративных центров обеспечения безопасности (SOC) требуется 

платформа, которая может оптимизировать процесс обеспечения безопасности без 

ущерба для надежности». (В первом полугодии количество кибератак 

увеличилось в 1,5 раза // Компьютерное Обозрение 

(https://ko.com.ua/v_pervom_polugodii_kolichestvo_kiberatak_uvelichilos_v_1_5_raza

_138741). 16.09.2021). 

*** 

 

«В августе анализ данных статистики Dr.Web показал увеличение 

общего числа обнаруженных угроз на 16.8% по сравнению с июлем. 

Количество уникальных угроз увеличилось на 5.6%. Большинство 

детектирований по-прежнему приходится на долю рекламных программ и 

нежелательных приложений. В почтовом трафике распространяется разнообразное 

вредоносное ПО, в том числе в виде PDF-файлов. 

Число обращений пользователей за расшифровкой файлов увеличилось на 

4.2% по сравнению с июлем. Самым распространенным вымогателем августа стал 

Trojan.Encoder.26996, на долю которого приходится 52.54% всех инцидентов… 

Угрозы прошедшего месяца: 

Adware.SweetLabs.5 – альтернативный каталог приложений и надстройка к 

графическому интерфейсу Windows от создателей Adware.Opencandy; 

Adware.Elemental.17 – семейство рекламных программ, попадающих на 

устройства путем подмены ссылок на файлообменных сервисах. Вместо 

ожидаемых файлов жертвы получают приложения с рекламой, а также 

инсталлируют ненужное ПО; 

Adware.Downware.19856 – рекламное ПО, выступающее в роли 

промежуточного установщика пиратских программ; 

Trojan.Autoit.980 – утилита, написанная на скриптовом языке AutoIt и 

распространяемая в составе майнера или RAT-трояна. Выполняет различные 

вредоносные действия, затрудняющие обнаружение основной полезной нагрузки; 

Trojan.MulDrop16.4830 – вредоносная программа, загружающая 

нежелательные приложения на компьютер жертвы… 
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W97M.DownLoader.2938 – семейство троянов-загрузчиков, использующих 

уязвимости файлов Microsoft Office. Предназначены для загрузки на атакуемый 

компьютер других вредоносных программ; 

Trojan.PackedNET.964 – упакованное вредоносное ПО, написанное на 

VB.NET; 

BackDoor.SpyBotNET.25 – бэкдор, написанный на.NET. Способен 

манипулировать файловой системой (копирование, удаление, создание директорий 

и т. д.), завершать процессы и делать снимки экрана; 

PDF.Phisher.267 – PDF-документ, использующийся в фишинговой рассылке; 

HTML.FishForm.171 – веб-страница, распространяющаяся посредством 

фишинговых рассылок. Представляет собой фиктивную форму ввода учетных 

данных, которая имитирует авторизацию на известных сайтах. Введенные 

пользователем данные отправляются злоумышленнику. 

В августе аналитики «Доктор Веб» зафиксировали участившееся 

распространение ссылок на подозрительные сайты, предлагающие онлайн-услуги 

экстрасенсов. Консультации «экспертов» в гадании, астрологии и экстрасенсорике 

стоят немалых денег, а проверить качество оказанной помощи – невозможно… 

Антивирусные продукты Dr.Web для Android в течение августа чаще всего 

фиксировали на защищаемых устройствах рекламные вредоносные приложения, а 

также троянов, загружающих другое ПО». (Количество обнаруживаемых угроз в 

августе увеличилось почти на 17% // Компьютерное Обозрение 

(https://ko.com.ua/kolichestvo_obnaruzhivaemyh_ugroz_v_avguste_uvelichilos_pochti

_na_17_138661). 13.09.2021). 
*** 

 

Програми-вимагачі 

 

«Программы-вымогатели - серьезная угроза для бизнеса, и ситуация 

становится все хуже. Пока люди боролись с атаками программ-вымогателей, 

мошенники пошли еще дальше и начали предлагать программу-вымогатель 
как услугу (RaaS). Используя эту бизнес-модель, киберпреступники предлагают 

вредоносный комплект, который можно использовать для проведения атак с 

использованием программ-вымогателей за небольшую плату или бесплатно. 

Согласно отчету Beazley Group, количество атак программ-вымогателей за 

период с четвертого квартала 2019 года по первый квартал 2020 года выросло на 

25%. Средняя сумма выкупа в денежном выражении также резко выросла. Кроме 

того, согласно анализу Coveware от апреля 2020 года, средний выкуп в первом 

квартале 2020 года составил 111 605 долларов, что более чем на 33% больше, чем в 

предыдущем квартале. В третьем квартале 2020 года количество атак программ-

вымогателей увеличилось на 40% до 199,7 миллиона инцидентов. 

Атаки программ-вымогателей на международных производителей мяса, 

нефтепроводы и глобальные технологические компании, а также на жертв в 

регионах резко возросли в 2021 году. Согласно исследованию Sophos, средняя 
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стоимость выкупа в десять раз превышает уплаченный выкуп. Важно отметить, что 

только одна из десяти организаций, заплативших выкуп, вернула все свои данные.  

Значительный переход от линейной модели атаки к коварной многомерной 

модели Ransomware-as-a-Service (RaaS) был отмечен как движущий фактор 

недавнего всплеска атак программ-вымогателей. В результате компании должны 

бороться с растущей угрозой программ-вымогателей, пока не стало слишком 

поздно. 

В этом посте объясняется угроза RaaS и способы защиты от нее вашей 

системы. Он исследует экономику, лежащую в основе постоянной популярности 

программ-вымогателей как инструмента для киберпреступности, а также текущие 

активные варианты программ-вымогателей, которые используют программы-

вымогатели как услугу (RaaS), изменение бизнес-модели программ-вымогателей, 

которое может привести к значительному увеличению активности программ-

вымогателей. 

Что такое программа-вымогатель как услуга (RaaS) и почему это такая 

угроза? 

…Программа-вымогатель как услуга (RaaS) - это модель на основе подписки, 

которая позволяет аффилированным лицам выполнять атаки программ-

вымогателей с использованием заранее разработанных инструментов для 

программ-вымогателей. Каждая успешная выплата выкупа приносит аффилиатам 

комиссию. 

Используя бизнес-модель SaaS, программа-вымогатель как услуга (RaaS) 

позволяет любому, даже не имеющему технического опыта, запускать атаки 

программ-вымогателей, просто подписавшись на услугу. 

Злоумышленники, которым не хватает навыков или времени для создания 

собственных вариантов вымогателей, могут использовать наборы RaaS, чтобы 

быстро и дешево приступить к работе. Их легко получить в даркнете, где они 

рекламируются так же, как и легальные продукты. Поскольку пользователям RaaS 

не нужно быть осведомленными или даже опытными, чтобы эффективно 

использовать инструмент, решения RaaS позволяют даже самым неопытным 

хакерам проводить очень сложные кибератаки. 

Модель «программа-вымогатель как услуга» (RaaS) аналогична модели 

«программное обеспечение как услуга» (SaaS). Эта вредоносная модель на основе 

подписки позволяет даже самым неопытным киберпреступникам легко проводить 

атаки с использованием программ-вымогателей. На рынке доступны продукты 

RaaS, которые устраняют необходимость кодирования вредоносных программ. В 

результате киберпреступники с ограниченными техническими знаниями о том, как 

создавать программы-вымогатели, часто используют их. Любой может стать 

«партнером» уже существующего продукта или услуги RaaS, используя эту 

вредоносную модель. 

Программы-вымогатели не только дешевы для покупки и загрузки; его также 

легко распространять, поскольку каждая организация становится мишенью в 

современном цифровом мире. С появлением модели распространения RaaS 

начинающим преступникам стало очень легко начать бизнес по кибер-
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вымогательству с небольшими техническими знаниями или без них, что привело к 

потоку новых вариантов программ-вымогателей.  

Платежи с выкупом становятся все дороже, а это означает, что программы-

вымогатели становятся более прибыльными для злоумышленников. С моделью 

RaaS программа-вымогатель больше не ограничивается разработчиками, которые 

ее создают. Разработчики программ-вымогателей теперь продают свой продукт 

филиалам программ-вымогателей, которые используют его для шантажа 

предприятий. RaaS снижает риск для разработчиков программ-вымогателей, 

избавляя их от необходимости проводить атаки. 

RaaS снижает стоимость атак для филиалов программ-вымогателей, позволяя 

им использовать готовые программы-вымогатели. RaaS расширяет среду угроз 

вымогателей, устраняя необходимость для аффилированных лиц разрабатывать 

свой собственный вариант для проведения атаки и получения прибыли. RaaS может 

быть столь же прибыльным для разработчиков программ-вымогателей, как и 

прямые выплаты выкупа, поскольку и разработчики, и аффилированные лица 

получают долю выплаченного выкупа, а вредоносное ПО поражает большее 

количество целей и встречается чаще. 

Действительно, рост платформ RaaS, несомненно, является одной из 

ключевых причин массового увеличения атак программ-вымогателей. RaaS также 

приводит к более быстрой выплате, чем кража личной информации или 

информации о кредитной карте. Возможно, наиболее важно то, что из-за 

анонимности Биткойн вероятность быть пойманной меньше.  

Сотни тысяч систем были поражены программами-вымогателями за 

последние 12 месяцев, в результате чего бесчисленные доллары были потрачены на 

восстановление потерянных файлов, расходы на усиление мер безопасности и 

отрицательный репутационный ущерб.  

Некоторые государственные органы, в том числе ФБР, советуют не платить 

выкуп, чтобы не продвигать цикл программ-вымогателей. Более того, 50% тех, кто 

платит выкуп, вероятно, снова станут жертвами программ-вымогателей. 

Как работает программа-вымогатель как услуга? 

Разработчики RaaS создают программу-вымогатель, которая имеет высокую 

вероятность успешного проникновения и низкую вероятность обнаружения. 

Фишинговые атаки используются для проникновения в большинство жертв 

программ-вымогателей. Фишинг - это метод получения конфиденциальной 

информации, такой как пароли и номера кредитных карт, из явно заслуживающего 

доверия источника. 

Самый распространенный вид фишинговых атак - это фишинговые письма. 

Жертвы получают, казалось бы, действительное электронное письмо, но, щелкнув 

ссылку, они невольно активируют киберугрозу. 

Филиалы RaaS рассылают своим жертвам фишинговые письма, которые 

довольно убедительны. Жертвы перенаправляются на сайт эксплойтов, откуда 

тайно загружается программа-вымогатель, когда они нажимают на ссылку. 

Фишинговые электронные письма Covid-19 заполняют почтовые ящики с 

момента начала эпидемии. Эти электронные письма кажутся очень убедительными, 

особенно для напуганной жертвы, испытывающей шаткое беспокойство. 
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Вот как работает процесс RaaS: 

Разработчик программы-вымогателя пишет уникальный код эксплойта, 

который затем передается филиалу программы-вымогателя по лицензии в обмен на 

вознаграждение или долю от доходов от атаки. 

Партнер вставляет пользовательский код эксплойта на сайт хостинга. 

Партнер выявляет вектор заражения и нацеливается на него, а затем передает 

код атаки жертве (например, по вредоносной электронной почте или по ссылке). 

Жертва переходит на сайт или переходит по ссылке. 

Программа-вымогатель загружается на компьютер жертвы и запускается. 

Программа-вымогатель шифрует файлы жертвы, находит больше целей в 

сети, настраивает параметры системы для обеспечения сохраняемости, прерывает 

или уничтожает резервные копии данных и скрывает свои следы. 

Жертве выдается записка с требованием выкупа, и ей предлагается заплатить 

выкуп не отслеживаемыми средствами, обычно в криптовалюте. 

Деньги будут перемещаться посредством различных преобразований 

отмывателем денег, чтобы скрыть личности аффилированных лиц и разработчиков 

программ-вымогателей. 

После выплаты выкупа филиал программы-вымогателя может отправить 

жертве дешифратор. Партнер может предъявить дополнительные требования к 

жертве или ничего не сможет сделать и оставить жертву с зашифрованными 

файлами. 

  

Самые известные угрозы программ-вымогателей 

Вот некоторые из самых известных программ-вымогателей как услуги: 

Сатана 

Netwalker 

Cerber 

Эгрегор 

Хозяин 

Хочу плакать 

Филадельфия 

MacRansom 

Атом 

ПОТОК 

Tox 

REvil 

Рюк 

Шифровальщик 

Факбен 

ORX шкафчик 

Альфа-шкафчик 

Скрытая слеза 

Янус 

Выкуп3 

Программа-вымогатель как услуга (RaaS) находится на подъеме 
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Программы-вымогатели становятся серьезной проблемой во всем мире: 54% 

опрошенных организаций были поражены в 2017 году, а еще 31%, как ожидается, 

пострадают в будущем. В последние годы возросла популярность атак программ-

вымогателей.  

Фактически, согласно SonicWall (поставщик продуктов и услуг для сетевой 

безопасности и защиты данных), количество атак с использованием программ-

вымогателей увеличилось в 167 раз за один год - с 3,8 миллиона в 2015 году до 638 

миллионов в 2016 году.  

Согласно некоторым статистическим данным, почти половина организаций 

пострадала от кибер-атаки программ-вымогателей в 2016 году. Между тем, средний 

спрос на программы-вымогатели увеличился более чем в три раза - с 294 долларов 

в 2015 году до 1077 долларов в 2016 году. Одновременно количество новых 

семейств программ-вымогателей увеличилось на 752 %, что обошлось 

предприятиям во всем мире в 1 миллиард долларов. 

Согласно анализу Coveware за январь 2020 года, средний размер выкупа 

подскочил на 104% с третьего квартала 2019 года по четвертый квартал 2019 года, 

увеличившись с 41 198 долларов США до 84 116 долларов США. Кроме того, 

согласно отчету Coveware за апрель 2020 года, средний выкуп в первом квартале 

2020 года составил 111 605 долларов, что более чем на 33% больше, чем в 

четвертом квартале 2019 года. 

Атаки программ-вымогателей выросли на 40% до 199,7 миллиона 

инцидентов в третьем квартале 2020 года. Атаки в Соединенных Штатах выросли 

на 139% в годовом исчислении, при этом в третьем квартале 2020 года было 

зарегистрировано 145,2 миллиона случаев. 

Резкий переход от линейной стратегии атаки к коварной многомерной 

модели «Программа-вымогатель как услуга» стал катализатором недавнего 

всплеска атак программ-вымогателей. 

Существует множество причин, по которым программы-вымогатели стали 

настолько распространенными. Во-первых, компании не беспокоятся об угрозах. 

Существуют различные предостережения о потенциальных угрозах, а также 

множество советов о том, как от них защититься. С другой стороны, пользователи 

и предприятия не защищают свои системы и серверы должным образом, и в 

результате они заражаются. 

Вторая причина более сложная: исследователи безопасности должны 

приложить значительные усилия для решения проблемы и расшифровки 

затронутых данных. И многим компаниям гораздо проще заплатить выкуп и 

вернуться к работе, чем ждать…» (Ransomware-as-a-Service (RaaS): A Threatening 

Business Model Behind the Global Ransomware Outbreak // Olisa Agbakoba Legal 

(OAL) (https://oal.law/ransomware-as-a-service-raas-a-threatening-business-model-

behind-the-global-ransomware-outbreak/). 01.09.2021). 
*** 

 

«Японский технологический гигант Olympus пострадал от 

предполагаемой атаки вымогателя BlackMatter, которая заразила 

компьютеры в его сегменте EMEA (Европа, Ближний Восток и Африка). 
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Однако компания только намекнула, что расследует «потенциальный 

инцидент кибербезопасности», который начался утром 8 сентября. 

Позже было установлено, что это была атака вымогателя BlackMatter, после 

того как киберпреступная банда оставила записку с требованием выкупа в обмен на 

«программы для расшифровки». 

Компания Olympus, штат которой составляет 31 600 человек по всему миру, 

хорошо известна производством цифровых фотоаппаратов, подразделение, которое 

позже было продано OM Digital Solutions после регистрации плохой работы. 

В настоящее время Olympus производит технологии оптической и цифровой 

репрографии для медицины и биологических наук. 

Olympus признает подозрение в атаке программы-вымогателя 

Olympus признал киберинцидент, добавив, что он «мобилизовал 

специализированную группу реагирования, включая экспертов-криминалистов», 

которая «работала с наивысшим приоритетом над решением этой проблемы». 

«В рамках расследования мы приостановили передачу данных в затронутых 

системах и проинформировали соответствующих внешних партнеров», - добавили 

в компании. «В настоящее время мы работаем над определением масштабов 

проблемы и продолжим предоставлять обновления по мере появления новой 

информации». 

Не вдаваясь в подробности, представитель Olympus сказал, что это не 

повлияло на обслуживание клиентов компании. 

Позже компания опубликовала заявление, в котором описала инцидент как 

«попытку атаки вредоносного ПО», добавив, что она уведомила соответствующие 

государственные органы. 

Кроме того, Olympus заявила, что инцидент не повлиял на ее деятельность за 

пределами региона EMEA, и в ходе первоначального расследования не было 

обнаружено потери, несанкционированного использования или раскрытия данных. 

Учитывая ущерб репутации, связанный с атаками программ-вымогателей, 

многие компании очень осторожно относятся к их признанию. 

BlackMatter был ответственен за атаку вымогателя Olympus 

Компания Olympus не раскрыла личность виновника атаки, сославшись на 

внутреннее расследование. Точно так же сайт утечки данных BlackMatter не указал 

Olympus в качестве жертвы. 

Тем не менее, согласно технологическому сайту TechCrunch, который первым 

сообщил о взломе, все доказательства причастности к банде программ-

вымогателей. 

По словам человека, знакомого с этим вопросом, BlackMatter оставил записку 

о выкупе с требованием оплаты через веб-адрес Tor, используемый группой. 

«Ваша сеть зашифрована и в настоящее время не работает», - говорится в 

записке. «Если вы заплатите, мы предоставим вам программы для расшифровки». 

«Организации не могут уснуть по ночам из-за перспективы заражения 

программами-вымогателями, и теперь последней жертвой стала международная 

технологическая компания Olympus», - сказал Сарью Найяр, генеральный директор 

Gurucul. «В случае с Olympus это была программа-вымогатель BlackMatter, 

которая, по сути, аналогична атаке на Colonial Pipeline в апреле. Если BlackMatter 
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не пойдет на уступки, это может обойтись Olympus в миллионы долларов, чтобы 

сделать его сеть незашифрованной». 

BlackMatter сменил банды вымогателей DarkSide, REvil и RagnaRok 

BlackMatter - это оператор программы-вымогателя как услуги (RaaS), 

пришедший на смену нескольким операторам программ-вымогателей, включая 

REvil, RagnaRok и банду DarkSide. Последний закрылся после усиления давления 

со стороны правоохранительных органов после атаки вымогателя Colonial Pipeline. 

Некоторые эксперты считают, что BlackMatter - это всего лишь ребрендинг 

группы вымогателей DarkSide, призванный дистанцироваться от громких атак, 

свидетелями которых были недавно. Эксперты говорят, что тактика BlackMatter 

соответствует тактике, которую использует группа вымогателей DarkSide. 

«Поведение и тактика, методы и процедуры противника, похоже, очень 

похожи для DarkSide и BlackMatter», - Хорхе Орчиллес, технический директор 

SCYTHE. «Можно предположить, что злоумышленник просто сменил свое имя и 

сделал небольшой перерыв, чтобы дистанцироваться от места нарушения 

колониального трубопровода. Хотя может показаться, что за последние пару 

месяцев у нас было меньше атак с использованием программ-вымогателей, мы 

ожидаем, что эти типы атак с использованием программ-вымогателей с двойным 

вымогательством будут продолжаться в полную силу до конца года». 

BlackMatter сдает свою инфраструктуру в аренду другим злоумышленникам в 

обмен на комиссию за каждую успешную атаку программ-вымогателей. По данным 

Emsisoft, с июня группа несет ответственность как минимум за 40 атак с 

использованием программ-вымогателей. 

«Растущая популярность программ-вымогателей как услуги означает, что 

преступникам никогда не было так просто осуществить кибератаку, даже на 

технологических гигантов», - говорит Оз Алаше, генеральный директор и 

основатель CybSafe. «Эта практика открывает возможности для тех, кто хочет 

совершить атаки с использованием программ-вымогателей, но ранее не имел 

технических возможностей или ноу-хау для их выполнения. Продажа с аукциона 

услуг таких групп, как BlackMatter, увеличивает масштаб угрозы, а также 

количество потенциальных целей». (ALICIA HOPE. Olympus Suffers a Suspected 

BlackMatter Ransomware Attack // Rezonen Pte. Ltd. 

(https://www.cpomagazine.com/cyber-security/olympus-suffers-a-suspected-

blackmatter-ransomware-attack/). 23.09.2021). 

*** 

 

«ФБР выпустило экстренное предупреждение, предупреждающее 

организации о OnePercent Group, хакерской организации, которая 

развертывает программы-вымогатели с помощью фишинговых писем. 

Группа является известной угрозой с ноября 2020 года. 
Группа вымогателей заражает сети банковским трояном IcedID1 с помощью 

Cobalt Strike и перемещается по сети с помощью удаленного взаимодействия 

PowerShell. 

OnePercent Group, как правило, использует тактику вымогательства по 

телефону и электронной почте, угрожая раскрыть украденные данные, если не 
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будет уплачен выкуп. Группа последовательно начинает атаку с предупреждения и 

частичной утечки данных, чтобы побудить жертву заплатить выкуп. OnePercent 

Group утекает украденные данные через сеть лукового маршрутизатора (TOR) и 

чистую сеть. 

ФБР обрисовало в общих чертах шаги, которые OnePercent Group обычно 

предпринимает в ходе атаки программ-вымогателей… 

Записки о выкупе обычно имеют однозначное название и всегда содержат 

ссылку на веб-сайт TOR. Жертвы общаются с группой через браузер TOR и 

получают инструкции произвести оплату через биткойн. 

Американская ассоциация больниц (AHA) выступила с заявлением о 

предупреждении медицинских организаций о необходимости сохранять 

бдительность. 

«Относительно низкопрофильная группа программ-вымогателей OnePrecent 

использует обычную тактику, такую как фишинговые электронные письма для 

первоначального взлома, а затем общие технические инструменты, такие как Cobalt 

Strike и Powershell, для распространения вымогателя по сети жертвы», - сказал 

Джон Ригги, старший советник AHA по кибербезопасности и рискам. говорится в 

заявлении. 

«Поскольку со 2 августа мы наблюдали несколько мощных атак с 

использованием программ-вымогателей, нацеленных на больницы и системы 

здравоохранения, я рекомендую уделять особое внимание всем предупреждениям о 

программах-вымогателях, выпущенным правительством. Я и AHA тесно 

координируем свои действия с ФБР, Агентством по кибербезопасности и 

безопасности инфраструктуры и HHS для обмена информацией, относящейся к 

атакам программ-вымогателей, на благо этой области».  

Еще одно недавнее экстренное предупреждение ФБР предупредило о 

программе- вымогателе Hive, группе, ответственной за массовую кибератаку на 

Memorial Health System в середине августа, которая привела к простоям 

электронной записи и отмене встреч. 

Программа-вымогатель Hive была впервые обнаружена в июне 2021 года и 

обычно использует фишинговые электронные письма для проникновения в сети. 

CISA недавно выпустила информационный бюллетень с описанием шагов, 

которые организации могут предпринять для предотвращения атак программ-

вымогателей, реагирования на утечки данных и защиты информации, позволяющей 

установить личность (PII). В бюллетене содержится призыв к организациям 

сообщать властям об инцидентах, связанных с кибербезопасностью, и избегать 

выплаты выкупа киберпреступникам». (Jill McKeon. FBI Warns of OnePercent 

Group Ransomware in New Flash Alert // HealthITSecurity 

(https://healthitsecurity.com/news/fbi-warns-of-onepercent-group-ransomware-in-new-

flash-alert). 06.09.2021). 
*** 

 

«Финансовое напряжение, сбои в обслуживании и трудоемкие операции 

по восстановлению часто возникают в результате атак программ-
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вымогателей, но новое исследование показало, что повышение смертности 

пациентов также вероятно после кибератак. 

В исследовании, проведенном по заказу Censinet и проведенным Ponemon 

Institute, были собраны ответы на опрос 597 организаций здравоохранения, включая 

региональные системы здравоохранения, общественные больницы и 

интегрированные сети доставки. 

Каждый четвертый респондент сообщил о повышении уровня смертности 

пациентов после атак программ-вымогателей. 

COVID-19 только усугубил катастрофические последствия атак программ-

вымогателей. Более 60 процентов респондентов ответили, что практически не 

уверены в том, что их организация может снизить риски программ-вымогателей, по 

сравнению с 55 процентами до COVID-19. 

Предыдущее исследование показало, что расходы на утечку данных в сфере 

здравоохранения резко возросли с начала пандемии, в среднем составляя 9,23 

миллиона долларов на один инцидент. Но мало что было известно о влиянии 

инцидентов, связанных с безопасностью данных, на безопасность пациентов. 

Более 70 процентов респондентов сообщили, что атаки программ-

вымогателей в сфере здравоохранения привели к увеличению продолжительности 

пребывания и задержкам в процедурах и тестах, что привело к плохим результатам. 

Около 65 процентов респондентов сообщили об увеличении числа пациентов, 

переводимых в другие учреждения, а 36 процентов сообщили об увеличении 

осложнений после медицинских процедур. 

Исследование также показало, что медицинские организации все чаще 

полагаются на сторонних деловых партнеров для оцифровки и распространения 

медицинской информации и поставки медицинских устройств. Респонденты 

сообщили, что в среднем заключили договоры с 1 950 третьими сторонами, и 

ожидается, что это среднее число увеличится до 2 541 в течение следующих 12 

месяцев. 

Работа с внешними деловыми партнерами сопряжена с определенным 

набором рисков для организаций, предоставляющих медицинские услуги (HDO).  

«Некоторые риски присущи третьей стороне, такие как защищенные 

операционные системы и другое программное обеспечение в медицинских 

устройствах», - говорится в исследовании. «Другие риски связаны с тем, как HDO 

развертывают и используют третьих лиц, в том числе хранят защищенную 

медицинскую информацию (PHI) в облачных системах, которые не предназначены 

для ее поддержки. В любом случае необходимо управлять риском, создаваемым 

третьей стороной или использованием HDO третьей стороны». 

Только 40% респондентов заявили, что их организация всегда проводит 

оценку рисков сторонних поставщиков до подписания контракта. Более 35 

процентов респондентов заявили, что при проведении оценок руководители часто 

их игнорируют. 

Недавние исследования показали, что бизнес-партнеры все чаще становятся 

жертвами атак программ-вымогателей в сфере здравоохранения. У них часто нет 

тех же технических средств защиты для борьбы с атаками. 
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В отчете Ponemon Institute рекомендуется, чтобы медицинские организации 

проводили регулярную оценку рисков и переоценку сторонних поставщиков, 

защищали медицинские устройства, а также выделяли ресурсы и финансирование 

на обеспечение кибербезопасности. 

Организациям также следует рассмотреть возможность инвестирования в 

инструменты автоматизации рабочих процессов и создания цифрового реестра всех 

сторонних поставщиков и записей защищенной медицинской информации (PHI). В 

отчете также подчеркивается важность распределения ответственности за риски и 

ответственности за одну роль для обеспечения целостной стратегии управления 

рисками в масштабах всего предприятия». (Jill McKeon. Healthcare Ransomware 

Attacks Lead to Increased Patient Mortality // HealthITSecurity 

(https://healthitsecurity.com/news/healthcare-ransomware-attacks-lead-to-increased-

patient-mortality). 22.09.2021). 
*** 

 

«В наши дни программы-вымогатели, похоже, распространены 

повсеместно. Это уже не просто тема обсуждения для профессионалов и 

исследователей в области кибербезопасности, в наши дни кажется, что редко 

проходит неделя, когда она не появляется в основных средствах массовой 

информации. 

Это слово быстро стало обычным явлением, и в некоторых отношениях такая 

повышенная узнаваемость является положительным моментом. Хотя это нехорошо, 

что все говорят об этом в связи с недавними атаками, хорошо то, что 

осведомленность (надеюсь) также растет. Потому что в современном мире 

практически каждый является потенциальной мишенью для программ-

вымогателей, а это означает, что профессионалам в области безопасности придется 

немало потрудиться. 

Повышенная уязвимость в целом 

Даже самые известные луддиты среди нас, вероятно, имеют хотя бы 

крошечный цифровой след, знают они об этом или нет. Если вы покупаете 

продукты с помощью дебетовой карты, посещаете врача или платите налоги, где-то 

есть личная информация о вас в цифровом формате. И это лишь несколько 

примеров. 

Это означает, что менталитет «О, у меня нет ничего, что могло бы 

интересовать киберпреступников» необходимо навсегда отбросить. Да, это так, и 

даже если вы не думаете, что делаете это напрямую, вы, вероятно, связаны с кем-то 

еще, у кого есть более ценные цифровые активы, и злоумышленники попытаются 

использовать вас в качестве пути. И, как профессионалы в области безопасности, 

мы должны дать всем понять это. 

Стремительный рост атак является результатом того, что злоумышленники 

выбирают самые низкие плоды с помощью невероятно мощных цифровых 

«сборщиков» и масштабируемых ресурсов, включая автоматизированные подходы 

и машинное обучение. Например, подумайте, как они используют целевой фишинг 

с помощью машинного обучения в качестве оружия для нацеливания на 

руководителей. Это также означает, что теперь устройства Интернета вещей с 
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низким уровнем безопасности, обновления системы без исправлений и многое 

другое можно обнаруживать более легко и эффективно, чем когда-либо. 

Фрукты с самым низким висячим краем - не всегда лучшая цель 

Хотя не все хакеры стремятся к деньгам, если они хотят, они становятся 

особенно хитрыми в своем деле. Злоумышленники часто ищут «ключи от 

королевства» - наиболее прибыльную критически важную информацию, пароли, 

контакты или учетные записи, - которые обычно находятся внутри высшего 

руководства. И не только руководители высшего звена обладают наиболее 

ценными организационными данными, но и принимают решение о том, платить ли 

выкуп. 

Это создает две ситуации, которые подвергают руководителей еще большей 

угрозе. Во-первых, он делает атаку программы-вымогателя на высшее руководство 

невероятно эффективной, что обеспечивает максимальную рентабельность 

инвестиций для злоумышленников. Во-вторых, это делает личное общение 

руководителя высшего звена невероятно ценным и особенно уязвимым. Более 

жесткие киберпреступники могут выкручивать гайки, угрожая разглашению 

неловких деловых и частных сообщений, тем больше у них шансов на оплату - и 

часто тем больше они могут требовать. 

Печальная реальность заключается в том, что большинство руководителей, 

особенно их непосредственные подчиненные, являются невероятно слабой целью. 

Сегодня киберпреступники используют все более изощренные технологии. Когда 

используются такие инструменты, как технология глубоких подделок, созданная 

искусственным интеллектом, простота вымогателей обманчива во многих 

отношениях. Когда злоумышленники получают доступ к личным коммуникациям, 

использовать ИИ до смешного просто, чтобы отразить тон и стиль людей, о 

которых вы даже не подозревали, - не просто другого члена высшего руководства 

или бизнес-лидера, а близкого друга, супруг или член семьи. 

Требуется дополнительная подготовка по кибербезопасности 

Схемы социальной инженерии, такие как фишинговые атаки, по-прежнему 

являются одним из наиболее распространенных векторов атак программ-

вымогателей и других атак кибербезопасности. И хотя многие организации якобы 

проводят обучение своих сотрудников, эти работники, очевидно, не сохраняют то, 

чему их учили. 

Недавний отчет Cloudian показал, что фишинговые атаки были успешными, 

несмотря на то, что 54 процента всех респондентов и 65 процентов тех, кто 

сообщил об этом как о начальной точке атаки вымогателя, провели обучение 

сотрудников по борьбе с фишингом. 

Повышение осведомленности - это фундаментальный принцип, на котором 

основана сильная стратегия кибербезопасности. Хотя многие организации уделяют 

основное внимание ежедневному обучению конечных пользователей 

киберпространству, им также следует учитывать ценность обучения своих 

специалистов по безопасности и сетям. 

Чтобы максимизировать инвестиции и повысить кибербезопасность, 

обучение киберпространству должно гарантировать, что специалисты по 

технической безопасности получат знания, необходимые для оптимизации 
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развертывания решений для повышения безопасности. Принимая меры по 

расстановке приоритетов в обучении осведомленности о кибербезопасности, 

организации и их сотрудники могут опережать угрозы, прежде чем они смогут 

оказать влияние. 

В то же время обучение кибербезопасности должно проводиться повсеместно 

- включая руководителей, которых нельзя упускать из виду, учитывая доступ, 

который у них есть, и огромные цели на их спине.  

Не различайте - обучайте 

Программы-вымогатели не различают. Сегодня все являются потенциальной 

мишенью. Если у вас есть даже самый маленький цифровой след, вы столкнетесь с 

риском программ-вымогателей и других типов атак. Это еще более верно для 

высшего руководства, у которого есть доступ к более конфиденциальным данным. 

Учитывая эту реальность, организациям необходимо расширить обучение 

киберпространству на всем предприятии. Ни один сотрудник не является слишком 

большим или слишком маленьким для такого образования. В мире, где все 

подвержены риску, имеет смысл снабдить каждого сотрудника информацией, 

необходимой для борьбы с киберпреступностью». (Aamir Lakhani. Honing 

Cybersecurity Strategy When Everyone’s a Target for Ransomware // Threatpost 

(https://threatpost.com/cybersecurity-strategy-ransomware/169397/). 13.09.2021). 
*** 

 

«Ночной скачок цен на газ, нарушение систем транспорта и образования, 

опасения по поводу компрометации устаревшего медицинского оборудования 

и возможность нарушения энергосистемы США - все это недавние примеры 

того, как программы-вымогатели стали одновременно личной проблемой и 
угрозой национальной безопасности. Мы узнали, что ни одна компания не 

застрахована от кибератак, независимо от того, сколько денег и времени они 

вкладывают в инструменты и команды. Специалистам по безопасности по-

прежнему будет все труднее справляться с этими возникающими киберугрозами 

из-за того, насколько застойной является их защита. То, как сейчас работает 

индустрия кибербезопасности, настолько неустойчиво, что даже 

санкционированная государством безопасность не повлияет на количество случаев 

вымогательства, свидетелями которых мы являемся. 

Рост кибератак на протяжении всей пандемии является продуктом 

межотраслевой оцифровки, новой экономики удаленной работы и элитарной 

культуры в индустрии кибербезопасности, которая удерживает устаревшие 

технологии внутри, а умных людей - вне их. Когда Covid-19 охватил всю страну, 

93% ИТ-директоров взяли на себя обязательство внедрить облачные и SaaS-

приложения для управления рабочими процессами и совместной работы вне офиса. 

Руководители были главной задачей масштабирования своего бизнеса, но только 

56% планировали пересмотреть свою устаревшую ИТ-инфраструктуру, а 39% 

кротких заявили, что примут соответствующие меры для решения проблем 

безопасности. Руководители не осознают, что масштабируемость и модернизация 

облачных вычислений обходятся дорого: увеличиваются уязвимости и векторы 

атак, чтобы злоумышленники могли их использовать. 
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Проблема в том, что киберпреступникам нужен только один вход, а 

защитникам необходимо защитить каждую конечную точку. Взлом системы 

намного проще, чем постоянное переключение задач, отсеивание ложных 

срабатываний и усталости от предупреждений, с которой ежедневно сталкиваются 

службы безопасности, и отдача от этого значительна. Мы знаем, что 86% утечек 

данных в 2019 году были связаны с финансовой выгодой, по сравнению с 71% в 

предыдущем году. Хакеры ежегодно требуют все больше выкупа: в 2021 году 

средняя стоимость взлома обошлась компании в 4,24 миллиона долларов по 

сравнению с 3,86 миллиона долларов в 2020 году. 

Что нарушает кибербезопасность? 

Хотя некоторые могут политизировать проблему или указывать пальцем на 

правительство, недостаток системы просто сводится к неспособности индустрии 

кибербезопасности адаптироваться и развиваться. Массовый уход в облако, 

который мы наблюдали в 2020 году, повысил спрос на решения для 

кибербезопасности, в том числе для малых и средних предприятий (SMB), которые 

ранее выполняли большинство операций локально. МСП составляют 43%всех 

жертв кибератак, потому что большинство из них практически не имеют 

надлежащей ИТ-поддержки и поддержки безопасности, и они не могут позволить 

себе даже самое базовое программное обеспечение для кибербезопасности, которое 

может быть оценено в десятки тысяч долларов. Хотя крупное предприятие - это 

многомиллионный джекпот для киберпреступников, малый и средний бизнес - 

более легкая цель и быстрый выигрыш. Маловероятно, что у SMB есть средства 

для ведения переговоров или остановки, и, к сожалению, они часто уступают 

требованиям программ-вымогателей. 

Компании, у которых есть ИТ-службы и службы безопасности, часто не 

укомплектованы персоналом и едва могут держать голову над водой. В настоящее 

время существует 500 000 открытых должностей в области кибербезопасности, 

которые менеджеры по найму не могут выполнять, и 57% профессионалов в 

области кибербезопасности считают, что нехватка талантов и навыков в отрасли 

напрямую влияет на их компании. Только очень узкая группа людей, похожая на 

снежинку, обладает техническими знаниями для использования инструментов, 

триангуляции сигналов и решения проблем. Те немногие, у кого есть нужные 

навыки, увязли в таких задачах, как сбор данных, необходимых для поддержки 

программного обеспечения безопасности, что создает проблемы, 

неудовлетворенность работой и чрезмерную нагрузку на рабочую силу. 

Как отрасли опередить ежедневно возникающие киберугрозы? 

Прежде всего, основная кибергигиена должна быть автоматизирована, проста 

для понимания и бесплатна. Решения по кибербезопасности должны быть созданы 

для решения ощутимых проблем в области кибербезопасности, а не для того, чтобы 

просто поставить галочку для увеличения продаж. Крупные предприятия больше 

не единственные кандидаты, нуждающиеся в программном обеспечении 

безопасности - в наш век цифровой трансформации защита нужна каждому. 

Поскольку мы видим, что киберпреступники продолжают развиваться и 

внедрять инновации, они атакуют организации быстрее, чем любая группа 

безопасности может их обнаружить, исправить или остановить. Команды 
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нуждаются в быстром понимании того, влияют ли появляющиеся киберугрозы в 

новостях на их среду. Это немедленно облегчает резкую смену задач службами 

безопасности, экономит время и деньги и помогает руководителям быть 

уверенными, что их активы в безопасности. 

Новое поколение кибербезопасности отчаянно нуждается в расшифровке 

сложности и получении наиболее важных ответов. Нам нужны новые технологии, 

чтобы решать простые задачи, позволяя людям использовать свои врожденные 

способности: критическое мышление и решение проблем. Автоматизация 

процессов и обновленные инструменты обеспечат быструю и понятную видимость 

в организациях для поддержки усилий по обеспечению безопасности и, в конечном 

итоге, защиты людей, нуждающихся в защите». (Grant Wernick. Understanding The 

Rise In Cyber Breaches And Good Cyber Hygiene // Forbes 

(https://www.forbes.com/sites/forbestechcouncil/2021/09/28/understanding-the-rise-in-

cyber-breaches-and-good-cyber-hygiene/?sh=469b2bec60b0). 28.09.2021). 

*** 

 

«Агентство по кибербезопасности и безопасности инфраструктуры 

(CISA), Федеральное бюро расследований (ФБР) и Агентство национальной 

безопасности (АНБ) опубликовали сегодня рекомендации по 

кибербезопасности в отношении увеличения числа кибератак с 

использованием программ-вымогателей Conti. В рекомендациях содержатся 

технические подробности об угрозах и мерах по их устранению, которые 

организации государственного и частного секторов могут предпринять, чтобы 

снизить риск заражения этой программой-вымогателем. 

CISA и ФБР зафиксировали более 400 атак с использованием программы-

вымогателя Conti против американских и международных организаций с целью 

кражи файлов, шифрования серверов и рабочих станций и требования выкупа за 

возврат украденных конфиденциальных данных. Хотя Conti считается вариантом 

вымогателя модели «программа-вымогатель как услуга» (RaaS), в ее структуре есть 

различия, которые отличает ее от типичной партнерской модели. Вполне вероятно, 

что разработчики Conti платят разработчикам программы-вымогателя заработную 

плату, а не процент от доходов от успешной атаки. 

«Американцы регулярно сталкиваются с реальными последствиями эпидемии 

программ-вымогателей, поскольку злоумышленники продолжают атаковать 

крупные и малые предприятия, организации и правительства», - сказал Эрик 

Голдштейн, исполнительный помощник директора по кибербезопасности, CISA. 

«CISA, ФБР и АНБ неустанно работают над оценкой киберугроз и консультируют 

наших внутренних и международных партнеров о том, как они могут снизить риск 

и укрепить свои собственные возможности. Мы призываем американцев посетить 

сайт stopransomware.gov, чтобы узнать, как улучшить собственную 

кибербезопасность, чтобы снизить риск стать жертвой программ-вымогателей». 

«ФБР вместе с нашими партнерами из CISA и NSA стремится предоставить 

ресурсы, чтобы помочь организациям государственного и частного секторов 

защитить свои системы от атак программ-вымогателей», - сказал помощник 

директора ФБР Брайан Ворндран из киберотдела ФБР. «Наше совместное 
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партнерство и здравое чувство цели имеют важное значение для нашей 

коллективной борьбы, и в сочетании с нашими возможностями мирового класса мы 

можем препятствовать этому преступному поведению, приняв широкий спектр 

последствий против этих злонамеренных киберпреступников». 

«Киберпреступники, которые сейчас используют программу-вымогатель 

Conti как услугу, исторически нацелены на критически важную инфраструктуру, 

такую как оборонная промышленная база (DIB), до кампаний Conti, и в 

рекомендациях подчеркиваются действия, которые организации могут предпринять 

прямо сейчас, чтобы противостоять угрозе», - сказал Роб Джойс, директор по 

кибербезопасности АНБ. «АНБ тесно сотрудничает с нашими партнерами, 

предоставляя критически важную информацию и позволяя противодействовать 

действиям программ-вымогателей. Мы настоятельно рекомендуем использовать 

меры, описанные в этом информационном бюллетене, для защиты от вредоносных 

программ Conti и снижения риска любых атак программ-вымогателей». 

Используя общий лексикон злоумышленников MITER ATT & CK, в 

рекомендациях подчеркиваются наблюдаемые методы участников Conti, 

используемые для проведения своих эксплойтов, такие как целевые фишинговые 

кампании, программное обеспечение для удаленного мониторинга и управления, 

уязвимость «PrintNightmare» и программное обеспечение для удаленного рабочего 

стола. Кроме того, артефакты из недавно просочившейся «книги действий» 

злоумышленников идентифицируют IP-адреса, которые субъекты Conti 

использовали для своих злонамеренных действий. Организациям следует 

прочитать и внедрить рекомендуемые меры по снижению рисков и продолжать 

проявлять бдительность в отношении этой постоянной угрозы со стороны 

программ-вымогателей. 

Если организация должна стать жертвой программ-вымогателей, CISA, ФБР 

и АНБ настоятельно не рекомендуют платить выкуп. Выплата выкупа может 

побудить злоумышленников атаковать дополнительные организации, побудить 

других преступников к распространению программ-вымогателей и не гарантирует, 

что файлы жертвы будут восстановлены. Для сообщества кибербезопасности один 

из лучших способов предотвратить будущие атаки программ-вымогателей и 

привлечь этих преступников к ответственности - это сообщить жертвам 

кибератак…» (CISA, FBI, AND NSA RELEASE CONTI RANSOMWARE 

ADVISORY TO HELP ORGANIZATIONS REDUCE RISK OF ATTACK // 

Cybersecurity and Infrastructure Security Agency (CISA) 

(https://www.cisa.gov/news/2021/09/22/cisa-fbi-and-nsa-release-conti-ransomware-

advisory-help-organizations-reduce-risk). 22.09.2021). 
*** 

 

«Исследователи кибербезопасности подробно описали очевидную 

кампанию по вымогательству, которая может быть более сложной, чем 

кажется, потому что она, похоже, разделяет некоторые методы, используемые 

в операциях кибершпионажа, поддерживаемых государством.  

Кампания стала известна, когда злоумышленники попытались запустить 

атаку с помощью программы-вымогателя против неизвестной организации по 
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тестированию безопасности продуктов. Атака была обнаружена и остановлена до 

того, как стала успешной, но предоставила исследователям кибербезопасности в 

eSentire достаточно информации для анализа используемых тактик, методов и 

процедур. 

И, когда группа исследователей безопасности eSentire начала расследование 

инцидента, они заявили, что «обнаружили некоторые очень любопытные открытия, 

касающиеся как группы угроз, стоящей за атакой, так и инструментов и методов, 

использованных в атаке».  

Методы атаки, использованные в кампании с использованием программ-

вымогателей, напоминали методы, ранее приписываемые китайским хакерским 

операциям, поддерживаемым государством, включая APT27, также известный как 

Emissary Panda.  

В eSentire заявили, что низкое качество вымогателей и отсутствие каких-либо 

известных утечек вымогателей с помощью этого «Hello Ransomware», а также 

использование злоумышленниками методов вторжений и разведки, которые 

обычно связаны с изощренными группами, поднимают вопрос о том, была ли 

программа-вымогатель действительно основная задача операторов.  

«Или киберпреступники загружают программы-вымогатели в ИТ-среду своих 

целевых жертв, чтобы просто отвлечься от своих истинных мотивов - 

кибершпионажа?» eSentire сказал. 

Это не обязательно означает, что те, кто стоит за вымогателями, работают в 

Китае или от его имени; он также может продемонстрировать, как 

киберпреступники могут имитировать тактику, используемую передовыми 

хакерскими группами, поддерживаемыми государством, в попытке доставить 

вредоносное ПО.  

Методы, примененные в ходе попытки атаки в июле, включают 

использование эксплойтов SharePoint и China Chopper, скрытого инструмента 

удаленного доступа, который обеспечивает бэкдор для скомпрометированных 

систем, часто распространяемых на веб-серверы. Веб-оболочка China Chopper 

широко используется китайскими APT-группами, но она широко доступна и 

пользуется популярностью у различных злоумышленников, как поддерживаемых 

государством, так и киберпреступников.  

Но использование этих эксплойтов и China Chopper - не единственные 

методы, которые злоумышленники используют вместе с группами APT, например, 

использование Mimikatz для извлечения пароля и повышения привилегий, попытки 

отключить мониторинг безопасности, а также прекращение выполнения команд 

PowerShell с помощью маскарадинга. как законный провайдер антивируса - в 

данном случае имитирующий Kaspersky.  

Также существуют временные задержки между различными этапами атаки, 

чтобы избежать обнаружения. Эти временные задержки также предполагают 

непосредственное участие человека при проведении атак, что характерно для групп 

APT.  

Хотя методология аналогична методологии, используемой хакерскими 

группами национального государства, для спонсируемой государством группы 

было бы необычно напрямую участвовать в атаках программ-вымогателей. 
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Программа-вымогатель Wannacry, развернутая в Северной Корее, является 

печально известным примером попытки атаки вымогателя со стороны государства, 

но в целом программы-вымогатели - это сфера деятельности киберпреступников.  

Существует вероятность того, что те, кто стоит за вымогателями, выполняют 

операцию под ложным флагом, применяя тактику, которая, как известно, 

используется в конкретной операции, поскольку она уводит от них любое 

расследование. Также хорошо известно, что эта тактика является эффективным 

средством взлома сетей, то есть идеально подходит для атак программ-

вымогателей.  

Как и другие формы программ-вымогателей, Hello шифрует файлы - в 

данном случае с расширением.hello - и требует от жертв выкуп в обмен на ключ 

дешифрования. Записка с требованием выкупа довольно проста: с помощью 

Блокнота можно представить записку о выкупе, в которой жертве предлагается 

отправить злоумышленникам электронное письмо для заключения сделки.  

Программа-вымогатель Hello также является довольно простой по 

стандартам лучших программ-вымогателей в 2021 году, потому что нет угрозы 

утечки украденных данных и нет сайта утечки для публикации украденных данных. 

Кроме того, он не работает по модели «программа-вымогатель как услуга», как 

многие из наиболее распространенных сегодня вариантов программы-вымогателя, 

а это означает, что он выделяется среди других.  

Несмотря на все это, практический характер атак указывает на то, что тот, кто 

стоит за вымогателем Hello, знает, что делает.  

«Программа-вымогатель Hello - это исключение из эволюции программ-

вымогателей. Нет ничего особенно сложного в самой программе-вымогателе или 

даже в исходном векторе доступа, уязвимости SharePoint двухлетней давности», - 

сказал ZDNet Киган Кеплингер, руководитель отдела исследований и отчетности в 

eSentire.  

«Это посткомпромиссные действия, которые действительно можно считать 

изощренными», - добавил он.  

Исследователи даже предполагают, что программа-вымогатель может быть 

использована для отвлечения внимания при закладке основы для чего-то еще.  

«Существует резкая разница между изощренными возможностями 

вторжения, используемыми в сочетании с, казалось бы, упрощенной программой-

вымогателем Hello. Это, в дополнение к малоизвестному успеху кампаний 

вымогателей Hello, также ставит под сомнение мотивацию участников», - сказал 

Кеплингер.  

Кампания остается загадочной, но хотя атака, нацеленная на организацию, 

занимающуюся тестированием безопасности, была остановлена до того, как ей 

удалось зашифровать сеть, другим, возможно, не повезло.  

Меры, которые компании могут предпринять, чтобы не стать жертвой 

программ-вымогателей и многих других форм кибератак, включают своевременное 

применение исправлений безопасности для известных уязвимостей и 

использование многофакторной аутентификации в сети, чтобы затруднить 

передвижение злоумышленников». (Danny Palmer. Ransomware attackers targeted 

this company. Then defenders discovered something curious // ZDNet 
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(https://www.zdnet.com/article/ransomware-attackers-targeted-this-company-then-

defenders-discovered-something-curious/). 23.09.2021). 

*** 

 

«Исследователи выяснили, как выглядит идеальная жертва для 

современных групп вымогателей. 

В понедельник KELA опубликовала отчет о листингах, сделанных 

операторами программ-вымогателей в подполье, включая запросы на доступ - 

способ получить начальную точку опоры в целевой системе - показывая, что 

многие хотят купить путь в компании США с минимальным доходом. более 100 

миллионов долларов. 

Первоначальный доступ - это сейчас большой бизнес. Группы программ-

вымогателей, такие как Blackmatter и Lockbit, могут сократить часть работы, 

связанной с кибератакой, купив доступ, включая рабочие учетные данные или 

информацию об уязвимости в корпоративной системе.  

Если учесть, что успешная кампания с программами-вымогателями может 

привести к выплатам на миллионы долларов, эти затраты становятся 

несущественными - и могут означать, что киберпреступники могут высвободить 

время для нанесения ударов по большему количеству целей.  

Выводы компании по кибербезопасности, основанные на наблюдениях на 

форумах в темной сети в июле 2021 года, предполагают, что злоумышленники 

ищут крупные американские компании, но также рассматриваются цели из Канады, 

Австралии и Европы.  

Российские цели обычно отклоняются немедленно, а другие считаются 

«нежелательными», в том числе находящиеся в развивающихся странах, вероятно, 

потому, что потенциальные выплаты невелики.  

Однако примерно половина операторов программ-вымогателей отклонит 

предложения о доступе организациям в сфере здравоохранения и образования, 

независимо от страны. В некоторых случаях государственные организации и 

некоммерческие организации также не участвуют. 

Кроме того, существуют предпочтительные методы доступа. Протокол 

удаленного рабочего стола (RDP), доступ на основе виртуальной частной сети 

(VPN) оказались популярными. В частности, доступ к продуктам, разработанным 

такими компаниями, как Citrix, Palo Alto Networks, VMWare, Cisco и Fortinet.  

«Что касается уровня привилегий, некоторые злоумышленники заявили, что 

предпочитают права администратора домена, хотя это не кажется критичным», - 

говорится в отчете. 

KELA также нашла предложения для панелей электронной коммерции, 

незащищенных баз данных и серверов Microsoft Exchange, хотя они могут быть 

более привлекательными для кражи данных и преступников, пытающихся внедрить 

шпионское ПО и майнеры криптовалюты.  

«Все эти типы доступа, несомненно, опасны и могут позволить 

злоумышленникам выполнять различные вредоносные действия, но они редко 

предоставляют доступ к корпоративной сети», - отметили исследователи. 
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Примерно 40% списков были созданы игроками в пространстве Ransomware-

as-a-Service (RaaS).  

Операторы программ-вымогателей готовы платить в среднем до 100 000 

долларов за ценные услуги первоначального доступа. 

В прошлом исследовании KELA наблюдала еще одну заметную тенденцию в 

сфере программ-вымогателей: рост спроса на переговорщиков. Операторы RaaS 

пытаются лучше монетизировать стадию атаки, когда жертва свяжется с 

операторами программ-вымогателей, чтобы договориться о платеже, но, поскольку 

языковые барьеры могут вызвать недопонимание, группы программ-вымогателей 

пытаются защитить новых членов команды, способных управлять разговорным 

английским языком.  

Intel 471 также обнаружила, что киберпреступники, участвующие в 

мошенничестве с компрометацией деловой электронной почты (BEC), пытаются 

нанять носителей английского языка. Поскольку красные флажки фишинговых 

писем включают плохие грамматические и орфографические ошибки, мошенники 

стараются избежать обнаружения с первого же препятствия, платя англоговорящим 

людям за написание убедительной копии». (Charlie Osborne. This is the perfect 

ransomware victim, according to cybercriminals // ZDNet 

(https://www.zdnet.com/article/this-is-the-perfect-ransomware-victim-according-to-

cybercriminals/). 06.09.2021). 

*** 

 

«21 сентября 2021 года Управление по контролю за иностранными 

активами Министерства финансов США («OFAC») предприняло несколько 

действий, касающихся программ-вымогателей, включая назначение биржи и 
выдачу инструкций. В октябре прошлого года, OFAC издал Advisory 

освещающий санкции риски, с которыми сталкиваются участники, или облегчают 

выкупов выплаты злонамеренных субъектов кибер. Новый консультативный совет 

OFAC заменяет ранее сформулированные рекомендации и повторяет эти риски, 

подчеркивая, что содействие выплатам программ-вымогателей от имени жертвы 

может нарушать правила OFAC, и предоставляет рекомендации для жертв 

программ-вымогателей.  

Впервые OFAC назначило обмен виртуальной валюты для оказания 

финансовых услуг. OFAC отметило, что SUEX OTC, SRO («SUEX») содействовал 

транзакциям, связанным с доходами от примерно восьми вариантов вымогателей, и 

что более 40% «известной истории транзакций SUEX» связано с незаконными 

субъектами. OFAC указало, что продолжит использовать свои полномочия для 

«нарушения работы финансовых узлов, связанных с платежами программ-

вымогателей…».  

В соответствии с обновленным руководством OFAC подчеркнуло, что 

компании, которые неосознанно производят платеж или содействуют выплате 

субъекту угрозы, который включен или имеет существенные связи с организацией, 

включенной в санкционный список, могут нести ответственность за нарушение 

санкций. OFAC заявило, что при принятии решения о применении принудительных 

мер рассмотрит вопрос о том, предприняла ли компания «значимые шаги» для 
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снижения риска вымогательства путем улучшения или принятия методов 

кибербезопасности, в частности тех, которые указаны в документе Агентства по 

кибербезопасности и безопасности инфраструктуры (CISA) Сентябрь 2020 г. 

Руководство по программам- вымогателям. Значимые шаги включают разработку 

планов реагирования на инциденты, ведение автономных резервных копий данных 

и использование протоколов аутентификации. OFAC отметило, что такие усилия 

могут стать «существенным смягчающим фактором».  

OFAC также пояснило, что в отношении платежей, связанных с 

программами-вымогателями, которые могут иметь отношение к санкциям, оно 

будет рассматривать полное добровольное сообщение об атаке в 

правоохранительные органы или другие соответствующие правительственные 

органы США (включая CISA или Управление кибербезопасности и защиты 

критической инфраструктуры Казначейства), "составленное как как можно скорее 

после обнаружения атаки, чтобы быть добровольным самораскрытием и 

значительным смягчающим фактором в ответных мерах по обеспечению 

соблюдения. OFAC указало, что такой отчет и сотрудничество в ходе 

расследования приведут к тому, что агентство с большей вероятностью разрешит 

очевидное нарушение путем непубличного ответа. 

Объявленные действия OFAC являются частью более широкой стратегии 

борьбы с программами-вымогателями, которая фокусируется на необходимости 

сотрудничества между государственным и частным секторами и тесных 

взаимоотношений с международными союзниками». (OFAC Issues Additional 

Ransomware Guidance and Designates Virtual Currency Exchange // Jones Day 

(https://www.jonesday.com/en/insights/2021/09/ofac-issues-additional-ransomware-

guidance-and-designates-virtual-currency-exchange). 22.09.2021). 
*** 

 

«Производитель средств безопасности Flashpoint утверждает, что нашел 

на форуме комментарии клиентов банды вымогателей REvil, и они 

недовольны. Вредоносная программа банды может содержать бэкдоры, 

которые REvil использует для восстановления зашифрованных файлов 

самостоятельно. 

Принцип действия REvil заключается в том, чтобы сдавать свое вредоносное 

ПО в аренду другим злоумышленникам в обмен на изрядную долю выкупа, 

выплачиваемого жертвами. 

Flashpoint пишет, что на форуме «Exploit» недавно были опубликованы 

сообщения от злоумышленников, которые жалуются на бэкдор, и тот факт, что его 

присутствие означало, что REvil мог позволить своим клиентам выполнять всю 

тяжелую работу по организации заражения, а затем нарушать общение с жертвами 

и сохранять весь выкуп за себя. 

Другой чат на форуме, утверждает Flashpoint, включает жалобы на поведение 

REvil и тщетность попыток переговоров с бандой. 

В одной ветке, которую видел Flashpoint, очевидно, рассказывается о 

компании, занимающейся вымогательством, которая жалуется на «паршивые 

партнерские программы». 
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Flashpoint поделился одним снимком экрана чата на Exploit. Регистр перевел 

его с оригинального русского языка, и, похоже, он представляет собой чат о коде 

REvil. 

Но нам придется поверить фирме на слово в отношении содержания других 

сообщений российского криминального форума, отметив при этом, что Брайан 

Кребс сообщил в марте 2021 года о взломе трех таких форумов. 

С другой стороны, как гласит старая пословица: у воров нет чести. Регистр 

нисколько не удивится, узнав, что это применимо и к бандам вымогателей». (Simon 

Sharwood. REvil customers complain ransomware gang uses backdoors to filch 

ransoms // The Register 

(https://www.theregister.com/2021/09/29/revil_customers_complain_about_backdoors/)

. 29.09.2021). 

*** 

 

«В среду Positive Technologies опубликовала отчет, в котором 

указывается, что атаки программ-вымогателей достигли «стратосферного 

уровня». 
Исследователи кибербезопасности во втором квартале 2021 года также 

отмечают эволюцию стратегий атак и рост числа вредоносных программ, 

созданных для систем на базе Unix. Существует много разных версий Unix, и у них 

есть общие черты. Самые популярные разновидности - Sun Solaris, GNU / Linux и 

Mac OS X. 

В отчете говорится, что атаки программ-вымогателей составляют 69% всех 

атак, связанных с вредоносными программами. Это один из самых тревожных 

открытий. Исследование также показывает, что количество атак на 

правительственные учреждения резко увеличилось в 2021 году с 12 процентов в 

первом квартале до 20 процентов во втором квартале. 

Центр безопасности Positive Technologies, специализирующийся на анализе 

угроз, в течение квартала обнаружил появление B-JDUN, нового троянца 

удаленного доступа или RAT, используемого в атаках на энергетические компании. 

Исследователи также обнаружили Tomiris, новое вредоносное ПО, которое имеет 

функции для обеспечения устойчивости и может отправлять зашифрованную 

информацию о рабочей станции на сервер, контролируемый злоумышленником. 

Исследование показало, что общее количество атак по сравнению с 

предыдущим кварталом выросло лишь на 0,3%. Это замедление было ожидаемым, 

поскольку компании приняли более активные меры для защиты периметра сети и 

систем удаленного доступа во время глобальной пандемии и роста 

рассредоточенной рабочей силы. 

Однако, как предупреждают исследователи, рост числа атак с 

использованием программ-вымогателей - рост на 45% только за апрель - должен 

вызвать серьезную озабоченность. Исследователи также отмечают рост числа 

вредоносных программ, специально разработанных для проникновения в системы 

Unix. 

«Мы привыкли к мысли, что злоумышленники, распространяющие 

вредоносное ПО, представляют опасность для систем на базе Windows», - сказала 
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Яна Юракова, аналитик по информационной безопасности компании Positive 

Technologies. «Сейчас мы наблюдаем более сильную тенденцию использования 

вредоносных программ для атак на системы Unix, инструменты виртуализации и 

оркестраторы. Все больше и больше компаний, включая крупные корпорации, 

теперь используют программное обеспечение на базе Unix, и именно поэтому 

злоумышленники обращают свое внимание на эти системы». 

Тактика против розничных торговцев 

Картина угроз кибербезопасности для розничной торговли изменилась. 

Исследователи наблюдали уменьшение количества атак MageCart, при которых 

данные транзакций были похищены во время оформления заказа в интернет-

магазине. Однако этому способствовал рост доли атак программ-вымогателей. 

Отчет показывает, что 69% всех атак вредоносного ПО, нацеленных на 

организации, были связаны с распространителями программ-вымогателей. Это на 

30 процентов больше, чем за тот же квартал 2020 года. 

Атаки программ-вымогателей на розничных продавцов составили 95% всех 

атак с использованием вредоносных программ. Вероятно, это связано с тем, что 

предыдущие атаки в этой отрасли в основном были нацелены на данные, такие как 

платежные реквизиты, личная информация и учетные данные пользователей. 

Теперь злоумышленники напрямую преследуют финансовые цели, требуя 

выкуп. Объем атак социальной инженерии, направленных на розничную торговлю, 

в этом году также увеличился с 36 процентов в первом квартале до 53 процентов во 

втором квартале. 

Другие результаты 

Positive Technologies обнаружила запрет на форумах Dark Web на 

публикацию сообщений о партнерских программах операторов программ-

вымогателей. Это указывает на то, что вскоре эти «партнеры» могут больше не 

иметь особой роли, говорят исследователи. Вместо этого операторы программ-

вымогателей сами могли бы взять на себя задачу по сбору и контролю над 

группами дистрибьюторов. 

В семи из 10 атак вредоносных программ во втором квартале этого года 

участвовали распространители программ-вымогателей, что на 30 процентных 

пунктов больше, чем во втором квартале 2020 года, составляющем всего 39 

процентов. Наиболее частыми мишенями были государственные, медицинские, 

промышленные компании, научные и образовательные учреждения. 

Электронная почта остается основным методом, используемым 

злоумышленниками для распространения вредоносных программ при атаках на 

организации (58%). По данным исследователей Positive Technologies, процент 

использования веб-сайтов для распространения вредоносного ПО в организациях 

увеличился с двух до восьми процентов. 

Например, этот метод использовался распространителями шпионского ПО 

для программистов, работающих с Node.js. Вредоносная программа имитировала 

компонент Browserify в реестре npm. 

Атаки вредоносного ПО на физических лиц 

Злоумышленники использовали вредоносное ПО в 60% атак на физических 

лиц. Чаще всего злоумышленники распространяли банковские трояны (30 
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процентов атак с участием других вредоносных программ), RAT (29 процентов) и 

шпионское ПО (27 процентов). Согласно отчету, атаки программ-вымогателей 

составляют лишь девять процентов атак с участием других вредоносных программ. 

Например, популярным инструментом атаки на отдельных лиц является 

распространение NitroRansomware. Злоумышленники распространяют это 

вредоносное ПО под видом инструмента для создания бесплатных подарочных 

кодов для Nitro, надстройки Discord. 

После запуска вредоносная программа собирает данные из браузера, а затем 

шифрует файлы в системе жертвы. Чтобы получить дешифратор, жертве 

необходимо приобрести подарочный код для активации Nitro и передать его 

злоумышленникам. 

Исследователи также заметили большое количество атак на сетевые диски 

QNAP. Сетевое хранилище (NAS) QNAP, работающее в Linux, представляет собой 

системы, состоящие из одного или нескольких жестких дисков, постоянно 

подключенных к Интернету. QNAP становится резервным «центром» или блоком 

хранения важных файлов и мультимедиа, таких как фотографии, видео и музыка. 

Виртуальные системы тоже поражают 

Ранее в этом году компания Positive Technologies предупредила, что многие 

злоумышленники нацелены на виртуальную инфраструктуру. Во втором квартале 

компания сообщила, что к таким атакам присоединились операторы программ-

вымогателей. 

Исследователи заявили, что REvil, RansomExx (Defray), Mespinoza, GoGoogle, 

DarkSide, Hellokitty и Babuk Locker готовы к использованию в атаках на 

виртуальную инфраструктуру на базе VMware ESXi. 

В отчете отмечается, что это может стать растущей проблемой для 

пользователей Linux в бизнес-среде. Компания Trend Micro проанализировала 

новую программу-вымогатель DarkRadiation, находящуюся в разработке, и 

обнаружила, что она адаптирована для атак на Red Hat, CentOS и Debian Linux. 

Сама вредоносная программа представляет собой сценарий bash, который 

может останавливать или отключать все запущенные контейнеры Docker. 

Злоумышленники используют взломанные учетные записи и протокол SSH как 

способ распространения этого вымогателя. 

По словам Дирка Шрейдера, глобального вице-президента по исследованиям 

в области безопасности в New Net Technologies, ныне входящей в Netwrix, 

мотивация атаковать системы виртуализации заключается не в том, чтобы 

сосредоточиться на Linux как таковом. 

Он добавил, что именно из-за этого серверы ESXi являются такой ценной 

целью и что разработчики вредоносных программ приложили дополнительные 

усилия, чтобы добавить Linux в качестве источника многих платформ 

виртуализации в свою функциональность. 

VMware ESXi - это гипервизор без операционной системы, который легко 

устанавливается на серверы и разбивает его на несколько виртуальных машин. 

«Это приветствует побочный эффект, позволяющий атаковать любую 

машину Linux. Теоретически на одном сервере EXSi 7 можно разместить до 1024 

виртуальных машин. Но для злоумышленника именно сочетание нескольких 
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виртуальных машин и их важности делает каждый сервер ESXi достойной целью. 

Атака и шифрование устройства, на котором работает около 30 критически важных 

служб для организации, обещают принести результаты с уплатой выкупа», - сказал 

он TechNewsWorld. 

Отражение 

29 июля компания Vulcan Cyber опубликовала свое исследование инициатив 

по устранению кибер-рисков на предприятиях. Компания Vulcan опросила 200 

лидеров по кибербезопасности об их режимах кибергигиены. 

Результаты показали, что семь процентов компаний подверглись уязвимости 

ИТ-безопасности за последний год. Примечательно, что только 33% респондентов 

заявили, что их компания считает управление уязвимостями на основе рисков 

«очень важным». 

По словам Янива Бар-Даяна, генерального директора и соучредителя Vulcan 

Cyber, существует явный и увеличивающийся разрыв между программами 

управления уязвимостями предприятия и способностью групп ИТ-безопасности 

фактически снижать риски, с которыми сталкиваются их организации. 

«По мере того, как уязвимости безопасности распространяются на цифровых 

поверхностях, становится все более важным, чтобы все заинтересованные стороны 

корпоративной ИТ-безопасности вносили существенные изменения в свои усилия 

по кибербезопасности. Это должно включать в себя приоритизацию усилий по 

обеспечению кибербезопасности на основе рисков, расширение сотрудничества 

между отделами безопасности и ИТ, обновление инструментов управления 

уязвимостями и улучшение корпоративной аналитики рисков, особенно в 

компаниях с передовыми программами облачных приложений», - сказал он 

TechNewsWorld». (Jack M. Germain. Ransomware Attacks Have Gone Stratospheric: 

Report // News Network, Inc. (https://www.technewsworld.com/story/ransomware-

attacks-have-gone-stratospheric-report-87278.html). 22.09.2021). 
*** 

 

«На выходных банда вымогателей BlackMatter обрушилась на 

Marketron, поставщика программных решений для бизнеса, обслуживающего 

более 6000 клиентов в медиаиндустрии. 

Marketron предоставляет облачные инструменты управления доходами и 

трафиком для вещательных и медиа-организаций. Он специализируется на 

управлении доходами и привлечении аудитории, ежегодно обрабатывая доход от 

рекламы в размере 5 миллиардов долларов. 

Ведет переговоры с программой-вымогателем BlackMatter 

Заказчики Marketron узнали об инциденте в электронном письме в 

воскресенье вечером от генерального директора компании Джима Ховарда, 

который сказал, что ответственность за атаку несет «российская преступная 

организация BlackMatter». 

Это будет вторая атака программ-вымогателей за прошедшие выходные, о 

которой заявляет BlackMatter, поскольку банда также взломала организацию 

фермеров NEW Cooperative США и потребовала выкуп в размере 5,9 миллиона 

долларов. 
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Ховард извиняется в своем электронном письме клиентам, говоря, что они не 

знают, как хакеры взломали сеть, поскольку компания недавно сделала 

значительные инвестиции в реализации кибербезопасности, предназначенные для 

защиты от злоумышленников. 

«Эта проблема возникает, несмотря на значительные недавние инвестиции в 

разделение резервного копирования и аварийного восстановления в различных 

физических и сетевых средах, внедрение политик управления доступом с нулевым 

доверием и новые инструменты обнаружения и восстановления безопасности», - 

Джим Ховард, генеральный директор Marketron 

Ховард также говорит, что компания связывалась с хакерами, а также с 

Федеральным бюро расследований (ФБР), и что все усилия направлены на то, 

чтобы восстановить системы как можно быстрее. 

Все службы отключены 

В понедельник Marketron объявил об инциденте, заявив, что имеет дело с 

«кибер-событием», которое нарушило некоторые из его бизнес-операций и 

повлияло на всех его клиентов. 

«В настоящее время все сервисы Marketron отключены», - заявила компания, 

добавив, что атака затронула сервисы Marketron Traffic, Visual Traffic Cloud, 

Exchange и Advertiser Portal. 

Сервисы RadioTraffic и RepPak все еще работали, но компания отключила их 

в качестве меры предосторожности. Единственными платформами, которые 

остались в сети, были Pitch, Email Marketing и Mobile Messaging. 

Бо Бэнди, вице-президент Marketron по маркетингу, в понедельник публично 

раскрыл проблемы, заявив, что сторонние судебные следователи работали «над 

пониманием всей природы и масштаба события, определения основной причины и 

обеспечения целостности, безопасности и защищенности. наши системы и 

данные». 

«В настоящее время мы не можем подтвердить основную причину 

происшествия, и это расследование продолжается», - Бо Банди, вице-президент 

Marketron по маркетингу. 

Бэнди сообщил BleepingComputer, что компания обнаружила атаку и 

действовала «для того, чтобы уведомить правоохранительные органы, защитить 

наши системы и информацию и сдержать событие». 

Считается, что программа-вымогатель BlackMatter представляет собой 

ребрендинг программы-вымогателя DarkSide, которая прекратила свою работу 

после атаки на Colonial Pipeline в мае. 

Банда проявляла высокую активность, только в этом месяце поразив более 

десятка организаций. Последние его жертвы насчитывают такие организации, как: 

компания по производству вина и спиртных напитков 

поставщик инвестиционно-банковских услуг в США 

поставщик оборудования для отжима цитрусовых в Австрии 

производитель бурового и фундаментного оборудования в Италии 

Японский технологический гигант Олимп 

строительная компания из США 
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компания унифицированных коммуникаций в Великобритании». (Ionut 

Ilascu. Marketron marketing services hit by Blackmatter ransomware // Bleeping 

Computer® (https://www.bleepingcomputer.com/news/security/marketron-marketing-

services-hit-by-blackmatter-ransomware/). 21.09.2021). 

*** 

 

«Министерство юстиции правительства Южной Африки работает над 

восстановлением своей деятельности после недавней атаки с использованием 

программ-вымогателей, зашифровавших все его системы, в результате чего 

все электронные услуги стали недоступны как для внутренних пользователей, 

так и для общественности. 
В результате атаки Министерство юстиции и конституционного развития 

заявило, что выплаты алиментов на детей приостановлены до тех пор, пока 

системы не вернутся в сеть. 

Затронуты все службы 

Инцидент произошел 6 сентября, и департамент активировал план действий в 

чрезвычайных ситуациях для таких событий, чтобы обеспечить продолжение 

некоторой деятельности в стране. 

«[Атака] привела к тому, что все информационные системы были 

зашифрованы и недоступны как для внутренних сотрудников, так и для 

представителей общественности. В результате затронуты все электронные услуги, 

предоставляемые департаментом, в том числе выдача доверенностей, услуги по 

освобождению под залог, электронная почта и веб-сайт департамента», - Стив 

Малангу, пресс-секретарь Министерства юстиции и конституционного развития. 

На прошлой неделе Махлангу заявил, что судебные заседания продолжаются 

после перехода в ручной режим записи судебных заседаний. Ручной процесс также 

был принят для выпуска различных юридических документов. 

Однако атака программы-вымогателя повлияла на ежемесячные выплаты по 

содержанию детей, которые откладывались до восстановления системы… 

Департамент все еще находится в процессе возвращения к нормальной 

работе, но нельзя сказать, когда эта деятельность снова станет нормальной. 

Частью этих усилий была установка новой системы электронной почты, на 

которую уже перешли некоторые сотрудники. В сочетании с долгим временем, 

необходимым для восстановления сети, это признак того, что хакерам не 

заплатили. 

Непонятно, кто стоит за этой атакой. Многие банды вымогателей также 

крадут данные перед их шифрованием, чтобы заставить жертву заплатить выкуп 

под давлением публичной утечки. 

На прошлой неделе Махлангу заявил, что ИТ-специалисты Департамента не 

обнаружили «никаких признаков компрометации данных». До сих пор об атаке не 

заявляла ни одна из группировок, имеющих сайт утечки данных». (Ionut Ilascu. 

Ransomware encrypts South Africa's entire Dept of Justice network // Bleeping 

Computer® (https://www.bleepingcomputer.com/news/security/ransomware-encrypts-

south-africas-entire-dept-of-justice-network/). 15.09.2021). 
*** 
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«Провайдер сельскохозяйственных услуг, NEW Cooperative из штата 

Айова, подвергся атаке программ-вымогателей, вынудившей его отключить 

свои системы. Группа BlackMatter, стоящая за этой атакой, требует выкуп в 

размере 5,9 миллиона долларов. 
BlackMatter ранее была связана с группировкой DarkSide, которая атаковала 

Colonial Pipeline и впоследствии исчезла. 

NEW Cooperative заявляет, что проинформировала о происшествии 

правоохранительные органы и привлекла экспертов по безопасности данных для 

расследования и исправления ситуации. Тем временем системы кооператива были 

отключены, чтобы ограничить ущерб от атаки. 

В приватном чате с BlackMatter представитель NEW Cooperative заявил: «На 

вашем веб-сайте сказано, что вы не атакуете критически важную инфраструктуру. 

Мы и есть критичная инфраструктура... переплетённая с цепочкой поставок 

продуктов питания в США. Если мы не сможем быстро восстановиться, это будет 

очень и очень громкое нарушение работы цепочек поставок зерна, свинины и кур». 

Фермерская организация утверждает, что её ПО задействовано в 

производстве около 40% зерна в США и обеспечивает графики кормления для 11 

миллионов животных фермерских хозяйств. Это значит, что если системы 

кооператива не заработают в ближайшее время, в дело вступят регулирующие 

органы федерального правительства США, такие как Агентство кибербезопасности 

и безопасности инфраструктуры (CISA). 

BlackMatter ответила, что не согласна с тем, что фермерская организация 

относится к «критической инфраструктуре» в её понимании. На Tor-сайте утечек 

группы BlackMatter перечень «объектов критической инфраструктуры» 

ограничивается электростанциями и водоочистными сооружениями. Также группа 

не атакует больницы, нефтегазовые компании, некоммерческие, государственные и 

оборонные организации. Жертвы, атакованные по ошибке, могут попросить 

бесплатный дешифратор. 

Сообщается, что новый инцидент является отголоском кибератаки на 

крупнейшего в мире переработчика мяса, JBS, в результате которой компания 

выплатила выкуп в размере 11 млн долл. преступной группе REvil». (Кибератака 

на крупное агропредприятие грозит дефицитом продуктов питания в США // 

Компьютерное Обозрение 

(https://ko.com.ua/kiberataka_na_fermerskij_kooperativ_grozit_deficitom_produktov_

pitaniya_v_ssha_138798). 22.09.2021). 

*** 

 

«По данным Kaspersky Threat Intelligence, с января по июль 2021 года 

троянцы-шифровальщики атаковали 9 193 компьютера в корпоративных 

сетях в России.  

Большинство наиболее распространённых на сегодня в странах СНГ 

шифровальщиков осуществляют атаки через протокол удалённого доступа (RDP). 

В этом случае злоумышленники подбирают учётные данные, подключаются к 

устройству удалённо и вручную запускают вредоносное ПО. Большинство таких 
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троянцев распространяется по схеме «Вымогатель как услуга» (RaaS, ransomware as 

a service). 

«Количество инцидентов с вымогательством заметно выросло в 2020 году, а в 

2021 году этот тренд продолжил своё развитие. Постоянно появляются новые 

семейства шифровальщиков, например, только во втором квартале 2021 года мы 

обнаружили 14 новых семейств таких зловредов. По данным Kaspersky Threat 

Intelligence, злоумышленники атакуют компании разного размера и уровня дохода, 

включая малый и средний бизнес — жертвой может стать любая организация. 

Поэтому очень важно уделять должное внимание кибербезопасности», — 

рассказывает Владимир Кусков, руководитель отдела исследования сложных угроз 

в «Лаборатории Касперского». (Троянцы-шифровальщики атаковали более 9 

тысяч корпоративных компьютеров в России // ООО "ИКС-МЕДИА" 

(https://www.iksmedia.ru/news/5853758-Troyancyshifrovalshhiki-atakovali.html). 

24.09.2021). 

*** 

 

Програми-трояни 

 

«Исследователи разоблачили длительную кампанию против 

авиационного сектора, начавшуюся с анализа троянца Microsoft.  

11 мая служба безопасности Майкрософт опубликовала в Твиттере ветку с 

описанием кампании, нацеленной на «аэрокосмический и туристический секторы с 

помощью целевых фишинговых писем, распространяющих активно разработанный 

загрузчик, который затем доставляет RevengeRAT или AsyncRAT». 

Оператор этой кампании использовал спуфинг электронной почты, чтобы 

выдать себя за законную организацию в этих отраслях, а в прикрепленном 

файле.PDF была встроенная ссылка, содержащая вредоносный сценарий VBScript, 

который затем сбрасывал полезные нагрузки троянца на целевой компьютер.  

По данным Microsoft, вредоносное ПО использовалось для слежки за 

жертвами, а также для кражи данных, включая учетные данные, снимки экрана, 

данные буфера обмена и веб-камеры.  

Команда безопасности Microsoft следила за кампанией, и теперь Cisco Talos 

также предоставила свои выводы об операции.  

Исследователи Cisco Talos Тиаго Перейра и Витор Вентура опубликовали в 

четверг сообщение в блоге, в котором задокументировали схему, получившую 

название «Operation Layover», которая теперь связана с субъектом, который 

действует по крайней мере с 2013 года и нацелен на авиацию по крайней мере два 

года.  

Помимо расследования Microsoft, компания, занимающаяся 

кибербезопасностью, установила связи между этим злоумышленником и 

кампаниями против других секторов за последние пять лет.  

Что касается авиационных целей, образцы писем, содержащих вредоносные 

файлы.PDF, были очень похожи на те, которые были получены Microsoft. 

Электронные письма и вложения.PDF имеют авиационную тематику, с 
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упоминанием маршрутов поездок, маршрутов рейсов, частных самолетов, цитат, 

запросов на фрахт, сведений о грузе и т. Д. 

Основываясь на пассивной телеметрии DNS, команда считает, что 

злоумышленник находится в Нигерии, поскольку 73% IP-адресов, подключенных к 

хостам, доменам, и атаки в целом происходят из этой страны. Псевдонимы, по-

видимому, включают в себя дескриптор «Nassief2018» на хакерских форумах, а 

также прозвища «bodmas» и «kimjoy». 

Киберпреступник начал с использования готовой вредоносной программы 

CyberGate и, похоже, с тех пор не выходил за рамки коммерчески доступного кода. 

Угроза актер также связан с Crypter покупок из интернет - форумов, адреса 

электронной почты и номера телефонов, хотя эти результаты не были проверены.  

CyberGate был заменен на AsyncRAT в недавних кампаниях, было 

обнаружено более 50 образцов, которые обмениваются данными с сервером 

управления и контроля (C2), используемым злоумышленником. На данный момент 

обнаружено еще восемь доменов, связанных с развертыванием AsyncRAT, 

большинство из которых были зарегистрированы в течение 2021 года. 

Однако RevengeRAT и AsyncRAT - не единственные используемые 

вредоносные программы. Один домен, обнаруженный командой, также указывает 

на то, что оператор использует вариант njRAT в кибератаках.  

«Субъекты, выполняющие небольшие атаки, могут продолжать делать их в 

течение длительного периода времени, оставаясь незамеченными», - говорит Cisco 

Talos. «Однако их деятельность может привести к серьезным инцидентам в 

крупных организациях. Это действующие лица, которые подпитывают подпольный 

рынок учетных данных и файлов cookie, которые затем могут использоваться более 

крупными группами для таких действий, как охота на крупную дичь». (Charlie 

Osborne. Cyberattacks against the aviation industry linked to Nigerian threat actor // 

ZDNet (https://www.zdnet.com/article/cyberattacks-against-the-aviation-industry-that-

flew-under-the-radar-linked-to-nigerian-threat-actor/). 17.09.2021). 

*** 

 

«Масштабная кампания по вредоносному ПО заразила более 10 

миллионов устройств Android из более чем 70 стран и, вероятно, украла сотни 

миллионов у своих жертв, подписавшись на платные услуги без их ведома. 
GriftHorse, троян, использованный в этих атаках, был обнаружен 

исследователями Zimperium zLabs, которые первыми заметили эту незаконную 

глобальную кампанию по предоставлению премиальных услуг. 

Эта кампания действовала примерно пять месяцев, с ноября 2020 года по 

апрель 2021 года, когда их вредоносные приложения последний раз обновлялись. 

Вредоносная программа была доставлена с помощью более 200 троянских 

приложений Android, доставленных через официальный магазин Google Play и 

сторонние магазины приложений.  

Хотя Google удалил приложения после уведомления об их вредоносном 

характере, они по-прежнему доступны для загрузки в сторонних репозиториях. 

По оценкам исследователей, киберпреступники могли ежемесячно красть 

миллионы регулярных платежей у жертв по всему миру. 
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Сотни миллионов украдены у жертв по всему миру 

Они использовали вредоносное ПО GriftHorse, чтобы заразить своих жертв, и 

подписали их на премиальные услуги, набив их карманы сотнями миллионов. 

200 троянских приложений не были обнаружены подавляющим 

большинством поставщиков средств защиты от вредоносных программ, и им 

удавалось избегать обнаружения в течение нескольких месяцев, пока была активна 

кампания GriftHorse. 

Помимо большого количества приложений, разработчики GriftHorse также 

позаботились о том, чтобы троянизированные приложения были распределены по 

нескольким категориям, чтобы поразить как можно больше жертв. 

После установки на телефон жертвы эти вредоносные приложения получали 

доступ к номеру мобильного телефона и использовали его для подписки ничего не 

подозревающих жертв на премиальные SMS-услуги, которые взимали более 30 

евро в месяц в их телефонные счета. 

«Zimperium zLabs недавно обнаружил агрессивную кампанию мобильных 

премиальных услуг с более чем 10 миллионами жертв по всему миру, а общая 

сумма кражи может достигать сотен миллионов евро», - сказал Зимпериум… 

Жертвы, которые не сразу заметили это (вероятно, те, кто установил 

регулярные платежи через свои банковские счета), платили эти расходы месяцами, 

имея мало возможностей вернуть свои деньги. 

«Это означает, что одна из их первых жертв, если они не отключили 

мошенничество, потеряла на момент написания более 200 евро. Совокупные потери 

жертв составляют огромную прибыль для киберпреступной группы», - говорит 

исследователь. объяснил. 

«Численная статистика показывает, что более 10 миллионов пользователей 

Android стали жертвами этой кампании во всем мире, неся финансовые потери, в то 

время как группа угроз со временем стала богаче и мотивировалась». 

Хотя их жертвы, вероятно, все еще пытаются вернуть деньги, украденные с 

помощью премиальных подписок, киберпреступная группа, стоявшая за трояном 

GriftHorse, скрылась с сотнями миллионов. 

Полный список всех троянских приложений, используемых в кампании 

GriftHorse, доступен в конце отчета Zimperium». (Sergiu Gatlan. New Android 

malware steals millions after infecting 10M phones // Bleeping Computer® 

(https://www.bleepingcomputer.com/news/security/new-android-malware-steals-

millions-after-infecting-10m-phones/). 29.09.2021).  
*** 

 

«Редким примером того, как вредоносное ПО, изначально созданное для 

Windows, впоследствии было адаптировано к Linux, стала обнаруженная на 

просторах Сети Linux-версия трояна удалённого доступа ChaChi. 
Эта программа написана на разработанном Google языке GoLang, что 

выделяет её на фоне типичного вредоносного ПО, которое, как правило 

компилируется в C или C++. Из-за этого, лишь немногие антивирусные продукты 

способны обнаруживать ChaChi. 
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Она впервые попала в поле зрения экспертов кибербезопасности в прошлом 

году и использовалась группой кибервымогателей PYSA (также известна под 

именем Mespinoza) в атаках на школы США. 

ChaChi, это сокращение от ChaShell (имя провайдера «обратной оболочки 

через DNS») и Chisel (инструмент переадресации портов). 

Linux-вариант ChaChi обнаружили исследователи из фирмы Lacework. Они 

также отметили, что в отличие от традиционной инфраструктуры ИТ, 

базирующейся главным образом на Windows, облачная инфраструктура на 80 и 

более процентов основана на Linux. Таким образом, открытие портированного на 

Linux трояна ясно сигнализирует о том, что банды ransomware и другие 

киберпреступники переносят внимание на облачные цели. 

Linux-версия ChaChi имеет ту же базовую функциональность, что и 

исходный троян для Windows, отличается большим размером файла (более 8 МБ) и 

использует обфускатор кода под названием Gobfuscate. 

Вредоносная программа использует специальные серверы имен, 

одновременно выступающие C&C-центрами, для поддержки протокола 

туннелирования DNS. Интересно, что IP-адреса двух доменов разрешаются как 

принадлежащие хостингу Global Accelerator компании AWS, хотя могут быть 

связаны с доменами, регистрируемыми фирмой Namecheap. 

«Многие злоумышленники нацеливаются на несколько архитектур, чтобы 

увеличить свою базу операций, это может быть мотивом здесь и может отражать 

эволюцию деятельности PYSA, — заключают представители Lacework. — Хотя 

программы-вымогатели редко атакуют серверы Linux и облачную инфраструктуру, 

такая возможность по-прежнему представляет реальную угрозу для бизнес-

операций и данных клиентов». (Авторы Windows-трояна ChaChi перенацелили 

его на Linux // Компьютерное Обозрение (https://ko.com.ua/avtory_windows-

troyana_chachi_perenacelili_ego_na_linux_138674). 13.09.2021). 
*** 

 

Операції правоохоронних органів та судові справи проти 

кіберзлочинців 

 

«Из Польши в США экстрадировали 28-летнего черновчанина Глеба-

Александра Иванова-Толпинцева. Мужчину обвиняют в незаконном 

завладении и продаже данных для доступа к компьютерам. 

По данным Минюста США, Иванов-Толпинцев заявил, что с помощью своего 

ботнета подбирал примерно 2000 логинов в неделю. 

Как действовал хакер 

Мужчина создал ботнет для массового подбора паролей. Он заражал 

компьютеры своих жертв вирусом, объединял их в одну сеть, а затем использовал 

мощности машин для ускорения процесса взлома. 
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Взломанные аккаунты украинец позже продавал в дакрнете, как правило 

онлайн-магазине The Marketplace. Общее количество взломанных учётных записей 

оценивается в 20 тысяч. Не все из них он успел продать. 

Как удалось обнаружить злоумышленника 

Хакера из Черновцов удалось схватить благодаря его неосторожности. 

Полиция получила доступ к электронной почте, которая содержала квитанции с 

вейп-магазинов. IP-адрес, с которого заходили на этот ящик, совпадала с адресом, с 

которой заходили на сломанные страницы. Приобщив сюда записи с камер 

видеонаблюдения полиция вышла на хакера. 

Какое наказание светит хакеру 

Недавно власти Польши арестовали украинца и передала в США, где ему уже 

предъявили обвинение в: 

сговоре, 

незаконном обороте устройств для взлома, 

незаконном обороте пользовательских данных. 

Глебу грозит до 17 лет лишения свободы и штраф, равный его незаконному 

заработку – 80 тысяч долларов». (Алена Захарова. В США экстрадировали хакера 

из Черновцов, который продал данные с более 6 тысяч компьютеров // 24 канал 

(https://tech.24tv.ua/ru/ssha-jekstradirovali-hakera-iz-chernovcov-novosti-

chernovcov_n1735470). 11.09.2021). 

*** 

 

«Как стало известно во вторник, трое бывших сотрудников 

американской разведки и военных нарушили американские законы об 

экспорте оружия и компьютерной безопасности, в том числе помогая 

Объединенным Арабским Эмиратам перехватывать и перекачивать данные с 

айфонов людей. 
Граждане США Марк Байер, 49 лет, Райан Адамс, 34 года, и бывший 

гражданин Дэниел Герике, 40 лет, были обвинены в использовании «незаконных, 

мошеннических и преступных средств, включая использование передовых систем 

скрытого взлома, использующих компьютерные эксплойты. полученные из 

Соединенных Штатов и других стран, для получения несанкционированного 

доступа к защищенным компьютерам в Соединенных Штатах и других странах и 

для незаконного получения информации... от жертв со всего мира». 

Кроме того, согласно отчету о нарушениях, они получали и использовали 

пароли и токены аутентификации людей для взлома учетных записей и систем в 

США и за их пределами. И все это они сделали, «уклоняясь от надзора 

правительства США за экспортным контролем». 

Трое мужчин также на этой неделе договорились о первой в своем роде 

сделке с дядей Сэмом, в которой их судебное преследование будет прекращено, 

если они выложат 1 685 000 долларов между собой; полностью сотрудничать с 

федералами; отказываться от всех разрешений безопасности, выданных 

иностранцами и США, и никогда больше не добиваться последнего; и согласны с 

ограничениями на будущее трудоустройство. Имейте в виду, им платили, по 

крайней мере, шестизначную зарплату, так что это не полный конец их света. 
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Кроме того, троица не оспаривала выдвинутые против них обвинения. Итак, 

по версии обвинения, вот краткое изложение того, что произошло: 

Байер, Адамс и Герике покинули разведывательный мир и армию Америки, 

чтобы присоединиться к американской компании по кибербезопасности, 

предлагающей услуги правительству Объединенных Арабских Эмиратов. Эта 

работа, по всей видимости, проводилась в соответствии с экспортным контролем 

дяди Сэма и правилами, запрещающими преследование граждан США. 

После того, как им предложили кучу дополнительных денег и больший 

бюджет, эти трое перебрались в бизнес в ОАЭ, который также работал на 

правительство страны Ближнего Востока, и там, в качестве старших менеджеров, 

они продолжили свои усилия по эксплуатации уязвимостей, хотя и без 

необходимых документы от правительства США на оказание оборонных услуг. 

Фактически, говорят, что они потратили до миллионов долларов на покупку 

эксплойтов для дыр в безопасности в компьютерных системах, таких как 

смартфоны, у компаний в США и по всему миру в период с 2015 по 2019 год для 

облегчения своих служб наблюдения без необходимых лицензий. от дяди Сэма. 

Находясь в бизнесе в ОАЭ, в период с начала 2016 по 2019 год трио 

поддерживало и контролировало своих коллег в развертывании эксплойтов с 

нулевым щелчком, которые можно было использовать для удаленного взлома 

«любого из десятков миллионов смартфонов и мобильных устройств», работающих 

на платформе определенного технологического гиганта. операционная система. 

Идея состоит в том, что вы отправляете сообщение на устройство жертвы, и КПК 

немедленно и автоматически конфисковывается, что позволяет вам откачивать 

файлы и собирать учетные данные для входа в онлайн-учетные записи для обыска. 

Это идеальный инструмент для наблюдения. 

Эта технология получила название Karma, и когда в конце 2016 года была 

исправлена уязвимость, которую она использовала, была создана вторая система 

под названием Karma2, нацеленная на другую дыру, пока она также не была 

исправлена в 2017 году после наводки ФБР. 

Расстроить корзину Apple 

Прокуратура не назвала ни технологического гиганта, ни операционную 

систему, но мы знаем, что это Apple и iOS, благодаря расследованию Reuters в 2019 

году. Karma и ее преемник были разработаны командой Project Raven, из которой 

Baier, Адамс и Герике были членами. На самом деле в проекте было задействовано 

более дюжины бывших сотрудников американской разведки, что убедило, по 

крайней мере, некоторых из них, что все это было честно с дядей Сэмом. 

Сообщается, что Карма использовала заминированные сообщения iMessages. 

Фактически, Project Raven получил указание от монархии ОАЭ, среди 

прочего, проникнуть в устройства сотен правозащитников, журналистов и 

политических деятелей и получить доступ к их разговорам, фотографиям, 

электронной почте, документам и онлайн-жизни. Некоторых активистов пытали 

агенты ОАЭ. 

Утверждается, что пострадали люди на Ближнем Востоке и в Европе. Когда 

американцы стали мишенью, некоторые участники Project Raven почувствовали, 

что перешли черту. «Я работаю в агентстве внешней разведки, которое нацелено на 
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людей из США», - заявила ранее Рейтер Лори Страуд, бывший шпион АНБ, 

работавший над проектом. «Я официально являюсь плохим шпионом». 

Страуд в итоге дал свисток и помог федералам расследовать действия 

команды. Агенты останавливали сотрудников DarkMatter, когда они въезжали в 

США, чтобы спросить их о Project Raven из опасений, что за американскими 

гражданами шпионят и что ОАЭ получили американские методы слежки. 

Прокуратура не назвала вовлеченные компании, хотя было отмечено, что 

Страуд работал с Байером, Адамсом и Герике в CyberPoint в США, а затем вместе в 

DarkMatter в ОАЭ. Утверждается, что DarkMatter в конечном итоге организовал 

проект Raven по указанию офицеров эмиратской разведки. 

Говоря о сделке с прокуратурой, исполняющий обязанности помощника 

генерального прокурора Марк Дж. Леско сказал: 

Это соглашение является первым в своем роде разрешением расследования 

двух различных видов преступной деятельности: предоставление 

нелицензированных экспортно-контролируемых услуг защиты в поддержку 

эксплуатации компьютерных сетей и коммерческая компания, создающая, 

поддерживающая и эксплуатирующая системы, специально предназначенные для 

разрешать другим без авторизации получать доступ к данным с компьютеров по 

всему миру, в том числе в США. 

«Наемные хакеры и те, кто иным образом поддерживает такую деятельность 

в нарушение законодательства США, должны полностью ожидать судебного 

преследования за свое преступное поведение», - добавил он. 

ФБР было более резким. «Это четкий сигнал для всех, включая бывших 

государственных служащих США, которые рассматривали возможность 

использования киберпространства для использования контролируемой экспортом 

информации в интересах иностранного правительства или иностранной 

коммерческой компании - риск есть и будут последствия», сказал помощник 

директора Брайан Ворндран из киберотдела ФБР. 

Между прочим, Герике раньше был ИТ-директором ExpressVPN». (Katyanna 

Quach. Ex-US intel, military trio were cyber-mercenaries for UAE, say prosecutors // 

The Register 

(https://www.theregister.com/2021/09/15/three_rogue_former_nsa_hackers/). 

15.09.2021). 
*** 

 

«В конце девятидневного судебного разбирательства присяжные в 

Калифорнии на этой неделе признали виновным администратора двух 

операций распределенного отказа в обслуживании (DDoS). 
32-летний Мэтью Гатрел из Сент-Чарльза, штат Иллинойс, управлял двумя 

веб-сайтами, которые позволяли платным пользователям запускать более 200 000 

DDoS-атак на цели как в частном, так и в государственном секторе. 

Бустер-сервис и пуленепробиваемый серверный хостинг 

Судебные документы показывают, что Гатрел управлял службами DDoS по 

крайней мере с октября 2014 года. У него были два сайта, DownThem и Ampnode, 

которые позволяли выполнять DDoS-атаки. 
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Гатрел использовал DownThem для продажи подписок на свои DDoS-сервисы 

(также называемые «загрузчиками» или «stressers»), а AmpNode предлагал 

«пуленепробиваемые» варианты серверного хостинга клиентам, которым 

требовались серверы, предварительно настроенные со сценариями DDoS-атак и 

списками уязвимых систем, которые могли усилиться. нападение. 

Просматривая записи веб-сайта загрузчика DownThem, следователи 

обнаружили, что у него было более 2000 зарегистрированных клиентов. Согласно 

документам, пользователи несут ответственность за запуск более 200 000 DDoS-

атак. 

Цели варьировались от домов и школ до университетов, веб-сайтов 

муниципальных и местных органов власти и финансовых учреждений со всего 

мира… 

Клиенты могли выбирать из нескольких подписок, каждая из которых имеет 

различные возможности атаки, такие как продолжительность, сила или 

возможность одновременных атак. 

Установив прицел на цель, служба будет использовать серверы атаки 

AmpNode для запуска «атак с отраженным усилением» с использованием ресурсов 

«сотен или тысяч других серверов, подключенных к Интернету». 

Гатрел был в этом не одинок. Он получил помощь в администрировании веб-

сайта DownThem от 28-летнего Хуана Мартинеса из Пасадены в 2018 году. 

В отличие от Гатрела, Мартинес уже признал себя виновным и ожидает 

приговора, назначенного на 2 декабря. Ему грозит максимальное наказание в виде 

10 лет лишения свободы в федеральной тюрьме. 

Гатрелу грозит максимальное наказание в виде 35 лет лишения свободы в 

федеральной тюрьме за три тяжких преступления, в которых он был признан 

виновным: 

один эпизод сговора с целью совершения несанкционированного 

повреждения защищенного компьютера 

один эпизод сговора с целью мошенничества с использованием электронных 

средств 

один счет несанкционированного выхода из строя защищенного компьютера 

Оглашение приговора назначено на 27 января 2022 года». (Ionut Ilascu. 

Admin of DDoS service behind 200,000 attacks faces 35yrs in prison // Bleeping 

Computer® (https://www.bleepingcomputer.com/news/security/admin-of-ddos-service-

behind-200-000-attacks-faces-35yrs-in-prison/). 17.09.2021). 
*** 

 

 
Технічні аспекти кібербезпеки 

 

«Согласно новому исследованию, опубликованному во вторник, теневой 

код - сторонние скрипты и библиотеки, часто добавляемые в веб-приложения 

без проверки безопасности, - создают риски для веб-сайтов и ставят под угрозу 

соблюдение правил конфиденциальности. 
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Исследователи также отметили, что сторонний код делает организации 

уязвимыми для атак цифрового скимминга и Magecart. 

Исследование, проведенное Osterman Research для PerimeterX, показало, что 

более 50 процентов опрошенных специалистов по безопасности и разработчиков 

считают, что использование стороннего кода в своих приложениях сопряжено с 

некоторым или большим риском. 

Исследователи также обнаружили повышенное беспокойство респондентов 

по поводу кибератак на их веб-сайты. В прошлом году 45 процентов опрошенных 

серьезно обеспокоены тем, что их интернет-форпосты становятся мишенью 

хакеров; в этом году это число подскочило до 61 процента. 

Обеспокоенность по поводу атак на цепочки поставок также возросла с 28 

процентов в 2020 году до 50 процентов в 2021 году. Тревога по поводу атак 

Magecart также значительно выросла по сравнению с прошлым годом - на 47 

процентов. Magecart, или электронный скимминг, - это форма мошенничества, при 

которой данные транзакции перехватываются во время оформления заказа в 

интернет-магазине. 

Баланс риска и эффективности 

Разработчики используют сторонний код по ряду причин. 

«Он легко доступен, - сказал Брайан Уффельман, вице-президент по 

маркетингу продуктов PerimeterX, поставщика услуг веб-безопасности из Сан-

Матео, Калифорния. 

«Существует неверное предположение, что если он доступен и с открытым 

исходным кодом, он безопасен», - сказал он TechNewsWorld. 

«Они верят, что открытый исходный код, который они используют, или 

библиотеки, которые они используют, безопасны», - продолжил он. «Мы 

обнаружили, что это не так». 

«Часто они пытаются сбалансировать эффективность и риск», - добавил он. 

Джонатан Таннер, старший исследователь безопасности в Barracuda 

Networks, поставщике решений для безопасности и хранения данных из Кэмпбелла, 

Калифорния, объяснил, что библиотеки играют важную роль в разработке 

приложений, поскольку они предоставляют функции, на разработку которых 

потребуется много времени, и во многих случаях был бы более подвержен 

потенциальным ошибкам и эксплойтам, если бы был разработан внутри компании. 

«Существует распространенная поговорка о том, что нельзя изобретать 

колесо, когда дело доходит до разработки, что не только экономит время 

разработки, но и в результате позволяет повысить уровень сложности 

приложений», - сказал он TechNewsWorld. 

Ухаживание за проблемой 

Таннер добавил, что в некоторых случаях сторонние библиотеки могут быть 

даже более безопасными, чем код, написанный внутренними группами 

разработчиков, даже если уязвимости обнаруживаются в наиболее авторитетных. 

«Если даже самая авторитетная библиотека, потенциально поддерживаемая 

сотнями экспертов по специфике того, что она делает, может иметь уязвимости, 

попытка создать и поддерживать такую же функциональность внутри небольшой 
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группы разработчиков, которые, вероятно, не являются экспертами в этой 

функциональности, потенциально может будет катастрофой», - заметил он. 

«В результате использование уже существующих библиотек, безусловно, 

имеет большую ценность не только с точки зрения экономии времени, но и с точки 

зрения безопасности», - сказал он. 

Команды разработчиков хотят выпустить продукты как можно быстрее, 

отмечает Сэнди Кариелли, главный аналитик Forrester Research. 

«Множество сторонних компонентов и компонентов с открытым исходным 

кодом позволят им добавить базовую функциональность и сосредоточиться на 

некоторых из более сложных отличительных аспектов продукта», - сказала она 

TechNewsWorld. 

«Проблема в том, что если вы не знаете, какие сторонние компоненты 

вызываются, вы можете столкнуться с кучей проблем», - сказала она. 

«Если современные компании хотят, чтобы функции и функции 

предоставлялись быстро и дешево, это неизбежно будет происходить за счет 

невозможности делать что-то или многое другое правильным образом», - добавила 

Кейтлин Йохансон, директор Центра безопасности приложений. of Excellence в 

Coalfire, провайдере консультационных услуг по кибербезопасности в 

Вестминстере, штат Колорадо. 

«Было бы наивно думать, что скорость, с которой новые приложения и 

функции доставляются в наш технологически зависимый мир, достигается без 

сокращения углов», - сказала она TechNewsWorld. 

Рискованное дело 

Теневой код может представлять бесчисленные риски для организаций, 

утверждает Тейлор Галли, старший консультант по безопасности приложений в 

nVisium, провайдере безопасности приложений из Фолс-Черч, штат Вирджиния. 

«Один из них - это возможность полного компрометации приложения и 

данных в этом приложении», - сказал он TechNewsWorld. 

«Помимо технических рисков, - продолжил он, - репутационные риски могут 

быть катастрофическими, если в ваше приложение будет внесена уязвимость из-за 

использования непроверенной сторонней библиотеки». 

Когда организации не хватает прозрачности используемого ею открытого 

исходного кода, также могут возникать риски лицензирования. 

«Компонент с открытым исходным кодом может иметь ограничительную 

лицензию», - пояснил Кариелли из Forrester. 

«Внезапно вы добавили в свой код компонент, который требует от вас 

открытого исходного кода всего приложения», - продолжила она. «Теперь ваша 

организация находится в опасности, потому что весь ваш проприетарный код 

должен иметь открытый исходный код». 

Широко используемый 

Исследователи Остермана также обнаружили, что использование стороннего 

кода широко распространено в Интернете. Почти все респонденты своего опроса 

(99 процентов) сообщили, что на их веб-сайтах используется хотя бы один 

сторонний скрипт. 
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Еще более показательным оказался вывод о том, что 80 процентов 

опрошенных заявили, что сторонние скрипты составляют от 50 до 70 процентов их 

веб-сайтов. 

«Хотя формальных исследований распространенности теневого кода не 

проводилось, мы можем предположить, что он широко распространен из-за 

широкого использования JavaScript на большинстве веб-сайтов и огромного 

количества доступных библиотек JavaScript», - заметил Кевин Данн. президент 

Pathlock, поставщика оркестровки унифицированного доступа во Флемингтоне, 

штат Нью-Джерси. 

«На GitHub существует более миллиона известных проектов с открытым 

исходным кодом JavaScript, что представляет собой непреодолимую задачу для 

групп безопасности, которые могут вручную просмотреть и оценить», - сказал он 

TechNewsWorld. 

Он добавил, что если теневой код позволяет третьей стороне неосознанно 

просматривать данные на сайте организации, это, вероятно, подвергает 

организацию риску соблюдения GDPR или CCPA, поскольку неизвестный 

обработчик данных просматривает данные без публичного раскрытия. 

«Это может привести к потенциальным штрафам на миллионы долларов для 

организации, которая должна поддерживать этот тип соблюдения 

конфиденциальности данных», - пояснил он. 

«Теневой код, безусловно, становится все более серьезной проблемой, и 

многие люди этого не осознают», - добавил Кристиан Симко, директор по 

маркетингу продуктов компании GrammaTech, поставщика решений для 

тестирования безопасности приложений со штаб-квартирой в Бетесде, штат 

Мэриленд. 

«Пользовательский код сокращается, а использование стороннего кода 

растет», - сказал он TechNewsWorld. «Если вы неправильно управляете базой кода, 

которую используете, вы можете вставлять уязвимости в свое программное 

обеспечение, даже не подозревая об этом». (John P. Mello Jr. ‘Shadow Code’ 

Creates Risk for 99% of Websites // News Network, Inc. 

(https://www.technewsworld.com/story/shadow-code-creates-risk-for-99-of-websites-

87279.html). 21.09.2021). 

*** 

 

«Модели глубокого обучения можно взломать, как и все остальное в 
области вычислений. Команда IBM выявила угрозы и разработала методы защиты 

моделей ИИ, которые называются глубокими генеративными (DGM). Это 

набирающая обороты технология на базе ИИ, позволяющая синтезировать данные 

из сложных, высокоразмерных массивов, будь то изображения, текст, музыка или 

молекулярные структуры. 

Способность создавать наборы смоделированных данных имеет огромный 

потенциал в промышленных или научных областях применения, где реальные 

данные встречаются редко, а их сбор обходится дорого. 
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Модели DGM могут повысить производительность ИИ и ускорить научные 

открытия за счет аугментации данных. Одной из популярных моделей DGM 

является генеративно-состязательная сеть (GAN). 

В рассмотренном сценарии хакерской атаки жертва загружает глубокую 

генеративную модель из непроверенного источника и использует ее для 

аугментации данных ИИ. Заразив модель, злоумышленник может нарушить 

целостность и надежность процесса разработки систем с ИИ. 

Исследователи ожидают, что многие организации в условиях дефицита 

времени и специалистов будут использовать обученные модели GAN от 

потенциально опасных третьих сторон, например, скачивать их из репозиториев 

открытого кода. А это позволит хакерам внедрять скомпрометированные модели 

GAN в корпоративные линейки решений на базе ИИ. 

Специалистами были рассмотрены три способа создания подобных атак: 

обучение модели GAN с нуля, но с измененным алгоритмом обучения; с 

использованием существующей модели GAN и созданием вредоносного клона; и 

обучение увеличенного количества нейронных сетей преобразовывать 

благоприятный контент во вредоносный при обнаружении секретного триггера 

злоумышленника. Исследование нескольких способов позволило обнаружить 

различные точки входа, через которые злоумышленник может навредить 

организации. 

Для защиты моделей DGM от новых типов атак предлагается несколько 

стратегий защиты, которые можно разделить на две категории: стратегии, которые 

позволяют жертве «обнаруживать» такие атаки, и стратегии, которые наделяют 

жертву способностью нивелировать негативные воздействия таких атак путем 

«обеззараживания» атакованных моделей. 

Стратегии защиты первой категории предполагают тщательное изучение 

компонентов потенциально скомпрометированной модели перед ее активацией и во 

время генерирования контента. Кроме того, для обнаружения атак могут 

использоваться методы различной степени автоматизации и глубины анализа, 

направленные на проверку выходных данных такой модели. 

Вторая категория стратегий подразумевает использование методов отучения 

модели DGM от нежелательного поведения. Например, к таким методам могут 

относиться дополнительное обучение потенциально атакованной модели и ее 

принуждение к генерированию благоприятного контента для ряда входных данных 

или уменьшение размера модели и, соответственно, ее способности производить 

данные, выходящие за требуемый диапазон. 

Наработанную технологию – инструменты тестирования и защиты моделей 

DGM от новых угроз – планируется передать некоммерческой организации Linux 

Foundation в рамках библиотеки Adversarial Robustness Toolbox. Получить доступ к 

примеру кода и демонстрации защиты GAN можно через GitHub. Кроме того, 

планируется создать облачный сервис для разработчиков, который позволит 

проверять потенциально опасные модели до их внедрения в приложение или 

сервис». (Евгений Куликов. IBM изучила защиту от хакерских атак на модели 

глубокого обучения // Компьютерное Обозрение 
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(https://ko.com.ua/specialisty_ibm_issledovali_vozmozhnosti_zashhity_ot_hakerskih_at

ak_na_modeli_glubokogo_obucheniya_138673). 10.09.2021). 

*** 

 

Виявлені вразливості технічних засобів та програмного 

забезпечення 

 

«Компания Apple устранила уязвимость в своих операционных системах, 

которая позволяла пользователям шпионского программного обеспечения 

Pegasus тайно запускать программы на чужих устройствам. 

Обновления выпущены для iOS, iPadOS, watchOS и macOS, начиная с версии 

Catalina. 

Группа по кибербезопасности Citizen Lab выявила уязвимость во время 

анализа взломанного телефона, принадлежащего активисту из Саудовской Аравии. 

Вирус, использовавший ее, распространялся через iMessage и не требовал для 

работы никаких действий со стороны пользователя. Apple уточняет, что для 

заражения достаточно отправить специально созданный PDF-файл. Помимо 

выявленной Citizen Lab уязвимости, новые версии iOS и iPadOS устраняют 

похожую неполадку в движке отображения веб-содержимого. 

Обновление вышло накануне презентации Apple, на которой, как ожидается, 

будут представлены новые модели телефона iPhone и часов Apple Watch. Новые 

устройства предположительно будут работать на более новых версиях iOS и 

watchOS. 

Pegasus — программное обеспечение израильской компании NSO Group. В 

июле зарубежные СМИ по итогам совместного расследования сообщили, что 

правительства нескольких стран используют его для слежки за журналистами, 

активистами и политиками…». (Apple выпустила обновление для защиты от 

шпионского ПО // ХВИЛЯ (https://hvylya.net/news/237693-apple-vypustila-

obnovlenie-dlya-zashchity-ot-shpionskogo-po). 14.09.2021). 

*** 

 

«BlackBerry заявила, что ее операционная система для подключенных 

устройств QNX подвержена серьезной уязвимости в системе безопасности. 

Критические уязвимости BadAlloc влияют на конфигурации распределения 

памяти в операционных системах IoT и OT в реальном времени, а также на их 

вспомогательные библиотеки. 

Это недостаток удаленного выполнения кода, который предоставляет 

привилегии системного уровня и позволяет атакующему монтировать каскад 

инструкций отказа в обслуживании или произвольного кода. 

Недостаток Blackberry QNX, получивший название QNX-2021-001, находится 

в библиотеке времени выполнения C платформы разработки программного 

обеспечения QNX, а также в ее специализированных операционных системах для 

медицинских приложений и приложений безопасности. 
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Blackberry заявила, что ей ничего не известно о текущих атаках. По данным 

ITPro, BadAlloc в основном влияет на предыдущие версии Blackberry QNX, и 

неясно, будет ли проблема устранена после обновления ОС. 

Уязвимость была обнаружена исследовательской группой Microsoft IoT в 

области безопасности в апреле 2021 года, когда десятки связанных с ней системных 

нарушений были зарегистрированы в базе данных Common Vulnerabilities and 

Exposure. 

QNX от BlackBerry устанавливается как встроенная операционная система на 

«миллионах» автомобильных приборных панелей, медицинских устройств и систем 

инфраструктуры. Сообщается, что он также питает часть оборудования 

Международной космической станции. 

ITPro сообщила, что Агентство кибербезопасности и инфраструктуры (CISA) 

Министерства внутренней безопасности США убедило Blackberry раскрыть 

информацию о QNX-2021-001 после того, как весной было отказано в 

первоначальной партии. 

В сообщениях утверждается, что CISA обеспокоена тем, что позиция 

Blackberry оставила пользователей QNX в неведении. Поскольку ОС 

устанавливается по лицензиям со сторонними производителями устройств, это, 

возможно, делает бренд менее заметным, чем если бы QNX был интегрирован в 

аппаратное и программное обеспечение». (Callum Cyrus. Blackberry Admits QNX 

OS Vulnerability // Informa PLC 

(https://www.iotworldtoday.com/2021/09/13/blackberry-admits-qnx-os-vulnerability/). 

13.09.2021). 
*** 

 

«Анонимный исследователь безопасности, известный под именем 

illusionofchaos, опубликовал отчет в российском ИТ-блоге Habr, в котором 

описываются четыре уязвимости нулевого дня, которые он обнаружил в 

последней мобильной операционной системе Apple iOS, и его взаимодействие с 
представителями программы вознаграждений Apple за безопасность. В своем 

посте он утверждает, что обнаружил четыре уязвимости в iOS, три из которых 

являются нерешенными, а четвертая, как он утверждает, была исправлена, но не 

получила должного внимания. 

Apple запустила свою программу вознаграждений за безопасность несколько 

лет назад. Идея состоит в том, что сотрудники, не являющиеся сотрудниками 

Apple, могут изучить продукты и код Apple и попытаться выявить уязвимости. 

Исследователи безопасности, выявляющие уязвимости, получают денежное 

вознаграждение. Apple пересмотрела свою программу еще в 2019 году, надеясь 

сделать ее более доступной и увеличить выплаты исследователям. К сожалению, 

программа получает жалобы от исследователей безопасности, которые 

утверждают, что с командой Apple сложно связаться. В этом новом усилии 

illusionofchaos предполагает, что Apple подвергает риску свою пользовательскую 

базу, не делая исправлений в своей новой операционной системе, которые были 

обнаружены такими исследователями, как он сам. 
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Illusionofchaos утверждает, что первая обнаруженная им уязвимость 

позволила установленным пользователем приложениям получить доступ к данным 

iOS без предварительного разрешения. Он также утверждает, что после отправки 

Apple отчета о своих результатах он получил сообщения о том, что компания 

рассмотрит эту проблему. Позже он обнаружил, что проблема решена, но находку 

ему не приписали. 

Illusionofchaos также утверждает, что у него есть еще три нерешенных 

уязвимости, о которых он сообщил Apple. Первую он называет игрой нулевого дня 

- он описывает ее как уязвимость, которая раскрывает адрес электронной почты 

Apple ID, имя и другую информацию. Второй, который он называет Nehelper Wi-Fi 

нулевым днем, раскрывает информацию о Wi-Fi. И третий, который он называет 

NeHelpler Enumerate нулевым днем, позволяет заинтересованным сторонам видеть 

информацию о приложениях, установленных на устройстве. 

Illusionofchaos утверждает, что он уведомил Apple обо всех трех уязвимостях 

и получил первоначальный ответ, но с тех пор получил только сообщения о том, 

что Apple изучает проблему. Пригрозив обнародовать уязвимости и по-прежнему 

не получая отзывов, Illusionofchaos реализовал свою угрозу, разместив свои выводы 

в блоге. Apple пока публично не ответила на претензии Illusionofchaos». (Bob Yirka. 

Security researcher finds problems with iOS security vulnerabilities and Apple's 

response to them // Tech Xplore (https://techxplore.com/news/2021-09-problems-ios-

vulnerabilities-apple-response.html). 27.09.2021). 
*** 

 

«Microsoft подробно рассказала, как недавно было замечено, что хакеры 

использовали опасную уязвимость удаленного выполнения кода в MSHTML, 

также известном как механизм рендеринга Trident Internet Explorer, с 

помощью сфальсифицированных документов Office и целевых разработчиков. 
Исследователи безопасности Microsoft обнаружили уязвимость, которая 

активно используется в системах Windows в августе, и обновление Patch Tuesday на 

этой неделе включало исправление для ранее неизвестной ошибки, отслеживаемой 

как CVE-2021-40444.  

Атаки не получили широкого распространения, и уязвимость использовалась 

как часть ранней атаки, в ходе которой распространялись пользовательские 

загрузчики Cobalt Strike Beacon. Cobalt Strike - это инструмент для тестирования на 

проникновение.  

Согласно анализу атак Microsoft, Microsoft обнаружила, что загрузчики 

взаимодействуют с инфраструктурой, которую она связывает с несколькими 

киберпреступными кампаниями, включая программы-вымогатели, управляемые 

человеком, а не работу хакеров, спонсируемых государством.  

Приманка социальной инженерии, использованная в некоторых атаках, 

предполагающая элемент преднамеренного таргетинга, сообщила Microsoft: 

«Кампания была нацелена на поиск разработчика мобильного приложения, и 

нацелены на несколько организаций, занимающихся разработкой приложений».  

По словам Microsoft, по крайней мере одна организация, которая была 

успешно взломана в результате этой кампании, ранее была скомпрометирована 
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волной вредоносных программ аналогичной тематики. Однако на более поздней 

волне активности приманка изменилась с нацеливания на разработчиков 

приложений на юридическую угрозу "суда мелких тяжб". 

В этом случае злоумышленники использовали уязвимость механизма 

рендеринга IE для загрузки вредоносного элемента управления ActiveX через 

документ Office.  

Несмотря на то, что атака получила доступ к затронутым устройствам, 

злоумышленники по-прежнему полагались на кражу учетных данных и боковые 

действия, чтобы повлиять на всю организацию. Microsoft рекомендует клиентам 

применить патч вторника, чтобы полностью устранить уязвимость, но также 

рекомендует укрепить сеть, очистить ключевые учетные данные и предпринять 

шаги для смягчения бокового смещения.  

Корпорация Майкрософт считает эту атаку работой новой или 

«развивающейся» злоумышленницы и отслеживает использование инфраструктуры 

Cobalt Strike как DEV-0365. Кажется, что им управляет один оператор. Однако 

Microsoft считает, что, например, в результате последующих действий была 

доставлена программа-вымогатель Conti. Софтверный гигант предполагает, что это 

может быть инфраструктура управления и контроля, которая продается в качестве 

услуги другим киберпреступникам.  

«Часть инфраструктуры, в которой размещались oleObjects, использованные 

в атаках августа 2021 года с использованием CVE-2021-40444, также была 

задействована в доставке полезных нагрузок BazaLoader и Trickbot - деятельности, 

которая частично совпадает с группой, которую Microsoft отслеживает как DEV-

0193. Действия DEV-0193 пересекаются с действиями, отслеживаемыми Mandiant 

как UNC1878», - отмечает Microsoft.  

Вредоносное ПО BazaLoader использовалось злонамеренными операторами 

колл-центров, которые используют социальную инженерию, чтобы обмануть цели, 

заставить их звонить операторам, которые пытаются обманом заставить жертв 

добровольно установить вредоносное ПО. Группы не используют вредоносные 

ссылки в электронных письмах, адресованных целям, тем самым обходя общие 

правила фильтрации электронной почты». (Liam Tung. Ransomware attackers 

targeted app developers with malicious Office docs, says Microsoft // ZDNet 

(https://www.zdnet.com/article/ransomware-attackers-targeted-app-developers-with-

specially-crafted-office-docs-says-microsoft/). 16.09.2021). 

*** 

 

«В понедельник Google объявил об исправлении 11 различных ошибок в 

Chrome, включая две уязвимости нулевого дня, которые в настоящее время 

эксплуатируются в «дикой природе».  

Google перечислил все 11 исправлений, а также исследователей, которые их 

обнаружили, и награды. Но наибольший ажиотаж вызвали два CVE-2021-30632 и 

CVE-2021-30633.  

«Google знает, что эксплойты для CVE-2021-30632 и CVE-2021-30633 

существуют в большом количестве», - пояснил Google. Две уязвимости были 

единственными, которые были указаны как анонимно отправленные 8 сентября. 
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Google добавил, что CVE-2021-30632 относится к «записи за пределами 

допустимого диапазона в V8», а CVE-2021-30633 касается «использования после 

освобождения в Indexed DB API». 

В рамках обновления стабильного канала до 93.0.4577.82 для Windows, Mac и 

Linux, по словам Google, все обновления будут выпущены в ближайшие дни и 

недели. 

Кевин Данн, президент Pathlock, сказал, что это 10-й эксплойт нулевого дня, 

исправленный Google в этом году.  

«Эта веха подчеркивает то внимание, которое злоумышленники уделяют 

уязвимостям браузера, и Chrome становится явным фаворитом, позволяя упростить 

доступ к миллионам устройств независимо от ОС», - сказал Данн.  

«Стремление Google быстро исправить эти эксплойты заслуживает похвалы, 

поскольку они используют Google Chrome как бесплатное программное 

обеспечение и, следовательно, являются единственной организацией, которая 

может предоставлять эти обновления. Мы ожидаем продолжения использования 

уязвимостей нулевого дня в дикой природе, но мы уверены, что Google продолжит 

приложить усилия для обеспечения безопасности и предоставления своевременных 

исправлений для этих эксплойтов». 

Ошибки браузера, обнаруженные в результате эксплуатации в дикой 

природе, являются одними из самых серьезных угроз безопасности, добавил Джон 

Бамбенек, главный специалист по поиску угроз в Netenrich. 

«Теперь, когда они исправлены, эксплуатация будет расти. Тем не менее, 

почти 20 лет спустя, а мы не сделали безопасный просмотр веб-страниц, 

показывают, что быстрое внедрение технологий продолжает подвергать 

пользователей воздействию преступников и субъектов национального 

государства», - сказал Бамбенек. сказал.  

«Все хотят научиться взламывать; слишком мало людей работают над 

защитой». (Jonathan Greig. Google patches two Chrome zero-days // ZDNet 

(https://www.zdnet.com/article/google-patches-two-chrome-zero-days/). 13.09.2021). 
*** 

 

«Пятилетнее исследование завершилось отрезвляющим фактом для 

предприятий, использующих локальные серверы: около половины из них 

содержат уязвимости, которые могут быть готовы к эксплуатации.  

Во вторник Imperva опубликовала результаты исследования, в котором 

проанализировано около 27 000 баз данных и их состояние безопасности. В общей 

сложности 46% локальных баз данных по всему миру, учтенных при сканировании, 

содержали известные уязвимости.  

В среднем каждая база данных содержала 26 недостатков безопасности, из 

которых 56% были оценены как ошибки с «высокой» или «критической» 

серьезностью, включая уязвимости выполнения кода, которые можно использовать 

для взлома всей базы данных и содержащейся в ней информации.  

В некоторых случаях все, что может потребоваться, - это сканирование 

Shodan, чтобы найти цель и выполнить вредоносную полезную нагрузку.  
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«Это указывает на то, что многие организации не уделяют первоочередного 

внимания безопасности своих данных и пренебрегают рутинной установкой 

исправлений», - говорит Имперва. «По данным сканирования Imperva, некоторые 

CVE оставались без внимания в течение трех или более лет». 

Франция была наихудшим нарушителем незащищенных баз данных: 84% 

просканированных баз данных содержали хотя бы одну уязвимость, а среднее 

количество ошибок на одну базу данных составило 72.  

Далее следуют Австралия с 65% (в среднем 20 уязвимостей), затем Сингапур 

(64%, 62 ошибки безопасности на базу данных), Соединенное Королевство (61%, в 

среднем 37 ошибок) и Китай (52%, 74 проблемы безопасности на базу данных). В 

общей сложности 37% баз данных в США содержали хотя бы одну известную 

уязвимость, и в этих базах данных в среднем содержалось 25 ошибок.  

Хак Microsoft Exchange Server высветил последствие низкого уровня 

безопасности для на-прут сервера, а также их владельцев. В марте Microsoft 

выпустила аварийные исправления для устранения проблем с четырьмя нулевыми 

днями, известные под общим названием ProxyLogon, но после того, как код 

эксплойта был разработан и выпущен, тысячи предприятий были 

скомпрометированы…». (Charlie Osborne. Close to half of on-prem databases 

contain vulnerabilities, with many critical flaws // ZDNet 

(https://www.zdnet.com/article/close-to-half-of-on-prem-databases-contain-

vulnerabilities-with-many-critical-flaws/). 14.09.2021). 
*** 

 

«VMware обнаружила критическую ошибку в своих флагманских 

продуктах vSphere и vCenter и призвала пользователей отказаться от всего и 

исправить ее. Гигант виртуализации также предложил обходной путь. 

Ошибка - одна из 19, обнаруженных сегодня VMware. Наихудшей из них 

является CVE-2021-22005, описанная как «уязвимость произвольной загрузки 

файлов в службе аналитики», которая является частью vCenter Server. По шкале 

Common Vulnerability Scoring System уязвимость оценивается по степени 

серьезности 9,8 из 10. 

«Злоумышленник с сетевым доступом к порту 443 на vCenter Server может 

использовать эту проблему для выполнения кода на vCenter Server, загрузив 

специально созданный файл», - говорится в сообщении VMware. 

Поскольку vCenter Server - это инструмент VMware для управления парком 

виртуальных машин, существует значительный потенциал хаоса. Компания почти 

признала, что пользователи должны предполагать, что раскрытие проблемы 

означает, что атаки программ-вымогателей и другие инфекции почти неизбежны, 

если пользователи не решат ее как можно скорее. 

«В нашу эпоху программ-вымогателей безопаснее всего предположить, что 

злоумышленник уже находится где-то в вашей сети, на рабочем столе и, возможно, 

даже контролирует учетную запись пользователя», - говорится в сообщении в блоге 

Virtzilla об уязвимости, добавляя, «вот почему мы настоятельно рекомендую как 

можно скорее объявить об изменении и исправлении.» 
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Грязный гигант рекомендует быстрое исправление; также предлагается 

обходной путь. Мы отмечаем, что в часто задаваемых вопросах бизнес заходит так 

далеко, что преуменьшает полезность обходных путей. 

«В лучшем случае обходные пути - это временные решения, позволяющие 

выиграть короткое время до начала установки исправлений», - говорится в 

документе. «Они полагаются на редактирование файлов и изменение vSphere 

способами, которые не предусмотрены, и могут вызвать серьезные проблемы в 

случае возникновения ошибок. Обходные пути также, как правило, более сложны 

для администраторов vSphere, не имеющих глубокого опыта работы с UNIX. 

Простое использование текстовых редакторов UNIX может быть вызов.» 

Последнее предложение и то, что в нем говорится о предположениях VMware 

о современных системных администраторах, заслуживают обсуждения в другой 

день. 

Пока нет споров: если вы запускаете vCenter Server или VMware Cloud 

Foundation, у вас есть две работы. 

Во-первых, проверьте номер версии, потому что vCenter Server 7.0 U2d, 

6.7U3o и 6.5 U3q уже исправлены. Cloud Foundation версий 4.3.1 и 3.10.2.2 также не 

требует срочного исправления. 

Но для vSphere 6.5, Cloud Foundation 3.x и 4.x, vCenter Server 6.7 и 7.0 

требуются исправления как можно скорее. Это твоя вторая работа. Доберись до 

этого. 

«Организации, практикующие управление изменениями с использованием 

определений типов изменений ITIL, сочли бы это «экстренным изменением», - 

говорится в FAQ VMware. снизить риск, поэтому решение о дальнейших действиях 

остается за вами. Однако, учитывая серьезность ситуации, мы настоятельно 

рекомендуем вам действовать». 

Реакция VMware на эти недостатки необычна по своему объему и 

страстности - отдел виртуализации Регистра не может припомнить, чтобы 

компания выпустила так много документов, используя такие жесткие 

формулировки, чтобы отреагировать на любой предыдущий недостаток. 

Компания также призвала пользователей выйти за рамки CVE-2021-22005, 

потому что 18 других обнаруженных ею недостатков требуют их собственных 

ответов. 

Некоторые из них отвратительны. CVE-2021-22015 допускает повышение 

локальных привилегий из-за неправильных прав доступа к файлам и каталогам. 

CVE-2021-22011 касается уязвимости конечной точки API, не прошедшей проверку 

подлинности, в библиотеке содержимого vCenter Server. CVE-2021-22017 

относится к неправильной реализации нормализации URI и означает, что возможен 

доступ к внутренним конечным точкам. Даже наименее серьезный из недостатков - 

CVE-2021-21993 с рейтингом 4,3 - может привести к утечке информации. 

VMware поблагодарила SolidLab LLC, Trend Micro Zero Day Initiative и 

Vantage Point Security за выявление и раскрытие ошибок. 

Другие поставщики средств безопасности быстро подтвердили 

предупреждения VMware. Rapid7, например, посоветовал как можно скорее 
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применить соответствующие исправления и пообещал предоставить инструмент 

для проверки уязвимостей в короткие сроки. 

Rapid7 также отметил, что другие недавние недостатки vCenter, такие как 

майская ошибка клиента vSphere, были быстро использованы». (Simon Sharwood. 

Break out your emergency change process and patch this ransomware-friendly bug 

ASAP, says VMware // The Register 

(https://www.theregister.com/2021/09/22/vmware_emergency_vcenter_patch_recomme

ndation/). 22.09.2021). 

*** 

 

«Acronis, швейцарско-сингапурская компания по киберзащите, недавно 

открыла для широкой общественности свою давнюю программу 

вознаграждения за ошибки - теперь она может обрабатывать вдвое больше 
отчетов. Пользователи, обнаружившие уязвимости в программном обеспечении 

Acronis, могут заработать до 5000 долларов США, а также получить 

дополнительные льготы. 

Через платформу HackerOne Acronis тесно сотрудничает с сообществом 

специалистов по безопасности, чтобы улучшить возможности защиты своих 

продуктов с 2018 года - платя этическим хакерам и тестерам на проникновение за 

любые недостатки безопасности, которые они обнаруживают и о которых 

сообщают. Подобные программы Bug Bounty - популярная практика во всем мире и 

важный инструмент в усилении защиты от новейших угроз. 

Расширяя программу, Acronis приглашает всех внести свой вклад и помочь 

улучшить продукты компании для киберзащиты. 

«Мы приглашаем всех опробовать программу Acronis bug bounty - мы 

считаем ее критически важной для нашего стека безопасности и намерены 

поставить ее в центр внимания», - сказал Кевин Рид, директор по информационной 

безопасности Acronis. «Рецензенты могут зарабатывать больше с нашими 

облачными продуктами, но немедленные выплаты, общественное признание, 

публикации в известных журналах, повышение платформ, корпоративные товары и 

другие льготы - это дополнительный бонус, доступный для обзора любого из 

перечисленных продуктов». 

Процесс прост: просмотрите решение, найдите проблему с безопасностью, 

сообщите о ней и получите оплату за свой вклад после проверки. Acronis делает 

упор на быстрое общение, быстрые платежи и открытую культуру исправления 

ошибок - 99% его отчетов соответствуют стандартам реагирования HackerOne. 

Компания подчеркивает улучшенный внутренний механизм исправления ошибок, 

что значительно сокращает время отклика. Он также выпустил свою базу данных 

Acronis Advisory Database - службу, предназначенную для отслеживания 

информации об уязвимостях в продуктах компании и соответствующих 

обновлениях безопасности. Благодаря обновленному механизму Acronis намерена 

удвоить количество обнаруженных, обработанных и исправленных ошибок к 2022 

году. 

Награды за потребительские товары увеличились вдвое 
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В честь переименования Acronis Cyber Protect Home Office (ранее Acronis 

True Image) Acronis удваивает выплаты за любые уязвимости, обнаруженные в 

решении для личной защиты компании, - увеличивая диапазон вознаграждений за 

этот продукт до 300–1000 долларов США, в зависимости от серьезности. 

обнаруженной уязвимости. Это предложение действует до конца 2021 года. 

Пользователи, желающие протестировать Acronis Cyber Protect Home Office, 

могут приобрести его на acronis.com. Также доступна ограниченная пробная 

версия. Обеспечивая полную киберзащиту для домашних компьютеров, с момента 

пандемии в 2020 году на него полагались сотни миллионов удаленных 

сотрудников». (Acronis Offers up to $5,000 to Users Who Spot Bugs in Its Cyber 

Protection Products // Threatpost (https://threatpost.com/acronis-bug-bounty-

program/174849/). 23.09.2021). 

*** 

 

«Cisco предупреждает о трех критических уязвимостях системы 

безопасности, затрагивающих ее флагманское программное обеспечение IOS 

XE, операционную систему для большей части ее корпоративного сетевого 
портфеля. Эти недостатки влияют на беспроводные контроллеры Cisco, 

предложения SD-WAN и механизмы конфигурации, используемые для множества 

продуктов. 

Сетевой гигант выпустил исправления для всех из них в рамках 

всеобъемлющего обновления с 32 ошибками, выпущенного на этой неделе. 

Самая серьезная из критических ошибок - это ошибка удаленного 

выполнения кода (RCE) и отказа в обслуживании (DoS) без проверки подлинности, 

влияющая на семейство контроллеров беспроводной сети Cisco Catalyst 9000. 

CVE-2021-34770: RCE и DoS для контроллеров беспроводной сети 

Обладая редким рейтингом уязвимости CVSS 10 из 10, проблема (CVE-2021-

34770) конкретно существует в обработке протокола управления и инициализации 

точек беспроводного доступа (CAPWAP), используемой программным 

обеспечением Cisco IOS XE, которое питает устройства. 

«Уязвимость возникает из-за логической ошибки, которая возникает во время 

проверки пакетов CAPWAP», - поясняет Cisco в своем информационном 

сообщении на этой неделе. «Злоумышленник может воспользоваться этой 

уязвимостью, отправив созданный пакет CAPWAP на уязвимое устройство. 

Успешный эксплойт может позволить злоумышленнику выполнить произвольный 

код с административными привилегиями или вызвать сбой и перезагрузку 

затронутого устройства, что приведет к состоянию DoS». 

При отсутствии обходного пути или смягчения последствий администраторы 

должны исправлять как можно скорее, чтобы избежать компрометации. Затронутые 

продукты: 

Встроенный контроллер беспроводной сети Catalyst 9800 для коммутаторов 

серий Catalyst 9300, 9400 и 9500 

Контроллеры беспроводной сети Catalyst 9800 Series 

Контроллеры беспроводной сети Catalyst 9800-CL для облака 

Встроенный контроллер беспроводной сети на точках доступа Catalyst 
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RCE и DoS для Cisco SD-WAN 

Следующие две критические ошибки получили оценку 9,8 из 10 по шкале 

CVSS. Первым из них является проблема программного переполнения буфера ( 

CVE-2021-34727 ) в программном обеспечении Cisco SD-WAN (которое можно 

включить с помощью программного обеспечения IOS XE), которое может 

допускать неаутентифицированный RCE как root и DoS-атаки. Согласно 

сообщению, он возникает в процессе vDaemon. 

«Эта уязвимость связана с недостаточной проверкой границ, когда уязвимое 

устройство обрабатывает трафик», - заявляет Cisco. «Злоумышленник может 

воспользоваться этой уязвимостью, отправив на устройство созданный трафик. 

Успешный эксплойт может позволить злоумышленнику вызвать переполнение 

буфера и, возможно, выполнить произвольные команды с привилегиями корневого 

уровня или вызвать перезагрузку устройства, что может привести к отказу в 

обслуживании». 

Опять же, для этого не существует обходных путей или средств защиты, 

поэтому быстрое исправление - хорошая идея. Следующие продукты уязвимы, если 

организации используют функцию SD-WAN: 

Маршрутизаторы с интегрированными сервисами (ISR) серии 1000 

ISR серии 4000 

Маршрутизаторы служб агрегации серии ASR 1000 

Маршрутизатор облачных сервисов серии 1000V 

CVE-2021-1619: угроза конфигурации устройства 

Последней критической ошибкой является уязвимость с обходом 

аутентификации в программном обеспечении IOS XE, в частности затрагивающая 

протокол конфигурации сети (NETCONF), используемый для установки, 

управления и удаления конфигурации сетевых устройств через систему управления 

сетью; и протокол RESTCONF, который представляет собой HTTP-интерфейс на 

основе REST, используемый для запроса и настройки устройств с хранилищами 

данных конфигурации NETCONF. 

Cisco объяснила, что проблема (CVE-2021-1619) конкретно связана с 

функцией аутентификации, авторизации и учета (AAA), которая может позволить 

неаутентифицированному удаленному злоумышленнику обойти аутентификацию 

NETCONF или RESTCONF и нанести ущерб несколькими способами: 

Установить, изменить или удалить конфигурацию уязвимого устройства 

Вызвать повреждение памяти, которое приводит к DoS 

«Эта уязвимость вызвана неинициализированной переменной», - говорится в 

сообщении. «Злоумышленник может воспользоваться этой уязвимостью, отправив 

серию запросов NETCONF или RESTCONF на уязвимое устройство». 

Эта уязвимость затрагивает устройства, на которых работают: 

Программное обеспечение Cisco IOS XE, если оно настроено для 

автономного режима или режима контроллера. 

Программное обеспечение Cisco IOS XE SD-WAN 

Обходной путь, доступны меры по смягчению последствий 

В отличие от двух предыдущих ошибок, у этой есть как обходной путь, так и 

смягчение. 
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Что касается обходного пути, важно отметить, что для обеспечения 

уязвимости необходимо настроить три вещи: 

AAA 

NETCONF, RESTCONF или оба 

«Включить пароль» используется без «включить секрет» 

Таким образом, пользователи могут удалить конфигурацию «включить 

пароль» и вместо этого настроить «включить секрет», чтобы защитить себя. 

Что касается смягчения, чтобы ограничить поверхность атаки, 

администраторы могут обеспечить наличие списков управления доступом (ACL) 

для NETCONF и RESTCONF, чтобы предотвратить попытки доступа из 

ненадежных подсетей, сообщила Cisco». (Tara Seals. Critical Cisco Bugs Allow Code 

Execution on Wireless, SD-WAN // Threatpost (https://threatpost.com/critical-cisco-

bugs-wireless-sd-wan/174991/). 24.09.2021). 
*** 

 

«ФБР, CISA и Киберкомандование береговой охраны США (CGCYBER) 

предупредили сегодня, что поддерживаемые государством субъекты 

повышенной постоянной угрозы (APT), вероятно, входят в число тех, кто 

активно использует недавно обнаруженную ошибку в системе единого входа и 

пароля Zoho. инструмент управления с начала прошлого месяца. 

Речь идет о критической уязвимости обхода аутентификации в платформе 

Zoho ManageEngine ADSelfService Plus, которая может привести к удаленному 

выполнению кода (RCE) и, таким образом, открыть корпоративные двери для 

злоумышленников, которые могут выйти из-под контроля, с полной свободой 

действий в Active Directory (AD) и облаке пользователей. учетные записи. 

Zoho ManageEngine ADSelfService Plus - это платформа самообслуживания 

для управления паролями и единого входа (SSO) для AD и облачных приложений, 

что означает, что любой кибератак, способный получить контроль над платформой, 

будет иметь несколько точек поворота в обоих критически важных приложениях ( 

и их конфиденциальные данные) и другие части корпоративной сети через AD. 

Другими словами, это мощное приложение с высокими привилегиями, которое 

может выступать в качестве удобной точки входа в области, расположенные 

глубоко внутри зоны покрытия предприятия, как для пользователей, так и для 

злоумышленников. 

В прошлый вторник Zoho выпустил патч - Zoho ManageEngine ADSelfService 

Plus build 6114 - для исправления уязвимости, которая отслеживается как CVE-

2021-40539 с рейтингом серьезности 9,8. Как тогда предупреждало Агентство по 

кибербезопасности и безопасности инфраструктуры (CISA), он активно 

использовался в дикой природе как «нулевой день». 

Согласно сегодняшнему совместному сообщению трех правительственных 

служб кибербезопасности - ФБР, CISA и CGCYBER - эксплойты представляют 

«серьезный риск для критически важных инфраструктурных компаний, 

одобренных США оборонных подрядчиков, академических институтов и других 

организаций, которые используют программное обеспечение». 
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Вы можете понять, почему: успешное использование такого важного 

элемента безопасности, как система единого входа и обработчик паролей, может 

стать приятным занятием для злоумышленников. В частности, по мере повторения 

рекомендаций злоумышленник мог использовать уязвимость для взлома средств 

защиты с целью взлома учетных данных администратора, перемещения по сети и 

эксфильтрации кустов реестра и файлов AD. 

Это беспокоит любой бизнес, но в случае с Zoho мы говорим о решении по 

обеспечению безопасности, которое, в частности, используется компаниями, 

занимающимися критически важной инфраструктурой, оборонными подрядчиками, 

получившими разрешение в США, и академическими учреждениями. 

В совместном консультативном заключении говорится, что группы APT на 

самом деле нацелены на такие организации в различных отраслях, включая 

транспорт, ИТ, производство, связь, логистику и финансы. 

«Незаконно полученный доступ и информация могут нарушить работу 

компании и помешать исследованиям в США во многих секторах», - отмечается в 

сообщении. «Успешное использование уязвимости позволяет злоумышленнику 

размещать веб-оболочки, которые позволяют злоумышленнику проводить 

постэксплуатационные действия, такие как компрометация учетных данных 

администратора, выполнение бокового перемещения и удаление кустов реестра и 

файлов Active Directory». 

Подтверждение того, что подвиги могут быть непростыми 

Успешные атаки заключались в загрузке файла.zip, содержащего веб-

оболочку JavaServer Pages (JSP), доступную по адресу /help/admin-

guide/Reports/ReportGenerate.jsp, которая выдавала себя за сертификат x509, 

service.cer. Затем идут запросы к различным конечным точкам API для 

дальнейшего использования целевой системы. 

Следующим шагом в использовании эксплойта является горизонтальное 

перемещение с помощью инструментария управления Windows (WMI), получение 

доступа к контроллеру домена, сброс файлов NTDS.dit и кустов реестра SECURITY 

/ SYSTEM, а затем дальнейшее нарушение доступа. 

«Подтверждение успешного взлома ManageEngine ADSelfService Plus может 

быть затруднительным», - сообщили в службах безопасности, учитывая, что 

злоумышленники запускают сценарии очистки, предназначенные для того, чтобы 

стереть следы, удаляя следы начальной точки взлома и скрывая любую связь 

между использование CVE-2021-40539 и веб-оболочки. 

В рекомендациях содержится подробный список тактик, методов и процессов 

(ДТС), используемых злоумышленниками для использования уязвимости: 

WMI для бокового перемещения и удаленного выполнения кода (wmic.exe) 

Использование учетных данных в виде открытого текста, полученных от 

взломанного хоста ADSelfService Plus 

Использование pg_dump.exe для создания дампа баз данных ManageEngine 

Дамп NTDS.dit и кустов реестра SECURITY / SYSTEM / NTUSER 

Эксфильтрация через веб-оболочки 

Постэксплуатационная деятельность, проводимая с взломанной 

инфраструктурой США 
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Удаление определенных отфильтрованных строк журнала 

Смягчения 

Организации, которые обнаруживают индикаторы взлома (IoC) вокруг своих 

установок ManageEngine ADSelfService Plus, «должны немедленно принять меры», 

- проинструктировали три агентства. 

«ФБР, CISA и CGCYBER настоятельно призывают пользователей и 

администраторов обновиться до ADSelfService Plus build 6114», - заявили 

участники троицы. Они также настоятельно призвали организации не допускать 

прямого доступа к ADSelfService Plus через Интернет. 

Они также настоятельно рекомендуют сбросить пароль для всего домена и 

сбросить двойной пароль Kerberos Ticket Granting Ticket (TGT), «если будет 

обнаружено какое-либо указание на то, что файл NTDS.dit был 

скомпрометирован». 

Это будет больно 

Джейк Уильямс, соучредитель и технический директор компании 

BreachQuest, занимающейся реагированием на инциденты, сказал, что 

организациям следует принять во внимание тот факт, что злоумышленники 

использовали веб-оболочки в качестве полезной нагрузки после эксплуатации. В 

случае использования этой уязвимости Zoho они используют веб-оболочки, 

замаскированные под сертификаты: то, что службы безопасности должны иметь 

возможность улавливать в журналах веб-сервера, но «только если у организаций 

есть план обнаружения». 

Сейчас нет времени, чтобы начинать настоящее, - сказал он Threatpost в 

четверг: «Учитывая, что это определенно не будет последней уязвимостью, которая 

приводит к развертыванию веб-оболочки, организациям рекомендуется 

фиксировать нормальное поведение в журналах своих веб-серверов, чтобы они 

могли быстро определить, когда развернута веб-оболочка». 

Обнаружение критической уязвимости в системе, предназначенной для 

помощи вашим сотрудникам в управлении паролями и их сбросе, «так же плохо, 

как кажется», - отметил Оливер Таваколи, технический директор компании Vectra, 

занимающейся кибербезопасностью. «Даже если бы сервер ADSelfService Plus не 

был доступен из Интернета, он был бы доступен с любого взломанного 

портативного компьютера. Восстановление будет дорогостоящим - «сброс пароля 

на уровне домена и двойной сброс пароля Kerberos Ticket Granting Ticket (TGT)», 

безусловно, является разрушительным само по себе, и группы APT, возможно, 

использовали другие средства сохранения за прошедшее время». 

Эта уязвимость ManageEngine является пятым экземпляром аналогичных 

критических уязвимостей ManageEngine в этом году, - отметил Шон Никкель, 

старший аналитик по киберугрозам в компании Digital Shadows, предоставляющей 

защиту от цифровых рисков. К сожалению, но вполне предсказуемо, учитывая, 

насколько злоумышленники могут извлечь выгоду из эксплуатации подобной 

уязвимости, мы, вероятно, сможем оценить более широкое использование этой и 

предыдущих ошибок, «учитывая интерактивность с системными процессами 

Microsoft». 
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Никкель продолжил еще один мрачный прогноз: «Наблюдение за тем, что 

группы APT активно используют CVE-2021-40539, должно подчеркнуть 

потенциальное воздействие, которое это может вызвать. Если тенденции 

сохранятся, группы вымогателей, скорее всего, будут искать возможности 

использования программ-вымогателей в недалеком будущем», - размышлял он. 

Все это указывает на то, что CISA et al. постоянно убеждали насчет этих 

уязвимостей: а именно, быстро исправлять. «Пользователи программного 

обеспечения Zoho должны немедленно применять исправления, чтобы избежать 

типов взлома, описанных в бюллетене CISA», - сказал Никкель…» (Lisa Vaas. 

CISA, FBI: State-Backed APTs May Be Exploiting Critical Zoho Bug // Threatpost 

(https://threatpost.com/cisa-fbi-state-backed-apts-exploit-critical-zoho-bug/174768/). 

16.09.2021). 

*** 

 

«Исследователи безопасности составляют понятный список уязвимостей, 

которые банды программ-вымогателей и их филиалы используют в качестве 

начального доступа к сетям жертв взлома. 
Все началось с призыва к действию, сделанного Алланом Лиской, членом 

CSIRT (группа реагирования на инциденты компьютерной безопасности) Recorded 

Future, в Twitter на выходных. 

С тех пор, с помощью нескольких других участников, которые 

присоединились к его усилиям, список быстро расширился, включив в него 

недостатки безопасности, обнаруженные в продуктах более чем дюжины 

различных поставщиков программного и аппаратного обеспечения. 

Хотя эти ошибки использовались или все еще используются той или иной 

группой программ-вымогателей в прошлых и текущих атаках, список также был 

расширен, чтобы включить активно эксплуатируемые недостатки, как объяснил 

исследователь безопасности Pancak3. 

Список представлен в виде диаграммы, предоставляющей защитникам 

отправную точку для защиты своей сетевой инфраструктуры от входящих атак 

программ-вымогателей… 

Уязвимости, на которые нападут группы программ-вымогателей в 2021 году 

Только в этом году группы программ-вымогателей и их филиалы добавили в 

свой арсенал несколько эксплойтов, нацеленных на активно эксплуатируемые 

уязвимости. 

Например, на этой неделе нераскрытое число аффилированных лиц, 

предлагающих программу- вымогатель как услугу, начали использовать эксплойты 

RCE, нацеленные на недавно исправленную уязвимость Windows MSHTML (CVE-

2021-40444). 

В начале сентября программы-вымогатели Conti также начали атаковать 

серверы Microsoft Exchange, взламывая корпоративные сети с помощью эксплойтов 

уязвимостей ProxyShell (CVE-2021-34473, CVE-2021-34523, CVE-2021-31207). 

В августе LockFile начал использовать метод ретрансляционной атаки 

PetitPotam NTLM (CVE-2021-36942), чтобы захватить домен Windows во всем 

мире, Magniber запрыгнул на поезд эксплуатации PrintNightmare (CVE-2021-34527), 
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а eCh0raix был замечен как нацеленный как на QNAP, так и на QNAP. Устройства 

Synology NAS (CVE-2021-28799). 

Программа-вымогатель HelloKitty нацелена на уязвимые устройства 

SonicWall (CVE-2019-7481) в июле, в то время как REvil взломал сеть Kaseya (CVE-

2021-30116, CVE-2021-30119 и CVE-2021-30120) и поразил примерно 60 MSP с 

использованием локальных сетей. Серверы VSA и 1500 последующих бизнес-

клиентов [1, 2, 3]. 

Программа-вымогатель FiveHands использовала уязвимость CVE-2021-20016 

SonicWall, прежде чем была исправлена в конце февраля 2021 года, как сообщал 

Mandiant в июне. 

QNAP также предупредил об атаках программ-вымогателей AgeLocker на 

устройства NAS с использованием нераскрытой уязвимости в устаревшей 

прошивке в апреле, так же как массовая кампания вымогателей Qlocker была 

нацелена на устройства QNAP, не исправленные для защиты от уязвимости с 

жестко закодированными учетными данными (CVE-2021-28799). 

В том же месяце программа-вымогатель Cring начала шифрование 

незащищенных VPN-устройств Fortinet (CVE-2018-13379) в сетях компаний 

промышленного сектора после совместного предупреждения ФБР и CISA о том, 

что злоумышленники сканируют уязвимые устройства Fortinet. 

В марте серверы Microsoft Exchange по всему миру подверглись атаке 

программ- вымогателей Black Kingdom [1, 2] и DearCry в рамках массированной 

волны атак, направленных на системы, не защищенные от уязвимостей ProxyLogon 

(CVE-2021-26855, CVE-2021-26857, CVE- 2021-26858, CVE-2021-27065). 

И последнее, но не менее важное: атаки программ-вымогателей Clop на 

серверы Accellion (CVE-2021-27101, CVE-2021-27102, CVE-2021-27103, CVE-2021-

27104), которые имели место с середины декабря 2020 года и продолжались в 

январе 2021 года, привели к увеличить среднюю цену выкупа за первые три месяца 

года. 

Борьба с растущей угрозой программ-вымогателей 

Работа Лиски и его сотрудников дополняет постоянные усилия по отражению 

атак программ-вымогателей, от которых многие годы страдают организации 

государственного и частного секторов во всем мире. 

В прошлом месяце к CISA присоединились Microsoft, Google Cloud, Amazon 

Web Services, AT&T, Crowdstrike, FireEye Mandiant, Lumen, Palo Alto Networks и 

Verizon в рамках партнерства Joint Cyber Defense Collaborative (JCDC), 

направленного на защиту критически важной инфраструктуры от программ-

вымогателей. и другие киберугрозы. 

В июне федеральное агентство также выпустило новый инструмент аудита 

безопасности для самооценки программ-вымогателей, призванный помочь 

организациям, подверженным риску, понять, есть ли у них возможности для 

защиты и восстановления после атак программ-вымогателей, нацеленных на 

информационные технологии (ИТ), операционные технологии (ОТ), или активами 

системы промышленного управления (ICS). 

CISA предоставляет контрольный список реакции на программы-вымогатели 

для организаций, пострадавших от атак программ-вымогателей, советы по защите 
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от программ-вымогателей и ответы на часто задаваемые вопросы о программах-

вымогателях. 

Новозеландская группа реагирования на компьютерные чрезвычайные 

ситуации (CERT NZ) также недавно опубликовала руководство по защите 

предприятий от программ-вымогателей. 

В руководстве CERT NZ описаны пути атаки программ-вымогателей и 

показано, какие меры безопасности можно настроить для защиты от атаки или 

остановки атаки». (Sergiu Gatlan. Researchers compile list of vulnerabilities abused 

by ransomware gangs // Bleeping Computer® 

(https://www.bleepingcomputer.com/news/security/researchers-compile-list-of-

vulnerabilities-abused-by-ransomware-gangs/). 18.09.2021). 
*** 

 

«По мере того, как устройства Интернета вещей (IoT), такие как 

подключенные замки, датчики движения, камеры безопасности и 

интеллектуальные динамики, становятся все более распространенными в 

домах, все больше людей подвергаются риску кибератак. Учитывая, как 

много функций мы доверяем таким электронным устройствам, их 

безопасность должна находиться на самом высоком уровне. 
Специалисты по кибербезопасности подвергали 20 устройств множеству 

кибератак различного типа, при которых злоумышленники стремятся перехватить 

сообщения между сторонами для кражи личных данных, шпионажа или других 

преступных действий. Исследователи обнаружили, что 16 производителей 

устройств для «умного» дома не имеют достаточно хорошей системы безопасности 

для защиты от атак. 

В частности, специалисты обнаружили уязвимости у Amazon Echo, August 

lock, камеры Blink, камеры Google Home, светильников Hue, замка Lockly, камеры 

Momentum, камеры Nest, дверного звонка NightOwl, Roku TV, замка Schlage, замка 

Sifely, сигнализации SimpliSafe, замка SmartThings, замка UltraLoq и камер Wyze. 

Устройства от четырех производителей — Arlo, Geeni, TP-Link и Ring — 

оказались не подвержены атакам, проведенным исследователями. Специалисты 

раскрыли уязвимости производителям устройств и Apple до выпуска своей работы. 

Как подчеркивают исследователи в своей статье, компании должны внедрять более 

мощные криптографические реализации на стороне сервера, чтобы предотвратить 

эти атаки. 

Несколько производителей уже начали выполнять эти рекомендации, в том 

числе Wyze, которая обновила свое сопутствующее приложение до того, как 

исследователи представили свои результаты на семинаре по экспериментам и 

тестам в области кибербезопасности». (Никита Шевцев. В популярных 

приложениях для «умного» дома нашли критические уязвимости // Популярная 

механика (https://www.popmech.ru/technologies/news-752233-v-populyarnyh-

prilozheniyah-dlya-umnogo-doma-nashli-kriticheskie-uyazvimosti/). 27.09.2021). 

*** 
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Технічні та програмні рішення для протидії кібернетичним 

загрозам 

 

«Группа исследователей информационной безопасности заявила о 

нахождении способа защиты от вирусов-шифровальщиков. В последнее время 

они сильно досаждают компаниям, государственным организациям и обычным 

пользователям, шифруя их данные с требованием выкупа. 

Решение называется SSD-Insider++ и оно подходит, соответственно, только 

для защиты SSD-носителей. Как сообщает источник, это не программа или 

приложение, а скрипт для накопителя, который не привязан к операционной 

системе компьютера. Это позволяет ему работать, даже если сама Windows уже 

повреждена. Как работает защита 

Весь замысел работает благодаря особенностям конструкции SSD-

накопителей. Они в течение короткого времени хранят в памяти старые версии 

файлов после их модификации. Новый защитный софт запускает процесс возврата 

данных к тому состоянию, в котором они только что находились. Речь не о 

резервном копировании или загрузке данных в облако, а именно о свойствах самой 

технологии SSD. Поэтому можно не волноваться о безопасности своих данных 

Таким образом, если вирус пробует модифицировать данные на накопителе, 

скрипт проявляет подозрительную активность и останавливает процессы ввода-

вывода. 

Пользователь получает соответствующее уведомление, и может запретить 

дальнейшее выполнение вредоносного сценария. 

Данные, которые вирус успел зашифровать, за считанные секунды 

восстанавливаются до первоначального вида. 

Эксперименты, как утверждают разработчики, показали 100-процентный 

результат в различных сценариях заражения, останавливая атаку вируса в среднем 

за 10 секунд. Однако компании-производители накопителей не спешат внедрять 

технологию. Их смущает тот факт, что она приводит к 8-процентной потере 

производительности…». (Александр Гайдамашко. Изобретен простой метод 

защиты от вирусов-шифровальщиков, но применить его смогут не все // 24 

Канал (https://tech.24tv.ua/ru/izobreten-prostoj-metod-zashhity-ot-virusov-novosti-

tehnologij_n1735026). 10.09.2021). 

*** 

 

«Европейский Союз инвестирует миллионы евро в создание платформы 

нового поколения, которая могла бы быстро выявлять, устранять и 

анализировать киберугрозы. 
Европейский инвестиционный банк (EIB) подписал соглашение о 

финансировании на сумму 15 млн евро (17,81 млн долл.) с EclecticIQ, голландской 

фирмой, которая позиционируется как глобальный поставщик информации об 

угрозах, технологий и сервисов обнаружения и реагирования, способных выявлять 

и анализировать угрозы, нацеленные на конкретный бизнес. 
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Комиссия заявила, что поддерживает финансирование EIB через 

Европейский фонд стратегических инвестиций (EFSI), ключевой элемент 

инвестиционного плана для Европы. 

Это соглашение предоставит EclecticIQ доступ к финансированию, 

необходимому ей для ускорения развития своей платформы кибербезопасности и 

расширения деятельности на стратегически важном и быстрорастущем 

международном рынке. 

EclecticIQ утверждает, что наиболее подверженные кибератакам организации 

в мире, такие как правительства и крупные предприятия, используют её платформу 

для «практического использования аналитики угроз, обеспечения поиска, 

обнаружения и реагирования на угрозы, а также для ускорения сотрудничества». 

«Задействовав нашу платформу кибербезопасности, организации могут 

раньше обнаруживать киберугрозы, быстрее устранять их и расширять свои 

аналитические функции», — сказал генеральный директор и соучредитель 

EclecticIQ, Джоп Гоммерс (Joep Gommers)…». (ЕС инвестирует миллионы в 

кибербезопасность // Компьютерное Обозрение 

(https://ko.com.ua/es_investiruet_milliony_v_kiberbezopasnost_138632. 08.09.2021). 
*** 

 

«Национальный институт стандартов и технологий планирует 

опубликовать различные тома своего будущего Практического руководства 

по кибербезопасности в течение 2022 года и в последующий период. 

Описание практических шагов, необходимых для реализации эталонных 

конструкций кибер для нулевого доверия безопасности, руководство будет 

конечный результатом NIST «s Реализации архитектуры Project Zero Trust. 

Центр передового опыта в области кибербезопасности NIST в октябре 

сформировал рабочую группу по архитектуре Zero Trust, состоящую из 20 

компаний, которые хотят построить и задокументировать несколько сборок, 

поэтому, по словам представителя агентства, трудно сказать, когда именно проект 

закончится. 

«Я думаю, что COVID пролил свет на то, что во-первых, существует 

множество незащищенных устройств, которые необходимо защитить из-за того, 

что люди работали из дома», - сказал Тони Д'Анджело, вице-президент по 

государственному сектору в компании. Lookout, сказал FedScoop. «И, во-вторых, 

часть доступа, которая была раньше, могла быть несекретной электронной почтой 

и вещами, которые, вероятно, были менее конфиденциальными, но спрос на доступ 

к более конфиденциальным данным с телефонов и планшетов, безусловно, растет». 

Lookout, компания по защите от мобильных угроз из Сан-Франциско, 

является частью рабочей группы NIST и продвигает Практическое руководство по 

кибербезопасности, чтобы побудить агентства защищать мобильные конечные 

точки, данные и приложения в облаке, а также данные и приложения локально. 

Мобильная безопасность занимает лишь от 30% до 35% рынка, несмотря на 

то, что около 70% федеральных данных осуществляется с помощью мобильных 

устройств, так что, по словам Д'Анджело, есть «несоответствие». 
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Lookout заинтересован в продвижении замены виртуальной частной сети 

(VPN), непрерывной оценке рисков и непрерывном условном доступе по мере 

разработки практического руководства. 

«VPN по-прежнему делает то, что должен делать, но это моментальный 

снимок времени оценки риска для конкретного устройства и пользователя», - 

сказал Д'Анджело. «Задача продвижения вперед состоит в том, чтобы взглянуть на 

непрерывную оценку рисков, чтобы действительно управлять непрерывным 

условным риском с нулевым доверием вокруг применения политики и эффективно 

добиться того, чтобы он динамически приспосабливался и продолжал меняться в 

зависимости от уровня риска». 

Это означает, что агентствам будет важно знать уровень 

конфиденциальности конкретных данных, чтобы они могли применять политики 

безопасности на основе этой информации. 

По словам Д'Анджело, в идеале Практическое руководство по 

кибербезопасности должно быть не только документом о передовой практике, но и 

механизмом политики для агентств по обеспечению нулевого доверия. 

«Он будет сосредоточен на различных типах решений, но, в целом, на общей 

архитектуре и планах, которым должны следовать разные агентства», - сказал он». 

(Dave Nyczepir. NIST to begin publishing Cybersecurity Practice Guide in 2022 // 

FEDSCOOP (https://www.fedscoop.com/nist-cybersecurity-practice-guide-2022/). 

27.09.2021). 
*** 

 

«Одним из важнейших факторов, с которыми компании сталкиваются 

при выборе поставщика общедоступных облачных сервисов, является уровень 
кибербезопасности, который они предлагают. То есть функции и функции, 

которые мы ввели для защиты наших сетей и услуг и защиты данных наших 

клиентов от взломов и других атак.  

Amazon Web Services (AWS), Google Cloud Platform (GCP) и Microsoft Azure 

серьезно относятся к безопасности по очевидным причинам. Когда в одном из 

самых известных нарушений безопасности обвиняются сервисы, это может 

напугать бесчисленное количество потенциальных клиентов, стоить миллионы 

долларов и привести к штрафам за соблюдение нормативных требований. 

Три основных поставщика облачных услуг в четырех ключевых областях 

кибербезопасности предлагают: 

Безопасность сети и инфраструктуры 

Веб-сервисы Amazon 

AWS предлагает несколько функций и сервисов безопасности, 

предназначенных для повышения конфиденциальности и контроля доступа к сети. 

Сюда входит сетевой брандмауэр, который позволяет клиентам создавать частные 

сети и контролировать доступ к экземплярам или приложениям. Предприятия 

могут контролировать шифрование при передаче между сервисами AWS. 

Он также включает вариант подключения, который позволяет использовать 

частное или частное подключение. Технология децентрализованного отказа в 

обслуживании, которая может применяться как часть стратегий доставки 



 260 

приложений и контента. Автоматическое шифрование всего трафика в глобальных 

и региональных сетях AWS между объектами, защищенными AWS. 

Облачная платформа Google 

Компания разрабатывает и внедряет специализированное оборудование для 

обеспечения безопасности, такое как Titan, специальный чип безопасности, 

который GCP использует для установления маршрута доверия для оборудования к 

серверам и периферийным устройствам. Google создает собственное сетевое 

оборудование для повышения безопасности. Все это встроено в дизайн центра 

обработки данных, который включает несколько уровней физической и логической 

защиты. 

Что касается сети, GCP продолжает проектировать и развивать свою 

глобальную сетевую инфраструктуру для поддержки облачных сервисов, чтобы 

противостоять таким атакам, как распределенный отказ в обслуживании (DDoS), и 

защищать сервисы и клиентов. В 2017 году инфраструктура поглотила 2,5 Тбит / с 

DDoS-атак. Это самая высокая пропускная способность из когда-либо 

зарегистрированных. 

GCP предоставляет функции сетевой безопасности, которые клиенты могут 

выбрать для развертывания, в дополнение к встроенным возможностям своей 

глобальной сетевой инфраструктуры. Сюда входит Cloud Armor, служба сетевой 

безопасности, которая обеспечивает балансировку облачной нагрузки и защиту от 

DDoS-атак и атак приложений. 

Google применяет несколько мер безопасности для обеспечения надежности, 

целостности и конфиденциальности передаваемых данных. Шифрует и 

аутентифицирует передаваемые данные на одном или нескольких сетевых уровнях, 

когда данные перемещаются за пределы физических границ, не контролируемых 

Google. 

Microsoft Azure 

Microsoft Azure работает в центре обработки данных, управляемом и 

управляемым Microsoft. По заявлению компании, эти географически 

распределенные центры обработки данных соответствуют ключевым отраслевым 

стандартам безопасности и надежности. Центром обработки данных управляет, 

контролирует и управляет операционный персонал Microsoft с многолетним 

опытом. 

Microsoft также проводит проверку биографических данных операционного 

персонала и ограничивает доступ к приложениям, системам и сетевой 

инфраструктуре пропорционально уровню проверок биографических данных. 

Брандмауэр Azure - это управляемая облачная служба сетевой безопасности, 

которая защищает ресурсы виртуальной сети Azure. Это полноценный межсетевой 

экран с отслеживанием состояния как услуга со встроенной функцией высокой 

доступности и неограниченной масштабируемостью. Брандмауэр Azure может 

расшифровать исходящий трафик, выполнить необходимые проверки 

безопасности, а затем повторно зашифровать трафик перед его пересылкой в пункт 

назначения. Администраторы могут разрешать или запрещать пользователям 

доступ к таким категориям веб-сайтов, как азартные игры и социальные сети. 

ID и контроль доступа 
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Веб-сервисы Amazon 

AWS предоставляет возможность определять, применять и управлять 

политиками доступа пользователей в сервисах AWS. Это включает в себя AWS 

Identity and Access Management (IAM), который позволяет компаниям определять 

отдельные учетные записи пользователей с разрешениями для ресурсов AWS, и 

мульти-привилегированные учетные записи AWS, включая программные и 

аппаратные средства проверки подлинности. Включает аутентификацию элемента. 

AWS IAM можно использовать для предоставления федеративного доступа к 

Консоли управления AWS и API сервисов AWS для сотрудников и приложений, 

использующих существующие системы идентификации, такие как Microsoft Active 

Directory и другие предложения партнеров. 

AWS - это служба каталогов AWS, которая позволяет организациям 

интегрироваться с корпоративными каталогами для снижения административных 

накладных расходов и повышения удобства работы конечных пользователей, а 

также AWS Single Sign-On (SSO), который позволяет организациям управлять 

доступом всех пользователей и их привилегиями.. Также предоставьте. Аккаунт 

AWS. 

Облачная платформа Google 

Google Cloud Identity and Access Management предоставляет несколько 

способов управления вашей идентификацией и ролями в Google Cloud. Во-первых, 

с Cloud IAM администраторы утверждают, кто может выполнять действия с 

конкретным ресурсом, что дает им полный контроль и видимость для 

централизованного управления ресурсами GCP. Кроме того, для компаний со 

сложной организационной структурой, сотнями рабочих групп и множеством 

проектов Cloud IAM использует встроенные аудиты, чтобы облегчить процесс 

соответствия для унификации политик безопасности во всей организации. 

Обеспечивает вид. 

Вы также можете использовать Cloud Identity, предложение IDaaS в качестве 

услуги, которая централизованно управляет пользователями и группами. 

Предприятия могут настроить Cloud Identity для объединения своих удостоверений 

между Google и другими поставщиками удостоверений. GCP также предоставляет 

ключ безопасности Titan, который криптографически доказывает, что вы 

взаимодействуете с законной службой (то есть службой, которая зарегистрировала 

ваш ключ безопасности) и что этот ключ безопасности принадлежит вам. 

Наконец, Cloud Resource Manager предоставляет контейнеры ресурсов для 

организаций, папок, проектов и т. Д. Это позволяет организациям группировать 

ресурсы GCP и организовывать их иерархически. 

Microsoft Azure 

Azure Active Directory (Azure AD) - это корпоративная служба 

идентификации, которая обеспечивает единый вход, многофакторную проверку 

подлинности и условный доступ к службам Azure, корпоративным сетям, 

локальным ресурсам и тысячам приложений SaaS. С помощью Azure AD 

организации могут защитить свои удостоверения с помощью безопасного 

адаптивного доступа, упростить доступ и оптимизировать управление с помощью 

интегрированного управления удостоверениями, а также обеспечить соответствие с 



 262 

упрощенным управлением удостоверениями. Microsoft заявляет, что это помогает 

защитить пользователей от 99,9% атак кибербезопасности. 

Защита данных и шифрование 

Веб-сервисы Amazon 

AWS предоставляет возможность добавить уровень безопасности к вашим 

данным, хранящимся в облаке. Он предоставляет возможности масштабируемого 

шифрования, включая шифрование хранимых данных, с большинством сервисов 

AWS, таких как Amazon EBS, Amazon S3, Amazon RDS, Amazon Redshift, Amazon 

ElastiCache, AWS Lambda и Amazon SageMaker. 

Также доступны гибкие варианты управления ключами, включая AWS Key 

Management Service. Это позволяет компаниям выбирать между управлением AWS 

своими ключами шифрования или полным контролем над своими ключами. 

Выделенное аппаратное хранилище криптографических ключей с AWS CloudHSM. 

Очередь зашифрованных сообщений для отправки конфиденциальных данных с 

использованием шифрования на стороне сервера Amazon SQS (SSE). 

Облачная платформа Google 

Google предлагает конфиденциальные вычисления, называемые «прорывной» 

технологией, которая шифрует используемые данные. То есть данные 

обрабатываются. В чувствительной вычислительной среде данные шифруются в 

памяти или вне центрального процессора. 

Первый продукт в портфеле Confidential Computing - это виртуальная машина 

Confidential. Google уже использует различные технологии изоляции и песочницы 

как часть своей облачной инфраструктуры для защиты своей 

многопользовательской архитектуры. Чувствительные виртуальные машины 

выводят это на новый уровень, обеспечивая шифрование памяти, позволяя 

пользователям дополнительно изолировать свои рабочие нагрузки в облаке. 

Другое предложение, Cloud External Key Manager (Cloud EKM), позволяет 

организациям защищать свои данные в Google Cloud Platform с помощью ключей, 

управляемых поддерживаемыми партнерами по управлению внешними ключами. 

Предприятия могут поддерживать источник ключей для сторонних ключей, 

контролируя создание, расположение и распространение ключей. Вы также 

полностью контролируете, кто имеет доступ к вашим ключам. 

Microsoft Azure 

Azure Key Vault помогает защитить ключи и секреты шифрования, 

используемые облачными приложениями и службами. Хранилище ключей Azure 

предназначено для оптимизации процесса управления ключами и предоставления 

предприятиям контроля над ключами, которые получают доступ к их данным и 

шифруют их. Разработчики могут создавать ключи разработки и тестирования за 

считанные минуты и перемещать их в рабочие ключи. Администратор 

безопасности может предоставлять и отзывать разрешения для ключа по мере 

необходимости. 

Microsoft Information Protection и Microsoft Information Governance помогут 

вам защитить свои данные в Microsoft 365 и управлять ими. Microsoft Information 

Protection расширяет защиту от потери данных на все приложения и службы 

Microsoft 365, а также на Windows 10 и Edge. Azure Purview помогает организациям 
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понять, где находятся структурированные данные, и может лучше защищать эти 

данные и управлять ими. 

Безопасность приложений 

Веб-сервисы Amazon 

AWS Shield - это управляемая служба защиты от DDoS-атак, которая 

защищает приложения, работающие в облаке Amazon. AWS Shield обеспечивает 

постоянное обнаружение и автоматическое встроенное смягчение последствий, 

предназначенное для минимизации времени простоя и задержки приложений. AWS 

Shield имеет два уровня: стандартный и расширенный. 

Все клиенты AWS имеют право на автоматическую защиту AWS Shield 

Standard. Компания заявляет, что защищает от наиболее распространенных DDoS-

атак сетевого и транспортного уровня, нацеленных на веб-сайты или приложения. 

Благодаря Shield Standard на Amazon CloudFront и Amazon Route 53 клиенты 

получают комплексную защиту от всех известных атак на инфраструктуру. 

Для более высокого уровня защиты от атак, направленных на приложения, 

работающие на ресурсах Amazon EC2, Elastic Load Balancing, Amazon CloudFront, 

AWS Global Accelerator и Amazon Route 53, компании могут выбрать AWS Shield 

Advanced. В дополнение к защите сетевого и транспортного уровня, которая 

поставляется с Shield Standard, Shield Advanced обеспечивает дополнительное 

обнаружение и смягчение для крупных и сложных DDoS-атак, видимость атак 

почти в реальном времени и брандмауэр веб-приложений облачного провайдера. 

Обеспечивает интеграцию с определенным AWS WAF... 

Облачная платформа Google 

Google Cloud Web App and API Protection (WAAP) обеспечивает 

комплексную защиту от угроз для веб-приложений и API. Cloud WAAP основан на 

той же технологии, которую Google использует для защиты своих опубликованных 

сервисов от эксплойтов веб-приложений, DDoS-атак, злонамеренной активности 

ботов и угроз, нацеленных на API. 

Cloud WAAP представляет собой переход от защиты разрозненных 

приложений к интегрированной защите приложений, предназначенный для 

улучшения защиты от угроз, повышения операционной эффективности и 

интеграции видимости и телеметрии. По словам Google, вы также можете защитить 

всю свою облачную или локальную среду. 

Cloud WAAP объединяет три продукта для обеспечения комплексной защиты 

от угроз и мошенничества. Один из них - это Google Cloud Armor. Он является 

частью глобальной инфраструктуры балансировки нагрузки GCP и предоставляет 

возможности межсетевого экрана веб-приложений и защиты от DDoS-атак. Другой 

- Apigee API Management, который предоставляет возможности управления 

жизненным циклом API, ориентированные на безопасность. Третий - reCaptcha 

Enterprise, который обеспечивает защиту от мошенничества, спама и заполнения 

учетных данных, автоматического создания учетной записи и эксплойтов 

автоматических ботов. 

Другое предложение GCP, Cloud Security Scanner, сканирует в поисках 

уязвимостей и уязвимостей веб-приложений, позволяя компаниям принять меры до 

того, как злоумышленники воспользуются ими. 
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Microsoft Azure 

Microsoft Cloud App Security - это брокер безопасности облачных 

приложений, который сочетает в себе многофункциональную видимость, 

управление перемещением данных, мониторинг активности пользователей и 

расширенную аналитику, позволяя клиентам создавать киберугрозы со всеми 

облачными сервисами Microsoft и сторонних производителей. Вы можете 

определить это и справиться с этим. Cloud App Security, созданный для 

профессионалов в области информационной безопасности, изначально 

интегрирован с такими инструментами безопасности и идентификации, как Azure 

Active Directory, Microsoft Intune и Microsoft Information Protection, а также с 

различными режимами развертывания, такими как сбор журналов, соединитель API 

и обратный прокси». (Public cloud cybersecurity // Floridanewstimes.com 

(https://floridanewstimes.com/public-cloud-cybersecurity/348335/). 27.09.2021). 
*** 

 

«Siemens Energy запустила новое решение для мониторинга и 

реагирования на киберугрозы в отношении промышленного Интернета вещей 

(IIoT). 

В промышленном секторе происходит стремительный переход от 

унаследованных, отдельных локальных систем к подключенным платформам, 

которые используют IoT для обслуживания, мониторинга и сбора данных, 

подходящих для операций и будущих бизнес-решений, в так называемом IIoT или 

Smart Завод (Индустрия) 4.0.  

Однако, когда вы создаете сети и подключаете устройства к сети, вы рискуете 

разрешить доступ злоумышленникам, если не будет обеспечена надлежащая 

защита.  

Поскольку IoT продолжает ускоряться, а операционные технологии (OT) 

становятся умнее, компаниям необходимо обеспечить управление и безопасность 

конечных точек и промышленных сетей, чтобы снизить риск повреждения, кражи 

данных и сбоев, вызванных внешними объектами.  

Во вторник Siemens заявил, что новое предложение, получившее название 

Eos.ii - не путать с протоколом блокчейна EOS.IO - представляет собой платформу 

для управления информацией и событиями безопасности (SIEM) с использованием 

искусственного интеллекта (AI) и машинного обучения (ML). это «обеспечивает 

директора по информационным технологиям вечнозеленую основу для 

кибербезопасности промышленного Интернета вещей». 

Платформа собирает и сопоставляет потоки данных с конечных точек IIoT 

для использования группами безопасности, при этом аналитические данные 

объединяются в одном интерфейсе.  

Потоки данных также стандартизированы для уменьшения количества 

сложных или ненужных данных, и, по словам Сименс, это даст аналитикам больше 

шансов обнаружить аномальное поведение, «которое может представлять 

киберугрозу». 

Кроме того, Eos.ii автоматически адаптирует методы защиты и расставит 

приоритеты для важных событий с помощью алгоритмов машинного обучения.  
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«По мере появления новых угроз Eos.ii легко интегрирует их известные 

характеристики в автоматизированные средства защиты и позволяет легко вручную 

обновлять свой механизм обнаружения на основе правил», - сказал Лео Симонович, 

вице-президент и руководитель отдела промышленной кибербезопасности и 

цифровой безопасности компании Siemens. «С Eos.ii защитники тратят меньше 

времени на рутинные задачи и больше на проведение серьезных расследований». 

Компания Siemens выпустила технический документ, в котором описывается 

влияние кибератак IIoT и место Eos.ii в защите современных промышленных 

систем». (Charlie Osborne. Siemens Energy launches AI solution to fight industrial 

cybercrime // ZDNet (https://www.zdnet.com/article/siemens-launches-ai-solution-to-

fight-industrial-cybercrime/). 21.09.2021). 
*** 

 

«Для того, чтобы обеспечить улучшенные отказоустойчивость и защиту 

данных клиентов, Google Cloud представила на той неделе два новых продукта 

— Filestore Enterprise и Backup for GKE (Google Kubernetes Engine), а также 

расширила предложение Cloud Storage. 
Filestore Enterprise, новый представитель семейства продуктов Google 

Filestore для полностью управляемых файловых хранилищ, ориентирован на 

высокоуровневые корпоративные приложения, такие как SAP, которым 

необходимо обмениваться файлами. Он предлагает быстродействующие чтение и 

запись, а также высокую доступность за счет синхронной репликации в многих 

зонах региона. Если какая-нибудь зона внутри региона становится недоступной, 

Filestore продолжает прозрачно предоставлять данные приложению без 

необходимости оперативного вмешательства. 

Клиенты Googlе широко используют управляемый сервис Kubernetes (GKE), 

потому что он обеспечивает хорошую скорость работы приложений. По мере того 

как все больше и больше приложений в контейнерах становятся рабочими 

нагрузками с отслеживанием состояния, приоритетом для клиентов становится 

защита своих данных. 

Именно эту задачу призвана выполнять Backup for GKE — новая внутренняя 

служба GKE, которая упрощает обеспечение безопасности контейнерных данных. 

Ранее платформа Google Cloud предоставляла выбор из готовых 

двухрегионных пар, но предстоящий апдейт наделит пользователей возможностью 

составлять такие пары по своему усмотрению, адаптируя двухрегионную корзину 

(bucket) к собственным требованиям и сценариям использования. Ценность такой 

функции возрастает по мере того, как Google добавляет больше регионов. 

Корзины с двумя регионами управляются Colossus, глобальной 

распределенной файловой системой Google, и Spanner, глобально распределенной 

базой данных. Истинное единое пространство имен позволяет разработчикам, 

например, рассматривать целый континент как одну корзину. 

Кроме того, Google предлагает для двухрегионных корзин новую опцию 

Turbo Replication. Это восстановление с допустимой потерей (RPO) тратит на 

репликацию 100% клиентских данных между регионами не более 15 минут и 

поддерживается Соглашением об уровне обслуживания (SLA). 
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«Мы должны быть уверены, что по мере того, как все больше и больше 

данных поступает в облако, мы обеспечиваем клиентам бесперебойную 

доступность и защиту», — сказал Гуру Пангал (Guru Pangal), генеральный 

менеджер Google по хранению данных». (Google Cloud улучшит доступность и 

безопасность облачных данных // Компьютерное Обозрение 

(https://ko.com.ua/google_cloud_uluchshit_dostupnost_i_bezopasnost_oblachnyh_dan

nyh_138811). 23.09.2021). 
*** 

 

«Компания Commvault представила новые сервисы защиты от 

программ-вымогателей. 
Отмечается, что решение поможет бизнесу быть всегда готовым к отражению 

подобных атак, а также должно обеспечить надежную защиту от атак ransomware и 

оперативно реагировать на появление новых киберугроз. 

Число атак вымогателей быстро увеличивается, и они наносят значительный 

ущерб: в среднем убытки от одной атаки составляют 1,85 млн долл. 

В 70% случаев атак ransomware возникает риск утечки данных, а ставшие 

жертвами этих атак фирмы тратят в среднем 21 день на восстановление 

нормальных бизнес-процессов. Компании несут огромные убытки, большинство из 

них не готовы к отражению таких атак, и почти нет компаний, которые заранее 

разработали план действий в случае атаки вируса-вымогателя. 

Commvault разработала новые сервисы защиты и послеаварийного 

восстановления на основе всей своей экспертизы и знаний проектирования 

решений, планирования и восстановления данных. 

Первый из новых сервисов, Commvault Ransomware Protection Service, 

обеспечивает заказчику доступ к ресурсам и экспертизе, который помогут усилить 

безопасность внедренных у него решений Commvault, оценить во временной 

перспективе состояние его решения для защиты данных и в случае атаки быстро 

восстановить критичные для бизнеса данные. Этот сервис состоит из следующих 

компонентов: Ransomware Protection Design and Plan, Ransomware Protection 

Review, Ransomware Response. 

Design and Plan позволяет заказчику определить, какие ресурсы у него уже 

защищены, и оценить, насколько его инфраструктура готова обеспечить 

постоянную защиту и возможность восстановления. В результате использования 

этого сервиса заказчик получает таблицу оценок готовности инфраструктуры, 

основные выводы обследования, рекомендации по совершенствованию защиты и 

план действий для улучшения безопасности с указанием их приоритетов. 

Protection Review оценивает, насколько уже внедренное решение Commvault 

соответствует требованиям бизнеса заказчика, изменившимся с учетом новых 

угроз. 

Commvault Ransomware Response Service, который входит в состав 

Ransomware Protection Service, но предлагается также и как отдельное решение, 

предоставляет заказчику экспертизу и ресурсы для восстановления после атаки 

вымогателя. Команда Commvault Ransomware Recovery Incident Manager and 

Recovery Operations совместно с заказчиком выявляет бизнес-критичные данные, 
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которые пострадали в результате атаки, и выполняет их восстановление для 

быстрого возобновления бизнес-процессов. 

Новые сервисы дополняют решения Commvault Ransomware Protect and 

Recover, реализующие основной функционал для защиты данных от атак программ-

вымогателей. 

«Вирусы-вымогатели быстро превратились во всемирную проблему и стали 

одной из самых опасных киберугроз, – отметил Рам Менаше (Ram Menashe), вице-

президент Commvault по глобальным сервисам. – Мы предлагаем нашим 

заказчикам стратегический план защиты от этой угрозы и готовы обеспечить им 

поддержку на любой стадии атаки программы-вымогателя, а также предотвратить 

такие атаки с помощью сервиса Commvault Protection Review. Новые сервисы 

демонстрируют стремление нашей компании обеспечить безопасность и 

возможность восстановления данных наших заказчиков и выводить на рынок 

лучшие в индустрии инновационные продукты». (Новые сервисы Commvault 

защитят от программ-вымогателей // Компьютерное Обозрение 

(https://ko.com.ua/kompaniya_commvault_predstavila_novye_servisy_zashhity_ot_pro

gramm-vymogatelej_138667). 10.09.2021). 
*** 

 

«Европейский Союз инвестирует миллионы евро в создание платформы 

нового поколения, которая могла бы быстро выявлять, устранять и 

анализировать киберугрозы. 

Европейский инвестиционный банк (EIB) подписал соглашение о 

финансировании на сумму 15 млн евро (17,81 млн долл.) с EclecticIQ, голландской 

фирмой, которая позиционируется как глобальный поставщик информации об 

угрозах, технологий и сервисов обнаружения и реагирования, способных выявлять 

и анализировать угрозы, нацеленные на конкретный бизнес. 

Комиссия заявила, что поддерживает финансирование EIB через 

Европейский фонд стратегических инвестиций (EFSI), ключевой элемент 

инвестиционного плана для Европы. 

Это соглашение предоставит EclecticIQ доступ к финансированию, 

необходимому ей для ускорения развития своей платформы кибербезопасности и 

расширения деятельности на стратегически важном и быстрорастущем 

международном рынке. 

EclecticIQ утверждает, что наиболее подверженные кибератакам организации 

в мире, такие как правительства и крупные предприятия, используют её платформу 

для «практического использования аналитики угроз, обеспечения поиска, 

обнаружения и реагирования на угрозы, а также для ускорения сотрудничества». 

«Задействовав нашу платформу кибербезопасности, организации могут 

раньше обнаруживать киберугрозы, быстрее устранять их и расширять свои 

аналитические функции», — сказал генеральный директор и соучредитель 

EclecticIQ, Джоп Гоммерс (Joep Gommers)…». (ЕС инвестирует миллионы в 

кибербезопасность // Компьютерное Обозрение 

(https://ko.com.ua/es_investiruet_milliony_v_kiberbezopasnost_138632). 08.09.2021). 
*** 


