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Стан кібербезпеки в Україні 

 

«У Львові пройшла одноденна конференція «IT MeetsTech: 

Кібербезпека», організована Львівським ІТ Кластером за підтримки 

Державної служби спеціального зв’язку та захисту інформації України та 

Проєкту USAID «Кібербезпека критично важливої інфраструктури України».  

Захід передусім проводили для представників державних структур та об’єктів 

критичної інфраструктури. Провідні фахівці у галузі кібербезпеки, ІТ-технологій, 

захисту інформації допомагали учасникам усвідомити наявні у кіберпросторі 

загрози та знайти правильні підходи для посилення власної кіберстійкості. 

Ключовим питанням, яке порушували під час виступів, було те, які висновки 

має зробити держава і, тим більше, бізнес для того, щоб забезпечити взаємодію та 

формувати ефективну систему кіберзахисту.  

Бізнесу варто усвідомити, що у них є два шляхи. Перший – чекати, поки 

відбудеться атака, і вже потім намагатися врятувати свої системи. Другий – 

завчасно шукати недоліки, серед іншого – і за допомогою фахівців державних 

установ, й запроваджувати ефективну систему захисту та знижувати ймовірність 

успішної атаки до прийнятного рівня.  

За словами заступника голови Держспецзв’язку Олександра Потія, 

кіберпростір не має кордонів, тому незалежно від регіону ви можете зазнати атаки з 

боку хакерів. І це спільна проблема, яка стосується і держави, і бізнесу, і 

громадських організацій, і ЗМІ та всіх інших. Тому неабияк важливо забезпечити 

ефективне співробітництво і разом працювати над посиленням стійкості, як 

впроваджуючи передові практики, так і активно доносячи інформацію про 

можливість застосування різних інструментів та підходів. 

Держспецзв’язку є ключовим органом, відповідальним за розроблення 

регуляторної та нормативної бази, яка дає можливість усім використовувати 

найкращі практики у світі та впроваджувати в себе. Ми співпрацюємо з усіма 

провідними країнами, щоб забезпечити впровадження таких практик. Однак 

найкращі документи без їхнього практичного запровадження не мають жодного 
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сенсу й не принесуть очікуваного результату. На жаль, аж ніяк не всі вивчають ці 

документи та використовують у своїй діяльності. 

«Пріоритет держави – безпечний кіберпростір. Держава зацікавлена, щоб 

послуги були безпечними. Саме тому важливо забезпечити дотримання усіма 

достатнього рівня кіберзахисту. Наш бізнес із жахом реагує на слово «контроль», 

остерігаючись, що буде втручання в господарчу діяльність. Однак варто говорити 

не про контроль, а про моніторинг стану запровадження систем кіберзахисту та 

звітування органами в межах секторальних напрямів про впровадження тих чи 

інших норм у практику», – підкреслив Олександр Потій. 

«Ми працюємо з інноваціями, які розвиваються щодня. Якщо ми не будемо 

ділитися одне з одним новітніми розробками, то будемо залишатися позаду. Тема 

кіберзахисту важлива в наш час як для України, так і глобально, враховуючи 

світові тренди та агресивну війну, яку розв’язала росія. Щодня ворог атакує нас у 

кіберпросторі. Тож ми зібрали фахівців, які можуть поділитися корисними 

знаннями та цікавими думками із відвідувачами IT Meets. І так – допомогти їм 

захистити себе, бізнес та держструктури від кібератак», – додав Іван Бабічук, 

представник Наглядової ради Львівського IT Кластера.  

Бажання захистити себе, свої інформаційні системи і підвищити загальну 

кіберстійкість у державі – це те, що має об’єднувати всіх». (Які виклики стоять 

перед державою та бізнесом у кіберпросторі // ITnews 

(http://itnews.com.ua/news/99783-yaki-vikliki-stoyat-pered-derzhavoyu-ta-biznesom-u-

kiberprostori). 07.08.2023). 

*** 

 

«Наприкінці червня 2017 року акціонери одного українського стартапу 

зібралися, щоб проголосувати за інвестицію, вкрай важливу для його 

розвитку. У розпал зустрічі телефон CEO стартапу почали розривати дзвінками та 

повідомленнями: йшла атака NotPetya, яка вибила з роботи велику кількість 

українських компаній та держустанов. Йому телефонували, бо за два роки роботи 

стартап став відомим на всю країну проектом з кібербезпеки. 
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Це була компанія SOC Prime. Зараз її цілі: вже не просто захищати 

український кіберпростір, але й будувати колективну кібербезпеку для всього світу. 

AIN.UA розповідає історію цього проекту: від перших алгоритмів, що писалися на 

орендованій квартирі, й до участі у формуванні безпекових трендів на світовому 

рівні. 

Втекти із сервісного бізнесу, щоб започаткувати продуктовий 

Майбутні засновники компанії — Андрій Безверхий, Олександр Бредіхін та 

Руслан Міхальов, усі працювали разом у компанії-інтеграторі. Вони робили багато 

«польової» робити: працювали з клієнтами на місцях. Встановлюючи та 

підтримуючи системи SIEM (керування інфобезпекою та подіями безпеки) від 

різних вендорів, вони бачили, що ці системи часто складні й малозрозумілі для 

клієнтів, і вже на етапі імплементації з цим виникають проблеми. 

Загальна проблема із захистом клієнтів була одна: атак ставало дедалі більше, 

вони все частіше були багатовекторні: коли під загрозою опинялися і хмара, і IoT 

(Інтернет речей), й інженерні мережі. У таких випадках стандартні методи захисту 

типу антивірусів не дуже працювали. Тож, щоб надати клієнту нормальний захист, 

потрібно було придумати, як сигнали про атаки на всіх рівнях зводити воєдино в 

одну систему моніторингу. А для цього потрібно було придумати, як отримувати 

дані та якими алгоритмами їх обробляти. 

Готових таких рішень не було. Тому троє співзасновників полишили найману 

роботу й запустили стартап. 

Перші продукти та перші клієнти 

«На той момент у нас не було таких амбітних цілей, як зараз. Ми сіли й 

порахували: SIEM-ринок оцінений у $2 млрд, росте на 20% за рік, навіть якщо 

візьмемо на ньому 0,5%, буде непогано», — згадує Безверхий. 

Як і багато стартапів, SOC Prime починався майже з нуля і працював за гроші 

його засновників. Перші ідеї та алгоритми команда генерувала на орендованій 

квартирі в районі Караваєвих Дач у Києві. Однією з таких ідей стала назва 

компанії: SOC у ній позначає SecurityOperationsCenter, а Prime натякає на те, що 

засновники у дитинстві фанатіли від роботів-трансформерів, які захищали людей. 
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Після перших ангельських інвестицій від Леона Подобєдова, GrowthUp, 

DigitalFuture, UAngels та кількох інших «ангелів» перебралися у місце сили 

багатьох київських стартапів — «Часопис» (закритий з 2021 року). Тоді цей 

коворкінг бринів підприємництвом: майстер-класи, лекції, Fireside-чати, активний 

нетворкінг. З «Часопису» SOC Prime паралельно працювали над сід-раундом та над 

своїми першими продуктами. Тоді в команди не було інтерфейсу для них, лише 

алгоритми для детектування загроз, чистий бекенд. 

Клієнтську базу для них шукали в оригінальний спосіб. Усі фаундери з ранку 

до ночі сиділи на закордонних форумах виробників SIEM-систем (як ми уже 

згадували, це непростий у налаштуванні та використанні софт) і розв’язували 

проблеми та питання, які озвучували там користувачі. 

Рейтинги фаундерів на форумах росли, кількість заявок на допомогу росла із 

ними. Так і вийшли на міжнародних клієнтів. Водночас SOC Prime потроху залучав 

і клієнтів в Україні. Вже до кінця 2015 року серед клієнтів компанії були 

«УкрСиббанк», медіахолдингStarLightMedia, провайдер «Воля» та інші. 

Запуск маркетплейса та перехід до Sigma 

2016 року команда запустила перший маркетплейс — UseCaseLibrary. 

Фактично це був майданчик, де можна було завантажувати безкоштовно або ж 

купляти ті самі безпекові алгоритми. Для нього спочатку не робили ані реклами, ані 

SEO, ані маркетингових кампаній: люди дізнавалися про нього на форумах. 

Маркетплейс працював як фріміум-сервіс: користувачі спочатку пробували 

безплатні алгоритми, а потім зверталися і за платними. Перший комерційний 

продаж відбувся за місяць після запуску. 

2016 року сталася ще одна знакова для компанії та всього світу кібербезпеки 

подія: розробники Флоріан Рот та Томас Патцке зробили перший коміт до GitHub-

репозиторію SigmaHQ і запустили мову Sigma. Це — спільна мова для 

кіберекспертів усього світу на відкритому коді, що дозволяє самостійно писати 

сигнатури (характерні ознаки) для будь-якої кіберзагрози, а також створювати в 

такий спосіб дієвий та постійно оновлюваний інструмент детектування загроз. 
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Експерти SOC Prime одними з перших у світі почали застосовувати Sigma-

правила для ідентифікації загроз та побудови кіберзахисту клієнтів. Також вони 

першими поєднали Sigma із фреймворком MITRE ATT&CK®, який фактично є 

аналогом періодичної таблиці елементів у світі кіберзахисту. 

Команда компанії зрозуміла, якою Sigma може стати за кілька років, тож CEO 

зважився особисто написати її розробнику Флоріану Роту — легенді світу 

кіберзахисту (все одно, що інді-геймдев-студія написала б автору Doom Джону 

Ромеро). Флоріан відповів на листа, і невдовзі українські інженери вже працювали 

над Sigma під SIEM-системи IBM та ArcSight. А автори Sigma увійшли до 

наглядової ради SOC Prime. 

У 2016-2017 роках в ці технології мало хто вірив (та й мало хто про них знав). 

На першій у світі конференції EU MITRE ATT&CK® CommunityWorkshop  було 40 

людей. На дев’ятій — майже 1000 онлайн-учасників. Зараз Sigma та MITRE 

ATT&CK беруть на озброєння організації, як-от ФБР, Канадський центр 

кіберзахисту (CCCS), Агентство з Кібербезпеки та Безпеки Інфраструктури США 

(CISA). 

Пошук інвестицій та NotPetya 

2016 року «ангельські» гроші потроху почали закінчуватися, тож команда 

почала кататись за кордон, бутстрепити та шукати інвесторів. 

Знайти раунд було життєво необхідно. На червень 2017 року грошей на 

рахунку компанії лишалося на два місяці роботи, а CEO не отримував зарплати вже 

вісім місяців. У липні того ж року SOC Prime отримав $200 000 від британського 

профільного інвестора Джона МакКана. 

З цим раундом пов’язана цікава історія, яка зайвий раз доводить, що 

сценаристи «Кремнієвої долини» не фантазували, а суворо слідували божевільній 

стартап-реальності. Саме того ж дня, коли акціонери SOC Prime зібралися, щоб 

вирішити, чи брати у Джона гроші, стався NotPetya — найбільша на той час 

кібератака, що торкнулася десяток бізнесів та держструктур по всій країні, завдала 

збитків на сотні мільйонів гривень. Шквал дзвінків та повідомлень, пов’язаних з 

атакою, почався просто у розпал зустрічі. 
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Експерти SOC Prime швидко розібрались, що саме відбувається під час атаки, 

двоє координували бекенд, ще п’ятеро пішли «в поля» допомагати компаніям. 

П’ять днів команда майже не спала і працювала «на каві». У результаті допомогли 

семи великим компаніям і зуміли опублікувати аналіз через Sigma та MITRE 

ATT&CK в один день з аналізом Cisco та Eset. З тих бізнесів, кому команда 

допомагала впоратися із наслідками атаки, двоє пізніше стали їхніми клієнтами.  

Той липень також став місяцем, коли компанія вперше вийшла у профіт. 

Подорож до Кремнієвої долини 

Уже 2020 року ангельські інвестори порадили стартапу шукати системні й 

стратегічні інвестиції. Пошук раунду в Кремнієвій долині став для команди 

справжнім викликом. В акселераторі GrowthUp (який сидів у тому ж таки 

«Часописі») команду проконсультували, як проводити нетворкінг, вона зробила 

пітчдек на одну сторінку і полетіла до США. Свої продукти представляли як 

«Spotify для кіберзагроз», яскрава метафора сподобалась інвесторам та 

журналістам. 

У результаті стартап спілкувався десь із 60 фондами, але не отримав жодного 

термшита. По-перше, всі офлайн-зустрічі, заплановані на три тижні в Долині, 

буквально розчинилися через пандемію COVID-19, приблизно 10% перейшли у 

формат ремоуту. У якомусь випадку фонд хотів завелику частку в компанії, десь їх 

відлякувало, що фаундери не з Долини. Але зрештою стартап таки зумів знайти 

свій ідеальний метч. 

У такий спосіб команда підняла $11 млн інвестицій від ліда DNX Ventures за 

участі StreamlinedVentures і RembrandtVenturePartners у 2021 році. В компанію 

також інвестували J-Ventures, AtlanticBridge й такі легенди підприємців, які 

спеціалізуються на кібербезпеці як Том Рейлі (ArcSight, Cloudera), СлавікМарковіч 

(Demisto), Ґреґ Мартін (Anomali, Jask, GhostSecurity) та ChenxiWang (Raincapital). 

На той момент компанія збільшила свою преміальну абонентську базу на 50% за 

останній рік, її щомісячний дохід зріс на 86%, активна клієнтська база — на 85%, 

вона обслуговувала понад 6000 організацій-клієнтів. 
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Як справи зараз та що компанія планує на майбутнє 

За сім років мета компанії якісно трансформувалась: від запуску свого 

стартапу «в гаражі» (а точніше в орендованій квартирі) до участі у формуванні 

глобальних кібербезпекових трендів. 

Глобальна мета SOC Prime зараз — брати участь у розбудові світової системи 

колективного кіберзахисту. Цьому допоможуть активні стратегічні партнерства з 

Microsoft, Amazon та Google, фронтірні технології на кшталт Sigma та MITRE 

ATT&CK: компанія зараз активно нарощує експертизу в них, маючи у команді 

спеціалістів із Sigma та MITRE ATT&CK світового рівня. А також навчає цих 

технологій студентів: адже, як вірять фаундери SOC Prime, і Україні, і світові зараз 

вкрай не вистачає тих, хто захищатиме кіберпростір від загроз. 

Ці плани ґрунтуються на зростанні бізнесу: 

За останній рік кількість організацій, що використовують алгоритми на 

технології SOC Prime, зросла на 40%. На липень 2023 року це становить понад 8000 

компаній, серед яких є організації з приватного й державного сектора України, 

США та Європи. 

Кількість користувачів за останній рік зросла на 60% і складає 30 000+ 

людей. 

Від початку 2023 року кількість алгоритмів детектування загроз на платформі 

вже збільшилась на 25% і зростає щомісяця на 200-600 одиниць. 

У компанії, що починалася з трьох фаундерів, які вели розробку продуктів, 

вивчали кібератаки, писали код алгоритмів детектування та продавали, тепер 

працює понад 100 людей із командами у США, Австралії, Аргентині та ЄС. І що б 

не сталося далі, компанія націлена працювати й розбудовувати українську та 

глобальну систему кібербезпеки». (Як українська компанія будує колективний 

кіберзахист для світу: історія SOC Prime // AIN.UA 

(https://ain.ua/2023/08/18/yak-ukrayinska-kompaniya-buduye-kolektyvnyj-kiberzahyst-

dlya-svitu-istoriya-soc-prime/). 18.08.2023).  

*** 
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«Електронна система публічних закупівель Prozorro відновлює програму 

BugBounty. Про це йдеться в повідомленні платформи. 

Держпідприємство запрошує до співпраці фахівців із кібербезпеки — «білих 

хакерів» — які зможуть знайти вразливість в електронній системі публічних 

закупівель. 

«Ця програма допоможе системі Prozorro зробити захист даних міцнішим і 

стати ще більш стійкою до кібератак», — зазначили в системі публічних 

закупівель. 

Учасники програми зможуть отримати фінансову винагороду, а також 

потрапити до рейтингу багхантерів, які враховують як кількість, так і критичність 

знайдених вразливостей. 

Пошук вразливостей у системі відбуватиметься в тестовому середовищі - 

копії центральної бази даних, порталу, інших компонентів Prozorro, а також 

електронних майданчиків. 

Також учасникам гарантують правову безпеку при дотриманні правил участі 

та необмежену кількість часу на дослідження. 

Винагорода встановлюється відповідно до рівня складності (критичності) 

виявленої в роботі Електронної системи закупівель уразливості. 

Найбільшу нагороду пропонують за виявлення вразливостей P1 категорії 

(FileInclusion, RCE, SQL Injection, XXE, AuthenticationBypass, 

CriticallySensitiveData, CommandInjection, HardcodedPassword) — 28 000 грн. 

Залежно від знайдених вразливостей багхантери не тільки отримуватимуть 

грошову винагороду, а й потраплятимуть у рейтинг учасників на порталі публічних 

закупівель. 

З деталями участі в програмі можна ознайомитися на сайті Prozorro». 

(Prozorro шукає «білих хакерів» для програми BugBounty. Яка нагорода 

за вразливість? // ТОВ «ВИДАВНИЧИЙ ДІМ «МЕДІА-ДК»  

(https://biz.nv.ua/ukr/tech/prozorro-zapustilo-bug-bounty-novini-ukrajini-

50346904.html). 17.08.2023). 

*** 
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Національна система кібербезпеки 

 

«У Верховній Раді створили окремий підкомітет із кібербезпеки, 

урядового зв’язку та захисту інформації України. 

Про це йдеться в повідомленні Держспецзв’язку. 

Підкомітет було створено у складі Комітету Верховної Ради України з питань 

національної безпеки, оборони та розвідки. 

У віданні підкомітету будуть питання національної безпеки в кіберпросторі, 

сфері критичної інфраструктури, кібероборони, кіберрозвідки, протидії 

кібертероризму і кібершпигунству та безпеки урядового зв’язку. 

Підкомітет буде займатися: 

– посиленням законодавчого забезпечення можливостей національної 

системи кібербезпеки в умовах кібервійни; 

– удосконаленням складових захисту об'єктів критичної інфраструктури з 

огляду на новітні загрози; 

– законодавчим забезпеченням можливостей використання штучного 

інтелекту для посилення кіберзахисту військових систем управління; 

– удосконаленням законодавства для розвитку вітчизняної IT-сфери, 

сприяння її динамічному розвитку та розробці алгоритмів її використання для 

військових потреб; 

– законодавчим забезпеченням розвитку та удосконалення автоматизованих 

систем військового управління. 

Також підкомітет займатиметься питаннями технічного та криптографічного 

захисту інформації, державної системи спеціального зв’язку та державної системи 

страхового фонду документації. 

Головою новоствореного підкомітету було обрано народного депутата 

Олександра Федієнка, а членами підкомітету стали народні депутати Мар’яна 

Безугла, Максим Березін, Юрій Здебський, Вадим Івченко та Геннадій Касай. 
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«Росія використовує кіберпростір, щоб позбавити українців електрики, 

водопостачання, банківських послуг, вкрасти особисті дані. Україна успішно 

захищається в цій кібервійні… Створення профільного підкомітету дасть змогу 

сфокусованіше займатися цими важливими для оборони питаннями», — сказав 

народний депутат України Олександр Федієнко». (У Раді звернули увагу на 

кібербезпеку // ТОВ «ВИДАВНИЧИЙ ДІМ «МЕДІА-ДК» 

(https://biz.nv.ua/ukr/tech/rada-stvorila-pidkomitet-iz-kiberbezpeki-chim-vin-

zaymatimetsya-50348872.html). 25.08.2023). 

*** 

 

Правове забезпечення кібербезпеки в Україні 

 

«Українська спілка промисловців і підприємців виступає за відправку 

законопроєкта №8087 «Про внесення змін до деяких законів України щодо 

невідкладних заходів посилення спроможностей із кіберзахисту державних 

інформаційних ресурсів та об’єктів критичної інформаційної 

інфраструктури», який розширює повноваження Державної служби 

спеціального зв’язку та захисту інформації та зобов’язує приватні компанії 

мати офіцера з кібербезпеки, на повторне друге читання. 

Про це заявив президент УСПП Анатолій Кінах на громадському обговоренні 

законопроекту, що відбулося в УССП. 

«Я б дуже просив, щоб за підсумками нашої дискусії врахували ту 

пропозицію, яка має абсолютну підтримку в контексті повернення законопроекту 

№8087 на повторне друге читання для суттєвого доопрацювання», - сказав Кінах. 

Він підкреслив, що недоліки, закладені в текст законопроєкту не 

відповідають європейським стандартам, особливо щодо державного контролю в цій 

сфері, недопустимість монополізації функцій такого контролю, що несе за собою, в 

тому числі й корупційні ризики. 

«Я впевнений в тому, що на сьогодні у нас є сформований на серйозному 

фаховому і державницькому рівні перелік пропозицій, зауважень. Я маю надію, що 
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сьогоднішні слухання також будуть враховані в ході регламентних процедур у 

Верховній Раді при подальшому розгляді законопроекту», - додав Кінах. 

Під час обговорення експерти та керівництво УСПП, зокрема віцепрезидент 

Спілки Іван Пєтухов, експерт Ігор Дядюра та член Ради адвокатів Київської області 

Олег Чорнобай розкритикували занадто широку сферу застосування цього закону, 

на відміну від європейських аналогів, що зачіпають максимум середній бізнес. 

Законопроект №8087 стосується також будь-яких дій щодо зберігання 

персональних даних, або іншої інформації з обмеженим доступом в цифровому 

вигляді, і таким чином, за словами Чорнобая, навіть окремий адвокат, що веде базу 

даних клієнтів та зберігає інформацію, що підпадає під дію адвокатської таємниці, 

повинен наймати спеціаліста (офіцера) з кібербезпеки. 

«Є красива назва законопроекту, але коли ми дивимося на конкретику, то 

бачимо, що ним вносяться зміни, які стосуються не тільки державних 

інформаційних ресурсів і не тільки об’єктів критичної інфраструктури, але й 

стосуються приватного сектору. Таким чином мета законопроекту є одна, а 

реалізація його є зовсім інша», - додав Чорнобай. 

Пєтухов зазначив, що навіть малий бізнес, що веде базу даних співробітників 

або клієнтів теж може підпадати під дію закону і нести додаткові витрати. 

За його словами, також порушуються права бізнесу, щодо оскаржування 

неправомірних приписів державних органів. Якщо зараз він не повинен його 

виконувати, якщо йде адміністративне оскарження рішення, то згідно з 

законопроєктом №8087 цей припис треба виконати, а потім, постфактум, вже 

можна його оскаржити. 

Заступник Міністра оборони України з питань цифрового розвитку, 

цифрових трансформацій і цифровізації Віталій Дейнега теж розкритикував 

законопроект. 

«Цифровізувати армію і в умовах бойових дій розгорнути цифрову 

інфраструктуру нам цей закон може завадити», - підкреслив він. 
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Дейнега зазначив, що міністерство повинно зберегти самостійність щодо 

визначення умов і критеріїв постачання товарів, робіт та послуг для 

функціонування інформаційно-комунікаційних систем збройних сил. 

Як повідомляло агентство, законопроект №8087 був розроблений групою 

народних депутатів на чолі з Олександром Федієнко. 

12 січня був прийнятий у першому читання, профільний комітет з питань 

національної безпеки, оборони та розвідки рекомендує його схвалити і в другому 

читанні».(Олександр Мазур. Бізнес просить відкласти законопроєкт, який 

зобов'язуватиме компанії мати в штаті «офіцерів кібербезпеки» // ІнА 

«Українські Новини» (https://ukranews.com/ua/news/942140-biznes-prosyt-vidklasty-

zakonoproyekt-yakyj-zobov-yazuvatyme-kompaniyi-maty-v-shtati-ofitseriv). 

03.08.2023). 

*** 

 

Кібервійна проти України 

 

«Для головного агентства з кібербезпеки України повномасштабна війна 

Росії почалася більше ніж за місяць до того, як російські танки вкотилися в 

Україну з усіх боків – великою кібератакою 14 січня 2022 року.  

«Все почалося з атаки на органи державної влади, це була наймасштабніша 

атака за 17 років», – каже Юрій Щиголь, голова Держспецзв’язку, який відповідає 

за захист кіберпростору України.  

Щиголь каже, що цілями були понад 90 державних сайтів, близько 20 з них 

були пошкоджені, а деякі дані стерті. Українській владі знадобилося 2-3 дні, щоб 

відновити ці сайти.  

«Для нас це було першим свідченням того, що (Росія) планує щось велике», – 

додає він.  

За місяць до повномасштабного вторгнення Україна зазнала кількох великих 

кібератак – 15 і 22 лютого.  
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На той час, коли Росія розпочала повномасштабну війну, Україна була готова 

протистояти кібервійні Кремля, яка відбувалася паралельно з наземним наступом.  

Зараз 7500 співробітників Служби спеціального зв’язку відповідають за 

захист України від кібератак, забезпечення безпеки військового та політичного 

зв’язку та проведення онлайн-операцій, щоб перешкодити військовим зусиллям 

Росії.  

Агентство також створило базу даних критичної інфраструктури та 

координує її захист.  

«Такої війни в історії ще не було, — каже Щиголь, який очолив агентство у 

2021 році. — Це взагалі перша кібервійна у світі, і в світі немає жодної країни (крім 

України), яка має такий досвід..» 

Він додає, що Україна стикалася з близько 20 кібератак на день з лютого 2022 

року, причому більшість із них було стримано автоматично, а деякі вимагали 

своєчасного вторгнення з боку відомства.  

За 16 місяців з початку повномасштабної війни, за словами Щиголя, Україна 

не втратила жодної важливої інформації, а також не було збитих основних систем.  

Щиголь каже, що агентство зараз складає список санкцій і законів, 

необхідних для того, щоб Росія не могла вести кібервійну.  

«Навіть після нашої перемоги на землі ми розуміємо, що кібервійна не 

припиниться, і вони будуть наполегливо атакувати наші системи», — каже Щиголь.  

«Тому зараз наші міжнародні партнери працюють над створенням умов, які 

зрештою змусять Росію припинити погрожувати Україні та цивілізованому світу», 

– додає він.  

«Наша мета — повернути їх назад в інтелектуальне та ІТ-середньовіччя».  

Росія почала вторгнення в Україну в Криму та на Донбасі в 2014 році. 

Незабаром вона звернулася до кібервійни, щоб супроводжувати свої звичайні 

атаки.  

У 2017 році Україна зазнала серії потужних кібератак з використанням 

шкідливого ПЗ NotPetya, які заполонили банки, енергетичні компанії, державні 

сайти та багато неурядових організацій.  
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Програма-вимагач NotPetya була розроблена, щоб завдати значних 

руйнувань, і Україна була основною метою атаки.  

На короткий час український кіберпростір залишився беззахисним.  

Щиголь каже, що тоді держава почала готуватися до кібервійни. Невдовзі 

відбулися реформи.  

«Ми створили національний координаційний центр і відповідний підрозділ у 

СБУ. Ця служба отримала нові повноваження», - каже Щиголь.  

Агентство отримало повний контроль над кіберзахистом України, але 

водночас децентралізувало його, передавши частину функцій різним відомствам і 

дозволивши спеціалістам із безпеки виконувати завдання без необхідності питати 

дозволу керівництва.  

Комп’ютерні надзвичайні ситуації України (CERT-UA), структурний 

підрозділ Служби спеціального зв’язку, залучили молодих, технічно підкованих 

фахівців для протидії майбутнім атакам.  

Невдовзі український уряд видав постанову, згідно з якою державні ІТ-

спеціалісти отримують премію за свою роботу.  

«Ми знаємо, що вони завжди можуть знайти високооплачувану роботу в 

іншому місці, але добре, що вони готові допомагати державі», – сказав речник 

Держспецзв’язку Володимир Кондрашов.  

При Щиголі державне агентство почало співпрацювати з приватним 

сектором, щоб допомогти запобігти потенційним атакам на бізнес.  

«За два роки нам вдалося побудувати довірливі відносини з приватним 

сектором, де вони почали користуватися послугами, які ми надаємо сьогодні», — 

додає він.  

Щиголь також зазначає, що Україна змогла налагодити відносини з білими 

хакерами, які допомагали, коли Росія збиралася розпочати повномасштабне 

вторгнення.  

«Ми не брали на себе ніяких повноважень, ми хотіли їхньої допомоги. І саме 

ці люди 14 січня під час першого великого обстрілу сказали «ми з вами», — каже 

Щиголь.  
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Проте масштаби впливу незалежних айтішників на кіберзахист України, на 

думку експертів, сильно перебільшені.  

«Сьогодні ми маємо найбільшу компетенцію у світі щодо відбиття атак», — 

каже Щиголь.  

Лише у 2022 році команда CERT-UA вручну відбила 2194 атаки. Це більше 

шести нападів на день. Кількість кібератак, які автоматично стримуються, 

становить приблизно 20 на добу, каже Щиголь.  

Щоб запобігти таким атакам, Держспецзв’язку працює разом із 

кіберполіцією, яка розслідує атаки, та РНБО, яка рекомендує санкції та 

законодавство.  

«До повномасштабної війни ми навряд чи могли собі уявити, що всі ці 

організації працюватимуть на спільну мету і співпрацюватимуть», — говорить 

Щиголь, маючи на увазі внутрішню боротьбу, до якої були схильні українські 

державні органи.  

Сидячи в відремонтованому офісі в старій будівлі радянської побудови, 

Щиголь каже, що Росія продовжує методично намагатися знайти діри в 

кібербезпеці України.  

«Вся діяльність їхніх хакерських угруповань є частиною єдиного плану та 

узгоджена з іншими хакерськими угрупованнями в Росії, які знаходяться під 

контролем держави», — каже Щиголь.  

Коли Росія почала бомбардування енергетичної інфраструктури України в 

жовтні, каже Щиголь, її кіберпідрозділ «змінив фокус на атаку на енергетичну 

інфраструктуру, намагаючись порушити мережі розподілу електроенергії у 

поєднанні з їх ракетними атаками».  

Він каже, що одну атаку, яка призвела б до припинення постачання 

електроенергії в Україну, вдалося стримати в останню хвилину, додаючи, що 

підтримувати критичну інфраструктуру України в режимі онлайн потрібно 

цілодобово.  

Щиголь вважає, що Україні не варто недооцінювати можливості Росії завдати 

удару.  



 19 

«Вони завжди будуть шукати вразливі місця, щоб проникнути в нашу 

систему захисту, так само, як вони це роблять на полі бою».  

Тому Щиголь каже, що його відомство також шукає способи позбавити Росію 

можливості продовжувати триваючі кібератаки.  

«Їх потрібно виключити з усіх міжнародних організацій та ізолювати від 

цивілізованого світу, щоб вони не мали доступу до технологій. Тільки тоді це може 

стати запорукою нашої майбутньої безпеки», – каже Щиголь.  

Він додає, що, незважаючи на здатність Росії обходити санкції, значна 

частина їхнього обладнання, наприклад, виробництва американських 

технологічних корпорацій Cisco та IBM, не отримує підтримки чи оновлень 

ліцензії.  

«Через шість місяців або рік він дійде до точки, коли взагалі перестане 

працювати, що перешкоджатиме їхній здатності здійснювати атаки», — каже 

Щиголь. «Таким чином, час працює на нашу користь».  

Незважаючи на певні успіхи, Україна все ще стикається з кіберпроблемами, 

які потрібно вирішити, і деякі з них виникають прямо на полі бою.  

Солдати, які спілкувалися з KyivIndependent, сказали, що вони зіткнулися з 

проблемами з основним зв’язком, іноді їм було важко дотягнутися до частин, 

дислокованих за 100 метрів.  

Щиголь каже, що це гостре питання, яке вони дуже хочуть вирішити.  

«Вони (росіяни) здійснили атаки на Viasat (супутники), наприклад, у першу 

ніч вторгнення, а потім атакували українських провайдерів і операторів», — каже 

Щиголь, додаючи, що це створило хаос на початку повномасштабної війни.  

Viasat – це міжнародний супутник, яким користуються багато країн, але 

найбільше постраждала Україна, за словами Щиголя. «На початку 

повномасштабного вторгнення резервні лінії зв’язку для ЗСУ були встановлені 

через Viasat», – каже він.  

Щиголь каже, що зараз більшість проблем вирішуються за допомогою 

супутникового інтернету Starlink, в Україні використовується понад 20 тисяч 
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терміналів Ілона Маска, але додає, що проблемою залишаються забиті 

радіочастоти.  

«Якщо ми говоримо про Бахмут чи будь-яку іншу гарячу точку, то вони, на 

жаль, використовують засоби радіоелектронної боротьби. Коли вони задіють усі 

свої можливі засоби, це впливає на наш зв’язок», – каже Щиголь.  

«Якщо ми маємо на увазі гарячі точки, то це досить ефективно. Вони 

використовують усі свої системи радіоелектронної боротьби і можуть порушити 

стабільність нашого зв’язку».  

Щиголь каже, що країни Заходу суттєво допомогли Україні, надавши 

обладнання для протидії спробам Росії зірвати прифронтовий зв'язок.  

«Зараз неможливо заглушити абсолютно все. Радіостанції працюють у певних 

діапазонах частот, Starlink працює в інших областях, Viasat працює в певних 

місцях, а інші супутникові пристрої працюють в інших місцях», — говорить він.  

Інше важливе питання, з яким бореться агентство Щиголя, — захист 

критичної інфраструктури України від російських атак офлайн.  

Україні не вистачає протиповітряної оборони, щоб захистити всю 

інфраструктуру, і донедавна не було реєстратора всіх таких об’єктів, щоб 

кваліфіковано оцінити, що потрібно захищати в першу чергу і які конкретно засоби 

потрібно застосовувати.  

«Нашим завданням було створити єдиний реєстр, де кожен рівень 

критичності відповідає відповідним заходам захисту», — каже Щиголь.  

«Генеральний штаб може визначити найбільш ефективне розміщення 

системи «Патріот» для прикриття АЕС та інших об’єктів критичної 

інфраструктури», – каже Щиголь, вказуючи на те, що приймати такі рішення армії 

допомагає реєстратор.  

«Що стосується протиповітряної оборони, то це повне охоплення кількох 

об’єктів, а не одного. До атомної електростанції інші вимоги, ніж до госпіталю, 

наприклад».  

Однак одне питання, яке, за словами Щиголя, не може допомогти вирішити, 

це загроза саботажу з боку пов’язаних з Росією акторів.  
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Пов’язані з Росією бізнесмени володіють критично важливою 

інфраструктурою в Україні, яка постійно обстрілюється російськими ракетами. 

Щиголь вважає, що вони можуть мати доступ до конфіденційної інформації, такої 

як точне розташування певних об’єктів інфраструктури.  

До повномасштабної війни російська VS Energy, що належить пов’язаним з 

Кремлем бізнесменам Євгену Гінеру та Михайлу Воєводіну та російському 

депутату Олександру Бабакову, володіла акціями у восьми українських обленерго, 

українському олігарху-втікачу, пов’язаному з російською організованою 

злочинністю, Дмитру Фірташу, володів 70% газорозподільного ринку країни, а 

члени проросійської партії «Опозиційна платформа» мали частки в нафтових, 

газових і вугільних заводах.  

Деякі з них потрапили до санкційних списків України, ЄС та США, щойно 

російські танки перетнули Україну у 2022 році. Інші – ні.  

«Служба безпеки працює над цим і скасовує таким власникам доступ до цих 

систем. Це почалося нещодавно, і це тільки початок», – каже Щиголь.  

«(Ці люди) можуть мати доступ до різних систем і реєстраторів, і це наша 

робота, щоб вони відповідали вимогам, які встановлює держава. Якщо вони не 

виконують ці вимоги, то необхідно притягнути їх до відповідальності, в тому числі 

позбавити їх прав власності», - продовжує він.  

«Закону про відповідальність зараз немає, але ми над ним працюємо». 

(Oleksiy Sorokin. Ukraine may be winning ‘world’s first cyberwar’ // The Kyiv 

Independent (https://kyivindependent.com/ukraines-cyber-chief-says-kyiv-is-winning-

worlds-first-

cyberwar/?utm_source=flipboard&utm_content=LindaCypert%2Fmagazine%2F%0AI

mportant+Trending+Stories+). 04.08.2023). 

*** 

 

«Країна-агресор Росія спробувала зламати бойову систему обміну даних 

Збройних сил України з метою отримання інформації про місця дислокації 

Сил оборони України, їхнє переміщення та технічне забезпечення. 
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Про це Служба безпеки України повідомила у своєму офіційному Telegram-

акаунті у вівторок, 8 серпня. 

«У результаті комплексних заходів було викрито та блоковано протиправні 

дії російських хакерів, які намагалися проникнути в українські військові мережі та 

організувати збір розвідданих», — сказано в повідомленні. 

Для кібератаки окупанти використовували планшети українських військових, 

які вдалося захопити на полі бою. Через них росіяни спробували поширити віруси 

та отримати доступ до програмного забезпечення. 

У службі зазначили, що кібератаку окупантів вдалося зірвати завдяки 

оперативній реакції спеціалістів із СБУ та ЗСУ. 

У службі розповіли, що за цією атакою на ресурси Сили оборони України 

стояла хакерська група Sandworm, яка перебуває під контролем розвідки країни-

агресора. 

Фахівцям СБУ та ЗСУ вдалося виявити майже 10 програм, якими російські 

хакери спробували зламати доступ до системи обміну даними». (Україна відбила 

кібератаку окупантів на систему обміну даними ЗСУ // ІнА "Українські 

Новини" (https://ukranews.com/ua/news/948999-ukrayina-vidbyla-kiberataku-

okupantiv-na-systemu-obminu-danymy-zsu). 08.08.2023). 

*** 

 

«20 кібератак було успішно відбито IT- фахівцями ПАТ 

«Черкасиобленерго» з моменту початку широкомасштабного вторгнення 

російського агресора у лютому 2022 року про це повідомив Андрій Пилипчук, 

директор з IT та зв’язку ПАТ «Черкасиобленерго» під час Форуму з 

енергетичної безпеки громад, організованому Energyclub 6 липня 2023 року. 

20 DoS кібератак було нейтралізовано IT- фахівцями ПАТ 

«Черкасиобленерго» з моменту початку широкомасштабного вторгнення 

російського агресора у лютому 2022 року. Таку інформацію озвучив директор з IT 

та зв’язку ПАТ «Черкасиобленерго» Андрій Пилипчук на Форумі з енергетичної 

безпеки громад, який організував Energyclub у Києві 6 липня 2023 року. 
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За словами очільника IT-підрозділу оператора системи розподілу захист 

електромереж та підстанцій від кібератак є критично важливим завданням для 

забезпечення безпеки енергетичної інфраструктури. Бо наслідками вдалої ворожої 

кібератаки може стати призупинення живлення електрикою сотень тисяч 

споживачів. 

Головне в системі заходів кібербезпеки, на думку Пилипчука є моніторинг 

потенційних загроз, суть якого полягає у створенні та впровадженні на 

підприємстві IDS (IntrusionDetectionSystem) — системи виявлення вторгнень. 

Головне завдання такої системи — аналіз мережевого трафіку для виявлення 

аномальних або шкідливих дій, що дозволяє своєчасно вживати заходів для їх 

блокування. 

Серед інших інструментів протидії кібератакам фахівець зазначив 

односпрямовані шлюзи передачі даних, брандмауери, антивірусні програми. 

Проте кібербезпека електричних мереж та підстанцій має свої особливості та 

специфіку. Проблема, зокрема полягає у том, що інстальоване енергообладнання 

має різних виробників, отже і різні протоколи комунікації. Інтеграція всього 

програмного забезпечення комунікацій під парасолькою єдиної IDS системи і є 

першочерговим завданням кіберзахисту об’єктів енергетичної інфраструктури, — 

вважає директор з IT та зв’язку ПАТ «Черкасиобленерго». (20 кібератак було 

відбито IT-фахівцями ПАТ «Черкасиобленерго» з лютого 2022 року // ІнА 

«Українські Новини» (https://press.ukranews.com/ua/other/943252-20-kiberatak-

bulo-vidbyto-it-fahivtsyamy-pat-cherkasyoblenergo-z-lyutogo-2022-roku). 07.08.2023). 

*** 

 

«За фішинговими атаками по світу стоять росіяни, які видають себе за 

українців. До такого висновку дійшли ізраїльські фахівці з кібербезпеки, коли 

їхній колега спробував продати дитяче автокрісло через сайт популярної 

дошки оголошень Yad2. 
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Як «наживка» там використали порожню передплачену кредитну картку. 

Після введення її даних надійшло СМС-повідомлення від українського сервісу 

MONODirect із запитом про зняття 4581 гривні. 

Фахівці встановили, що фішингова платформа генерує сторінки 40 мовами. 

Росіяни підробили сайти 340 відомих компаній і брендів, серед яких Facebook, 

FedEx, DHL, Booking.com, а також сайт Пошти Ізраїлю. 

На одному із сайтів був рядок юнікоду, що читається як «хрюшка». Творці 

платформи навмисно обрали такий принизливий термін, аби продемонструвати 

своє ставлення до громадян країни, з якою росія веде війну». (Катерина Шевчук. 

Видають себе за українців: фахівці з'ясували, хто стоїть за фішинговими 

атаками у світі // МЕТА.UA (https://meta.ua/uk/news/tech/84028-vidayut-sebe-za-

ukrayintsiv-fahivtsi-zyasuvali-hto-stoyit-za-fishingovimi-atakami-po-svitu/). 

08.08.2023). 

*** 

 

«Після 24 лютого 2022-го у нашій країні розпочалася повномасштабна 

війна не тільки на фронті, а й у кіберпросторі. За даними CERT-UA, російські 

хакери найчастіше атакують уряд та місцеві органи влади, сектор безпеки та 

оборони, комерційні організації, фінансові компанії та енергетичну галузь… 

Цьогоріч кіберворог стабільно атакує різноманітні об’єкти в Україні. Ці атаки 

часто координуються з наземними та повітряними ударами по насамперед 

цивільній інфраструктурі. Також хакери використовують інформаційно-

психологічні операції. 
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Які компанії перемагають кіберворога 

Хоча повномасштабна війна стала для бізнесу складним випробуванням, 

багатьох цей шлях зробив сильнішим. Тож видання Delo.ua вирішило скласти 

рейтинг «Антикрихкість», щоб з’ясувати, які компанії змогли найкраще 

адаптуватися до викликів війни та найефективніше тримали свій бізнес-фронт, 

надаючи клієнтам потрібні продукти та послуги. 

У рейтингу «Антикрихкість» була представлена важлива номінація 

«Кіберзахист.UA» (ІТ та телеком). У межах цієї номінації читачі та журі мали 

проголосувати за IT та телекомунікаційні компанії. Учасників оцінювали за такими 

критеріями: 

- антикризові рішення, прямовані на збереження виробничих потужностей; 

- результати релокації та/або відновлення виробництва; 

- заходи зі збереження трудового колективу та ключових спеціалістів; 
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- внесок у збереження стратегічно важливої інфраструктури або окремих 

галузей промисловості України. 

У номінації «Кіберзахист.UA» переможцями рейтингу «Антикрихкість» 

визнали компанії «Київстар», Uklon, ELEKS, Vodafon та «Укртелеком». 

Чи підготовлений українській бізнес до кібервійни 

Під час повномасштабної війни державні структури та український бізнес 

суттєво покращили рівень свого кіберзахисту, кажуть у пресслужбі 

Держспецз’язку. Тобто тепер посадовці та підприємці краще розуміють, що таке 

кіберзагрози і як вони впливають на роботу організації. Також вони почали більше 

приділяти увагу питанням захищеності у кіберпросторі та посиленню 

кіберстійкості. 

«Водночас є певні проблеми. Наприклад, керівники та співробітники деяких 

організацій не вважають себе значущою ціллю для російських хакерів. Тому вони 

не переймаються кіберзахистом, а цим охоче користуються російські хакери», — 

наголошують у пресслужбі Держспецз’язку. 

Фахівці попереджають, що у кіберпросторі не буває маленьких цілей. Тобто 

компрометація одного облікового запису може призвести до деструктивних 

наслідків для інформаційно-комунікаційних систем. Тому нагальною є системна 

інформаційно-роз’яснювальна робота та впровадження культури кібербезпеки на 

всіх рівнях держпідприємств та бізнесу. 

Якщо український бізнес потребує допомоги у посиленні кіберзахисту, 

можна звернутися до CERT-UA й отримати адресну допомогу щодо: 

- захисту від DDоS-атак, 

- моніторингу безпеки, 

- міграції у хмарні середовища, 

- розгортання сучасних систем захисту від кіберзагроз, робочих станцій і 

серверів. 

Які проблеми кіберзахисту має вирішити бізнес  

Україну, за оцінками фахівців KPMG в Україні, втягнули у кібервійну ще у 

2014 році під час окупації Криму та частини Донбасу. Тоді наша країна стала 
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полігоном, де випробовували нові зразки кіберзброї. Підтвердженням цього стали, 

зокрема, атаки на систему голосування 2014-го та використання вірусу NotPetya 

2017-го. Після 24 лютого 2022 року кількість кібероперацій з боку російських 

хакерів зросла з 3 до 10-12. 

Зараз кіберворог використовує відомі інструменти: пошук вразливостей, 

поєднання соціальної інженерії та фішингу, порушення правил цифрової гігієни. 

Російські хакери активно полюють за персональними та конфіденційними даними 

українців, бізнесу, держструктур. 

«Сьогодні атакують весь спектр компаній із вразливими місцями у 

налаштуваннях віддаленого доступу та системах аутентифікації, з низькою 

обізнаністю персоналу, відсутністю інструментів виявлення та реагування на 

інциденти. Атаки на ланцюжки постачання, зокрема програмного забезпечення, 

залишаються найпривабливішим видом кібернападів», — говорить заступник 

директора практики з надання консультаційних послуг у галузі інформаційних 

технологій і кібербезпеки KPMG в Україні Геннадій Резниченко. 

Тому фахівці KPMG в Україні рекомендують бізнесу створити стратегію з 

посилення кібербезпеки. Для цього, наприклад, варто провести тестування на 

проникнення замість побудови систему управління вразливостями. 

«Далекоглядний підхід допоможе побудувати систему управління 

інформаційною безпекою, прив’язати стратегію розвитку кіберспроможностей до 

бізнес-цілей компанії, зробити необхідні організаційні зміни та ефективно 

використати вже наявні або надані донорами рішення та продукти», — пояснює 

Геннадій Резниченко. 

Як «Київстар» захищає інформацію від кіберворога 

Як українські компанії організовують кіберзахист бізнесу? Директор з 

кібербезпеки «Київстар» Юрій Прокопенко розповів Delo.ua, що останніми роками 

компанія зосередилася на інвестиціях в інструменти, що відповідають найкращим 

світовим рішенням. Цей підхід дозволив успішно протистояти міжнародним 

кіберзлочинним угрупованням під час повномасштабної війни. 
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«За останні роки «Київстар» багато інвестував у розвиток функції 

кібербезпеки, щоб відповідати найкращим міжнародним стандартам і практикам. 

Ми маємо успішний досвід протидії міжнародним кіберзлочинним угрупованням. 

Від початку повномасштабного вторгнення компанія застосувала серйозні 

додаткові заходи для гарантування безпеки у кіберпросторі. Сьогодні наші 

співробітники переважно працюють віддалено з різних міст України та за 

кордоном, використовуючи захищене обладнання та канали зв'язку. Персональні 

дані співробітників та абонентів, а також сама мережа телекомунікаційної компанії 

захищені від будь-яких кіберзагроз», — каже Прокопенко. 

Як кіберворог атакував «Київстар»  

Після 24 лютого кількість кібератак на інфраструктуру компанії зросла більш 

ніж удвічі. Також фахівці «Київстар» кажуть про значне зростання фішингових 

атак — загальних і таргетованих.  

У «Київстар» зазначають, що мережеві DDoS-атаки на телеком- 

інфраструктуру також є частиною військової операції ворога. Адже пікове 

зростання кількості DDoS-атак на компанію відбувалося під час деокупації 

українських територій: 

- березень 2022 року: Україна звільняла захоплені міста Київської області; 

- серпень-вересень 2022 року: Україна звільнила Харківську область; 

- грудень 2022 року: Україна звільнила частину Херсонської області. 

Співпраця з державними органами щодо кібербезпеки  

Щоб гарантувати стабільне та безпечне використання телеком-мережі, 

«Київстар» співпрацює з держорганами у галузі кібербезпеки. Йдеться про 

Ситуаційний центр забезпечення кібербезпеки ДКІБ СБУ, CERT UA, Національний 

координаційний центр кібербезпеки при РНБО, Кіберполіцію. Також компанія є 

учасником Платформи обміну інформацією про шкідливе програмне забезпечення 

(MISP-UA) при СБУ. 

«У 2022 році «Київстар» успішно пройшов аудит на відповідність системи 

управління інформаційною безпекою ISO27001 для всієї інфраструктури та першим 

на телеком-ринку отримав відповідний сертифікат. Така сертифікація підтверджує 
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надійність і захищеність інформаційних систем, даних у системах і бізнес-процесах 

компанії, а також на відповідність систем менеджменту інформаційної безпеки 

(СМІБ) найкращим світовим практикам», — розповіли у компанії. 

Як захищають клієнтів під час війни  

У «Київстар» розуміють, наскільки важливо під час повномасштабної війни 

надавати безпекові рішення і своїм клієнтам, щоб допомогти убезпечити IT-

інфраструктуру компаній. Тому для посилення кіберзахисту пропонують обрати 

такі сервіси.  

Перше. Окремі сервіси або їхнє поєднання з пропозиціями від «Київстар 

Бізнес» для комплексного захисту від кіберзагроз. Їх можна поєднувати з 

рішеннями, якими вже користуються клієнти, або застосовувати незалежно від них. 

Ці інструменти дають такі можливості: 

Захист корпоративної пошти.  

Захист від різнорівневих атак, фільтрацію корпоративного трафіку.  

Захист вебзастосунків.  

Захист корпоративної мережі.  

Контроль роботи систем захисту даних для аналізу поведінки користувачів.  

Захист кінцевих точок ІТ-інфраструктури компанії (серверів, ПК, ноутбуків, 

смартфонів) від атак.  

Друге. Сервіс комплексного захисту від DDoS-атак — AntiDDoS. Він 

відстежує та автоматично блокує кібератаки, спрямовані на обмеження доступу до 

IT-систем чи ресурсів компаній. Цей сервіс побудований на основі рішення 

FortiDDoS від розробника Fortinet. Його «Київстар» використовує для захисту 

власних систем. 

«AntiDDoS працює в інтернет-мережі «Київстар», якою користується клієнт. 

Для розпізнавання атаки система спочатку вивчає структуру трафіку, який 

надходить з інтернету до ресурсів компанії. Надалі аналіз та очищення трафіку 

відбуваються автоматично», — пояснює В2В-директор «Київстар» Костянтин 

Вечір. 
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Третє. Інструменти для збереження й відновлення даних, елементів 

інфраструктури та сервісів. Для цього фахівці оператора налаштовують під запит 

клієнтів хмарні рішення. Тож на випадок убезпечення інформації і систем від аварії 

або кібератаки можна зберігати, резервувати та поновлювати дані з хмарних 

ресурсів. 

«Завдяки функціоналу платформи Azure бізнес може убезпечитися від втрати 

важливої інформації. А функції маскування або деперсоналізації дозволяють 

зберігати навіть чутливі дані, з якими працюють банки», — наголошує 

Костянтин Вечір. 

Які виклики чекають на бізнес у кібервійні 

CEO Silvery LLC Ольга Волошина має багаторічну експертизу щодо 

інформаційної безпеки та захисту бізнесу від кіберзагроз. Вона вважає, що під час 

повномасштабної війни найбільшу небезпеку у кіберзахисті становить саме 

людський чинник. Річ у тім, що кожна компанія може застосувати у своїй ІТ-

інфраструктурі найсучасніші технології, але недостатня обізнаність працівників 

нівелює ці удосконалення. Саме тому потрібно не тільки модернізовувати 

технології, а й навчати працівників та клієнтів використовувати їх. 

Також варто пам’ятати, що російських хакерів традиційно приваблює чуттєва 

інформація. Йдеться про медичні, фінансові, персональні дані. За таких умов бізнес 

має визначити таку інформацію критично важливим активом. Це допоможе 

заздалегідь вжити засобів захисту: 

- можна використати послуги сторонніх провайдерів з інформаційної безпеки 

чи розміщення даних, 

- можна посилити мережевий захист, зокрема, варто більше застосовувати 

засоби аналізу аномальної поведінки в ІТ-системах. 

«Українські ІТ-фахівці мають творчий та оригінальний підхід у захисті даних 

клієнтів, завдяки чому кіберворог часто не досягає своєї мети. Також міжнародна 

технологічна допомога для українських державних організацій та бізнесу від таких 

лідерів ІТ-ринку, як Microsoft, Cisco, Amazon, стали своєрідним поштовхом для 

впровадження інновацій з безпеки», — зазначає Ольга Волошина. 
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Ще один важливий аспект: кібервійна несе нові виклики для українського 

бізнесу, кажуть фахівці Silvery LLC, тож найближчим часом атаки кіберзлочинців 

можуть стати більш персоналізованими та точними. Зокрема, ворог буде 

концентруватися на окремих компаніях та намагатися зробити кібератаки 

адаптованими до потенційної «жертви». Для цього російські хакери вже активно 

використовують алгоритми штучного інтелекту (ШІ) для фішингових атак, 

створення шкідливого коду для шифрування та крадіжки даних тощо. 

«Водночас ШІ може допомагати, наприклад, аналізувати загрози, керувати 

інцидентами тощо. Головне — це впровадження багаторівневого захисту, 

використання рішень для кібербезпеки з вбудованими функціями ШІ», — пояснює 

Волошина. 

Загалом експертка радить дотримуватися циклічності та орієнтуватися на 

методологію PDCA. Це означає Plan, Do, Check, Act — «Плануй. Роби. Перевіряй. 

Дій». 

«Мета PDCA — постійне вдосконалення процесів організації інформаційної 

безпеки у компанії. Такі цикли краще зробити більш короткими, ніж до воєнного 

стану», — говорить Волошина. 

Як бізнес може посилити кіберзахист 

Якщо підприємці хочуть покращити систему кібербезпеки у компанії, їм 

варто дотримуватися рекомендацій від фахівців Держспезв’язку. Ось декілька 

базових порад. 

По-перше. Необхідно інвестувати у власний захист. Для початку у 

найпростіші способи захисту. 

Сьогодні найпопулярнішими методами кібератак російських військових 

хакерів є використання відомих вразливостей для проникнення в інформаційно-

комунікаційні системи організацій, розсилання шкідливого ПЗ, спрямованого на 

викрадення персональних даних громадян чи знищення інфраструктури. 

«Особливо активні зараз росіяни у фішингу: ми постійно фіксуємо фішингові 

розсилання з метою отримання доступу до інформаційних систем та внаслідок яких 

вони можуть отримати облікові дані для доступу до інформаційних систем. 
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Мінімізувати ризики таких атак можна завдяки дотриманню базових правил 

кібергігієни, відповідальному ставленню до політики використання паролів, 

вчасному оновленню програмного забезпечення», — кажуть у пресслужбі 

Держспецзв’язку. 

По-друге. Бізнес має знати слабкі місця свого кіберзахисту та укріплювати їх. 

Хакери постійно шукають вразливості та атакують через них. 

«Компанії мають шукати «дірки» у себе й оперативно їх закривати. Звісно, 

захищеним на 100% бути неможливо, але що складніший доступ до ваших систем, 

то меншою є вірогідність злому», — пояснюють у пресслужбі Держспецзв’язку. 

По-третє. Безпека компанії залежить від кожного працівника і кожного 

контрагента. Хакери можуть атакувати компанію через її співробітників, викравши 

їхні дані. Тож кібергігієна має стати звичкою і частиною корпоративної культури 

компанії. 

«Наразі ми фіксуємо збільшення кількості атак на комерційні організації, які 

впроваджують ІТ-рішення, телеком- та інтернет-провайдерів. Це так звані атаки на 

ланцюжок постачання (supplychainattack): через їхню інфраструктуру російські 

хакери, імовірно, сподіваються знайти доступ до чутливих даних та державних 

інформаційних систем», — наголошують у пресслужбі Держспецзв’язку. 

Загалом дотримання базових безпекових правил — обов’язкова умова для 

захисту. Тож аби підготуватися до ймовірних атак, необхідно проводити 

комплексний аналіз систем захисту компаній та установ, а також навчати 

співробітників принципам кіберзахисту. 

«Держспецзв’язку проводить такі навчання й оголошує збір запитів від тих 

організацій, які потребують посилення власного захисту», — кажуть у 

пресслужбіДержспецзв’язку». (Христина Коновалова. Кіберварта. Як 

український бізнес захищає дані від російських хакерів // видання Delo.ua 

(https://delo.ua/telecom/kibervarta-yak-ukrayinskii-biznes-zaxishhaje-dani-vid-

rosiiskix-xakeriv-421930/). 02.08.2023). 

*** 
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«Хакери тривалий час атакують українські органи юстиції та нотаріату 

України. 

Про це повідомляє урядова команда реагування на комп’ютерні надзвичайні 

події України CERT-UA. 

Зазначається, що зловмисники розповсюджують електронні листи із 

вкладеннями у вигляді BZIP, GZIP чи RAR-архіву. Відкриття файлу зрештою 

призводить до ураження комп’ютера шкідливою програмою AsyncRAT, яка надає 

віддалений доступ до пристрою. 

Водночас у CERT-UA зауважують, що при розсиланні електронних листів 

хакери використовують специфічні теми та назви файлів. Наприклад, «Лист відділу 

з питань нотаріату у Дніпропетровській області.rar», «Лист до відома та 

виконання.cmd», «Лист МЮУ для доведення до відома та врахування в 

роботі.exe.bzip». Це дозволяє припустити, що головні цілі зловмисників — саме 

українські органи юстиції та нотаріату. 

CERT-UA відстежує зловмисну активність від першого кварталу 2023 року за 

ідентифікатором UAC-0173. Не виключено, що вона може бути пов’язана з 

діяльністю UAC-0007 (BlackNotary — так звані «чорні» нотаріуси). 

Раніше Держспецзв’язку повідомляла про зростання рівня кіберзагроз для 

бухгалтерів та кібератаки з використанням електронних листів на тему 

«рахунки/оплати». (Хакери атакують українські органи юстиції 

та нотаріусів — CERT-UA // ТОВ «ВИДАВНИЧИЙ ДІМ «МЕДІА-ДК» 

(https://biz.nv.ua/ukr/markets/hakery-atakuyut-ukrainskie-organy-yusticii-i-

notariusov-cert-ua-50349542.html). 28.08.2023). 

*** 

 

 
Міжнародне співробітництво у галузі кібербезпеки 

 

«Днями відбулося засідання робочої групи Національного 

координаційного центру кібербезпеки (НКЦК) з питань співробітництва з 
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Об’єднаним центром передових технологій з кібероборони НАТО (CCDCOE), 

під час якого узгоджено Дорожню карту співпраці між Україною та CCDCOE. 

Про це повідомляє Апарат Ради національної безпеки і оборони України. 

«Співпраця між НКЦК та CCDCOE є важливим фактором в ефективній 

спільній протидії загрозам у кіберпросторі. Правильно налагоджена взаємодія 

дозволить нам обмінюватися досвідом з партнерами, розробляти інноваційні 

підходи та працювати разом над забезпеченням надійного і стійкого кіберпростору, 

що є важливим аспектом національної безпеки нашої держави та країн-членів 

Альянсу», — сказав заступник Секретаря РНБО України Сергій Демедюк. 

Крім цього, учасники обговорили питання представництва суб’єктів 

забезпечення кібербезпеки України у кібернавчанняхCrossedSwords 2023, 

проведення яких під егідою Центру заплановане на першу декаду грудня цього 

року у м. Таллінн (Естонія). 

Учасники також заслухали звіт представника НКЦК в CCDCOE щодо 

результатів роботи Центру за останні місяці та про заплановані заходи. 

У засіданні взяли участь фахівці Апарату РНБО України, Генерального 

штабу Збройних Сил України, Міністерства оборони України, Служби безпеки 

України, Державної служби спеціального зв’язку та захисту інформації України, 

Національної поліції України, Міністерства закордонних справ України та 

розвідувальних органів». (У РНБО обговорили співпрацю України й 

Північноатлантичного альянсу у сфері кібероборони // АрміяInform 

(https://armyinform.com.ua/2023/08/09/v-rnbo-vidbulosya-zasidannya-nkczk-z-pytan-

spivrobitnycztva-iz-czentrom-kiberoborony-nato/). 09.08.2023). 

*** 

 

 
Світові тенденції в галузі кібербезпеки 

 

«Організації зазнають цифрової трансформації з різних причин, 

включаючи максимізацію розуміння, отриманого з даних, оптимізацію 

операцій і коригування робочих процесів для гібридної роботи. 
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Немає сумнівів у перевагах. Але на цьому шляху є потенційні пастки, яких 

підприємства також повинні уникати, не в останню чергу у вигляді ризиків 

кібербезпеки.  

Типові ризики можуть виникати через нездатність надати адекватні ресурси 

для відповідності амбіціям проекту, відсутність навичок роботи з багатохмарним 

налаштуванням і невідповідність інфраструктурі безпеки. Ці «ведмежі пастки» 

можуть стати більш поширеними, якщо поспішити з цифровою трансформацією, і 

організації, які прискорюють свої зусилля, повинні бути подвійно пильними, 

оскільки поспішність призводить до браку зосередженості.  

Пріоритет безпеки, а не результатів проекту  

Безпека має бути першочерговою турботою для будь-якої організації, яка 

переживає цифрову трансформацію, каже Рік Хемслі, керівник EY з кібербезпеки 

уряду та державного сектору Великобританії. Це суть. Організаціям необхідно 

«інтегрувати міркування безпеки в кожен аспект розробки нових систем, процесів і 

продуктів», а ті, хто цього не зробить, «зможуть застосувати лише реактивний, 

оперативний підхід до кібербезпеки, замість того, щоб прийняти проактивне 

мислення».  

Однак уникнення пасток — це не тільки безпека в центрі цифрової 

трансформації. Організаціям також потрібно навчитися думати по-іншому про 

безпеку, каже Френк Кім, науковий співробітник Інституту SANS, керівник 

хмарної навчальної програми та постійний CISO в YL Ventures. «Ключовим 

показником у минулому був би середній час до відмови або того, щоб сталося щось 

погане.  

«Але в сучасному світі ми розглядаємо середній час відновлення», — каже 

він ITPro. «Ми не замислюємося про середній час до відмови, тому що очікується, 

що ми будемо виходити з ладу регулярно, тому відновлення важливіше».  

Цей підхід перегукується з новим ставленням до ризику, коли ризик не 

можна повністю усунути, але його потрібно розуміти та ефективно керувати ним.  
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Прискорення процесів підвищує рівень ризику  

Організації, які вирішують прискорити зусилля з цифрової трансформації, 

піддають себе більшому ризику залишити прогалини в кібербезпеці, які очікують 

на використання, каже Девід Саргінсон, керівник відділу розробки програмного 

забезпечення консалтингової компанії Opencast з цифрової трансформації. «Більше 

змін означає більше ризику», — пояснює Саргінсон. «Чим більше змін ви 

запроваджуєте в будь-який час, це збільшує складність і, отже, шанси на 

непередбачені наслідки».  

Додаткові ускладнення виникають через те, що організації мають 

багатохмарну установку, додає Кім, і, за його словами, співробітники повинні бути 

знайомі з нюансами різних налаштувань хмари. «Ваша команда безпеки має бути 

обізнаною в багатохмарному середовищі в кожній із цих областей, включаючи 

підводні камені, конфігурації та помилки, які можуть бути зроблені. В ідеалі з 

самого початку створіть передовий досвід у вашій інфраструктурі».  

Коли швидкість процесу прискорюється, залишається менше часу, щоб 

розібратися з нюансами, і більше можливостей для виявлення прогалин у безпеці, 

оскільки безпека, швидше за все, не буде запущена на початку. «[Завдяки] розробці 

найкращих практик безпосередньо в інфраструктурному коді та налаштуванні ви 

відкриваєте дорогу для внутрішніх зацікавлених сторін, яким потрібно перейти до 

хмари та запровадити ці процеси», — продовжує Кім. «Коли ви з’їжджаєте з 

асфальтованої дороги, ви знаєте, коли потрібно бути уважнішим».  

Заохочення правильної культури  

Ефективна боротьба з ризиками кібербезпеки, пов’язаними з цифровою 

трансформацією, незалежно від того, прискорюється вона чи відбувається 

повільніше, вимагає від самого початку підходу, що ґрунтується на оцінці ризику, 

каже Хемслі. ІТ -директор і служби безпеки повинні мати належний рівень знань і 

ресурсів, щоб «створити структуру безпеки, яка визначається проактивністю», 

говорить він.  

Щоб досягти цього, може знадобитися культурна зміна, і Кім підтверджує, 

що це не завжди легко. «Організація не може змінити культуру за одну ніч», — 
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каже він. «Залежно від розміру та характеру організації, на зміни потрібно від 

трьох до десяти років».  

Після того, як організації пройдуть процес усвідомлення ризиків, необхідно 

виділити достатні ресурси, а всіх співробітників слід навчити передовій практиці 

кібербезпеки, додає Саргінсон. Крім того, його поради включають використання 

фреймворків, де це можливо, наприклад NIST Cybersecurity Framework або ISO 

27001. Це може допомогти зробити впровадження захисту більш ефективним, 

усунувши необхідність вироблення позиції безпеки з основних принципів.  

Зрештою, щоб уникнути ведмежих пасток у сфері кібербезпеки, потрібно 

вжити відповідних технічних і правильних культурних заходів, або, як каже Кім: 

«Це не лише впровадження нових технологій, як-от підйом і зсув. Йдеться про 

формування ваших людей і процесів». (Sandra Vogel. Rushing digital transformation 

will create cyber security ‘beartraps’ – here’s how to avoid them // Future US, Inc. 

(https://www.itpro.com/business/digital-transformation/rushing-digital-transformation-

will-create-cyber-security-bear-traps). 04.08.2023). 

*** 

 

«У царині кібербезпеки, що постійно розширюється, дві грізні проблеми 

кидають виклик: тривожна нестача кваліфікованих фахівців і тривалий 

гендерний дисбаланс. Дослідження робочої сили з кібербезпеки 2022 (ISC)² 

нещодавно оприлюднило приголомшливу нестачу 3,4 мільйона досвідчених 

експертів у галузі.  

Складності додає той факт, що жінки наразі складають лише 24% робочої 

сили у сфері кібербезпеки у світі. У Південній Африці ця цифра ще нижча, 

коливаючись на рівні мізерних 9% станом на 2021 рік. Хоча ці статистичні дані 

спочатку можуть здатися невтішними, вони також відображають значний прогрес у 

порівнянні з лише 11% світового представництва, зафіксованим у 2017 році. Серед 

цих викликів проблиск з’являється оптимізм, підкреслюючи потенціал для 

просування.  
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Подолання перешкод на кар’єрному шляху в галузі кібербезпеки  

Непохитна рішучість жінок у сфері кібербезпеки допомагає подолати грізні 

виклики галузі. Марія Хосе Альбарран, директор відділу роботи з клієнтами у 

Fortinet, наголошує на важливості постійного навчання, виступаючи за відкрите 

мислення для отримання інформації з різних джерел. «Завжди є хтось, хто може вас 

чогось навчити», — зауважує Альбарран.  

Сандра Теймер, відданий системний інженер у Fortinet, повторює цю думку 

та підкреслює силу діалогу, особливо між жінками, як каталізатора особистого та 

організаційного зростання. Обмін історіями як про успіхи, так і про невдачі, вважає 

Теймер, може підняти й об’єднати жінок у сфері кібербезпеки. «Давайте змінимо 

культуру і підштовхнемо більше жінок до процвітання, а не просто до виживання. 

Настав час претендувати на наше законне місце біля керма».  

Подорож Тамер до кібербезпеки почалася, коли вона отримала ступінь 

магістра телекомунікаційної інженерії більше півдесятка років тому. З моменту 

приходу у Fortinet на початку 2023 року вона старанно здобувала досвід у цій 

галузі. Тамер надихає інших жінок і дівчат, вихваляючи швидке розширення та 

глибоке значення інженерного сектора. «У цій захоплюючій сфері на жінок 

чекають численні чудові можливості. Без вагань вирушайте в цю незвичайну 

подорож».  

Розбір міфів і реальності кіберландшафту 

Проникливе опитування, проведене Всесвітнім економічним форумом щодо 

жінок у науці, технологіях, інженерії та математиці (STEM) і кібербезпеці, виявило 

повчальні відкриття, проливаючи світло як на переважаючі істини, так і на стійкі 

міфи, що оточують кар’єру в кібербезпеці.  

Одним із помітних відкриття є критична роль раннього залучення до 

предметів STEM. На жаль, не всі регіони, включаючи Південну Африку, 

пропонують рівний доступ до якісної освіти STEM. Відповідно до урядового звіту 

за 2022 рік, лише 13% місцевих випускників STEM – жінки.  

На щастя, вплив зразків для наслідування чи наставників може мати значний 

вплив. Ініціативи під керівництвом неурядових організацій або компаній, таких як 
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TechnoGirl або Girls4Tech, а також навчальні табори та програми навичок можуть 

надати неоціненну підтримку дівчатам.  

Всупереч поширеній помилковій думці, жінки не забувають про кібербезпеку 

як про життєздатну кар’єру. На диво, результати опитування показують, що хоча 

більшість жінок знайомі з кар’єрою в сфері кібербезпеки, багато з них не стикалися 

з цією сферою або не розглядали її як потенційну траєкторію.  

На жаль, викривлене уявлення про галузь може стримувати жінок від кар’єри 

кібербезпеки. Ці хибні уявлення посилюються бар'єрами, включаючи нерівний 

доступ до можливостей роботи та обмежені можливості вступу для нетехнічних 

осіб. Поле часто сприймається як «хлопчачий клуб», де домінують чоловіки, що ще 

більше посилює перешкоди, з якими стикаються жінки.  

Проте помітне зрушення відбувається. Глобальний звіт про нестачу навичок 

кібербезпеки за 2023 рік показує, що 73% підприємств активно впроваджують 

стратегії найму, орієнтовані на жінок. Fortinet також прагне розширювати 

можливості для жінок у сфері кібербезпеки Південної Африки. Організація 

культивує інклюзивну культуру, розширюючи доступ до навчання та просування 

по службі через свій відомий навчальний інститут.  

Тамер розмірковує про задоволення від активного внеску в пом’якшення 

кіберризиків і підвищення безпеки окремих осіб і організацій. «У сфері 

кібербезпеки навчання відбувається безперервно, що стимулює мою залученість і 

створює постійні виклики. Сфера пропонує безліч можливостей і різноманітних 

кар’єрних шляхів».  

Планування курсу: кроки до гендерного паритету  

Щоб подолати гендерний розрив у сфері кібербезпеки, компанії можуть 

прийняти три основні заходи. По-перше, важливі ініціативи з навчання та 

підвищення кваліфікації, спрямовані на просування жінок у цій галузі.  

Альбарран стверджує: «Навчання є незамінним у всіх галузях, але воно має 

особливе значення для кібербезпеки, враховуючи постійний розвиток технологій. 

Розширення можливостей і підтримка колег-жінок є потужним засобом утримання 

жіночого таланту в кіберсфері».  
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По-друге, пропозиція стажування не лише для нещодавніх випускників, але й 

для осіб, які переходять у сферу кібербезпеки, може мати величезний вплив.  

Нарешті, програми наставництва відіграють ключову роль у сприянні 

зростанню та розвитку жінок у сфері кібербезпеки. Поєднання новачків із 

досвідченими жінками створює сприятливу екосистему для навчання, керівництва 

та спілкування». (Mamsi Nkosi. Navigating the Pathto Gender Equality in 

Cybersecurity // African Technology Advisory (Pty) Ltd. 

(https://www.itnewsafrica.com/2023/08/navigating-the-path-to-gender-equality-in-

cybersecurity/). 06.08.2023). 

*** 

 

«Немає сумніву, що цифрові технології є потужним стимулом для малого 

та середнього бізнесу (SMB). Цифрові канали та інструменти допомогли малому 

та середньому бізнесу знизити витрати, вийти на нові ринки, стати 

продуктивнішими, застосувати гнучкі способи роботи та змінити досвід клієнтів. 

Однак їхня зростаюча залежність від цифрових технологій також створює новий 

набір ризиків і загроз, якими їм потрібно керувати.  

До них належать юридичні та репутаційні наслідки випадкового витоку 

клієнтських даних, ризики для безперервності бізнесу, коли основні ІТ-системи 

виходять з ладу або порушуються, викрадення інтелектуальної власності, ризик 

здирництва та можливість прямих і непрямих фінансових втрат. Барометр ризиків 

Allianz за 2023 рік показує, що підприємства Південної Африки вважають 

кіберінциденти одним із трьох найбільших ризиків.  

Ось кілька способів, як компанії можуть орієнтуватися в кіберризиках і 

уникнути збитків у своєму бізнесі:  

1. Зосередьтеся на освіті співробітників  

Люди часто є найслабшою ланкою в кібербезпеці. Інвестиції в новітні та 

найкращі брандмауери та програмне забезпечення для захисту від зловмисного 

програмного забезпечення не допоможуть, якщо ваші співробітники піддадуться 

атакам соціальної інженерії. Власники малого та середнього бізнесу повинні бути в 
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курсі останніх загроз і найкращих практик, щоб випереджати розвиток 

кібербезпеки. Вони також повинні сприяти обізнаності співробітників щодо 

розпізнавання фішингових атак і того, що вони повинні робити, щоб зберегти дані 

та системи компанії в безпеці.  

2. Реалізація багатофакторної автентифікації (MFA)  

Звіт Sophos про стан програм-вимагачів у Південній Африці за 2023 рік 

показує, що скомпрометовані облікові дані використовувалися в 24% атак 

минулого року. Однак більшість цих атак можна запобігти за допомогою 

багатофакторної автентифікації (MFA). У MFA користувачеві для доступу до 

системи потрібно щось на додаток до імені користувача та пароля. Це може 

включати один або кілька з наведеного нижче: додаток для автентифікації 

смартфона, апаратний маркер або біометричний ідентифікатор, як-от голос, 

обличчя чи відбиток пальця.  

3. Дотримуйтеся підходу 3-2-1 до резервного копіювання  

Згідно зі звітом Sophos, 78% організацій постраждали від програм-вимагачів 

у 2022 році, порівняно з 51% у 2021 році. Природа цієї загрози означає, що старих 

підходів до резервного копіювання даних уже недостатньо. Підприємства малого та 

середнього бізнесу мають забезпечити резервні копії, ізольовані від основної 

мережі, на випадок атаки програм-вимагачів. Хорошою практикою є створення 

трьох резервних копій — дві на місці й одна за межами — щоб гарантувати, що 

бізнес зможе відновитися після атаки. Якщо локальні робочі системи та резервні 

копії зазнають атаки, ви можете відновити свої дані з непошкоджених даних у 

зовнішніх резервних копіях.  

4. Не забувайте про фізичну безпеку  

Таке обладнання, як ноутбуки та смартфони, може бути справжньою 

скарбницею для злочинців — воно може містити цінну інформацію, наприклад 

банківські паролі, фінансові дані та логіни для програм компанії. Переконайтеся, 

що пристрої захищені паролями, PIN-кодами або біометричною автентифікацією. 

Подумайте над тим, щоб додати фізичний трекер і ввімкнути функцію, яка 

дозволяє видаляти дані на пристрої, якщо його вкрадуть або втратять.  
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5. Інвестуйте в кіберстрахування на випадок, якщо ваш захист зазнає невдачі  

Оскільки кіберзлочинність і кіберризики розвиваються, завжди існує 

небезпека того, що ваш бізнес може бути зламаний, незважаючи на всі зусилля. 

Поліси кіберстрахування можуть допомогти вашому бізнесу зменшити втрати та 

відновитися у разі кіберінциденту. Деякі способи кіберстрахування можуть 

захистити ваш бізнес:  

– Захист і врегулювання позовів про відповідальність (наприклад, судовий 

позов від клієнтів)  

– Сплата регуляторних штрафів і пені, якщо це дозволено законом  

– Компенсація за втрату доходу або припинення діяльності  

– Допомога в управлінні інцидентами та кризовими ситуаціями  

– Покриття для відновлення систем, відновлення даних і судово-медичне 

розслідування після інциденту  

– Допомога в управлінні подією кібервимагання, як-от атака програм-

вимагачів».(Mamsi Nkosi. Cybersecurity in Focus: How SMBs Can Safely Navigate a 

Shifting Risk Landscape // African Technology Advisory (Pty) Ltd. 

(https://www.itnewsafrica.com/2023/08/cybersecurity-in-focus-how-smbs-can-safely-

navigate-a-shifting-risk-landscape/). 08.08.2023). 

*** 

 

«Оскільки кіберзлочинність продовжує невпинно зростати, підприємства 

в кожному секторі стикаються з гострою потребою наймати розробників і 

спеціалістів з кібербезпеки, щоб захистити свої мережі, системи та дані від 

потенційних загроз. Однак, оскільки доступні різні типи ролей з кібербезпеки, 

визначити, якого експерта з кібербезпеки найняти, може бути складним завданням.  

У цьому блозі ми спростимо цей процес, досліджуючи різноманітний світ 

професіоналів з кібербезпеки. Розуміючи унікальні набори навичок, які вимагає 

кожна роль, ви будете краще підготовлені для прийняття обґрунтованих рішень і 

зміцните свою організацію проти постійно змінюваного середовища кіберризиків. 
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Давайте вирушимо разом у цю вирішальну подорож, щоб забезпечити майбутнє 

вашого бізнесу у взаємопов’язаному світі.  

Хочете знати, що ми можемо зробити для вашої безпеки?  

Що робить кібербезпеку надзвичайно важливою в сучасному світі?  

Незалежно від того, керуєте ви невеликим підприємством чи великою 

корпорацією, велика ймовірність того, що ви сильно залежите від цифрових рішень 

для зберігання, упорядкування та отримання конфіденційних даних, пов’язаних із 

бізнесом. Така інформація може включати різні конфіденційні елементи, 

включаючи, але не обмежуючись: 

– Облікові дані користувача (імена користувачів і паролі)  

– Фінансові реквізити (банківська інформація)  

– Персональні ідентифікаційні дані (номер соціального страхування)  

– Реквізити платіжної картки (інформація про кредитну картку)  

– І безліч інших конфіденційних даних.  

Впроваджуючи ефективні заходи кібербезпеки, ви захищаєте важливу 

інформацію від потрапляння в руки зловмисників, які прагнуть її використовувати. 

Однак не всі аналітики з кібербезпеки мають однакові навички та досвід. Отже, як 

визначити конкретних експертів, яких вам слід залучити, щоб зміцнити свій 

захист? Незважаючи на те, що ваші вимоги до найму є унікальними для вашого 

бізнесу, існує кілька типів спеціалістів з кібербезпеки, які слід враховувати кожній 

компанії. Давайте дослідимо ці важливі ролі та цінність, яку вони приносять для 

посилення вашої стратегії кібербезпеки.  

Найпопулярніші посади в галузі кібербезпеки  

Для організацій, які шукають непроникний щит від кіберзагроз, наймання 

експертів з кібербезпеки має першочергове значення. Ці провідні посади в сфері 

кібербезпеки представляють ключових гравців у захисті бізнесу від постійно 

зростаючої загрози кібератак. Завдяки спеціалізованому досвіду та унікальним 

обов’язкам ці кваліфіковані професіонали служать важливою лінією захисту, 

захищаючи цінні активи та конфіденційну інформацію від зловмисників.  
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Роль 1: аналітики кібербезпеки  

Чому варто найняти аналітиків з кібербезпеки?  

Виявлення та реагування: аналітики кібербезпеки служать першою лінією 

захисту від постійно зростаючої кількості кіберзагроз. Їх основний обов’язок 

полягає в постійному моніторингу мереж, систем і програм для виявлення будь-

яких підозрілих дій або порушень безпеки. З огляду на «Звіт про кіберзагрози за 

2022 рік», який компанія Accenture повідомляє про приголомшливе зростання 

кількості кібератак за минулий рік на 125%, наймання аналітиків з кібербезпеки 

гарантує, що у вас є спеціальна команда професіоналів, готових швидко виявляти 

загрози та реагувати ефективними заходами протидії.  

Запобігання значним збиткам: у тому ж звіті наголошується, що вражаючі 

87% кібератак були заблоковані на ранній стадії, що демонструє незамінну роль 

аналітиків кібербезпеки в запобіганні значних збитків вашій організації. Залучаючи 

аналітиків з кібербезпеки, ви зміцнюєте свою здатність виявляти та нейтралізувати 

загрози до їх ескалації.  

Роль 2: тестувальники проникнення (етичні хакери)  

Вирішальна роль тестувальників проникнення  

Проактивна оцінка вразливості: Зростання кіберзагроз спонукало організації 

прийняти проактивний підхід до кібербезпеки. Тестери проникнення, яких часто 

називають етичними хакерами, імітують атаки в реальному світі, щоб виявити 

вразливі місця, перш ніж зловмисники зможуть ними скористатися. Дослідження 

Cybersecurity Ventures «2023 Cybersecurity Insights» показує, що 70% організацій 

проводять регулярні тести на проникнення, що значно більше порівняно з 56% у 

попередньому році. Наймання тестувальників проникнення дозволяє виявляти та 

виправляти критичні вразливості, тим самим запобігаючи потенційним 

катастрофам безпеки.  

Запобігання катастрофам безпеки. Виявляючи та вирішуючи вразливі місця, 

тестери на проникнення відіграють вирішальну роль у запобіганні інцидентам 

безпеки, які інакше можуть призвести до витоку даних, фінансових втрат і шкоди 

репутації.  
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Роль 3: Інженери безпеки  

Чому варто найняти інженерів безпеки?  

Зміцнення цифрової інфраструктури: із швидким впровадженням хмарних 

сервісів і цифровою трансформацією інженери безпеки стали незамінними для 

зміцнення інфраструктури безпеки організації. У звіті PwC «Стан кібербезпеки 

2023» зазначено, що 78% компаній збільшили свої інвестиції в інженерів безпеки 

для захисту своїх цифрових активів. Наймання інженерів із безпеки гарантує, що 

ваша організація добре оснащена для захисту від кіберзагроз і може підтримувати 

безперервність бізнесу.  

Захист цифрових активів. Інженери з безпеки відіграють важливу роль у 

розробці, впровадженні та управлінні рішеннями безпеки для захисту цифрових 

активів вашої організації. Їхній досвід у налаштуванні брандмауерів, технологій 

шифрування та інших інструментів безпеки зміцнює ваш захист від потенційних 

кібератак.  

Роль 4: Фахівці з реагування на інциденти  

Чому вам варто найняти спеціалістів з реагування на інциденти?  

Ефективне керування порушеннями: динамічний характер кіберзагроз 

вимагає чітко визначеного плану реагування на інциденти. «Звіт про розслідування 

витоку даних за 2023 рік» від Verizon показав, що 73% витоків даних були 

вмотивовані фінансово, а 10% — через шпигунство. Наймання фахівців з 

реагування на інциденти гарантує, що у вас є професіонали, які можуть ефективно 

впоратися з порушеннями та стримувати їх до того, як станеться значна шкода.  

Швидка ідентифікація та реагування: у тому ж звіті підкреслюється, що для 

виявлення 75% порушень потрібні дні або більше, що ще більше підкреслює 

потребу в добре підготовлених спеціалістах, які можуть швидко ідентифікувати 

загрози та реагувати на них. Фахівці з реагування на інциденти можуть допомогти 

мінімізувати вплив потенційних порушень за допомогою швидких і ефективних 

дій.  
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Роль 5: Консультанти з безпеки  

Переваги найму консультантів з безпеки?  

Експертне керівництво. Оскільки компанії стикаються зі складнощами 

кібербезпеки, багато хто звертається до зовнішніх консультантів із безпеки за 

експертним керівництвом. У «Звіті про тенденції кібербезпеки за 2023 рік» від EY 

зазначено, що 82% організацій найняли консультантів з безпеки для оцінки своїх 

стратегій безпеки та протоколів. Наймання консультантів із безпеки гарантує, що 

ваша організація отримає переваги від об’єктивних оцінок і дієвих рекомендацій.  

Оцінка стратегій безпеки. Консультанти з безпеки вносять неупереджену 

точку зору та багатий досвід у вашу стратегію кібербезпеки. Вони можуть 

допомогти вашій організації визначити сильні та слабкі сторони її поточного 

підходу, узгодивши ваші зусилля з безпеки з найкращими галузевими практиками.  

Роль 6: Аналітики Центру операцій безпеки (SOC).  

Чому варто найняти аналітиків Центру операцій безпеки (SOC)?  

Моніторинг у режимі реального часу: аналітики SOC відповідають за 

моніторинг у режимі реального часу інфраструктури безпеки організації, 

включаючи мережеві пристрої, сервери та кінцеві точки. Вони використовують 

передові інструменти та технології безпеки для виявлення інцидентів безпеки та 

реагування на них.  

Сортування та ескалація інцидентів: аналітики SOC відіграють ключову роль 

у сортуванні інцидентів, оцінюючи серйозність подій безпеки та пересилаючи 

критичні інциденти групам безпеки вищого рівня для негайного звернення до них 

уваги. Їх швидкі дії можуть допомогти запобігти серйозним порушенням безпеки.  

Аналіз аналізу загроз: аналітики SOC аналізують дані аналізу загроз, щоб 

бути в курсі нових кіберзагроз і тенденцій. Активно вживаючи заходів безпеки на 

основі цих даних, вони зміцнюють захист організації від нових загроз.  
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Роль 7: архітектори кібербезпеки  

Чому варто найняти архітекторів з кібербезпеки?  

Створення комплексних схем безпеки: архітектори кібербезпеки розробляють 

і створюють комплексну структуру безпеки, яка відповідає конкретним потребам 

вашої організації та вимогам відповідності.  

Забезпечення масштабованості та гнучкості: вони гарантують, що заходи 

безпеки є масштабованими та адаптованими відповідно до майбутніх 

технологічних досягнень і зростання бізнесу.  

Роль 8: Аналітики аналізу загроз  

Чому варто найняти аналітиків із аналізу загроз?  

Проактивний моніторинг загроз: аналітики аналізу загроз спеціалізуються на 

моніторингу та аналізі нових кіберзагроз і тенденцій. Постійно відстежуючи 

кібернетичний ландшафт, вони можуть надавати вашій організації ранні 

попередження та проактивні стратегії для протидії потенційним атакам.  

Прийняття стратегічних рішень: ці аналітики пропонують критично важливу 

інформацію, яка допомагає керівним командам приймати обґрунтовані рішення 

щодо інвестицій у кібербезпеку, розподілу ресурсів і управління ризиками.  

Чому так важко найняти розробників кібербезпеки?  

У сучасну епоху цифрових технологій наймання розробників із кібербезпеки 

стало важким завданням із постійно зростаючим попитом на кваліфікованих 

професіоналів перед обличчям загроз, що розвиваються. Дефіцит кваліфікованих 

кандидатів із сучасними знаннями та технічним досвідом лише посилює проблему. 

Але не бійтеся, у Peopl Active ми розуміємо критичну важливість зібрати 

першокласну команду з кібербезпеки. Наші професіонали, відібрані вручну, мають 

підтверджений досвід у протидії кіберризикам і захисті найцінніших цифрових 

активів організацій.  

Маючи відповідну команду з кібербезпеки, ваша організація зможе впевнено 

орієнтуватися в складному цифровому ландшафті, захищаючи найважливіше. Не 

йдіть на компроміс із безпекою – зв’яжіться з PeoplActive сьогодні та найміть 

експерта з кібербезпеки серед наших понад 4000 професіоналів, які пройшли 
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перевірку, щоб зміцнити захист вашої організації від кіберзагроз. Давайте разом 

створимо міцний щит проти кібернетичних ризиків, які постійно змінюються, 

забезпечуючи безпечне процвітання вашого бізнесу в цифровому світі». (What Are 

the Different Roles in Cybersecurity and Which Expert Do You Need // John Calvin 

(https://securityboulevard.com/2023/08/what-are-the-different-roles-in-cybersecurity-

and-which-expert-do-you-need/amp/). 11.08.2023). 

*** 

 

«Управління вразливістю — це метод безпеки, призначений для 

уникнення подій, які потенційно можуть завдати шкоди організації. Це 

регулярний безперервний процес, який визначає, оцінює та керує вразливими 

місцями в усіх компонентах ІТ-екосистеми.  

Кібербезпека є одним із головних пріоритетів, які багато організацій 

намагаються залишатися на висоті. Кількість кібератак, які здійснюються 

кіберзлочинцями з метою викрадення цінної інформації у компаній, різко зросла. 

Тому, щоб протистояти цим атакам, організації зараз більше зосереджуються на 

створенні мереж кібербезпеки, щоб вони були більш потужними та безпечними.  

У цій статті ми визначимо деякі з тих вразливостей, пов’язаних з 

кібербезпекою в організації, та їхній вплив на бізнес. Крім того, ми виведемо 

методологію управління вразливими місцями в організації та досвід замовників 

щодо впровадження цієї методології.  

Поширені загрози кібербезпеці 

Давайте розглянемо кілька вразливостей, пов’язаних із кібербезпекою, які 

найбільше впливають на організації.  

Фішинг 

Фішинг є найпоширенішою вразливістю кібербезпеки, яка вражає понад 85% 

організацій у всьому світі. Під час фішингових атак користувачів обманом 

змушують завантажити шкідливі посилання, які надсилаються їм електронною 

поштою. Надісланий електронний лист виглядає як справжній електронний лист із 

усією необхідною інформацією, наявною в ньому. Таким чином, користувачів 
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обманом змушують або відкрити вкладення, або натиснути шкідливе посилання в 

електронному листі.  

Найпоширенішим видом фішингової атаки є фішинг електронної пошти. 

Згодом зловмисники сформулювали й інші методи, зокрема смішинг, вішинг і 

пошуковий фішинг. У smishing шкідливі посилання надсилаються через SMS по 

телефону, тоді як у vishing телефонні дзвінки здійснюються, щоб обдурити 

користувачів. Фішинг пошукових систем — це найновіша методологія, за якої 

зловмисники створюють підроблені веб-сайти та ранжують їх у пошукових 

системах, що змушує користувача вводити важливу інформацію, що призводить до 

пограбування кінцевих користувачів.  

програми-вимагачі  

Програмне забезпечення-вимагач є одним із найпоширеніших типів загроз, 

які щодня вражають сотні організацій. Під час атак програм- вимагачів дані 

організацій шифруються зловмисниками, щоб ніхто всередині організації не міг 

отримати до них доступ. Щоб розблокувати дані, зловмисники вимагають значні 

викупи, що призводить до величезної втрати грошей, а також до збою в роботі їхніх 

послуг.  

Організації зазвичай сплачують такі викупи кібер-зловмисникам, оскільки 

вони не мають ресурсів для відновлення після атаки програм-вимагачів. У деяких 

випадках навіть після сплати викупу організації не можуть відновити свої дані.  

Атаки шкідливих програм  

Атаки зловмисного програмного забезпечення — це зловмисне програмне 

забезпечення, призначене для заподіяння шкоди інфраструктурі, системі чи мережі 

організації. Походженням зловмисного програмного забезпечення зазвичай є 

публічний Wi-Fi, спам, завантаження шкідливого вмісту та натискання спливаючих 

рекламних вікон. Коли зловмисне програмне забезпечення потрапляє в систему, 

воно може скомпрометувати всю важливу та особисту інформацію, доступну на 

серверах і в системах організації.  

Зловмисне програмне забезпечення можна класифікувати за однією з таких 

категорій: віруси, трояни, хробаки, рекламні програми, шпигунські програми, 
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шкідлива реклама. Зловмисне програмне забезпечення іноді важко виявити в 

системі, воно може змінювати параметри та дозволи системи, стежити за 

діяльністю користувачів і блокувати критичні програми на комп’ютерах 

користувачів.  

Розподілена відмова в обслуговуванні (DDoS)  

У розподіленій атаці на відмову в обслуговуванні (DDoS) онлайн-сервіси 

організації стають недоступними через переповнення інтернет-трафіком із кількох 

джерел. Кіберзловмисники атакують усі критично важливі ресурси веб-сайтів 

банків або державних органів, щоб переконатися, що кінцеві користувачі не 

зможуть отримати доступ до інформації, доступної в Інтернеті на цих веб-сайтах.  

AmazonWebServices (AWS) і GitHub стали одними з останніх жертв DDoS-

атак. Поширений тип DDoS-атак включає UDP-флуд, ICMP-флуд (ping), SYN-флуд, 

Slowloris, пінг смерті, HTTP-флуд і посилення NTP.  

Крадіжка пароля  

Ще одна серйозна загроза, з якою стикаються організації, — це використання 

співробітниками слабких або звичайних паролів. Оскільки сьогодні більшість 

організацій використовують кілька служб додатків, повторне використання 

паролів, які легко вгадати, може призвести до компрометації даних.  

Крім того, паролі можуть бути скомпрометовані, коли користувачі несвідомо 

вводять свої облікові дані на підроблений веб-сайт. Таким чином, надзвичайно 

важливо використовувати унікальні паролі, які важко вгадати для кожної 

платформи, щоб забезпечити безпеку даних.  

Вплив кібератак на організацію  

Одним із найгірших наслідків кібератаки є падіння доходу,  оскільки 

організація повинна заплатити високу ціну, щоб відновити дані зловмисників і 

відновити нормальний бізнес. У 2018 році гігант соціальних мереж втратив понад 

13 мільярдів доларів після витоку даних 50 мільйонів його користувачів. Компанія 

заявила, що зловмисники змогли використати вразливість у функції, відомій як 

«Переглянути як», щоб отримати контроль над обліковими записами людей. Їх 

акції на біржі впали на 3%.  
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Клієнти, у яких стався витік особистої інформації, як правило, почуваються 

менш захищеними, надаючи конфіденційну інформацію зламаній організації в 

майбутньому, не кажучи вже про те, щоб продовжувати вести справи з компанією. 

Втрата довіри та віри прирівнюється до репутаційної шкоди для організації. 

Великий американський гігант роздрібної торгівлі втратив інформацію про 

кредитні картки понад 40 мільйонів клієнтів у 2013 році через витік даних, що 

призвело до репутаційної шкоди та збитків у розмірі 18,5 мільйонів доларів.  

Залежно від інтенсивності кібератаки та типу скомпрометованої інформації 

організаціям, можливо, доведеться сплатити фактичну компенсацію та зіткнутися з 

правовими наслідками для компенсації збитку. Багатонаціональна американська 

технологічна компанія постраждала від однієї з найбільших кібератак в історії 

Інтернету. У 2014 і 2016 роках вони зазнали численних зломів, які вплинули на 

понад 1 мільярд облікових записів користувачів. Порушення включало імена, 

адреси електронної пошти, номери телефонів, дні народження тощо. Наразі 

технологічна компанія має кілька судових позовів проти них і триває розслідування 

в Конгресі США.  

Кібератаки можуть призупинити бізнес, спричинивши збої, що створює ризик 

для безперервності бізнесу. Користувачі можуть бути заблоковані в системі, 

заважаючи їм отримати доступ до важливої інформації. Це також призведе до збоїв 

у торгівлі, наприклад до неможливості виконувати онлайн-транзакції. У 2020 році 

Національна фондова біржа однієї з острівних країн у південно-західній частині 

Тихого океану була змушена припинити роботу після тривалої DDoS-атаки на 

свого мережевого провайдера.  

Методології та технології моделювання загроз  

Моделювання загроз — це проактивна стратегія виявлення потенційних 

вразливостей і розробки контрзаходів для пом’якшення або протидії цим 

вразливостям, щоб запобігти системам від кібератак. Моделювання загроз можна 

виконувати на будь-якому етапі розробки, хоча рекомендується виконувати його на 

початку проекту. Таким чином загрози можна виявити та усунути швидше.  
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Для моделювання загроз можна використовувати кілька методологій. Вибір 

правильної технології залежить від типу загроз, з якими система має боротися. Ми 

розглянемо п’ять найпопулярніших технологій моделювання загроз, які 

використовуються сьогодні.  

1. КРОК  

STRIDE — це одна з найдосконаліших методик моделювання загроз, яка була 

прийнята корпорацією Майкрософт у 2002 році. STRIDE — це абревіатура типу 

загроз, які вона охоплює:  

S — Спуфінг відбувається, коли зловмисники видають себе за іншу особу. 

Одним із прикладів спуфінгу є надсилання електронного листа з підробленої 

адреси електронної пошти під виглядом іншої особи.  

T — Втручання відбувається, коли інформація чи дані модифікуються або 

змінюються без дозволу. Дані можна підробити, змінивши файл журналу, 

вставивши зловмисне посилання тощо.  

R — Відмова відноситься до здатності зловмисника заперечувати будь-яку 

зловмисну діяльність через відсутність доказів. Зловмисники завжди хочуть 

приховати свою особу, тому вони непомітно приховують свої злочини, щоб 

уникнути стеження.  

I — Розголошення інформації — це надання даних неавторизованим 

користувачам, що розкриває інформацію про дані, які можуть бути використані 

зловмисниками для компрометації системи.  

D — Відмова в обслуговуванні перевантажує служби трафіком для 

виснаження ресурсів, що призводить до збою системи або її вимкнення для 

законного трафіку.  

E — Підвищення привілеїв відбувається, коли зловмисники отримують 

неавторизований доступ до інформації шляхом отримання додаткових привілеїв у 

системі.  

2. Загальна система оцінки вразливостей (CVSS)  

CVSS — це стандартизована система оцінки загроз, яка використовується для 

відомих уразливостей. Він був розроблений Національним інститутом стандартів і 
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технологій (NIST) і підтримується Форумом груп реагування на інциденти та 

безпеки (FIRST).  

CVSS фіксує основні характеристики вразливості, призначаючи числову 

оцінку серйозності (від 0 до 10, де 10 є найгіршим). Потім оцінка перетворюється 

на якісне представлення, яке може бути критичним, високим, середнім і низьким. 

Це допомагає організаціям оцінювати, ідентифікувати та ефективно керувати 

процесом управління загрозами.  

3. ВЕЛИКИЙ  

Visual, AgileandSimpleThreat (VAST) — це технологія автоматизованого 

моделювання загроз на основі ThreatModeler. VAST пропонує унікальний план, тож 

для створення планів моделі загроз не потрібні спеціальні знання з питань безпеки.  

Впровадження VAST вимагає створення прикладних і операційних моделей 

загроз. Моделі загроз додатків використовують діаграму процесу для 

представлення архітектурного аспекту, тоді як моделі операційних загроз 

створюються з точки зору зловмисника на основі діаграми потоку даних.  

4. ПАСТА  

Процес симуляції атак і аналізу загроз (PASTA) – це семиетапна методологія, 

орієнтована на ризик, розроблена в 2012 році. Вона допомагає організаціям 

динамічно ідентифікувати, підраховувати та пріоритезувати загрози.  

Після того, як експерти з кібербезпеки проведуть детальний аналіз виявлених 

загроз, розробники можуть розробити стратегію пом’якшення, орієнтовану на 

ресурси, аналізуючи програму з точки зору зловмисників.  

5. Атакуйте дерева  

Дерева атак — це діаграми, що відображають шлях, який показує, як актив 

може бути атаковано. Ці діаграми відображають цілі атаки як корені з можливими 

шляхами як гілки.  

Дерева атак є однією з найстаріших і найбільш широко використовуваних 

технологій моделі загроз. Раніше дерева атак використовувалися як окрема 

методологія, але останнім часом їх часто поєднують з іншими технологіями, 

такими як STRIDE, PASTA та CVSS.  
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Організації повинні вирішити, яка структура моделювання загроз найкраще 

відповідає їхнім потребам. Різні методології кращі для різних ситуацій і команд. 

Розуміння доступних варіантів, а також переваг і обмежень кожного може 

допомогти прийняти обґрунтоване рішення та підвищити ефективність 

моделювання загроз.  

Висновок  

Управління загрозами є процесом, що розвивається. Основний спосіб 

забезпечити середовище без загроз — це регулярне тестування інфраструктури 

безпеки, використання правильних інструментів і методологій для управління 

загрозами та виховання культури знань та інформації серед усіх співробітників. 

Якщо ці моменти враховані, організація робить усе можливе, щоб захистити дані та 

захистити свою систему від будь-яких шкідливих атак, уразливостей або загроз.  

Відповідно до останніх тенденцій, після спалаху COVID-19 кількість 

кібератак зросла щомісяця на 37%. Оскільки все більше співробітників працюють 

вдома або гібридно, підприємствам знадобляться надійні стратегії кібербезпеки та 

цифрові технології, які враховують зміну робочих практик і вплив нових загроз». 

(Gaurang Joshi. Vulnerability management, it simpact and threat modeling 

methodologies // IBM Security (https://securityintelligence.com/posts/vulnerability-

management-impact-threat-modeling-methodologies/). 10.08.2023). 

*** 

 

«Наслідки кібератаки можуть бути значними та широкомасштабними як 

для окремої людини, так і для бізнесу – незалежно від того, наскільки вони 

великі чи малі. Кібератаки можуть призвести до серйозних порушень даних, що 

призведе до крадіжки або розкриття конфіденційних особистих або корпоративних 

даних. Ці дані можуть містити особисту інформацію, інтелектуальну власність, 

комерційну таємницю або записи клієнтів. Зрештою, витік даних може призвести 

до крадіжки особистих даних, фінансового шахрайства або шкоди репутації.  

Окремим наслідком кібератак є фінансові втрати, які може зазнати жертва. 

Прямі витрати включають реагування на інциденти, відновлення та судові витрати. 
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Окремі особи, компанії та уряди можуть мати значні збої, втрату продуктивності, 

репутацію та потенційну юридичну відповідальність. Кібератаки можуть вплинути 

на всю екосистему, включаючи постачальників, партнерів і клієнтів. Атакуючи та 

скомпрометувавши систему чи мережу, зловмисники можуть отримати 

несанкціонований доступ до інформації про ланцюг постачання, порушити 

критичну інфраструктуру або скомпрометувати взаємопов’язані системи.  

Шкода репутації завжди викликає занепокоєння після кібератаки. Якщо 

відбувається публічне розголошення та негативне висвітлення в засобах масової 

інформації, довіра клієнтів і вартість бренду знаходяться під загрозою. Відновлення 

довіри та репутації може бути тривалим і складним процесом.  

Ці окреслені ризики добре відомі компаніям, які надають послуги захисту та 

кібербезпеки. Кібербезпека – це сфера, яка постійно розвивається, оскільки кібер-

зловмисники постійно стають розумнішими та знаходять нові способи та методи 

заподіяння величезної шкоди та руйнувань.  

Окремі особи, компанії та організації, які надають послуги з кібербезпеки, 

повинні захистити себе за контрактом, щоб належним чином обслуговувати своїх 

клієнтів. По-перше, з клієнтами має бути чіткий, вичерпний договір, у якому 

визначено обсяг послуг, обмеження та застереження. Цей договір має містити 

положення, які чітко визначають обов’язки обох сторін і визначають, що компанія 

не може гарантувати абсолютний захист від кібератак.  

Постачальники кібербезпеки також повинні мати детальні угоди про рівень 

обслуговування (SLA), які визначають очікуваний рівень обслуговування, час 

відповіді та будь-який час простою. Це допомагає керувати очікуваннями клієнтів і 

встановлює параметри відповідальності у разі порушення. Контракти повинні 

включати суворе положення про обмеження відповідальності, яке визначає 

максимальну суму збитків, за які компанія несе відповідальність у разі кібератаки. 

Цей пункт може захистити постачальника послуг кібербезпеки від надмірної 

фінансової відповідальності.  

Вкрай важливо отримати відповідне страхове покриття кібербезпеки. Цей тип 

покриття може допомогти пом’якшити фінансові наслідки кібератаки, покриваючи 
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такі витрати, як юридичні збори, витрати на сповіщення про порушення та 

потенційні судові врегулювання. Важливо визначити, чи має постачальник послуг 

покриття, а також клієнт, щоб визначити, як розподіляється ризик між сторонами.  

Важливо проводити регулярні оцінки ризиків і сканування вразливостей, щоб 

виявити слабкі місця в системах кібербезпеки компанії. Компанія повинна вживати 

профілактичних заходів для усунення вразливостей, які можуть допомогти 

зменшити ризик успішної кібератаки. Це, у свою чергу, може обмежити 

відповідальність. Постачальники послуг кібербезпеки завжди повинні відповідати 

галузевим стандартам.  

Дотримання галузевих стандартів і вказівок щодо кібербезпеки, таких як ті, 

що встановлені Національним інститутом стандартів і технологій, демонструє 

відданість найкращим практикам. Крім того, відповідність може допомогти 

захиститися від позовів про відповідальність, показуючи, що компанія 

дотримується визнаних заходів безпеки.  

Нарешті, має бути постійний моніторинг і реагування на інциденти, а також 

чітке спілкування та розкриття інформації. Постачальник послуг кібербезпеки 

повинен запровадити надійний моніторинг та можливості реагування на інциденти. 

Постійно відстежуйте мережі та системи на наявність загроз і негайно реагуйте на 

будь-які інциденти. Суворі методи реагування на інциденти можуть допомогти 

зменшити збитки та мінімізувати відповідальність, продемонструвавши, що 

постачальник послуг вжив належних заходів для усунення атаки. Важливо 

підтримувати чітку та прозору комунікацію з клієнтами у разі кібератаки. Негайно 

сповіщати постраждалих сторін і своєчасно повідомляти про ситуацію, включно з 

кроками, вжитими для пом’якшення порушення. Відкрите спілкування може 

допомогти керувати очікуваннями клієнтів і зменшити занепокоєння щодо 

відповідальності». (Tracy Pearson. Risky Businessand Cyber Attacks… Simple Stepsto 

Limit Liability of Cybersecurity Service Providers // DunlapBennett&Ludwig PLLC 

(https://www.dbllawyers.com/cybersecurity-service-providers/). 09.08.2023). 

*** 
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«Корпорація Майкрософт наполегливо працювала, щоб стати 

найбільшою у світі приватною кіберполіцією. Незважаючи на те, що 

транснаціональна американська транснаціональна компанія найбільше 

відома повсюдністю своєї операційної системи Windows і програмних 

платформ, вона також є потужним сторожем кібербезпеки, аналізуючи 

мільярди точок даних, що надходять із її продуктів по всьому світу, щоб 

стежити та захищатися від повсякденної діяльності світових до - відомі 

кіберзлочинці. Таким чином, політики та галузеві аналітики сприймають його 

звіти про розвідку про загрози з найбільшою серйозністю, а його основний бізнес у 

сфері кібербезпеки продовжує розвиватися по висхідній траєкторії, перевищивши 

20 мільярдів доларів доходу минулого року.  

Схоже, Microsoft має намір подвоїти цей успіх, пообіцявши інвестувати таку 

ж суму, щоб розробити більш просунуте захисне програмне забезпечення до 2026 

року. Ймовірно, це матиме наслідки не лише для безлічі приватних компаній, але й 

для національних держав. В Україні, наприклад, раннє втручання Microsoft 

допомогло протидіяти згубному впливу шкідливого програмного забезпечення, яке 

було встановлено в українських ІТ- системах ще в січні 2022 року — за цілий 

місяць до офіційного початку повномасштабної війни Росії. Фірма також 

допомогла відфільтрувати дані з кількох українських урядових відомств у свою 

хмару, таким чином позбавивши надважливу інформацію від знищення крилатою 

ракетою, яку Росія випустила по одному з найважливіших центрів обробки даних в 

Україні.  

Але Microsoft також бореться з власними демонами кібербезпеки. Після того, 

як підозрювані китайські хакери в липні зламали платформи Microsoft, які викрили 

облікові записи електронної пошти, якими керують різні урядові установи, 

критикує її за те, що сенатор Рон Вайден назвав «недбалими методами 

кібербезпеки». Конгрес США  

Частина дилеми кібербезпеки Microsoft зводиться до її величезних розмірів. 

Його платформами користуються всі: від шкільних вчителів і винних сомельє до 

артистів на трапеціях, собаківників і високопоставлених державних агентів. Маючи 
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понад мільярд користувачів на Windows і Office — і понад 500 мільйонів активних 

користувачів на хмарних обчислень платформі Azure — системи Microsoft 

представляють собою дуже цінну мішень для потенційних кіберзлочинців і, таким 

чином, знаходяться під майже постійними атаками. Крім того, компанія здатна 

зібрати величезні обчислювальні та фінансові ресурси — не кажучи вже про 

великий набір даних про кібератаки, здійснені проти її продуктів — щоб зміцнити 

свій захист від небажаних вторгнень.  

«Неможливо переоцінити, наскільки вони важливі», — каже ДжейміМоулз, 

експерт з кібербезпеки та менеджер з технічного маркетингу ExtraHop. «Якби я був 

хакером і прагнув поширити своє шкідливе програмне забезпечення якомога далі, є 

дві компанії, на які я б хотів націлитися. З комерційних причин: Microsoft. Для 

споживчих пристроїв: Apple», — каже Молз. «Якби я міг потрапити на їхні сервери 

оновлень і змусити ці сервери розповсюджувати моє шкідливе програмне 

забезпечення, я б заразив увесь світ за годину — це було б неймовірним 

досягненням для будь-якого хакера, і абсолютною катастрофою для всіх нас».  

Кіберпроблеми Microsoft  

У 1975 році в Альбукерке Білл Гейтс і Пол Аллен заснували Microsoft — 

скорочення від програмного забезпечення для мікрокомп’ютерів. Фірма з розробки 

програмного забезпечення випустила своє головне досягнення — першу версію все 

ще популярної Windows — у 1983 році, а в 1989 році — свій культовий пакет 

Office. Перші спроби кібербезпеки відбулися в 90-х, коли компанія почала 

випускати патчі безпеки для своїх флагманських операційних систем. Протягом 

наступного десятиліття, коли кібератаки ставали все більш набридливою чумою, 

компанія почала придбавати низку існуючих постачальників засобів безпеки — 

практику, яку вона продовжувала протягом останніх двох десятиліть. Інвестиції в 

хмарну безпеку, розроблену для захисту флагманської платформи Azure, 

допомогли Microsoft міцно закріпитися на цій новій арені кібербезпеки.  

Однак нещодавні демони кібербезпеки Microsoft ризикують завадити її важко 

досягнутому прогресу на шляху до утвердження себе як довіреної особи в 

глобальному ландшафті безпеки. Наразі це викликає багато настроїв у Конгресі 
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США, особливо у сенатора-демократа Рона Вайдена, який очолює фінансовий 

комітет Сенату. Він звинуватив Microsoft у тому, що вона двічі не змогла запобігти 

хакерам, які фінансуються державою, зламати урядові системи США: спочатку під 

час пов’язаного з Росією зламу SolarWinds у 2020 році, який скомпрометував низку 

державних установ, а останнім часом, під час атак на Microsoft Outlook і Azure, що 

дозволило пов’язаним із Китаєм хакерам зламати пов’язані з урядом облікові 

записи електронної пошти.  

У липневому дописі в блозі Microsoft повідомила, що китайська хакерська 

група, яку компанія називає «Storm-0558», схоже, має намір «отримати доступ до 

систем електронної пошти для збору розвідувальних даних». Крім того, компанія 

визнала, що хакери отримали «ключ підпису користувача облікового запису 

Microsoft (MSA)», який можна було використати для підробки маркерів 

автентифікації для корпоративних облікових записів у Outlook. Зрештою це 

дозволило хакерам зламати невстановлену кількість облікових записів електронної 

пошти, пов’язаних приблизно з 25 різними організаціями, включаючи урядові 

установи в США та Європі.  

Злом вперше був виявлений Держдепартаментом США, а не Microsoft, у 

червні. Офіційні особи у Вашингтоні, округ Колумбія, швидко зв’язалися зі своїми 

колегами в Редмонді, щоб спробувати з’ясувати джерело зламу. речник Ради 

національної безпеки.) Повідомляється, що («Ми продовжуємо підтримувати 

постачальників закупівель уряду США до високого порогу безпеки», — сказав у 

той час хакерство вплинуло на несекретні системи та, здається, не скомпрометував 

будь-які облікові записи електронної пошти, пов’язані з військовими чи 

розвідувальними службами, повідомили джерела WashingtonPost. 

Наприкінці липня сенатор Вайден попросив Міністерство юстиції, 

Федеральну торгову комісію та агентство з кібербезпеки CISA розпочати 

розслідування щодо «недбалої практики кібербезпеки» Microsoft, яка «сприяла 

успішній китайській шпигунській кампанії проти уряду Сполучених Штатів».  

«Цей інцидент демонструє еволюцію проблем кібербезпеки перед обличчям 

складних атак», — заявив тоді представник Microsoft. «Ми продовжуємо 
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співпрацювати безпосередньо з урядовими установами з цього питання та 

зберігаємо наше зобов’язання продовжувати обмін інформацією в блозі Microsoft 

Threat Intelligence».  

Аміт Йоран, генеральний директор компанії з кібербезпеки Tenable, також 

націлився на фірму з Редмонда. У публікації на LinkedIn на початку серпня Йоран 

звинуватив Microsoft у «повторюваній моделі недбалих практик кібербезпеки». Він 

сказав, що компанії знадобилося «понад 90 днів, щоб реалізувати часткове 

виправлення» після того, як Tenable підняв тривогу про недолік кібербезпеки в 

Microsoft Azure.  

Tenable каже, що спочатку виявила недолік у березні та виявила, що він може 

надати потенційним хакерам доступ до конфіденційних даних компанії. Microsoft 

каже, що вирішила проблему незабаром після того, як його публікація привернула 

широку увагу на LinkedIn, але Йоран все ще не задоволений, стверджуючи, що 

довге очікування, перш ніж Microsoft запровадить своє виправлення, залишило 

клієнтів Tenable уразливими. «Тепер виявляється, що це було виправлено 

[минулого тижня], або нам заблокували тестування», — каже він. «Ми не знаємо 

виправлення чи пом’якшення, тому важко сказати, чи справді це виправлено, чи 

Microsoft запровадила контроль, як правило брандмауера чи ACL, щоб заблокувати 

нас».  

Для Йорана закрита модель Microsoft за своєю суттю не заслуговує довіри. 

«Коли ми знаходимо [вразливості] в інших продуктах, постачальники зазвичай 

повідомляють нам про виправлення, щоб ми могли ефективно перевірити його. З 

Microsoft Azure цього не відбувається, тому це чорний ящик, що також є частиною 

проблеми. «Просто довіртеся нам» не викликає довіри з огляду на поточний 

досвід».  

Представник Microsoft Tech Monitor сказав: «Ми цінуємо співпрацю зі 

спільнотою безпеки для відповідального розкриття проблем продукту. Ми 

дотримуємося тривалого процесу, який включає ретельне дослідження, розробку 

оновлень для всіх версій уражених продуктів і перевірку сумісності з іншими 

операційними системами та програмами. Зрештою, розробка оновлення безпеки – 
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це тонкий баланс між своєчасністю та якістю, забезпечуючи при цьому 

максимальний захист клієнтів із мінімізованими збоями».  

Приманка для хакерів  

Велика ринкова влада приносить велику відповідальність, пояснює 

ЛіамФоллін, який працює в компанії PentestPeople, яка займається тестуванням на 

проникнення та кібербезпекою. «Атаки на інфраструктуру Microsoft є частиною 

більшості порушень, — продовжує він. «Незалежно від того, чи це атака на сервери 

обміну, щоб закріпитися в мережі, чи проходження через сервер за допомогою 

MS17-010, використання MS є частиною інструментарію кожного хакера».  

Це означає, що Microsoft має продовжувати значні інвестиції у власну 

кіберстійкість. «Організація такого розміру веде важку боротьбу на кожному 

етапі», — каже Фоллін. «Кожен новий патч декомпілюється та вивчається, щоб 

знайти наступний експлойт».  

Таким чином, стверджує Моулз, домінування Microsoft в ІТ є двосічним 

мечем для кібербезпеки. Він піддається величезному потоку вхідних атак, але він 

також має величезний пул даних, за допомогою якого можна зміцнити свій захист. 

Наприклад, популярність поштової платформи Outlook означає, що системи 

машинного навчання Microsoft бачать більше фішингових електронних листів, 

одну з найпоширеніших кібератак, ніж майже будь-яка інша компанія. Згодом це 

зробило компанію більш вмілою у припиненні таких атак просто тому, що її 

навчили на більшій кількості даних. «Майкрософт, можливо, має на них «велику 

пристріт», — каже Моулз, — «але за цією прицілом криється пастка, яка ловить усі 

атаки, аналізує їх і потім використовує цю інформацію для захисту своїх клієнтів».  

Корпорація Майкрософт також має значні ресурси для підтримки своєї 

відповіді на кібератаки. Розподілені атаки типу «відмова в обслуговуванні» 

(DDoS), подібні до тих, які вразили Microsoft у червні та спричинили періодичні 

збої в роботі Outlook, стають все більш поширеними та витонченими, каже Моулз, 

але компанії «стають краще захищатися від них». Можливо, Microsoft постраждала, 

але дуже швидко відновилася — частково завдяки величезному масштабу та 

фінансовій потужності компанії. «У них є гроші та ресурси, щоб захиститися від 
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цього», — каже Молз. «Менші компанії були б перевантажені й просто не 

впоралися б».  

Положення Microsoft як приманки для хакерів може дати їй унікальні 

можливості для розвитку та досліджень кібербезпеки. Незважаючи на це, зараз у 

Конгресі все ще відкрито сезон для Microsoft, оскільки слідчі з Комітету з огляду 

кібербезпеки Міністерства внутрішньої безпеки (CSRB) перевіряють, чи несе 

Microsoft відповідальність за пов’язаний з Китаєм злом електронної пошти. Куди 

йде компанія? Майкрософт користується довірою найбільших світових компаній — 

частково завдяки обіцянці безпеки — і це не те, що вона хоче втратити. Якщо вона 

не зможе очистити достатньо, щоб запобігти майбутнім звинуваченням у неохайній 

кібербезпеці, Microsoft ризикує завдати шкоди тій самій безпеці, яка стала великою 

основою її бізнесу.  

Але які б звинувачення не звучали в Конгресі, говорить Моулз, компанія 

залишається в сильній позиції — навіть незважаючи на те, що конкуруючі 

операційні системи, такі як Linux, останніми роками набирають переваг. 

«Майкрософт тепер скрізь, — каже він. «Вони нікуди не їдуть швидко». (Stephanie 

Stacey. Microsoft isnow a cybersecuritytitan. That couldbe a problem // New Statesman 

Media Group Ltd. (https://techmonitor.ai/technology/cybersecurity/microsoft-

cybersecurity-

titan?utm_source=flipboard&utm_content=WindowsStore%2Fmagazine%2FWINDO

WS+11%2F12). 21.08.2023). 

*** 

 

«Такі загрози, як хакери, зловмисне програмне забезпечення та витік 

даних, можуть завдати серйозної шкоди, націлюючись на цінні дані та 

конфіденційну інформацію. Експерти з безпеки та групи кіберзахисту розробили 

різноманітні інструменти та методи для організацій, щоб ефективніше та швидше 

реагувати на ці загрози. Одним із таких інструментів є SIEM, тобто керування 

інформацією про безпеку та подіями. 
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Отже, що таке SIEM? Чому це важливо для оптимізації безпеки? 

Що таке SIEM?  

Підприємства значною мірою покладаються на свої цифрові системи. З 

огляду на всю конфіденційну інформацію, що ширяє навколо, і зростаючу кількість 

кіберзагроз, захист цих систем є великою справою. Ось тут у гру вступає SIEM. Це 

як надрозумне програмне забезпечення безпеки, яке стежить за всім, що 

відбувається в цифровій системі компанії: за розумними користувачами, серверами, 

мережевими пристроями та навіть надійними брандмауерами.  

Те, що він робить, дуже круто. Він збирає всі журнали та дані про події, 

створені різними компонентами, подібно до цифрового детектива, який збирає 

головоломку. Потім він аналізує всі ці дані, шукаючи будь-які ознаки несправності 

— підозрілі дії, потенційні порушення або щось, що здається незвичайним. А 

найкраща частина? Все це робиться в реальному часі.  

Яка різниця між SIM і SEM?  

Можливо, ви чули, як люди говорять про SIM або SEM.  

SIM, що розшифровується як Security Information Management, призначений 

для збору та керування журналами для зберігання, відповідності та аналізу. Це як 

бібліотекар у світі безпеки, який акуратно та доступно організовує всі журнали.  

З іншого боку, SEM (Security Event Management) — це система оповіщення. 

Він стежить за будь-якими безпосередніми загрозами, подає сигнали тривоги та 

виявляє потенційні небезпеки в реальному часі. Це охоронець, який пильно 

стежить за всім, що відбувається в жвавому місці.  

SIEM став всеосяжним терміном, який охоплює все: від керування та аналізу 

подій до вжиття заходів щодо проблем безпеки та створення звітів. Це супергерой 

світу цифрової безпеки, який об’єднує всі ці елементи, щоб створити міцну лінію 

захисту від кіберзагроз.  

Як працює SIEM?  

Ви знаєте, як у галасливому місті незліченні камери знімають кожен куточок 

вулиць, відстежуючи всіляку діяльність? Думайте про SIEM як про ідею цих камер, 

але для вашого цифрового світу. SIEM – це найкращий збірник даних, який збирає 
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журнали подій і дані з усіх цих різних джерел: користувачів, серверів, мережевих 

пристроїв, програм і навіть брандмауерів безпеки, які стоять на сторожі.  

Усі ці журнали, як шматочки головоломки, об’єднані у великий цифровий 

центр. Це серце операції, де всі журнали з різних місць сортуються, 

ідентифікуються та класифікуються, гарантуючи, що всі ці журнали розміщено в 

належних місцях для кращого розуміння.  

У цих журналах записується все, що відбувається. Від успішних входів до 

прихованих дій зловмисного програмного забезпечення, кожна дрібниця 

документується. Це секретний блокнот, який записує кожну подію, повідомлення 

про помилку та попереджувальні знаки.  

Але ось де це стає справді захоплюючим. SIEM виходить за рамки простого 

цифрового писаря. Він може виявляти незвичайні шаблони, сповіщати про невдалі 

спроби входу та навіть відчути наявність шкідливого програмного забезпечення. 

SIEM збирає всі ці розрізнені журнали, організовує їх у значущу історію та 

допомагає вам стежити за цифровим середовищем, як справжній охоронець.  

Що таке Cloud SIEM?  

Cloud SIEM, також відомий як SIEM як послуга, пропонує комплексне 

рішення для керування інформацією про безпеку та даними подій у хмарному 

середовищі. Цей підхід дозволяє керувати безпекою на одній хмарній платформі. 

Хмарне рішення SIEM надає ІТ-командам і командам безпеки гнучкість і 

функціональність, необхідні для керування загрозами в різних середовищах, 

включаючи локальне розгортання та хмарну інфраструктуру.  

Компанії можуть використовувати хмарну технологію SIEM для покращення 

видимості розподілених робочих навантажень. Ця технологія дозволяє їм 

ефективно відстежувати та керувати загрозами безпеці в різноманітних активах, 

включаючи сервери, пристрої, компоненти інфраструктури та користувачів, 

підключених до мережі. Представляючи всі ці активи через уніфіковану хмарну 

інформаційну панель, хмарний SIEM допомагає краще розуміти ландшафт 

кібербезпеки та керувати ним. Цей централізований підхід означає, що організації 

можуть відстежувати й усувати потенційні ризики в різних налаштуваннях.  
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Навіщо потрібен SIEM?  

Продукти SIEM роблять значний внесок у стратегії безпеки компаній, 

пропонуючи безліч переваг.  

Раннє виявлення загроз: продукти SIEM відстежують події та загрози в 

режимі реального часу у вашій мережі, полегшуючи їх виявлення. Це дозволяє 

компаніям швидше виявляти вразливі місця та вживати відповідних заходів для 

мінімізації ризиків безпеки.  

Підвищена ефективність: продукти SIEM дозволяють менеджерам 

контролювати всі події безпеки в централізованій системі. Це підвищує 

ефективність керування мережевою безпекою та дозволяє швидше реагувати на 

інциденти.  

Зниження витрат: продукти SIEM консолідують виявлення, управління та 

звітування про події безпеки в рамках централізованої системи. Це зменшує 

потребу в кількох інструментах безпеки, що призводить до економії коштів.  

Відповідність: багато галузей вимагають від компаній дотримання певних 

стандартів безпеки. SIEM допомагає контролювати дотримання цих стандартів і 

допомагає в підготовці звітів про відповідність.  

Аналіз і звітність: продукти SIEM проводять поглиблений аналіз подій 

безпеки та надають докладні звіти менеджерам. Це означає, що компанії можуть 

краще розуміти вразливі місця безпеки та вживати відповідних заходів для 

пом’якшення ризиків.  

Ці переваги підкреслюють важливість продуктів SIEM для компаній і 

підкреслюють їхню критичну роль у формуванні стратегій безпеки.  

Як виявити інцидент у SIEM  

Продукти SIEM збирають події безпеки з різних джерел у вашій мережі, 

таких як брандмауери, шлюзи, сервери та бази даних. Ці події реєструються в 

централізованій базі даних у форматах, зручних для аналізу системою SIEM. Вони 

встановлюють правила ідентифікації подій безпеки, призначені для розпізнавання 

конкретних умов, які означають подію. Наприклад, набір правил може виявити 
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подію, коли користувач отримує доступ до кількох пристроїв одночасно або 

вводить неправильні облікові дані для входу.  

Потім продукти SIEM аналізують зібрані дані та застосовують встановлені 

правила для виявлення подій безпеки, що відбуваються у вашій мережі. SIEM 

визначає потенційно шкідливі події та призначає їм рівень значущості. На цьому 

етапі також може знадобитися втручання людини, щоб визначити, чи становить 

подія справжню загрозу.  

Коли виявляється проблема, відповідний персонал сповіщає сигнал тривоги. 

Це дає змогу менеджерам із безпеки швидко реагувати на інциденти безпеки.  

SIEM представляє події безпеки в докладних звітах, щоб менеджери могли 

краще зрозуміти стан безпеки мережі. Ці звіти можна використовувати для 

виявлення вразливостей, аналізу ризиків і моніторингу дотримання вимог.  

Ці кроки окреслюють фундаментальний процес, який використовують 

системи SIEM для виявлення подій. Проте кожен продукт SIEM може 

використовувати унікальний підхід, а його конфігурована структура дозволяє 

адаптувати його до конкретних вимог.  

Кому слід використовувати програмне забезпечення SIEM?  

Програмне забезпечення SIEM актуальне для багатьох організацій. Сектори 

включають фінанси, охорону здоров’я, уряд, електронну комерцію, енергетику та 

телекомунікації, тобто всюди, де обробляються великі обсяги конфіденційних 

даних і фінансової інформації.  

По суті, майже кожен сектор і компанія, незалежно від їх характеру, 

виграють від розгортання програмного забезпечення SIEM. Ця технологія є 

ключовим інструментом для виявлення вразливостей мережі та системи, 

пом’якшення потенційних загроз і підтримки цілісності даних». (Fatih 

Küçükkarakurt. What Is SIEM and How Can You Use It to Optimize Your Security? // 

www.makeuseof.com (https://www.makeuseof.com/what-is-

siem/?utm_source=flipboard&utm_content=AWC%2Fmagazine%2FOur+Electronic+

%26+Digital+Lives.). 20.08.2023). 

*** 
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«У п’ятницю Palo Alto Networks спрогнозувала річні рахунки, що 

перевищують ринкові оцінки, що свідчить про те, що все більше компаній 

звертаються до інтегрованих пропозицій кібербезпеки для боротьби зі 

зростанням цифрових загроз.  

Акції компанії підскочили більш ніж на 8% під час розширених торгів, 

піднявши конкурентів Zscaler і Fortinet на 3,5% і 1,5% відповідно.  

Зростання кіберзлочинності, занепокоєння конфіденційністю та резонансні 

хакерські атаки минулого року підштовхнули попит на продукти кібербезпеки, 

оскільки компанії та уряди розширюють свою цифрову присутність.  

Найбільшими виграшами від цього стали компанії, які слугують єдиним 

магазином рішень для кібербезпеки, допомагаючи клієнтам бути ефективнішими та 

покращувати управління ризиками.  

Пало-Альто прогнозує, що рахунки за весь рік складуть від 10,9 до 11,0 

мільярдів доларів США, у порівнянні з консенсусною оцінкою VisibleAlpha у 10,80 

мільярдів доларів.  

«Ми завершили рік із високими результатами, а мінливе середовище 

підштовхнуло більше клієнтів до платформизації», — сказав виконавчий директор 

НікешАрора.  

За даними CheckPointResearch, середня кількість щотижневих кібератак у 

світі зросла на 8% у другому кварталі 2023 року, причому середня кількість атак на 

організацію на тиждень досягла максимуму за два роки.  

Акції Санта-Клари, штат Каліфорнія, Пало-Альто впали приблизно на 17% 

після того, як на початку цього місяця було призначено датою оприлюднення 

прибутків у п’ятницю — деякі аналітики назвали цей крок «чуханням голови».  

Згідно з даними Refinitiv, його дохід у четвертому кварталі зріс приблизно на 

26% до 1,95 мільярда доларів США, що приблизно відповідає очікуванням 

аналітиків.  

Скоригований прибуток компанії на акцію склав $1,44 за квартал, що 

закінчився 31 липня, перевищивши оцінку в $1,28.  
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Пало-Альто очікує, що річний скоригований прибуток на акцію становитиме 

від $5,27 до $5,40 у порівнянні з очікуваннями аналітиків у $4,98.  

Конкуруюча компанія CheckPointSoftware Technologies також повідомила про 

вищий, ніж очікувалося, квартальний прибуток наприкінці липня, завдяки 

підвищенню попиту на інструменти кібербезпеки». (Cybersecurity Firm Palo Alto 

Projects Strong Annual Billings, Shares Rally // U.S. News & World Report L.P. 

(https://www.usnews.com/news/technology/articles/2023-08-18/cybersecurity-firm-

palo-alto-projects-strong-annual-billings-shares-

rally?utm_source=flipboard&utm_content=user%2FUSNews). 18.08.2023). 

*** 

 

«Було запущено новий дослідницький проект, щоб допомогти компаніям 

зрозуміти та покращити свою кібербезпеку та спростити доступ до цільової 

підтримки.  

Експерти з Школи комп’ютерних наук Ноттінгемського університету 

отримали майже 700 000 фунтів стерлінгів від Дослідницької ради інженерно-

фізичних наук (EPSRC) для керівництва проектом, спрямованим на покращення 

розуміння потреб малих і середніх підприємств у підтримці кібербезпеки та їх 

здатності їх вирішувати.  

Дослідження спрямоване на створення пілотних Спільнот підтримки 

кібербезпеки (CyCOS), які об’єднають МСП та джерела консультацій для 

практичної допомоги та підтримки. Дослідження порушень кібербезпеки 

Великобританії показує, що половина малих і третина мікробізнесу зазнали 

порушень або атак за останній рік. Хоча вони шукають зовнішніх вказівок щодо 

кібербезпеки, вони роблять це через величезну кількість джерел і часто 

виявляються переповненими інформацією та нездатними зрозуміти поради.  

Дослідницька група включає доктора Марію Баду з Лондонського 

університету королеви Марії та доктора Джейсона Нерса з Кентського 

університету, а очолює її Стівен Фернелл, професор кібербезпеки Ноттінгемського 

університету…  



 69 

Дослідження досліджуватиме потреби малих підприємств у підтримці, щоб 

визначити їх поточне розуміння та впевненість щодо кібербезпеки, а також їхню 

обізнаність і сприйняття доступної підтримки. Розслідування намагатиметься 

визначити сценарії, за яких запитується консультація щодо кібербезпеки 

(наприклад, під час оцінки продукту, у місці покупки, у відповідь на загрози та 

інциденти), і чи вважається вона ефективною.  

Проект також проаналізує шляхи підтримки, доступні для цих компаній, 

зосереджуючись на охопленні та узгодженості порад, а також на впевненості та 

спроможності тих, хто їх надає.  

Результати дослідження будуть використані для створення трьох пілотних 

CyCOS, які включатимуть створення онлайн-посередника підтримки, що дозволить 

малим і середнім підприємствам визначати потреби в підтримці та звертатися до 

джерел консультацій, які можуть їм допомогти (що, у міру розвитку спільноти та 

зростання досвіду, може включати підтримка з боку інших МСП). Проект пропонує 

можливості для підвищення кваліфікації для консультантів і зацікавлених малих і 

середніх підприємств через базову сертифікацію з кібербезпеки, щоб підвищити 

їхні відповідні знання та можливості.  

Дослідження підтримується тісною галузевою співпрацею з партнерами, 

включаючи Міністерство внутрішніх справ (ISC), IASME, Чартерний інститут 

інформаційної безпеки, Центр Нью-Мідлендс і три регіональні центри захисту від 

кібернетичної інформації.  

Професор Фернелл додає: «Цей проект — чудова можливість закрити 

прогалину, яка існує в кібербезпеці для МСП. Ми сподіваємося, що в разі успіху 

модель CyCOS можна буде розгорнути на національному рівні та стати життєво 

важливим інструментом у боротьбі з кібератаками». (New research to help small 

businesses improve cybersecurity with targeted support // UniversityofNottingham 

(https://www.nottingham.ac.uk/news/new-research-to-help-small-businesses-improve-

cyber-security-with-targeted-support). 16.08.2023). 

*** 
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«У сучасну цифрову еру повсякденна діяльність компаній значною 

мірою залежить від технологій, що робить їх сприйнятливими до 

різноманітних кіберзагроз і витоку даних. Оскільки цифровий ландшафт 

продовжує розвиватися, кіберзакони стають вирішальними для захисту 

конфіденційної інформації, збереження конфіденційності даних і захисту цифрових 

транзакцій.  

Ця стаття зосереджена на значенні кіберзаконів та їхньому впливі на бізнес у 

2023 році. Ми заглибимося в ключові нормативні акти, проблеми з дотриманням 

вимог і нові тенденції в динамічному світі кібербезпеки, щоб допомогти 

підприємствам зрозуміти та ефективно орієнтуватися в кіберправовому ландшафті, 

що розвивається.  

Що таке кібербезпека?  

Кібербезпека захищає комп’ютерні системи, мережі та дані від 

несанкціонованого доступу, кібератак та інших цифрових загроз. Це передбачає 

впровадження ряду заходів і технологій для забезпечення конфіденційності, 

цілісності та доступності інформації в цифровій сфері. Кібербезпека має важливе 

значення для захисту конфіденційних даних, запобігання витоку даних і 

пом’якшення ризиків, пов’язаних із різними кіберзагрозами, такими як хакерство, 

зловмисне програмне забезпечення, фішинг і атаки програм-вимагачів. У 

сучасному взаємопов’язаному світі, де компанії та окремі люди значною мірою 

покладаються на цифрові технології, вивчення курсу з кібербезпеки має 

вирішальне значення для забезпечення безпеки та стійкості цифрових активів та 

інфраструктури.  

Розуміння кіберзаконів 

Кіберзакони стосуються набору правових норм і норм, які регулюють 

діяльність у кіберпросторі, охоплюючи такі аспекти, як використання Інтернету, 

захист даних, конфіденційність і цифрові транзакції. Їх безперервна еволюція 

необхідна, щоб йти в ногу з технологічним ландшафтом, що постійно змінюється, і 

зростаючим набором загроз у цифровій сфері. Забезпечуючи безпеку та цілісність 
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онлайн-транзакцій і даних, кіберзакони відіграють фундаментальну роль у захисті 

бізнесу від потенційних кібератак.  

Основні кіберзакони та правила  

Світ кіберзаконів охоплює широкий спектр нормативних актів, які формують 

цифрові транзакції та захищають важливі дані для бізнесу. Закони про захист даних 

і правила конфіденційності мають першочергове значення для компаній, які 

обробляють дані клієнтів для персоналізованих послуг. Дотримання законів і 

стандартів кібербезпеки допомагає організаціям захистити себе від кіберзагроз і 

витоку даних. Закони про інтелектуальну власність і авторське право відіграють 

важливу роль у захисті бізнес-інновацій і творчих активів. Закони про електронну 

комерцію та правила захисту прав споживачів забезпечують чесну торговельну 

практику та зміцнюють довіру клієнтів до цифрового ринку.  

Вплив кіберзаконів на бізнес  

Дотримання кіберзаконів створює кілька проблем для бізнесу. 

Конфіденційність і безпека даних стали головними пріоритетами у світлі зростання 

кількості витоків даних і потенційних правових наслідків, які з цього випливають. 

Надійні заходи кібербезпеки необхідні не лише для захисту бізнесу, але й для 

підтримки його репутації та довіри клієнтів. Недотримання кіберзаконів може 

призвести до великих штрафів і пені, що вплине на фінансову стабільність і 

суспільний імідж постраждалих компаній.  

Нові тенденції в кіберзаконах 

Оскільки цифровий ландшафт продовжує розвиватися, кілька нових 

тенденцій формують світ кіберзаконів. Міжнародне співробітництво та 

гармонізація законів стають все більш важливими через глобальний характер 

кіберзлочинів. Інтеграція штучного інтелекту та машинного навчання в 

кібербезпеку революціонізує способи, як підприємства виявляють кіберзагрози та 

реагують на них. Застосування технології блокчейн набуває все більшої 

популярності, оскільки вона забезпечує безпечні рішення для ведення записів. Ці 

тенденції також викликають проблеми, такі як пошук правильного балансу між 
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конфіденційністю та безпекою та вирішення етичних проблем у кібербезпеці, 

керованій ШІ.  

Відповідність кіберзакону для бізнесу  

Щоб ефективно керувати кіберзаконами, що постійно змінюються, компанії 

повинні вживати проактивних заходів щодо відповідності. Створення надійної 

системи кібербезпеки має важливе значення для захисту конфіденційної інформації 

та даних клієнтів. Регулярні тренінги з кібербезпеки для працівників сприяють 

розвитку культури обізнаності з кібербезпекою в організації. Залучення юридичних 

консультантів і експертів з кібербезпеки допомагає компаніям ефективно 

виконувати вимоги дотримання вимог і уникати потенційних юридичних пасток.  

Який ринковий масштаб кібербезпеки?  

Ринок кібербезпеки величезний і постійно розширюється, оскільки цифровий 

ландшафт розвивається та стає все складнішим. З експоненційним розвитком 

цифрових технологій ландшафт загроз для кібератак також значно зріс, що 

призвело до зростання попиту на рішення та послуги з кібербезпеки в різних 

галузях і секторах.  

Одним із головних факторів розвитку ринку кібербезпеки є зростання частоти 

та складності кіберзагроз. Кібератаки стали більш цілеспрямованими та 

прогресивнішими, створюючи значні ризики як для організацій, так і для окремих 

осіб. У результаті компанії, уряди та окремі особи максимізують інвестиції в 

рішення кібербезпеки, щоб захистити свої дані, системи та мережі від можливих 

зломів і кіберінцидентів.  

Розвиток хмарних обчислень, Інтернету речей (IoT) і поширення мобільних 

пристроїв ще більше розширили зону атаки для кіберзлочинців. Ці технології 

створили нові виклики для кібербезпеки, тому організаціям необхідно вживати 

надійних заходів безпеки для захисту своїх цифрових активів.  

Ринок кібербезпеки також поширюється на різні галузі, зокрема фінанси, 

охорону здоров’я, роздрібну торгівлю, державні органи та виробництво тощо. 

Кожен сектор стикається з унікальними проблемами кібербезпеки та вимогами 
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відповідності, що призводить до різноманітного асортименту продуктів і послуг 

кібербезпеки, розроблених для задоволення конкретних галузевих потреб.  

Зростаюче впровадження бізнесом курсів з кібербезпеки та ініціатив 

цифрової трансформації прискорило попит на послуги з кібербезпеки для захисту 

критично важливих даних та інфраструктури під час переходу на цифрові 

платформи.  

Оскільки кіберзагрози продовжують розвиватися, ринок кібербезпеки може 

спостерігати стабільне зростання в найближчі роки. Згідно з ринковими звітами, 

прогнозується, що глобальний ринок кібербезпеки зростатиме зі значними річними 

темпами зростання (CAGR) протягом прогнозованого періоду.  

Тематичні дослідження та приклади  

Вивчення прикладів із реального світу дає цінну інформацію про вплив 

кіберзаконів на бізнес. Відомі справи про кібернетичне законодавство проливають 

світло на наслідки порушень кібербезпеки та недотримання вимог. Навчаючись на 

цих прикладах, компанії можуть застосовувати найкращі практики та ефективні 

підходи до кібербезпеки та відповідності.  

Перспективи та прогнози на майбутнє  

Оскільки кібернетичний ландшафт продовжує розвиватися, підприємствам 

важливо дивитися вперед і передбачати майбутні зміни в кіберзаконах. Розуміння 

потенційних викликів і можливостей дозволяє компаніям активно підходити до 

кібербезпеки та відповідності. Взаємодія з політиками та галузевими експертами 

також дозволяє підприємствам впливати на сприятливі результати в 

кіберправовому ландшафті, що розвивається.  

Висновок  

Розвиток кіберзаконів значно вплине на бізнес у 2023 році та в подальшому. 

Оскільки компанії продовжують використовувати цифрові технології, 

пріоритетність кібербезпеки та відповідності стає більш важливою, ніж будь-коли. 

Проактивний підхід, сильна культура кібербезпеки та обізнаність про нові 

тенденції є ключовими для процвітання бізнесу в епоху цифрових технологій. 

Розвиваючи стійкість і впевненість у своїх заходах кібербезпеки, компанії можуть 
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ефективно орієнтуватися в динамічному цифровому ландшафті та позиціонувати 

себе для досягнення успіху у все більш взаємопов’язаному світі». (Evolving Cyber 

Laws: How They Impact Businesses in 2023 // Black Hat Ethical Hacking 

(https://www.blackhatethicalhacking.com/articles/evolving-cyber-laws-how-they-

impact-businesses-in-2023/). 21.08.2023). 

*** 

 

«Наслідки інцидентів кібербезпеки не обмежуються фінансовим 

становищем організації. За останнє десятиліття ми стали свідками вірусних 

публікацій у соціальних мережах, які паплюжать корпоративну репутацію, 

кібератак, які припиняють роботу на місяці, і відносин з акціонерами, кредиторами 

та третіми сторонами, які неконтрольовано розкручуються з незворотними 

наслідками. Виконання плану, схваленого відповідними зацікавленими сторонами, 

включаючи головного юрисконсульта («GC») і відрепетованого перед інцидентом, 

покращить час реагування під час цих стресових подій, коли час має вирішальне 

значення для обмеження збитків.  

Пом'якшення збитків потребує плану та активної участі GC організації, 

загальною відповідальністю якого є управління ризиками; тому планування 

реагування на інциденти та управління кризою кібербезпеки має бути 

підпорядковане офісу GC. Кризи кібербезпеки залежать від конкретної організації. 

Не існує універсального методу планування та реагування на різноманітні загрози, 

від програм-вимагачів до придбання «інфікованої» компанії та внутрішніх загроз. 

GC може почати з розуміння профілю ризиків своєї фірми та проведення оцінки 

вразливості для виявлення прогалин, а потім сформулювати цілісну стратегію.  

Успіх цієї стратегії залежить від співпраці. «У складній сфері кібербезпеки 

єдність має першочергове значення, а співпраця забезпечує успіх», — зазначає GC 

компанії Fortune 500, що займається виробництвом електроніки. «Я уявляю собі 

оркестр, коли думаю про це питання. Боротьба з кібератакою вимагає колективних 

зусиль, а не поодинці. GC має унікальну позицію, щоб виконувати роль диригента, 

брати на себе естафету, керувати колективними зусиллями зацікавлених сторін і 
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забезпечувати узгоджену роботу відповідних функцій. Як злагоджена симфонія, 

ліва рука повинна синхронізуватися з правою, розуміючи і підтримуючи одна одну. 

Без такої співпраці реакція компанії на подію кібербезпеки приречена на провал».  

Виявлення кризи кібербезпеки  

Важлива вправа, яку має очолити GC, це визначення того, що є кризою та як 

потенційна криза виглядає для їхньої організації; це може бути атака програми-

вимагача, крадіжка інформації, витік даних, фінансове шахрайство або атака типу 

«відмова в обслуговуванні». Після визначення GC має узгодити з керівництвом і 

зацікавленими сторонами процес реагування на інцидент.  

Очікується, що для публічних компаній звітування про «суттєві» інциденти 

кібербезпеки буде обов’язковим відповідно до запропонованих Правил 

кібербезпеки Комісії з цінних паперів і бірж («SEC»). Постраждалі організації 

повинні будуть чітко визначити, що є суттєвою подією. Для організацій у 

регульованій галузі правила SEC будуть лише частиною вимог до звітності. 

Визначення того, що є кризою, залежить від кожної організації. Те, що може 

вважатися кризою для однієї організації, може бути звичайним явищем для іншої. З 

цієї причини ідентифікація найбільш життєво важливих активів, якими володіє 

організація, має відбутися перед тим, як визначити, що вважати кризою. Як 

правило, якщо критичні активи зазнають впливу, це означає кризу.  

Підготовка до кризи кібербезпеки  

Процес готовності до кризи залежить від зрілості програми реагування на 

інциденти організації. Деякі організації починають з нуля, тоді як ті, хто є більш 

зрілими, зосередяться на налаштуваннях і оновленнях, щоб не відставати від 

загроз, що розвиваються. Для багатьох організацій потрібне створення плану 

забезпечення безперервності роботи або аварійного відновлення, наприклад, тих, 

які підпадають під юрисдикцію Департаменту фінансових послуг Нью-Йорка. 2  

Підготовчий етап передбачає створення (або підтвердження) спеціальної 

групи реагування на інциденти, ретельне навчання групи існуючим планам і 

матеріалам, а також визначення та придбання інструментів, необхідних цій команді 

для відповідного реагування на інциденти. Після того, як GC та інші ключові 
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зацікавлені сторони визначать групу реагування на інциденти, слід призначити 

керівників із конкретних команд для обробки різних етапів атаки (наприклад, 

зв’язок, сторонні консультанти, постачальники, експерти з кібербезпеки тощо). З 

цього моменту перевірка плану реагування на кризу є важливою на регулярній 

основі; це дозволяє учасникам розвинути розуміння своїх ролей, а тестування 

виявить слабкі сторони плану.  

На основі потенційної кризи кібербезпеки GC може визначити, які процеси 

запровадити. Кризи непередбачувані, і тому ефективніше керувати ними за 

допомогою гнучкого процесу, а не за контрольним списком. Визначення 

реагування на кризу має включати оцінку структури управління, аналіз внутрішніх 

засобів контролю та використання досвіду минулих криз для отримання уроків.  

GC має переконатися, що команди з комунікацій, зв’язків зі ЗМІ, зв’язків з 

інвесторами та урядових справ включені до плану врегулювання кризових 

ситуацій, щоб керувати наративом, корпоративною репутацією та взаємодією з 

акціонерами та владою. Крім того, GC має чітко розуміти обмеження свого плану 

реагування на інциденти та залучати експертів для функцій, недоступних у їхній 

організації, наприклад кібербезпека.  

Дуже важливо, щоб ГК заздалегідь навчав і готував внутрішні зацікавлені 

сторони, оскільки вони можуть бути затребувані під час кризи. Ці очікування слід 

повідомляти та тренувати напередодні інциденту. Це особливо вірно для 

керівників, які можуть нести особисту відповідальність за помилки або помилки як 

у підготовці, так і в реагуванні.  

Реагування на кризу кібербезпеки  

Як забезпечити належне функціонування плану реагування на інциденти 

компанії під час кризи? Кризові команди з кібербезпеки під наглядом GC повинні 

працювати над інтеграцією в межах підприємства. Ефективна реакція на кризу 

залежить від швидкого, але стратегічного реагування, надання гарантій клієнтам і 

зацікавленим сторонам за допомогою своєчасної та прозорої комунікації, 

управління розповіддю та доступність для постраждалих сторін.  
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GC може працювати над тим, щоб чітко виконувати встановлені плани, 

залишаючи простір для творчих рішень; це може включати поєднання кризового 

менеджменту з внутрішньою та зовнішньою комунікацією для створення 

ефективної та результативної відповіді. Глобальні центри можуть досягти успішної 

відповіді, розгорнувши перевірену комунікаційну стратегію, яка відображає 

зацікавлених сторін, щоб можна було розробити відповідні повідомлення та 

матеріали. Ключові повідомлення слід доносити до пріоритетних зацікавлених 

сторін, зберігаючи лояльність і довіру.  

Під час кризи GC відповідає за проведення та управління регулятивним 

охопленням. Правила кібербезпеки передбачають суворі терміни подання звітності 

та запитуваної інформації. Поки триває технічне реагування під час кризи, GC 

може координувати дії із зовнішнім консультантом, щоб визначити, що потрібно 

від їхньої організації.  

Збираємо все разом  

Після кризи кібербезпеки організації часто стикаються з посиленою 

перевіркою навколо інциденту, який, якщо не врегулювати належним чином, може 

призвести до тривалого судового розгляду та значної шкоди репутації та оцінці. 

Ризик і стрес можна пом’якшити за допомогою ретельного та індивідуального 

планування кризових ситуацій у сфері кібербезпеки під керівництвом офісу GC. 

Добре спланована та реалізована стратегія реагування на інциденти може 

перетворити кризу на можливість для організацій. Демонструючи врівноваженість, 

компетентність і ефективну реакцію, GC можуть допомогти організаціям досягти 

довгострокового успіху після важливої корпоративної події». (Evan Robert sand 

Todd Renner. The Role of General Counsel in Managing a Cybersecurity Crisis // FTI 

Consulting (https://www.fticonsulting.com/insights/articles/role-general-counsel-

managing-cybersecurity-crisis). 14.08.2023). 

*** 

 

«У сучасному цифровому ландшафті організації стикаються з 

численними загрозами кібербезпеці, які можуть поставити під загрозу їхні 
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цінні цифрові активи, зокрема дані, ІТ-інфраструктуру, мережі, програмне 

забезпечення та інтелектуальну власність (IP). Щоб захистити клієнтські дані та 

інші цифрові активи, компанії повинні застосувати комплексний підхід, який 

охоплює правовий захист, а також технічні та практичні міркування. Саме тут 

юридична фірма з кібербезпеки, яка добре розбирається у відповідності, 

технологіях та інтелектуальній власності, може відіграти вирішальну роль.  

Роль юридичної фірми з кібербезпеки  

Надаючи юридичну експертизу та рекомендації, юридичні фірми з досвідом 

кібербезпеки можуть допомогти компаніям орієнтуватися в складних законах і 

нормах, що впливають на кібербезпеку та захист даних, визначати й зменшувати 

потенційні ризики, а також ефективно реагувати на порушення даних та інші 

кіберінциденти, допомагаючи їм захистити клієнтів цифрові активи. Юридична 

фірма з визнаними стратегічними партнерами може допомогти бізнесу в усіх 

аспектах його кіберпотреб.  

Дотримання законодавства та нормативна експертиза  

Через поширення витоків даних і занепокоєння конфіденційністю уряди в 

усьому світі ввели суворі правила кібербезпеки для захисту конфіденційних даних і 

особистої інформації. Одним із головних обов’язків юриста з кібербезпеки є 

забезпечення того, щоб організації дотримувалися постійно змінюваної ланцюга 

законів і норм щодо захисту даних і конфіденційності.  

Досвідчені юристи з кібербезпеки витрачають час на аналіз розробок і 

нормативних актів у міру їх розвитку та застосування до компаній, таких як 

Загальний регламент захисту даних Європейського Союзу (GDPR), змінене 

Правило безпеки Федеральної торгової комісії (FTC), Закон про сімейні права на 

освіту та конфіденційність (FERPA), Закон про перенесення та підзвітність 

медичного страхування (HIPAA), рамки кібербезпеки Національного інституту 

стандартів і технологій (NIST), розробки щодо сертифікації моделі зрілості 

кібербезпеки (CMMC), нові закони штату SafeHarbor та інші регіональні та галузеві 

вимоги. Вони допомагають організаціям зрозуміти їхні юридичні зобов’язання, 
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проводити оцінку відповідності та впроваджувати заходи, необхідні для 

відповідності нормативним стандартам. 

Юридичні практики у сфері кібербезпеки також можуть допомогти 

компаніям розробити комплексні програми захисту даних, включаючи розробку 

політик і процедур, проведення навчальних занять і допомогу в планах реагування 

на інциденти. Вони можуть запропонувати організаціям прийняти принципи 

конфіденційності за проектом, що означає, що вони вбудовують принципи 

конфіденційності та захисту даних у проектування та розробку своїх систем, 

продуктів і процесів. Вони також можуть запропонувати компаніям запровадити 

або вдосконалити методи обробки даних і допомогти їм розробити механізми 

управління згодою та права суб’єктів даних.  

Оцінка та пом'якшення ризиків  

Юридичні фірми з кібербезпеки відіграють важливу роль в оцінці ризиків і 

вразливостей кібербезпеки організації. Вони проводять ретельні перевірки та 

оцінюють ризики, щоб визначити потенційні юридичні зобов’язання та сфери, які 

потрібно вдосконалити, включаючи заходи безпеки, письмові угоди, страховий 

захист та інші засоби для зменшення ризику відповідальності у разі 

несанкціонованого доступу. Оцінюючи існуючі практики кібербезпеки, 

інфраструктуру та процеси, вони надають цінну інформацію, яка допомагає 

організаціям покращити рівень безпеки та зменшити відповідальність.  

На основі своїх висновків юридичні фірми з кібербезпеки допомагають 

компаніям розробляти індивідуальні стратегії зменшення ризиків. Вони 

допомагають організаціям впроваджувати політику та процедури кібербезпеки, які 

відповідають найкращим галузевим практикам і вимогам законодавства. Ці 

передові практики можуть включати такі заходи, як контроль доступу, 

шифрування, плани реагування на інциденти, програми навчання співробітників, 

протоколи керування постачальниками та багато іншого. Юридичні фірми з 

кібербезпеки також ретельно перевіряють письмові угоди компаній зі своїми 

клієнтами, щоб визначити зобов’язання щодо кібербезпеки, які містяться в цих 
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угодах, і вдосконалити власні письмові угоди компанії шляхом передачі ризику, де 

це можливо.  

Реагування на інциденти та юридичний супровід  

У нещасливому випадку кібербезпекового інциденту або витоку даних 

юридична фірма з кібербезпеки відіграє вирішальну роль у управлінні правовими 

аспектами процесу реагування на інцидент. Напередодні події, пов’язаної з 

кібербезпекою, вони допомагають організаціям розробити надійні плани 

реагування на інциденти, щоб забезпечити дотримання вимог щодо сповіщення про 

порушення, встановлених відповідними законами та нормативними актами, а також 

забезпечують негайний захист клієнта, коли відбувається порушення. 

Кваліфіковані адвокати з кібербезпеки разом із клієнтом реагують на інциденти, 

визначають потенційні ризики, співпрацюють зі страховими компаніями, 

допомагають із внутрішніми/зовнішніми повідомленнями, координують 

зацікавлені сторони тощо.  

Юристи з кібербезпеки також забезпечують юридичне представництво під 

час розслідувань і правоохоронних дій, допомагаючи організаціям орієнтуватися в 

складних судових процесах, пов’язаних з кібербезпекою. Наприклад, радник може 

співпрацювати з організаціями, щоб узгодити реакцію регуляторних органів. У разі 

виникнення судового спору досвідчений консультант оцінить ризики та розробить 

стратегію врегулювання чи судового розгляду, а також може запропонувати шляхи 

зменшення ризику шкоди репутації.  

Управління контрактами та постачальниками  

Ефективна кібербезпека виходить за межі внутрішньої практики організації. 

Юридична фірма з кібербезпеки допомагає організаціям переглядати та укладати 

контракти зі сторонніми постачальниками, постачальниками хмарних послуг, 

торговими посередниками та іншими партнерами в ланцюжку постачання. Вони 

гарантують, що ці угоди включають відповідні положення про кібербезпеку та 

захист даних, захист цифрових активів організації під час взаємодії із зовнішніми 

особами, а також те, що сторонні постачальники забезпечують належний захист і 

відшкодування в угодах.  



 81 

Надаючи юридичний досвід у складанні контрактів і генеральних угод, а 

також переговорах, юридичні фірми з кібербезпеки допомагають організаціям 

створювати надійні договірні рамки як всередині, так і ззовні, які стосуються 

відповідності вимогам кібербезпеки, власності на дані, сповіщення про порушення, 

аудитів безпеки, захисної компенсації та розподілу відповідальності. Це гарантує, 

що інтереси організації захищені, а постачальники відповідають необхідним 

стандартам кібербезпеки.  

Політика та процедури кібербезпеки  

Розробка та впровадження надійних політик і процедур кібербезпеки має 

важливе значення для захисту та збереження цифрових активів і конфіденційної 

інформації, а також є вимогою для компаній шукати захисту відповідно до 

існуючих і нових законів про кібербезпечну гавань. Юридичні фірми з 

кібербезпеки допомагають організаціям створювати індивідуальні політики та 

процедури, які відповідають юридичним і договірним вимогам і найкращим 

галузевим практикам.  

Юристи з кібербезпеки допомагають організаціям встановити чіткі вказівки 

щодо класифікації даних, контролю доступу, реагування на інциденти, навчання 

співробітників і регулярних перевірок безпеки. Прийнявши комплексні політики та 

процедури, організації можуть створити культуру обізнаності про безпеку та 

забезпечити узгодженість практик кібербезпеки в усій компанії…»(Jennifer Morris. 

The Role of a Cybersecurity Law Firmin Safeguarding Digital Assets // Dunlap 

Bennett & Ludwig PLLC (https://www.dbllawyers.com/cybersecurity-law-firm-

technology/). 11.08.2023). 

*** 

 

«Кібербезпека є гарячою темою в сучасному оцифрованому світі, і це не 

дарма. Недавній звіт, опублікований Cybersecurity Ventures, показав, що у 

2021 році глобальні витрати на кібератаки становили 6 трильйонів доларів. 

Ми повинні очікувати, що це число зростатиме в наступні роки.  
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Ось суть: експерти з кібербезпеки діють як фізичні правоохоронні органи та 

агенти безпеки кордонів (поліція та військові) у нашій традиційній екосистемі, 

захищаючи цифрові активи від загроз і атак у цифровому середовищі. Однак багато 

кіберекспертів пропонують організаціям рішення проти атак за «банківські» кошти.  

Тому ці опортуністи руйнують справжню концепцію кібербезпеки як 

рішення, відкритого для всіх. Зосереджуючись на отриманні прибутку та 

демонструючи кібербезпеку як «грошове дерево», багато кіберпрофесіоналів не 

тільки не змогли зробити цифровий порядок доступним для всіх, але й не змогли 

просувати кібербезпеку як корпоративну соціальну відповідальність.  

Отже, виникає запитання: а що, якби «фізичні правоохоронці», яких ми 

знаємо сьогодні, працювали на привілейованих осіб і віддавали їм перевагу перед 

іншими? Що, якби сили національної оборони працювали лише заради грошей і 

щоб стати багатими, не враховуючи населення, яке вони захищають?  

Подумай над цим. Уявіть, який хаос таке мислення принесе нам усім. 

Кібербезпека відіграє таку ж роль у цифровій екосистемі, що й правоохоронні 

органи у фізичній екосистемі. Однак більшість спеціалістів із кібербезпеки та 

інвесторів грають заради грошей, а не для того, щоб досягти тривалого впливу, 

надаючи надійні рішення безпеки.  

Подібно до співробітників правоохоронних органів, кожен бізнес і кожна 

особа заслуговують на такий самий рівень послуг кібербезпеки. Однак це не так. 

Існують тисячі малих і середніх підприємств (МСП), які не можуть собі цього 

дозволити, і покладаються на вправи «поставте прапорець», щоб задовольнити свої 

потреби безпеки. Відомі компанії з кібербезпеки найбільше зацікавлені у великих 

підприємствах, які можуть собі це дозволити. Це створює величезну прогалину, яка 

робить кібербезпеку недоступною для звичайної людини.  

Наслідки перетворення кібербезпеки на гру для заробляння грошей  

Оскільки більшість спеціалістів із кібербезпеки та компаній віддають 

перевагу зароблянню грошей над корпоративною соціальною відповідальністю, 

неможливо переоцінити наслідки. Ось декілька, про які варто пам’ятати:  

1. Пріоритет короткострокових прибутків над довгостроковою безпекою  
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Існує спокуса зосередитися на короткострокових прибутках, скорочуючи 

кути заходів безпеки, що призводить до вразливостей, які можуть бути відкритими 

для зловмисників і використовуватися цими зловмисниками.  

2. Зростання кібербезпеки SnakeOil 

Із зростанням попиту на продукти та послуги кібербезпеки зростає кількість 

недобросовісних постачальників, які готові продавати продукти, які насправді не 

працюють. Це може призвести до того, що компанії та окремі особи будуть 

витрачати гроші на неефективні заходи безпеки, які насправді не захищають їх від 

атак.  

3. Відсутність довіри до індустрії кібербезпеки  

Жоден бізнес не працює успішно без довіри. Коли ми надаємо перевагу 

короткостроковим прибуткам над довгостроковою безпекою, існує ризик того, що 

люди втратять довіру до галузі.  

Етика кібербезпеки заробляння грошей  

Окрім цих наслідків, існує також ряд «етичних» проблем, які виникають:  

1. Експлуатація страхів людей  

Коли кібербезпека використовується як інструмент для заробітку, існує ризик 

того, що постачальники скористаються страхами людей, продаючи їм непотрібні їм 

продукти та послуги.  

2. Перетворення безпеки в товар  

Коли кібербезпека демонструється як товар, це призводить до втрати уваги 

до людського елементу безпеки.  

Чи є вихід із цієї халепи? Так!  

Як уникнути DigitalDoomsDay 

Забезпечення майбутнього нашого цифрового світу — це не лише 

очікування, але й необхідність. На щастя, вихід є.  

Ось кілька практичних підходів, щоб уникнути цього дня цифрової 

катастрофи чи дня цифрової катастрофи:  

1. Переосмисліть кібербезпеку 
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Нам потрібно зосередитись із захисту систем від атак на створення 

захищених систем із нуля та забезпечення цифрової довіри.  

2. Застосуйте проактивні підходи до кібербезпеки  

Організації повинні бути більш проактивними у своєму підході до 

кібербезпеки. Чекати атаки перед впровадженням надійної програми кібербезпеки 

— це все одно, що наступити на бомбу сповільненої дії, перш ніж подумати про 

свою безпеку.  

3. Сприяти спілкуванню та відкритості  

Обмін інформацією про загрози та вразливі місця через різні канали зв’язку 

допоможе нам вчитися на досвіді один одного та будувати міцніший захист.  

4. Підвищення обізнаності та навчання громадськості про кібербезпеку 

Коли люди знають про ризики безпеці та свою роль у кібератаці, вони будуть 

більш поінформованими та готовими вживати активних заходів для зменшення 

ризиків. Поінформована громадськість, швидше за все, не буде робити покупки у 

постачальників зміїного масла з кібербезпеки.  

5. Зробіть кібербезпеку пріоритетом для бізнесу та уряду  

Компанії та уряди повинні інвестувати в кібербезпеку та переконатися, що 

їхні системи безпечні.  

6. Заохочуйте інвестиції в автоматизовані та орієнтовані на результати 

рішення кібербезпеки  

Це означає інвестування в продукти та послуги з підтвердженою 

ефективністю навіть перед обличчям складних атак.  

7. Підтримуйте дослідження ефективних і доступних рішень у сфері 

кібербезпеки  

Причина цього проста: забезпечити наявність життєздатних рішень безпеки 

для компаній і окремих осіб будь-якого розміру.  

8. Вимагайте від постачальників відповідальності за безпеку їхніх продуктів і 

послуг  

Нарешті, давайте докладемо свідомих зусиль, щоб «заарештувати та 

реабілітувати» поганих акторів за лаштунками нашого суспільства — 
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постачальників засобів кібербезпеки, які продають зміїне масло цифровому 

наївному світу.  

Кібербезпека — це поклик служити всім  

Кібербезпека — це більше, ніж просто гра для заробляння грошей. 

Кібербезпека — це заклик служити всім. Однак багато відомих компаній і 

кіберекспертів не усвідомлюють відповідальність і натомість ставлять пріоритети 

виграшу, що призводить до певних наслідків, зокрема зосередження на 

короткострокових прибутках над довгостроковою безпекою, зростання зміїної олії 

в кібербезпеці та відсутність довіри, серед інших.  

Ми можемо уникнути цифрової приреченості та забезпечити майбутнє 

цифрового ландшафту, переосмисливши кібербезпеку як корпоративну соціальну 

відповідальність і застосувавши проактивні підходи до безпеки. Настав час 

переписати тренд. Час настав!» (Lalit Ahluwalia. It's High Time To Make 

Cybersecurity More Than A Money-Making Game // Forbes 

(https://www.forbes.com/sites/forbestechcouncil/2023/08/21/its-high-time-to-make-

cybersecurity-more-than-a-money-making-game/). 21.08.2023). 

*** 

 

«Цифровізація означає, що велика частина життя середньостатистичної 

людини проходить в Інтернеті, захищена потенційно сотнями паролів, 

біометричних даних, PIN-кодів або інших форм автентифікації. Це правда, що в 

сучасному цифровому світі важливість кібербезпеки неможливо переоцінити. Зі 

стрімким розвитком технологій і збільшенням кількості кіберзагроз і суб’єктів 

загрози окремі особи та організації стикаються з численними проблемами щодо 

захисту своєї конфіденційної інформації.  

Одна з таких маловивчених проблем полягає в тому, що складність і 

величезність ландшафту кібербезпеки часто може здатися приголомшливою, 

залишаючи багатьох або повністю самовдоволеними, або невпевненими в тому, як 

захистити себе ефективно. Насправді, згідно з нещодавнім опитуванням, кожна 

третя людина зізналася, що почувалася приголомшеною, коли йшлося про вжиття 
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заходів для покращення своєї кібербезпеки. У цій статті розглядається питання про 

те, чи є кібербезпека надто важкою, і досліджуються потенційні рішення, які 

можуть полегшити її, наприклад менеджери паролів.  

Зростаюча складність кібербезпеки  

Кібербезпека стає дедалі складнішою через кілька факторів. Перш за все, 

величезний обсяг і складність кіберзагроз значно зросли. Зловмисники постійно 

вдосконалюють свою тактику, використовуючи вразливі місця в програмному 

забезпеченні, мережах і поведінці людей. Від фішингових атак до програм -

вимагачів, кіберзлочинці вправно використовують слабкі місця для отримання 

несанкціонованого доступу до особистих і конфіденційних даних.  

Крім того, швидке розширення цифрового ландшафту породило нові 

виклики. Поширення пристроїв, підключених до Інтернету, та Інтернету речей 

(IoT) розширило поверхню атаки, забезпечивши більше точок входу для 

потенційних зломів і більше «речей», які користувачі повинні захистити. Крім того, 

широке впровадження хмарних обчислень і організації віддаленої роботи 

ускладнило захист даних і забезпечення конфіденційності. Організації, звичайно, 

мають власні відділи ІТ- безпеки або тих, хто відповідає за глибоко технічний 

захист кібербезпеки, як-от налаштування брандмауерів, виявлення кінцевих точок і 

реагування на них, навіть пошук загроз і збір розвідувальних даних. Проте для 

звичайного працівника навігація в цьому складному ландшафті кібербезпеки 

виходить за рамки звичайної повсякденної роботи. Таким чином, очікування 

необхідності бути в курсі останніх загроз, програмних виправлень і найкращих 

практик безпеки можуть бути величезними, особливо для людей, які не мають 

досвіду в ІТ або кібербезпеці.  

Спрощення кібербезпеки  

Одним із інструментів, який може значно спростити кібербезпеку для 

окремих осіб, є менеджер паролів. Паролі є критично важливою лінією захисту від 

несанкціонованого доступу, і слабкі або повторно використані паролі залишаються 

типовою точкою збою для багатьох, причому в цьогорічному звіті Verizon Data 

Breach Index зазначається, що 74% усіх порушень включали людський фактор. 
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Менеджер паролів надає зручне та безпечне рішення для керування та створення 

надійних унікальних паролів для кожного онлайн-облікового запису.  

Менеджери паролів позбавляють людей від необхідності запам’ятовувати 

декілька складних паролів. І, на відміну від зберігання паролів у браузері, яке може 

здатися зручним, менеджери паролів пропонують набагато вищий рівень захисту. 

Вони надійно зберігають паролі в зашифрованій базі даних, доступ до якої 

можливий лише за допомогою головного пароля, системи єдиного входу або 

біометричної автентифікації. Автоматизуючи процес заповнення облікових даних 

для входу, менеджери паролів економлять час і знижують ризик людської помилки.  

Крім того, менеджери паролів часто надають додаткові функції, такі як 

безпечний обмін паролями, інтеграція двофакторної автентифікації та аналіз 

надійності пароля. Ці функції покращують загальну безпеку та спрощують 

керування кількома обліковими записами в Інтернеті.  

Важливо, що якщо співробітників заохочують використовувати менеджер 

паролів як вдома, так і в офісі, це може сприяти покращенню загальної 

кібербезпеки та значному зниженню ризику.  

Інші рішення для спрощення кібербезпеки  

Хоча менеджери паролів є цінним інструментом, вони лише одна частина 

головоломки кібербезпеки. Для подальшого полегшення надзвичайної природи 

кібербезпеки можна реалізувати кілька інших стратегій: Освіта та обізнаність: 

сприяння освіті та просвітницькі кампанії з кібербезпеки можуть надати людям 

можливість приймати обґрунтовані рішення щодо їх безпеки в Інтернеті. 

Розуміючи ризики та найкращі практики, люди можуть вживати профілактичних 

заходів для захисту свого цифрового життя.  

Зручні інтерфейси: технологічні компанії повинні надавати перевагу зручним 

інтерфейсам, які направляють користувачів через параметри безпеки та надають 

чіткі пояснення щодо потенційних ризиків. Спрощення складних конфігурацій 

безпеки може допомогти користувачам орієнтуватися в жахливому ландшафті 

кібербезпеки. Автоматизація та штучний інтелект (AI): використання автоматизації 

та штучного інтелекту може посилити зусилля з кібербезпеки. Системи на базі 
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штучного інтелекту можуть виявляти аномалії, визначати потенційні загрози та 

реагувати в режимі реального часу, зменшуючи навантаження на окремих осіб 

щодо постійного моніторингу та реагування на події безпеки.  

Хоча складність кібербезпеки може бути надзвичайною, є способи полегшити 

навігацію. Оскільки паролі становлять значну частину «психічного навантаження», 

з яким працівники повинні боротися, щоб виконувати свою роботу, менеджери 

паролів пропонують практичний спосіб посилити онлайн-безпеку, одночасно 

спрощуючи керування паролями. Однак важливо розуміти, що необхідний 

комплексний підхід. Освіта, зручні інтерфейси, автоматизація та співпраця є 

життєво важливими компонентами для того, щоб зробити кібербезпеку більш 

керованою для окремих осіб і організацій. Впроваджуючи ці рішення та 

розвиваючи культуру обізнаності про кібербезпеку, ми можемо разом побудувати 

безпечніший цифровий світ». (Darren Guccione. Is cybersecurity too overwhelming? 

// Future US, Inc. (https://www.techradar.com/pro/is-cybersecurity-too-overwhelming). 

23.08.2023). 

*** 

 

«…Фішинг, соціальна інженерія та неправильні конфігурації – це деякі 

поширені типи людських помилок, які можуть призвести до крадіжки 

конфіденційних даних, атак програм-вимагачів і спроб проникнення. У звіті 

Thales за 2023 рік стверджується, що людські помилки та неправильні конфігурації 

є основною причиною 55% усіх порушень безпеки, що робить ці подвійні загрози 

найбільшою проблемою безпеки для компаній.  

Повідомляється, що використання відомих уразливостей є другою за 

вагомістю основною причиною порушень безпеки. Зазвичай це трапляється, коли 

організації повільно реагують на відомі вразливості (наприклад, Log4j) і не 

вдається регулярно виправляти системи, що можна вважати ще одним типом 

людської помилки. Як я вже писав у минулому, гібридна робота є ще одним; 

оскільки більше людей працюють віддалено, вони схильні до відволікань і перерв, 

що може призвести до більшої кількості інцидентів безпеки.  
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Як загальний огляд, на початку цього року компанія Verizon опублікувала 

свої щорічні дослідження даних, які показали, що 74% усіх порушень стосуються 

людей через помилки, неправильне використання привілеїв, викрадені облікові дані 

або соціальну інженерію. Загалом я вважаю, що організації все ще не зосереджені 

на ахіллесовій п’яті галузі кібербезпеки: на людях.  

Культура кібербезпеки як ключ до попередження зломів  

Я вважаю, що багато великих компаній, які мають значні інвестиції в 

технології безпеки, регулярно зазнають зломів, тому що небагато зацікавлених 

сторін сприймають кібербезпеку серйозно. Я вважаю, що для прямої боротьби з 

людськими помилками організації повинні зосередитися на створенні та вихованні 

культури безпеки. У минулому я наголошував на тому, що культура є 

найважливішим фактором, який допомагає сформувати або змінити поведінку, 

норми, ставлення та переконання співробітників у сфері безпеки, допомагаючи їм 

краще усвідомлювати та усвідомлювати людські помилки.  

Ось кілька дієвих кроків, щоб почати процес.  

1. Оцініть свою культуру кібербезпеки  

Зрозумійте, чи цінують ваші співробітники кібербезпеку. Чи існує спільна 

культура між відділами чи люди поводяться незалежно? Подивіться на рефлекси, 

шаблони та поведінку, набори історичних даних, результати симуляції фішингу 

тощо, щоб оцінити зрілість безпеки співробітників. Включення сторонніх 

постачальників і партнерів до цього рівняння може допомогти зробити вашу оцінку 

надійнішою.  

2. Перегляньте взаємодію співробітників  

Проведіть ретельний аналіз різних інформаційних потоків і пристроїв, а 

також взаємодії ваших співробітників із цінними та конфіденційними активами та 

конфіденційними даними. Розуміти звичайні стреси, тригери та перешкоди, з 

якими стикаються співробітники; визначити зони, схильні до маніпуляцій.  

3. Аналізуйте минулі помилки  

Кібератаки та інциденти, які мали місце в минулому, є одними з перших 

місць, які групи безпеки повинні перевірити, щоб виявити слабкі місця та недоліки. 
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Намагайтеся не зациклюватися на певній вразливості, про яку повідомляють у 

новинах, або не піддаватися надмірному впливу попереджень, виданих 

інструментами безпеки. Замість цього подивіться на картину в цілому та вивчіть 

основні першопричини. Ви хочете зрозуміти причини, а не лише симптоми. 

Наприклад, зловмисне програмне забезпечення є симптомом; те, як загроза 

проникла в бізнес, є першопричиною.  

4. Реінжиніринг інструментів, процесів і навчання  

Отримавши контроль над загальними вразливими місцями, точками тиску та 

минулими невдачами, переконструюйте інструменти кібербезпеки, процеси та 

зусилля з навчання, щоб досягти бажаної поведінки співробітників. Поясніть 

персоналу, чому вносяться зміни, щоб допомогти отримати широкий консенсус і 

підтримку. Також важливо, щоб працівники регулярно проходили навчання з 

питань безпеки. Докази доводять, що навчання безпеки значно знижує ризик 

фішингових атак.  

5. Використовуйте технологічні елементи керування, де це корисно  

Хоча надмірне використання інструментів і технологій може ускладнити 

моніторинг і управління кібербезпекою, використання штучного інтелекту та 

автоматизації може допомогти зменшити ризик людської помилки. Наприклад, ви 

можете розгорнути стійку до фішингу багатофакторну автентифікацію, щоб 

зменшити ризик крадіжки особистих даних і видавання себе за іншу особу. Ви 

також можете сприяти використанню менеджерів паролів для покращення гігієни 

облікових даних. Нарешті, я рекомендую вам використовувати штучний інтелект та 

автоматизацію, щоб виправляти системи, контролювати мережі, повідомляти про 

аномальну поведінку, посилити контроль, ізолювати пристрої для перевірки, 

відключати мережу під час атаки та реагувати на інциденти.  

Усунення людських помилок є складною справою, яка вимагає часу, зусиль і 

тривалого навчання. Потрібне терпіння, оскільки багатьом працівникам бракує 

необхідних навичок у сфері кібербезпеки та інтересу.  

Вирішальним аспектом є створення сприятливого середовища, яке відзначає 

найкращі практики безпеки та уникає репресивних, каральних заходів. Я вважаю, 
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що створення сильної культури кібербезпеки не можна залишати напризволяще; 

його потрібно культивувати навмисно. Тому керівництво має взяти на себе 

відповідальність за культуру і подавати позитивний приклад. Зберігаючи 

зосередженість і відданість розвитку міцної культури кібербезпеки, організації 

можуть побудувати безпечне та стійке майбутнє». (Perry Carpenter. Five Ways 

Strong Cybersecurity Culture Can Thwart Human Errors // Forbes 

(https://www.forbes.com/sites/forbesbusinesscouncil/2023/08/28/five-ways-strong-

cybersecurity-culture-can-thwart-human-errors/?sh=310d1c852f06). 28.08.2023). 

*** 

 

«Кібербезпека, яка колись вважалася проблемою ІТ, тепер є бізнес-

ризиком, оскільки успішні кібератаки можуть мати значні наслідки через 

фінансові втрати та непрямі витрати, як-от погіршення репутації. Крім того, 

кібербезпека повинна бути включена в стратегії екологічного, соціального та 

корпоративного управління (ESG), оскільки вона усуває ризики, пов’язані зі 

збільшенням залежності від цифрових систем і даних, і допомагає зміцнити бізнес-

стійкість організації.  

«Серед нещодавнього сплеску кібератак у різних галузях, включаючи сектор 

фінансових послуг, кібербезпека стає ключовою сферою інтересу для всіх 

зацікавлених сторін організації, включаючи інвесторів, регуляторні органи та 

клієнтів, і стає все більшим чинником в оцінці кредитного ризику», Крістоф 

Барель, керуючий директор Азіатсько-Тихоокеанського регіону промислового 

консорціуму FS-ISAC, розповідає Digital Edge.  

Він додає: «Це має вирішальне значення для двох стовпів ESG: управління, з 

точки зору управління операційними ризиками, і соціального, з точки зору 

відповідальності за конфіденційні дані клієнтів і обробки комунікацій після атаки. 

Без надійних заходів кібербезпеки організації наражаються на значні ризики, які 

можуть підірвати їх сталість і створення довгострокової цінності, не кажучи вже 

про їхнє існування».  



 92 

Деріл Сіто, старший юрист юридичної фірми Baker McKenzie Wong & Leow, 

погоджується, що кібербезпека є сильною ознакою належного управління, оскільки 

вона відображає підзвітність. «Організації, які розробляють надійні системи 

кібербезпеки, демонструють відданість вирішенню проблем, пов’язаних із 

цифровим простором, і зміцненню довіри зі своїми зацікавленими сторонами, 

зокрема щодо того, як захищаються та передаються їхні особисті дані. 

[Кібербезпека також може мати соціальні наслідки], оскільки цифрові загрози 

пронизують багато аспектів нашого повсякденного життя, пов’язаного з 

технологіями».  

Він продовжує: «З огляду на те, що структури ESG стали лакмусовим 

папірцем добре керованої та відповідальної організації, кібербезпека, безсумнівно, 

займає важливе місце в цих стандартах. Якщо ми хочемо покладатися на рамки 

ESG, щоб продемонструвати організації, які відповідають нашим стандартам у 

майбутньому, рамки повинні адаптуватися до вимог часу… 

Після інтеграції в ESG кібербезпека стає невід’ємною частиною бізнес-

стратегії організації, а не окремою функцією. «Замість того, щоб розглядати це як 

окрему чи переважно ІТ-проблему, підхід [до кібербезпеки] стає більш цілісним і 

узгоджується з ширшою корпоративною відповідальністю за виконання 

ефективних програм управління бізнес-ризиками. По суті, кібербезпека 

розглядається не лише як операційна необхідність, але й як критично важливий 

аспект корпоративної громадянської позиції та управління», — говорить Натан 

Венцлер, головний стратег із безпеки компанії Tenable, що займається 

кібербезпекою. 

Він продовжує: «Наприклад, застосування цієї перспективи інтегрованого 

управління ризиками означає усвідомлення потенційного соціального впливу 

витоку даних, наприклад того, що неправомірне використання особистої інформації 

клієнтів може призвести до втрати довіри та безпосередньої шкоди людям. Він 

визнає, що надійні методи кібербезпеки є частиною належного управління, і 

показує, що компанія відповідально та ефективно управляє своїми ризиками. Це 



 93 

може зміцнити довіру серед зацікавлених сторін, включаючи інвесторів, клієнтів і 

регулятори».  

Венді Лім, партнер Cyber, Advisory у KPMG у Сінгапурі, також вважає, що 

кібербезпека краще узгоджуватиметься з ширшими організаційними цілями та 

очікуваннями зацікавлених сторін, якщо її інтегрувати в структуру ESG. «У ході 

взаємодії KPMG з гравцями галузі ми помітили, що організації та їхні ради 

приділяють більше уваги гармонізації кібер-стратегій та стратегій ESG, 

зосереджуючись на таких сферах, як захист інформаційних активів і забезпечення 

прозорої звітності… 

Наразі існують різні рівні усвідомлення необхідності зробити кібербезпеку 

основним компонентом стратегії ESG. «Подібно до того, як інвестиції компаній у 

кібербезпеку можуть відрізнятися за різними напрямками, дії щодо включення 

кібербезпеки в їхню стратегію ESG також можуть відрізнятися в Азіатсько-

Тихоокеанському регіоні. Фактори, які бізнес розглядатиме, включають початкові 

інвестиції, наявність ресурсів, технічну експертизу та регуляторний тиск», — 

ділиться Лім.  

Великі транснаціональні корпорації, зазначає Венцлер, загалом краще 

усвідомлюють важливість кібербезпеки через їх вплив на міжнародні ринки та 

суворе нормативне середовище, у якому вони працюють.  

Однак він передбачає тенденцію до зростання як обізнаності, так і бажання 

включати кібербезпеку в стратегії ESG… 

Він додає: «Цілком можливо, що уряди та регулюючі органи в Азіатсько-

Тихоокеанському регіоні стануть більш жорсткими щодо кроків і заходів, які 

фірмам необхідно буде вжити, щоб забезпечити адекватну позицію кібербезпеки, 

що означає, що обізнаність також, ймовірно, зросте».  

Оскільки норми щодо конфіденційності та безпеки даних у всьому світі 

зростають, чи буде достатнім їх дотримання, щоб зменшити вразливість організації 

до кіберризиків? Ні, стверджує Сіто, оскільки ці нормативні рамки лише 

допомагають сформувати основу, на якій організації формують і розвивають свої 

програми кібербезпеки.  
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Він додає: «Організації не повинні дозволяти дотриманню нормативних 

вимог утворювати перешкоду, яка обмежує розвиток їхніх програм кібербезпеки. 

Відповідно до духу ESG, метою має бути не лише відповідність нормативним 

вимогам, але й вийти за межі як відповідальні розпорядники планети та суспільства 

в цілому.  

«У контексті кібербезпеки це може призвести до ініціативи щодо 

вдосконалення їхніх програм і впровадження індустріальних стандартів або 

передового досвіду. Володіння своїми програмами кібербезпеки дозволяє 

організаціям і галузям розвивати симбіотичну взаємодію з регуляторними 

установами в галузі кібербезпеки. Одержуючи вказівки від регуляторних установ, 

організації також можуть пропонувати розуміння власних галузевих досягнень і 

потреб, дозволяючи обом сторонам співпрацювати одна з одною. При цьому як 

суспільство в цілому, так і окремі організації отримують вигоду від спільно 

створеної та надійної системи кібербезпеки».  

Інтеграція кібербезпеки в ESG  

Щоб ефективно інтегрувати кібербезпеку в свою стратегію ESG, організації 

повинні спочатку мати видимість своїх кіберризиків. «Зрозумівши стан 

кібербезпеки в усій організації, зацікавлені сторони зможуть краще приймати 

обґрунтовані рішення щодо того, як, коли та де усунути кіберризики та захистити 

ініціативи, які підтримують їхню програму ESG», — каже Венцлер.  

Водночас Сіто наголошує на необхідності гарантувати, що структура ESG, 

прийнята організаціями, відповідає їхнім конкретним ризикам кібербезпеки, бізнес-

потребам, правовим вимогам і вимогам відповідності, а також цілям ESG. «За 

потреби залучайте довірених консультантів, щоб використовувати їхній досвід і 

отримати допомогу з аудитом інтеграції. Наявність сторонніх перевірок інтеграції 

запобігає систематичним упередженням, які можуть приховати неузгодженість, 

неефективність і прогалини».  

Після завершення базової роботи Barel рекомендує організаціям звернути 

увагу на:  
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– Збільшення залученості на рівні правління та сприяння зміні мислення щодо 

визначення пріоритетів кіберризику 

– Кодифікація структур і протоколів кіберризиків у структурі управління 

організації, наприклад обов’язкове проведення оцінки ризиків кібербезпеки через 

регулярні проміжки часу для виявлення, визначення пріоритетів і пом’якшення 

ризиків  

– Впровадження надійних програм підвищення обізнаності та навчання 

співробітників, щоб навчити їх ролі у захисті конфіденційних даних і виявленні 

потенційних загроз  

– Взаємодія з галузевими асоціаціями, державними органами та аналогічними 

організаціями в міжгалузевому обміні знаннями та співпраці, включаючи участь у 

навчаннях з кіберзахисту…  

Також важливо вимірювати і звітувати про їхні інтегровані зусилля з 

кібербезпеки та ESG, щоб продемонструвати прогрес і підзвітність зацікавленим 

сторонам. «[Щоб зробити це ефективно] організації повинні розробити чіткі 

показники або ключові показники ризику, які відповідають їхнім стратегічним 

цілям. Це може включати час реагування на інцидент, кількість навченого 

персоналу або результати тестів на проникнення чи фішингових кампаній. 

Регулярні аудити та прозора звітність можуть допомогти продемонструвати 

ефективність цих зусиль і зміцнити довіру зацікавлених сторін», — додає Лім.  

Організації можуть піти далі у звітності, перевівши технічні показники 

кібербезпеки в щось, пов’язане з ширшими показниками бізнес-ризику. Венцлер 

пояснює: «Це означає використання меншої кількості показників, які базуються на 

обсягах, і рух до тенденцій рівня ризику з часом, пов’язування фінансового впливу 

з прямими збитками чи регуляторними штрафами або використання моделей 

ризику, які можуть показати, які сфери організації піддаються найбільшому ризику. 

шкоди від кібератаки та наскільки це впливає на загальний стан і ризик організації.  

«Це непростий процес, і для багатьох ІТ-фахівців це зовсім інший стиль 

звітності показників. [Однак це може допомогти] продемонструвати, як проактивні 

заходи безпеки допомагають знизити ймовірність фінансової та юридичної шкоди 
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організації. Крім того, компанії можуть продемонструвати свої поточні інвестиції в 

навчання та інструменти з кібербезпеки, а також прийняти найкращі практики як 

зобов’язання щодо захисту своїх технологічних активів на підтримку своїх програм 

ESG. [Це допомагає] продемонструвати довіру своїм клієнтам або виборцям».  

Оскільки ландшафт кіберризиків розвивається, організації повинні зробити 

кібербезпеку основним компонентом своєї стратегії ESG. Це дозволить їм 

прийняти більш цілісний, стратегічний і проактивний погляд на кібербезпеку, що, у 

свою чергу, допоможе посилити стійкість їхнього бізнесу». (Nurdianah Md Nur. Do 

cybersecurity and ESG gohandin hand? // The Edge Publishing Pte Ltd 

(https://www.theedgesingapore.com/digitaledge/focus/do-cybersecurity-and-esg-go-

hand-hand). 28.08.2023). 

*** 

 

«Законів і стандартів щодо кібербезпеки багато, і що ще гірше, вони 

часто відрізняються в різних країнах. Коли CISO потрібно зосередитися на 

кібербезпеціна кордонах країни, міжнародні угоди та рамки можуть надати певні 

вказівки щодо дотримання вимог, які країни з більшою ймовірністю 

співпрацюватимуть у разі кіберзлочинів, як співпрацювати та коли державна та 

приватна співпраця може бути найкращою вибір.  

Будапештська конвенція, перший міжнародний договір, спрямований на 

гармонізацію міжнародних стандартів щодо відповідності кібербезпеці, наразі має 

68 сторін і 21 країну-спостерігача, які підписали. Він охоплює те, як найкраще 

всебічно вирішувати проблеми, пов’язані з кіберзлочинністю, ступінь захисту прав 

людини суб’єктів і організацій за допомогою необхідних згод і прозорості, а також 

міру представлення різних законодавств і правових систем, Chinatu Uzuegbu, 

управління кібербезпекою консультант Rose Tech Cyber Crime Solutions, розповідає 

CSO.  

Міжнародне співробітництво також здійснюється через договори про взаємну 

правову допомогу та такі організації, як INTERPOL і AFRIPOL, ASEANAPOL, 
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EUROPO, ООН, Світовий банк, а також Міжнародна організація зі стандартизації 

(ISO).  

Закони про безпеку даних щодо глобальної передачі даних  

За словами директора з досліджень і аналізу Міжнародної асоціації фахівців з 

питань конфіденційності Джо Джонса, відсутність глобальної системи законів про 

безпеку даних і застарілий підхід до транскордонної передачі даних 

перешкоджають посиленню захисту.  

«Регуляторні механізми, розроблені в середині 1990-х років, засновані на 

моделях, де передача даних була більш дискретною та більш обмеженою 

передачею даних з точки А в точку Б, поширилися по всьому світу», — каже 

Джонс. «Це призвело до створення складної та часто фрагментованої нормативно-

правової бази, якою можуть керувати спеціалісти та організації з 

конфіденційності», — каже він.  

На даний момент понад 70 країн мають регулятивну можливість через 

регулятор конфіденційності даних або державний орган кваліфікувати інші країни 

як безпечно «достатні» для отримання даних. Адекватність означає, що третя 

країна була оцінена як така, що надає стандарти конфіденційності даних, які можна 

порівняти зі стандартами юрисдикції оцінки.  

Навігація складним масивом правил швидко стала головною проблемою для 

спільноти конфіденційності. «Час, витрачений на навігацію цими проблемами з 

точки зору відповідності, часто не витрачається на інші питання, такі як дані та 

кібербезпека», — каже Джонс.  

Але це відбувається, і Джонс каже, що знакова угода ОЕСР щодо низки 

основоположних принципів щодо того, як державні органи отримують доступ до 

персональних даних і використовують їх для цілей національної безпеки та 

правоохоронної діяльності, є лише одним із прикладів нещодавніх зусиль 

зміцнення глобальної співпраці та єдиної структури. «Політики подвоюють увагу 

до необхідності масштабування до системи з більшою кількістю юрисдикцій, 

використовуючи загальні принципи серед однодумців у сфері конфіденційності та 
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загострюючи колективну увагу на ризиках, пов’язаних із більш меркантильними 

підходами», — каже він.  

Переваги та обмеження міжнародних рамок  

В ідеалі підключення організацій до міжнародних договорів і конвенцій про 

кіберзлочинність призвело б до того, що проблеми, суперечки, доктрини права та 

інші міжнародні зобов’язання, пов’язані з кіберзлочинами, були б безперебійно та 

своєчасно узгоджені з санкціями, покараннями та покараннями, пов’язаними з 

пов’язаною кіберзлочинністю, впливаючи на всесвітнє законодавство, Узуегбу 

розповідає CSO.  

Хорошою практикою під час впровадження таких фреймворків є 

використання аналізу прогалин для порівняння налаштувань безпеки з 

відповідними галузевими та глобальними фреймворками, щоб допомогти 

визначити та вирішити області, які потребують підвищення. «Звернення до 

міжнародних структур у політиці безпеки організації — найкращий спосіб досягти 

відповідності з мінімальними вузькими місцями та непотрібними повтореннями в 

кількох структурах», — каже вона.  

Однак вони не є повним рішенням, тому потрібне посилення міжнародної 

співпраці та співпраці за межами таких інструментів, як Будапештська конвенція, 

щоб протистояти зростанню кількості певних юрисдикцій, які стають безпечними 

гаванями для кіберзлочинців. Для організацій важливо звернути увагу на оновлені 

протоколи та рамки, а для країн – переглянути свої закони про кіберзлочинність.  

Незважаючи на це, реальність полягає в тому, що певні країни та юрисдикції, 

ймовірно, є безпечними гаванями для кіберзлочинців, і якщо вони погоджуються, 

такі інструменти, як Будапештська конвенція, можуть зайти лише так далеко. 

Закони настільки цінні, наскільки вони застосовані.  

«У багатьох країнах кількість співробітників правоохоронних органів, які 

зосереджені на боротьбі з кіберзлочинністю та навчені боротися з 

кіберзлочинністю, не відповідає масштабу проблеми», — каже Грег Дей, віце-

президент і оперативний директор з інформаційних технологій Cybereason. «Так 

само потрібно, щоб практично кожен офіцер правоохоронних органів пройшов 
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певну базову підготовку, інакше що трапиться, коли вони поговорять з кимось, 

який повідомить їм, що зазнали атаки програм-вимагачів? Вони не знатимуть, що 

це означає, кому це передати, і які кроки потрібно вжити для захисту доказів тим 

часом», - говорить він.  

Чого не вистачає, зараз є достатньо велике членство, так це потенційних 

покарань для тих, хто не погоджується. «Уряди вводять санкції з багатьох 

ключових геополітичних причин і, оскільки цифровий світ стає такою ключовою 

частиною більшості людей життя, коли це стане інструментом примусу проти тих, 

хто не згоден?», - каже Дей.  

Він бачить три основні недоліки таких міжнародних рамок, як Будапештська 

конвенція. По-перше, це відсутність доказів. «Багато компаній мають хороші 

інструменти кіберзахисту, але не вміють збирати чи зберігати докази, будь то 

прості журнали чи більш просунута криміналістика», — каже він. «Злочини, як 

правило, вимагають доказів впливу, і багато компаній все ще не бажають 

поділитися впливом наслідків на їхній бренд. Відсутність впливу зазвичай означає 

менший і м’якший вирок».  

А там, де справи потрапляють до суду, кіберзлочини зазвичай є технічними, і 

якщо присяжні не можуть зрозуміти справу, їм стає дуже важко прийняти 

справедливе рішення. «Я бачив, як справи зазнавали невдачі просто тому, що 

присяжні не могли зрозуміти масштаб того, що сталося», — додає він.  

Обмеження відновлення даних і обміну інформацією під час розслідування 

злочинів  

Міжнародні закони не обов’язково допомагають, коли йдеться про судове 

переслідування злочинців, оскільки для цього потрібні докази, ордери та інші 

системи. І вони не містять юридичного зобов’язання для країн повною мірою 

співпрацювати в рамках судового переслідування, включаючи щось на зразок 

Будапештської конвенції, пояснює Алана Маурушат, професор кібербезпеки та 

поведінки в Університеті Західного Сіднея.  

Разом з тим Маурушат каже, що розслідування кіберзлочинів проводяться 

приватними організаціями так само, як і правоохоронними. Приватна організація 



 100 

не може використовувати Будапештську конвенцію для збереження даних; це може 

зробити лише призначений орган, наприклад поліція. «Але правоохоронні органи 

це визнають і починають краще співпрацювати», — каже Маурушат.  

Переслідування кіберзлочинців функціонує в інших рамках і вимагає угод 

про взаємну допомогу. «Але це може зайняти 10 років, щоб узгодити, і вони 

виконуються від країни до країни», – каже Маурушат. Незважаючи на це, 

переслідування навіть не є кінцевою метою організацій. Зазвичай це відновлення 

даних і повернення коштів.  

І з деякими розслідуваннями, якщо справа повертається до певної 

юрисдикції, це просто не йде. «Ви ніколи нікуди не дійдете, тому що корупція в 

цих країнах настільки сильна, що ви не отримаєте співпраці. І це так, незалежно від 

того, чи йдеться про міжурядове чи приватне розслідування», — каже вона.  

І навіть із законами про кіберзлочинність певні юрисдикції можуть 

функціонувати як притулок для кіберзлочинців і стартовий майданчик для 

кіберзлочинності. Наприклад, злочинні синдикати, які «спеціалізуються» на певних 

видах атак на кібербезпеку з деяких країн за відповідних умов.  

Запуск складних атак програм-вимагачів або інших кіберзлочинних дій для 

ураження значних цілей вимагає певного рівня інфраструктури, технічної 

складності та значної суми коштів. За оцінками Маурушата, будівництво чогось 

подібного може коштувати 100 мільйонів доларів.  

На цьому рівні саме складність технічної інфраструктури країни більше, ніж 

закони про кіберзлочинність, визначає, чи стануть вони безпечними гаванями для 

здійснення кібератак.  

Міжнародні рамки не можуть вирішити атрибуцію  

Загалом злочинці користуються сприятливими умовами для націлювання на 

жертв і діяльності в національній державі, де офіційні особи можуть бути не дуже 

готові співпрацювати з розслідуванням кіберзлочинів. І такі міжнародні угоди, як 

Будапештська конвенція та інші, не можуть вирішити одну з найскладніших частин 

відновлення після кібератаки — виявлення винуватця.  
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Маурушат каже, що виявити, хто несе відповідальність за атаку на 

кібербезпеку, може бути неймовірно складно. «Це атрибуція», — каже вона. Але 

діє стара максима: стежте за грошима, щоб знайти відповідальних. «Є деякі 

юрисдикції, звідки щоразу течуть гроші. Це ніколи не зміниться і ніколи не 

зміниться. Подивіться на податкові гавані, ймовірно, через ці регіони протікають 

непогані незаконні кошти», — каже вона.  

«Злочинці завжди кидаються або на найлегшу, або на найлегшу ціль. Поки ви 

не найлегша чи найзріліша ціль, у вас, ймовірно, все буде добре. Це означає, що 

потрібно подумати про те, як ви витрачаєте свій бюджет і плануєте Важливо. 

Проблема в тому, що часто у вас закінчуються гроші на те, що має значення з точки 

зору навчання та поведінки. Отже, ви можете отримати всі інструменти світу, якщо 

у вас немає людей, які можуть навчитися цим інструментам, це якось марно».  

Дей погоджується, зазначаючи, що атрибуція складна з кількох причин. 

«Надто часто жертва не збирає і не підтримує необхідні докази», — каже він.  

Крім того, зловмисники розробили кілька методів, щоб приховати свою 

ідентичність, використовуючи публічно скомпрометовані системи як проміжні 

точки, маючи точки зв’язку (командування та контроль), які регулярно 

переналаштовуються, або використовують цифрові мули середнього рівня, щоб 

назвати пара технік.  

Вони також часто використовують безпечний зв’язок між собою, щоб справді 

знайти джерело було дуже складно. «Надто часто атрибуція виникає, коли 

злочинці, як і всі люди, роблять помилки. Або вони залишають маркери, які не 

збиралися залишати, чи хваляться, або роблять прості помилки, наприклад, 

використовують той самий псевдонім у зовсім іншій, більш публічній та відкритій 

формі.», - говорить він.  

Кіберзакони — це більше, ніж просто фактичні статути. Це сукупність усього 

того, що забезпечує надійна структура кіберполітики. Серед інших аспектів це 

стосується законодавства про кібербезпеку та кіберзлочинність, стратегії розвитку 

робочої сили, обмін кіберінформацією (розвідка загроз), цифрову криміналістику, 

групи реагування на комп’ютерні надзвичайні ситуації (CERT), кібердипломатію та 
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двосторонні угоди. «Ці кібер-можливості разом із технологічним прогресом 

зробили нас набагато кращими в атрибуції кібер-інцидентів», — каже Ніл Харпер, 

який є членом робочої групи з професійних стандартів Ради кібербезпеки 

Великобританії, член ради директорів ISACA та World Робоча група з кіберризиків 

Економічного форуму.  

Посібник CISO: Використання фреймворків для розробки кіберполітики 

Організаціям необхідно прийняти правильні рамки кібербезпеки та «жити» 

ними. «Політики та кіберстрахування самі по собі не допоможуть. Виконавче 

керівництво та ради директорів повинні стати розумнішими, щоб вони могли 

задавати правильні запитання про кіберризики та пов’язані з ними економічні 

чинники. Керівництво бізнесу має заохочувати системну стійкість і співпрацю, а 

також гарантувати, що організаційний дизайн і розподіл ресурсів підтримує 

кібербезпеку», – каже Харпер.  

Для CISO все має бути побудовано навколо управління кіберризиками та 

узгодження бізнес-стратегії, але зовнішня співпраця має вирішальне значення. 

Державно-приватне партнерство, особливо в тому, що стосується захисту 

критичної національної інфраструктури, має вирішальне значення в боротьбі з 

кіберзлочинністю, а також галузеві та міжгалузеві CERT і механізми обміну 

інформацією. «Співпраця дозволяє організаціям випереджати нові загрози та бути 

більш активними щодо своєї кіберстійкості», — говорить він.  

Cybereason's Day вважає, що для кожного CISO має бути три ключові цілі. 

«Переконайтеся, що ви підтримуєте актуальні можливості щодо кібергігієни та 

запобігання. Кібербезпека розвивається так само швидко, як і загрози, які вона 

прагне пом’якшити», — каже він. «Майте план стійкості на випадок, коли вас 

скомпрометують. Як ви стримуєте радіус вибуху від атаки? Як ви гарантуєте, що 

бізнес продовжує працювати? Регулярно тестуйте ці плани!»  

Удосконалюйтеся в змозі збирати та аналізувати дані криміналістики. 

«Більшість добре вміють бачити, що зробила атака, але багато хто не настільки 

сильні в тому, щоб побачити, що зробив ворог-людина, коли він успішно зламав 

бізнес», — говорить він». (How international cybersecurity frameworks can help 
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CISOs // CSO (https://www.csoonline.com/article/650279/how-international-

cybersecurity-frameworks-can-help-cisos.html). 28.08.2023). 

*** 

 

«Кібератаки на великі корпорації, безумовно, заслуговують на увагу. 

Однак хакери часто атакують малі підприємства під час витоку даних та 

інших кібератак. Інциденти кібербезпеки можуть паралізувати ваш бізнес і 

знищити довіру клієнтів, а відновлення після таких атак коштує дорого. Щоб 

запобігти цим руйнівним наслідкам, компаніям будь-якого розміру вкрай важливо 

впровадити засоби захисту кібербезпеки.  

Як і багато основних бізнес-функцій, кібербезпека вимагає витрат. Але який 

бюджет ви повинні виділити на кіберзахист вашої компанії? Ми розглянемо 

найкращі методи планування бюджету на кібербезпеку, окреслимо витрати на 

кібератаки та поділимося різними типами кіберінцидентів, про які варто знати.  

Навіщо витрачати бюджет на кібербезпеку?  

Кібербезпека впливає на підприємства будь-якого розміру. Згідно зі звітом 

про тенденції гібридної безпеки Netwrix Research Lab за 2023 рік, 68 відсотків усіх 

опитаних організацій — великих і малих — зазнали кібератак протягом останніх 12 

місяців. Точніше, 43 відсотки порушень даних стосуються малого бізнесу.  

Ось деякі переваги створення бюджету на кібербезпеку для вашого малого 

бізнесу:  

Захист вашого бізнесу: бюджет кібербезпеки фінансує програми, які 

захищають вашу компанію від витрат і збоїв у кібератаці.  

Виконання положень щодо оцінки ризиків: третьої сторони фінансований 

план кібербезпеки діє як захід безпеки для роботи з оцінками ризиків кібербезпеки 

(або іншими вимогами постачальника). Положення про оцінку ризиків стають 

стандартними в контрактах.  

Допомога у відповідності: ваш бюджет на кібербезпеку допоможе вам 

дотримуватися таких нормативних актів, як GDPR, PCI DSS, HIPAA та інших 
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національних або державних нормативних актів, які юридично вимагають від 

компаній підтримувати стандарти кібербезпеки.  

Підтримання конкурентоспроможності вашої компанії: ваш бюджет на 

кібербезпеку допоможе вам конкурувати за великі проекти чи контракти.  

Які сфери кібербезпеки має включати ваш бюджет?  

Арена кібербезпеки величезна. Формуючи свій бюджет, розгляньте наступні 

напрямки інвестицій, яким малий бізнес повинен віддавати пріоритет:  

– Оцінка ризику  

– Підготовка та безперервність бізнесу  

– Реагування на інцидент  

– Навчання співробітників  

– Виявлення вразливостей мережі та веб-сайту та керування ними  

– Регулярне сканування та тестування, включаючи сканування темної мережі 

та етичний хакерство 

– Поліси кіберстрахування 

Якщо ви не впевнені, що вашій компанії потрібен бюджет на кібербезпеку, 

подумайте, що ваш бізнес не стане єдиною жертвою кібератаки; Ваші 

співробітники, клієнти та стратегічні партнери також відчують негативні наслідки. 

Єдиний спосіб запобігти нападу — зміцнити розуміння, позицію та захист — 

процес, який заслуговує інвестицій для кожного малого бізнесу. 

Скільки потрібно витратити на кібербезпеку?  

Витрати на кібербезпеку часто прив’язані до загального ІТ-бюджету 

підприємства, який враховує розмір компанії та ІТ-інфраструктуру. Згідно зі звітом 

про стан ІТ за 2023 рік, 54 відсотки компаній у всьому світі планують збільшити 

свої ІТ-бюджети через такі фактори:  

– Останні інциденти безпеки  

– Оновлення старих систем для усунення вразливостей кібербезпеки  

– Програмне забезпечення для підвищення безпеки  

– Витрачати більше на керовані послуги безпеки  
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За даними Statista, компанії в усьому світі витрачають у середньому 12 

відсотків своїх ІТ-бюджетів на кібербезпеку. Наприклад, якщо компанія щомісяця 

платить 3000 доларів США постачальнику послуг, яким керує ІТ, щоб 

задовольнити їхні потреби в ІТ, її бюджет на кібербезпеку становитиме приблизно 

360 доларів на місяць.  

Однак відсоток загальних ІТ-видатків на кібербезпеку значно 

змінюватиметься через такі фактори:  

– Галузь і розмір компанії  

– Відповідність та інші зобов’язання, які впливають на ваш бізнес  

– Конфіденційність даних, які ви збираєте, використовуєте та надаєте доступ  

– Запити від зацікавлених сторін компанії або клієнтів  

Ось кілька порад щодо того, як визначити витрати на кібербезпеку:  

Не витрачайте багато відразу. Коли ви створюєте бюджет кібербезпеки, вам 

не потрібно вкладати багато грошей наперед. Якщо у вас не було бюджету на 

кібербезпеку, спробуйте внести невелику суму в майбутній бюджет. Трохи може 

піти далеко; за відносно невеликі інвестиції ви можете зробити найважливіший 

перший крок — провести оцінку ризиків кібербезпеки та почати працювати над 

ключовими вдосконаленнями.  

Отримайте пораду від свого постачальника кібербезпеки. Ваш постачальник 

послуг кібербезпеки може допомогти вам визначити найпріоритетніші та 

найдешевші дії для вашого бізнесу. Звідти ви можете адаптувати свою програму 

кібербезпеки та повільно збільшувати свій бюджет, щоб забезпечити покращений 

захист і зменшити ризики. Ваша кібербезпека — це постійна ініціатива, а не 

одноразовий проект.  

Залучайте керівництво компанії. Малі підприємства часто працюють з 

обмеженими бюджетами. У деяких випадках особа, яка розробляє та затверджує 

бюджет, може не розуміти критичної природи кібербезпеки. Якщо керівництво, 

зацікавлені сторони чи рада директорів вагаються, виконайте базову оцінку 

ризиків, щоб показати їм, на якому місці знаходиться ваша компанія та як 

інвестиції можуть посилити захист. Керівництво — будь то правління, керівники 
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чи власники компанії — відповідає за те, щоб спрямовувати компанію в 

правильному напрямку, зокрема захищати її від загроз.  

Скільки коштує витік даних?  

Кібератаки завдають значної шкоди та витрат. Згідно зі звітом IBM про 

вартість витоку даних за 2023 рік, середній вплив витоку даних на організації з 

менш ніж 500 співробітниками становить 3,31 мільйона доларів США; середня 

вартість одного порушеного рекорду становить 164 долари.  

Але повна вартість витоку даних не завжди відома одразу. Потенційні прямі 

витрати включають наступне:  

– Розкрадання грошей  

– Санація та ремонт системи  

– Регуляторні та комплаєнс штрафи  

– Гонорари за юридичні та суспільні відносини  

– Сповіщення, усунення викрадення особистих даних і кредитний моніторинг 

для постраждалих сторін  

– Збільшення страхової премії  

– Потенційні непрямі витрати включають наступне:  

– Порушення роботи та простої  

– Втрата бізнесу або клієнтів  

– Втрата інтелектуальної власності  

– Збиток довірі до компанії, бренду та репутації  

Вжиття важливих заходів із забезпечення кібербезпеки може пом’якшити 

шкоду та зменшити витрати, спричинені витоком даних. Ці кроки включають 

наявність групи реагування на інциденти та плану кібербезпеки створення, 

використання шифрування, проведення навчання працівників і забезпечення 

кіберстрахування.  

Поняття «кіберстійкість» стає все більш важливим. Враховуючи потенційні 

витрати та негативний вплив витоку даних на малий бізнес, будь-який бюджет, 

який ви виділяєте на покращення стану кібербезпеки вашої компанії, витрачений 

недаремно.  
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5 видів кібератак, які загрожують бізнесу  

Ваша власна ІТ-команда або зовнішній ІТ-партнер повинні бути пильними 

щодо наведених нижче типів кібератак. Деякі з них очевидні, тоді як інші є більш 

забутими векторами атак.  

1. Відмова в обслуговуванні (DoS) і розподілена відмова в обслуговуванні 

(DDoS) атаки  

Атака DoS призначена для перевантаження комп’ютера або ресурсів мережі, 

щоб цільові користувачі не могли отримати доступ до системи. DoS-атаки 

здійснюються шляхом бомбардування вказаної цілі потоком трафіку або 

інформації, щоб збити систему.  

На відміну від інших типів кіберризиків, DoS-атаки не приносять 

безпосередньої користі зловмиснику. Конкурент може ініціювати DoS-атаку, щоб 

зламати ваш веб-сайт і отримати перевагу, або це може бути першим етапом 

більшої кіберзагрози.  

DDoS-атака — це те ж саме, що й DoS-атака, але вона запускається з багатьох 

хост-комп’ютерів. DDoS-атака має на меті перевантажити веб-сайт або службу 

компанії понад те, що сервер може вмістити, щоб вони не працювали.  

Існують різні типи DoS- і DDoS-атак, але найпоширеніші:  

TCP SYN flooding: ці атаки можна запобігти, розмістивши сервери за 

брандмауером.  

Атаки Ping-of-Death: атаку Ping-of-Death можна запобігти, розмістивши 

сервер за брандмауером.  

Атаки Teardrop: атаки Teardrop є результатом уразливості, яка є типовою для 

старих версій Windows; протягом багатьох років було видано кілька патчів. 

Підтримуйте свою операційну систему в актуальному стані, щоб запобігти 

краплеподібним атакам.  

Бот-мережі: бот-мережам можна запобігти, увімкнувши фільтрацію RFC 3704 

і фільтрацію чорних дір.  

2. Фішингові та фішингові атаки  
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Фішингові атаки є поширеною кіберзагрозою, під час якої зловмисники 

надсилають електронні листи, які виглядають із надійних джерел. Мета полягає в 

тому, щоб отримати особисту інформацію, як-от імена користувачів і паролі, або 

змусити когось виконати певну дію, наприклад завантажити зловмисне програмне 

забезпечення на свій комп’ютер.  

Фішингова атака є схожою, але замість того, щоб розгадати широку мережу, 

зловмисники націлюються на окремих осіб і витрачають час на пошук жертв і 

створення особистих релевантних повідомлень.  

Найкращий спосіб запобігти фішинговим атакам у вашій компанії — це 

навчити персонал того, на що слід звернути увагу та як виявляти небезпечні 

електронні листи та посилання.  

3. Атаки людини посередині (MitM).  

Як випливає з назви, атака MitM – це коли зловмисники вставляються між 

користувачем і службами, з якими вони взаємодіють. Типи атак MitM включають 

викрадення сесії, підробку IP-адреси та атаки відтворення.  

Жоден метод не може запобігти всім типам атак MitM. Проте шифрування та 

цифрові сертифікати запобігають проникненню зловмисників між користувачами 

та серверами.  

4. Атаки Drive-by-download 

Ці атаки поширюють зловмисне програмне забезпечення далеко й повсюдно. 

Зловмисник шукає небезпечні веб-сайти для злому та розміщує на них шкідливий 

код. Коли користувач відвідує зламаний веб-сайт, він може ненавмисно встановити 

шкідливий код або бути перенаправленим на сайт, створений зловмисником. На 

відміну від інших типів кіберзагроз, швидке завантаження не вимагає від 

користувача виконання певних дій, наприклад натискання кнопки чи відкриття 

електронного листа, щоб заразитися.  

Найкращий спосіб запобігти такому типу атак — навчити свій персонал 

оновлювати веб-браузери та операційні системи та уникати небезпечних веб-сайтів.  
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5. Атаки паролем  

Отримання пароля користувача є однією з найстаріших, найпоширеніших і 

найефективніших форм кібератак. Хакери можуть викрасти паролі кількома 

способами:  

– Спостерігати, як хтось вводить свій пароль  

– Пошук незашифрованих паролів у мережі  

– Використання соціальної інженерії для реконструкції паролів  

– Вгадування правильного пароля за допомогою атак грубої сили або 

словника.  

Щоб захистити свою компанію від атак на пароль, запровадьте політику 

двофакторної автентифікації; вимагайте від своїх співробітників використання 

надійних унікальних паролів; і запровадити політику, яка блокує облікові записи 

користувачів після кількох недійсних спроб пароля.  

Кібербезпека може пом’якшити, але не усунути атаки  

Кібербезпека більше не є «приємним мати» — це обов’язковий атрибут для 

бізнесу та необхідна стаття бюджету. Комплексна програма кібербезпеки не 

обов’язково має коштувати багато, але вона вимагає визначення пріоритетів і 

відданості з боку керівництва, ІТ та інших співробітників.  

Незалежно від того, скільки ви приділяєте кібербезпеці, немає 100-

відсоткових гарантій захисту. Найкраще розгорнути багатогранну постійну 

програму кібербезпеки, використовуючи поєднання ресурсів, тестування, навчання 

та часу.  

Вартість комплексної програми кібербезпеки – це невелика ціна за душевний 

спокій, яким ви будете насолоджуватися, знаючи, що ваша компанія краще 

захищена». (Andrew Rinaldi. The Costof Cybersecurity and How to BudgetforIt // 

Business.com (https://www.business.com/articles/smb-budget-for-cybersecurity/). 

15.08.2023). 

*** 
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«Захист конфіденційних даних і підтримка надійних методів 

кібербезпеки стали першочерговими для компаній будь-якого розміру, 

оскільки очікується, що глобальні витрати від кіберзлочинності досягнуть 13 

трильйонів доларів США протягом наступних п’яти років. Щоб допомогти 

компаніям у зміцненні цифрового захисту, ось шість помилок кібербезпеки, яких 

слід уникати:  

Не забудьте свою систему телефонії  

Завдяки рішенням хмарної телефонії VoIP співробітники можуть отримати 

доступ до внутрішнього телефону своєї компанії зі своїх мобільних телефонів, 

використовуючи трубки VoIP або програмні телефони з браузером. Це означає, що 

вони підключені незалежно від того, де вони знаходяться, на комп’ютері чи 

мобільному телефоні.  

Проте ця мобільність і доступність також створює ризики для безпеки, каже 

технічний директор Euphoria Telecom Нік Лашінгер. «Потрібно пом’якшити це у 

вашій мережі, забезпечивши покращену безпеку даних — брандмауери, антивірус, 

захист від зловмисного програмного забезпечення тощо — і переконавшись, що 

ваш постачальник також має це».  

Ваш оператор телефонії може шифрувати голосові дані та інформацію про 

маршрутизацію, використовуючи надійні алгоритми шифрування та ключі, щоб 

захистити інформацію від перехоплювачів (які хочуть підслухати ваші дзвінки) і 

крадіжки даних. IPSec — це галузевий стандарт, який використовується для 

захисту Інтернет-зв’язку.  

Не працюйте наосліп  

Тоні Уолт, співзасновник і директор компанії Port443 з програмного 

забезпечення для кібербезпеки, каже, що багато організацій настільки заглиблені в 

деталі своїх систем безпеки, що не бачать загальної картини.  

«Велика помилка багатьох організацій полягає в тому, що вони ізольовано 

розглядають критичні показники, сповіщення та інциденти в усьому ІКТ (хмара, 

мережа, безпека). Невелика зміна в одній сфері може мати непередбачені наслідки 
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в іншій. Таким чином, видимість усієї території має першорядне значення», – 

пояснює він.  

Компанії, які використовують постачальників систем, які не пропонують 

моніторинг у реальному часі та звітування про простої, події безпеки та інші 

інциденти, втрачають цю важливу видимість, каже Шарлотта Коп, головний 

операційний директор платформи insurtechRoot.  

«Простої платформи та вразливі місця мають істотний вплив на бізнес. 

Страхова галузь, наприклад, є суворо регульованим простором, який щодня має 

справу з безліччю персональних даних. Страховики повинні мати можливість 

контролювати та притягувати до відповідальності постачальників хмарних послуг.  

«Це часто призводить до громіздкого ручного моніторингу KPI та SLA та 

звітів, тоді як постачальники хмарних платформ наступного покоління можуть 

забезпечувати публічний моніторинг і видимість у режимі реального часу», — каже 

Коп.  

Не використовуйте ручні системи  

Уолт каже, що намагання вручну розрізнити «сигнали тривоги», які пропонує 

ваше програмне забезпечення для моніторингу безпеки, займає багато часу та може 

зробити компанії відкритими для кіберзлочинців.  

«Очікувати, що ІТ-персонал швидко й точно розрізнить справжні позитивні 

результати, хибні позитивні результати, хибні негативні результати та справжні 

негативні результати, не є ані ефективним, ані безпечним. Зі значним збільшенням 

кількості випадків компрометації автоматизація є необхідністю», — пояснює Волт.  

Не забувайте про свої адміністративні портали  

Джуді Вінн, керівник відділу інформаційної безпеки в PeachPayments, каже, 

що компанії часто забувають захистити свої адміністративні портали та системи 

підтримки за допомогою надійних методів автентифікації.  

«Це включає наявність надійних паролів, ефективну політику та методи 

керування доступом користувачів, а також увімкнення двофакторної автентифікації 

скрізь, де це пропонується системами», — каже вона.  
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Зверніться до своїх партнерів і постачальників  

Вінн каже, що компанії повинні уточнити у своїх постачальників і партнерів, 

хто за що відповідає. Інтернет-магазини, наприклад, повинні підтверджувати, що 

входить до сфери відповідальності їхніх різних постачальників технологій, таких як 

платіжний шлюз, постачальники веб-хостингу та розробники веб-сайтів.  

«Також уточніть у своїх постачальників засоби контролю та заходи безпеки, 

які вони пропонують, а також про те, які додаткові заходи безпеки доступні або 

рекомендовані», — пропонує Вінн.  

Koep пропонує компаніям використовувати перевірених постачальників 

технологій, які можуть продемонструвати наявність встановлених засобів 

контролю безпеки та, де це можливо, перевірку відповідно до визнаних стандартів, 

таких як SOC2, ISO3000 тощо.  

Навчіть своїх співробітників і раду  

«Компанії повинні бути впевнені, що всі їхні співробітники обізнані про 

потенційний фішинг, соціальну інженерію та інші кібератаки, які можуть бути 

спрямовані на них», — каже Вінн.  

Коп каже, що компанії не можуть вважати, що аутсорсинг у хмару перекладає 

відповідальність за безпеку на аутсорсингового хмарного постачальника.  

«Вам все одно потрібно переконатися, що у вас є власний внутрішній 

контроль. Переконайтеся, що ваші співробітники захищають свої облікові дані, 

навчаються питанням безпеки та конфіденційності та не створюють уразливості у 

ваших системах або системах вашого постачальника технологій», – попереджає 

вона. «Дані показують, що близько 80% порушень, зареєстрованих сьогодні, 

включають людський фактор, такий як зловживання привілеями, соціальна 

інженерія, викрадені імена користувачів і паролі».  

І якщо ви вважаєте, що навчання необхідне лише для персоналу нижчого 

рівня, подумайте ще раз. Уолт зазначає, що ради та керівництво несуть 

відповідальність (і можуть нести особисту відповідальність) за порушення, які 

впливають на бізнес, його клієнтів і постачальників». (Eva Sgroi. 6 Cybersecurity 
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Mistakesto Avoid // IT News Africa (https://www.itnewsafrica.com/2023/08/6-

cybersecurity-mistakes-to-avoid/). 25.08.2023). 

*** 

 

Сполучені Штати Америки та Канада 

 

«Міністерство оборони США в четвер оприлюднило план реалізації того, 

що воно називає Стратегією кіберробочої сили, про яку вперше було 

оголошено в лютому.  

Відповідно до Міністерства оборони, ці цілі втіляться у створенні Фонду 

розвитку кібертрудових ресурсів, запровадженні гнучкості дистанційної роботи та 

партнерстві з академічною спільнотою. 

Згідно з прес-релізом, кіберспеціалісти міністерства оборони допомагають 

захистити від таких загроз, як кібератаки.  

План, оголошений у четвер, передбачає постійне оцінювання здібностей, 

створення програми управління талантами, сприяння культурним змінам, щоб 

зробити роботу ефективнішою, а також сприяння більшій співпраці та партнерству.  

«Загрози нашій нації не дрімають», — сказав Марк Горак, головний директор 

із ресурсів та аналізу головного інформаційного директора департаменту. «Вони 

стежать за кожним нашим кроком. Неминучі кібератаки не за горами. І покликання 

захищати та захищати нашу країну, сучасне цифрове поле битви, зараз важливіше, 

ніж будь-коли раніше». (Katie Smith. Defense department unveils cyber workforce 

strategy // Nexstar MediaInc. (https://www.newsnationnow.com/us-

news/military/defense-department-unveils-cyber-workforce-

strategy/?utm_source=flipboard&utm_content=stogner%2Fmagazine%2FIEEE+Cybe

rsecurity). 04.08.2023). 

*** 

 

«26 липня 2023 року Комісія з цінних паперів і бірж США (SEC) 

ухвалила Правила щодо управління ризиками кібербезпеки, стратегії, 

управління та розкриття інформації про інциденти. Якщо ви є публічною 
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компанією, на яку поширюються вимоги щодо звітності, і ви збираєте або 

обробляєте дані, це правило стосується вас.  

Огляд нового та гіпотетичного правила  

Оскільки більшість компаній, які збирають або обробляють дані, будь то 

через додаток чи веб-сайт, регулярно стикаються з кіберінцидентами, нове правило 

матиме широкий і тривалий вплив на поточні вимоги до розкриття інформації. 

Правда, SEC вже порушила примусові дії проти компаній за нездатність належним 

чином розкрити кібератаки, але це правило намагається гармонізувати вимоги до 

розкриття інформації та дає агентству більше зубів для вжиття примусових заходів 

у більш нюансованих ситуаціях.  

Вплив правила найкраще підтверджується запропонованою гіпотетикою: 

згідно з попереднім режимом розкриття, якщо неавторизований користувач 

отримав доступ, наприклад, до п’яти рядків персональних даних, включаючи ім’я, 

прізвище та електронну адресу, команда реагування на інциденти компанії оцінити 

порушення відповідно до законів штату та федерального законодавства про 

розкриття інформації, зробити висновок, що інцидент не було порушенням згідно із 

законодавством штату чи федеральним законодавством (у більшості законів штату 

порушення не містить визначення імені та прізвища та електронної адреси), а потім 

перейти до аналізу будь-яких договірних зобов’язань щодо розкриття інформації. 

Результат цього означатиме, що компанії НЕ потрібно буде розкривати подію SEC.  

З новим правилом планка звітності значно нижча.  

«Суттєвий інцидент кібербезпеки» запозичений з інших випадків  

Правило тепер вимагає повідомляти не лише про порушення, а й про будь-

який «значний інцидент кібербезпеки». Інциденти кібербезпеки є повсюдним 

явищем. Співробітник надсилає набір облікових даних не тому клієнту — це 

інцидент кібербезпеки. Клієнт надає ряд даних, які неправильно поєднують 

інформацію двох окремих людей, і тепер один користувач може бачити інформацію 

для обох осіб — це інцидент кібербезпеки. Тестер проникнення проходить повз 

брандмауер — це інцидент кібербезпеки.  
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Тоді постає актуальне запитання: що підвищує інцидент безпеки до рівня 

«суттєвого інциденту кібербезпеки»?  

Щоб відповісти на це питання, SEC прийняла стандарт суттєвості, який 

застосовується в більш традиційних справах і правилах шахрайства з цінними 

паперами, включаючи TSC Industries, Inc. проти Northway, Inc., 426 US 438, 449 

(1976); Basic, Inc. проти Левінсона, 485 US 224, 232 (1988); і MatrixxInitiatives, Inc. 

проти Сіракузано, 563 US 27 (2011); 17 CFR 230.405 (правило 405 Закону про цінні 

папери); і 17 CFR 240.12b-2 (Правило 12b-2 Закону про обмін). Зокрема, 

«інформація є суттєвою, якщо «існує значна ймовірність того, що розумний 

акціонер вважатиме її важливою» під час прийняття інвестиційного рішення, або 

якщо вона «суттєво змінила б «загальну суміш» доступної інформації». «Сумніви 

щодо критичного характеру» відповідної інформації мають бути «вирішені на 

користь тих, для захисту яких статут призначений», а саме інвесторів».  

У разі виникнення «суттєвого інциденту кібербезпеки» реєстрант повинен 

подати форму 8-K і заповнити нещодавно доданий пункт 1.05, який вимагає 

розкриття такої інформації:  

 коли було виявлено інцидент і чи триває він;  

 короткий опис характеру та масштабів інциденту;  

 чи були будь-які дані викрадені, змінені, доступ до них чи 

використання з будь-якою іншою несанкціонованою метою;  

 вплив інциденту на діяльність реєстранта; і  

 чи реєстрант усунув або зараз усуває інцидент.  

Про істотні інциденти кібербезпеки необхідно повідомляти протягом 

чотирьох робочих днів після визначення інциденту як істотного. Подання може 

бути відкладено, якщо генеральний прокурор США вирішить, що негайне 

розкриття може становити значний ризик для національної або громадської 

безпеки. Крім того, необхідна поправка до форми 8-K з інформацією, яка не 

визначена або недоступна на момент початкового подання форми 8-K. Примітно, 

що хоча коментатори запропонованої версії нового правила SEC висловлювали 

занепокоєння щодо того, що їх змушують публічно повідомляти про інцидент під 
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час атаки, таким чином інформуючи зловмисників про те, що компанія знає про 

атаку, та/або повідомляючи про виправлення дій компанії, зусиль, налаштовуючись 

на майбутні атаки — SEC, схоже, не розглянула цю проблему в остаточній версії 

Правила.  

Вплив цього стандарту полягає в тому, що SEC матиме низький поріг, щоб 

стверджувати, що розкриття інформації було суттєвим; справді, практична 

реальність полягає в тому, що якщо SEC розслідує компанію на предмет 

передбачуваних спотворень або упущень, пов’язаних із кіберподією, вона, 

ймовірно, виявить попередні пов’язані, але незначні події, які, на думку SEC, мали 

бути розкриті. Потенціал такого роду подальших звинувачень, які призведуть до 

збільшення штрафів і пені для компаній, які мають кіберподію, матиме два 

поведінкові наслідки:  

Хоча деякі компанії можуть прийняти вичікувальний підхід, спостерігаючи за 

тим, як звітують інші компанії (особливо конкуренти), збільшення кількості 

реєстрантів, які повідомляють про кібер-інциденти, призводить до більш частого 

публічного звітування та самостійного звітування — і, у свою чергу, більш 

приватного 10b-5 судовий процес і похідні позови, подані проти компаній, оскільки 

адвокати позивачів обшукують і поліцейські документи державних компаній, 

також ймовірно.  

Збільшення витрат на відшкодування буде передано кіберкомпаніям для 

захисту третіх сторін, які покладаються на кіберкомпанії, щоб надавати послуги з 

корпоративної безпеки та ІТ-послуг. Це, у свою чергу, збільшить витрати на 

страхування ризиків підприємства та призведе до того, що компанії будуть 

виділяти більше ресурсів на запобігання та пом’якшення кіберризиків.  

Як наслідок, потенціал нового правила кібербезпеки для формування 

корпоративного управління має деякі паралелі з правилами SEC щодо розкриття 

кліматичної інформації. Деякі критики стверджують, що голова Комітету з цінних 

паперів і цінних паперів Гарі Генслер не лише контролює розкриття інформації, але 

й формує спосіб, яким компанії ведуть свій бізнес. Навіть комісари SEC Хестер 

Пірс і Марк Уєда не погоджувалися, причому колишній Пірс зазначив: 
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«Сьогоднішнє правило... читається як тестовий запуск для майбутніх надто 

директивних, надто дорогих правил розкриття інформації, які охоплюють 

нескінченний список гарячих тем».  

Прогноз Конгресу  

Час і широта цього правила помітні. Голова Комітету з цінних паперів і 

цінних паперів (SEC) Генслер уже опинився в гарячій воді перед Конгресом щодо 

інших пропонованих правил розкриття інформації, пов’язаних із такими 

питаннями, як кліматичні та екологічні соціальні звіти та звітність про управління 

(ESG). Дійсно, після нещодавнього слухання в Комітеті з фінансових послуг 

Палати представників (HFSC) голова Патрік Мак Генрі (R-NC) сказав: «[Генслер] 

намагається здійснити величезні зміни, і це пов’язано з великими витратами ринки, 

і йому надається обмежена кількість часу для справді хорошого коментаря. Отже, 

ми матимемо погані правила, які дуже дорогі на ринку в той час, коли решта світу 

хоче захопити наші ринки капіталу. Я не думаю, що це розумний порядок денний».  

Мак Генрі та інші обрані посадові особи звинуватили голову Генслера в 

зневазі демократичними принципами, такими як доктрина головного питання, та 

узурпації традиційної місії SEC, яка полягає у створенні впорядкованих ринків 

капіталу, в обмін на «прогресивний» порядок денний. Мак Генрі вже зазначив, що 

як тільки Конгрес повернеться після серпневої перерви, HFSC продовжить свою 

увагу на тому, що більшість вважає нормативним перевищенням у SEC. У цьому 

ключі республіканці HFSC продовжуватимуть використовувати свої інструменти 

нагляду для перегляду далекосяжних правил, таких як це та правило розкриття 

інформації про клімат.  

Нове правило SEC щодо кібербезпеки також потенційно може стати 

предметом резолюції Закону про перегляд Конгресом (CRA), процедури, яка надає 

Конгресу можливість перевірити повноваження регуляторів щодо створення норм. 

Республіканці в Палаті представників і Сенаті висунули резолюції CRA, які 

кидають виклик деяким правилам адміністрації Байдена, іноді навіть залучаючи 

підтримку поміркованих демократів. Однак резолюції CRA врешті-решт не мають 

шляху до ухвалення, навіть якщо вони просуваються як Палатою представників, 
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так і Сенатом. Президент Джо Байден накладав і продовжуватиме накладати вето 

на будь-які резолюції, які надходять до його робочого столу, і законодавці не 

мають достатньо голосів, щоб досягти необхідної більшості у дві третини в кожній 

палаті, щоб скасувати президентське вето. Тим не менш, вони служать чітким 

сигналом несхвалення членами цілеспрямованого правила.  

Підготовка до впровадження  

Нове правило набуде чинності через 30 днів після публікації у Федеральному 

реєстрі. Реєстранти, які не є малими звітними компаніями, повинні почати 

виконувати вимоги через 90 днів після дати публікації у Федеральному реєстрі або 

18 грудня 2023 року, залежно від того, що настане пізніше. Невеликі звітні компанії 

повинні почати виконувати вимоги через 270 днів після дати публікації у 

Федеральному реєстрі або 15 червня 2024 року, залежно від того, що настане 

пізніше.  

Правило також вимагатиме від усіх реєстрантів надавати щорічне розкриття 

інформації, починаючи з річних звітів за фінансовий рік, який закінчується 15 

грудня 2023 р. або після цієї дати. Правило вимагає від реєстрантів описувати свої 

процеси (за наявності) для оцінки, виявлення та управління суттєвими ризиками від 

загрози кібербезпеці, а також те, чи будь-які ризики від загроз кібербезпеці, в тому 

числі в результаті будь-яких попередніх інцидентів кібербезпеки, суттєво вплинули 

або мають розумну ймовірність суттєво вплинути на реєстранта. Правило також 

вимагатиме від реєстрантів опису нагляду ради директорів за ризиками від загроз 

кібербезпеці та ролі та досвіду керівництва в оцінці та управлінні суттєвими 

ризиками від загроз кібербезпеці.  

Через юрисдикційні обмеження щодо правоздатності та травми 

малоймовірно, що ми побачимо судовий процес проти правила, доки його вимоги 

не набудуть чинності. Компанії, на які тим часом поширюється це правило, повинні 

співпрацювати з зовнішніми юристами, щоб розробити процес класифікації 

інцидентів групи реагування на інциденти («IRT») для вирішення та оцінки 

інцидентів. Компанії також повинні розробити процес класифікації інцидентів, щоб 
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оцінювати та відрізняти інциденти від вразливостей, про останні не слід 

повідомляти.  

У свою чергу, ці компанії повинні мати протокол, що стосується 

потенційного грошового впливу інциденту, і процес «у неробочий час», щоб 

провести ці оцінки своєчасно та швидко. Незалежно від реалізації правила, це 

найкращі практики, необхідні для дотримання чотириденного кінцевого терміну 

звітності». (Jack L. HobaughJr., Leah C. Dempsey, RosemaryBecchi, Sean S. Cuff, 

AnnmarieConboy-DePasquale. SEC Releases Aggressive New Cybersecurity 

Disclosure Requirements // Brownstein Hyatt Farber Schreck, LLP 

(https://www.bhfs.com/insights/alerts-articles/2023/sec-releases-aggressive-new-

cybersecurity-disclosure-requirements). 02.08.2023). 

*** 

 

«Як світовий економічний і військовий лідер, Сполучені Штати також 

несуть тягар того, що вони є головною мішенню для кіберзагроз 

Останній звіт Центру розгляду скарг на злочини в Інтернеті (IC3) ФБР 

показує, що у 2022 році кількість скарг, пов’язаних із кіберзлочинністю, 

перевищила 800 000, що призвело до збитків, що перевищили 10 мільярдів доларів 

США — це тривожне збільшення на 3,4 мільярда доларів порівняно з попереднім 

роком. Але це число може бути меншим за частоту та серйозність нападів у 

найближчі роки. Всесвітній економічний форум опитав бізнес-лідерів і кібер-

лідерів для свого Прогноз глобальної кібербезпеки на 2023 рік, причому обидві 

групи переважно передбачили високу ймовірність катастрофічної кібер-події в 

найближчі 24 місяці через глобальну геополітичну нестабільність.  

Серед цих загроз оборонні підрядники, які вже відіграють важливу роль у 

захисті національної безпеки, стикаються з додатковим імперативом створення 

надійних протоколів кібербезпеки. Якщо зловмисникам буде дозволено отримати 

доступ до цієї конфіденційної інформації та використовувати її, наслідки для нашої 

національної безпеки можуть бути далекосяжними та катастрофічними.  
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Незважаючи на добрі наміри, федеральний уряд, на жаль, зосереджений на 

пошуку неефективних рішень для цієї зростаючої загрози. Запропонований бюджет 

на 2024 фінансовий рік продовжує тенденцію збільшення фінансування 

кібербезпеки, причому 3,1 мільярда доларів США виділено для Агентства з 

кібербезпеки та безпеки інфраструктури (CISA). Хоча це немалі гроші, час покаже, 

чи вони використані таким чином, що матиме вимірний вплив на кібербезпеку 

нашої країни. Історія говорить нам, що це не так.  

Існуюча федеральна нормативна база, програма сертифікації моделі зрілості 

кібербезпеки (CMMC), вимагає від оборонних підрядників дотримуватись певних 

вимог щодо кібербезпеки для ведення бізнесу з урядом. Але ефективність цих 

правил відповідності залишається сумнівною, а фінансовий тягар для компаній, 

запроваджений CMMC, може перешкодити участі, позбавляючи країну цінного 

досвіду, необхідного для посилення національної обороноздатності.  

Загальне сприйняття кібератак як ізольованих інцидентів може створити 

хибне відчуття безпеки для організацій, які не стикалися з порушеннями 

безпосередньо. Однак посилення взаємопов’язаності спільних технологій збільшує 

потенціал того, що одна атака матиме масштабний вплив.  

Один із помітних прикладів стався у 2022 році, коли пов’язана з Росією 

кіберзлочинна група Conti націлилася на основну інфраструктуру Коста-Ріки, 

спричинивши місяці хаосу. Угруповання систематично завдавало ударів по 27 

урядовим установам, включаючи атаку на національну систему охорони здоров’я, 

від якої постраждали десятки тисяч пацієнтів. Інцидент призвів до надзвичайної 

ситуації в країні, для вирішення якої зрештою знадобилася допомога Сполучених 

Штатів, Microsoft та інших союзників у всьому світі. Спостереження про цю 

здатність скоординованих кібератак порушувати повсякденне життя та критично 

важливі служби повинно стати тривожним сигналом про те, що те саме може 

статися будь-де, де є подібний рівень уразливості.  

Проблема з відповідністю полягає в тому, що вона вимагає від компаній 

спрямовувати свої обмежені фінансові ресурси на відмітки, залишаючи менше 

грошей на реалізацію практичних стратегій, які захищають їхні найцінніші дані. 
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Компанії повинні розглядати відповідність як мінімум. Їхньою метою має бути 

досягнення високого рівня кібер-ефективності, яка враховує кожну потенційну 

точку доступу до даних.  

Підрядники з питань оборони повинні розглянути наступні кроки як 

дорожню карту для зміцнення своїх засобів кібербезпеки:  

1. Встановіть базову лінію, щоб допомогти виміряти майбутній прогрес.  

Проведіть комплексну оцінку вашої стратегії кібербезпеки, порівнявши її зі 

стандартами інших у вашій галузі. Розгляньте можливість залучити фірму з 

кібербезпеки, щоб допомогти з цією оцінкою. Чесна оцінка своїх сильних і слабких 

сторін, а в кожному бізнесі є і те, і інше, є єдиним вірним способом почати 

прокладати шлях до вдосконалення.  

2. Надайте пріоритет захисту своїх найцінніших активів.  

Замість того, щоб просто виправляти вразливості, визначте конкретні активи, 

на які зловмисники, швидше за все, будуть спрямовані. Зосередьте зусилля на 

захисті того, що дійсно важливо для вашого бізнесу. Розробляючи заходи безпеки, 

які відповідають унікальній місії вашого бізнесу, ви можете розробити 

цілеспрямований та ефективний план захисту.  

3. Розробити відповіді на реалістичні загрози.  

Кількість потенційних кіберзагроз практично не має кінця. Але які з них 

мають найвищу ймовірність того, що вони дійсно відбудуться? Почніть із цього та 

створіть набір конкретних профілів загроз, які ви зможете протистояти вашим 

зусиллям у сфері кібербезпеки. Цей підхід допомагає відфільтрувати шум, 

оптимізувати розподіл ресурсів і підвищити стійкість системи за рахунок 

зменшення помилкових тривог.  

Шлях до кіберстійкості 

В епоху постійного розвитку технологій викидати гроші на кібербезпеку не є 

рішенням. Справжня кіберстійкість вимагає продуманої та цілеспрямованої 

стратегії, де, як і на полі бою, ви повинні випередити ворога. Замість того, щоб 

оцінювати успіх виключно на основі уникнення найгіршого, оборонні підрядники 

повинні визнати свою постійну роль практиків національної безпеки.  
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Боротьба з ескалацією кіберзагроз, націлених на Сполучені Штати, вимагає 

стратегічного переходу на проактивне, орієнтоване на ризик мислення. 

Встановлюючи чітку базову лінію, визначаючи пріоритети захисту активів і 

приймаючи дієві відповіді на реалістичні загрози, оборонні підрядники можуть 

зміцнити свої засоби кібербезпеки та зробити внесок у загальну кіберстійкість 

нації. Кожен бізнес, який бере на себе зобов’язання належної кібергігієни, 

допомагає підвищити рівень кібербезпеки в усіх Сполучених Штатах». (Jeffrey J. 

Engle. Strengthen Cybersecurity: A Strategic Approach For Defense Contractors // 

Forbes (https://www.forbes.com/sites/forbestechcouncil/2023/08/08/strengthen-

cybersecurity-a-strategic-approach-for-defense-contractors/?sh=5e5a4c6d4883). 

08.08.2023). 

*** 

 

«Підвищення видимості кіберзагроз для швидкого припинення 

вторгнень, посилення стійкості за допомогою дієвих вказівок і протистояння 

викликам технологічних продуктів, які не мають вбудованої безпеки, є 

основними цілями, які повинні бути виконані інноваційно, щоб залишатися 

попереду кіберзагроз, повідомляє Департамент внутрішньої безпеки Агентства 

з кібербезпеки та безпеки інфраструктури (CISA) у своєму новому 

Стратегічному плані кібербезпеки на 2024-2026 роки.  

«Стратегічний план CISA продовжує приємну тенденцію адміністрування 

публікування стратегічних документів, призначених для керівництва програмними 

зусиллями, узгодження шляхів і засобів, а також публічного спілкування та 

спілкування з зацікавленими сторонами щодо пріоритетів», — Боб Коласкі, який 

очолював Національний центр управління ризиками CISA як один із Про це 

HSToday повідомили помічники директора агентства. «Забезпечення узгодженості 

між загальною стратегією управління та зусиллями агентства є важливим, і план 

CISA визнає цей зв’язок».  

Виконавчий помічник директора з питань кібербезпеки CISA Ерік Голдштейн 

написав на веб-сайті агентства, що стратегія «виходить за рамки загальних цілей і 
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визначає конкретні показники ефективності — не тільки вимірювання того, чи ми 

виконали роботу, але й те, чи робота робить нашу країну безпечнішою». 

«Ми повинні змінити те, як ми проектуємо та розробляємо технологічні 

продукти, щоб умови експлуатації були рідкісними, а безпечний контроль 

увімкнувся до того, як продукти потраплять на ринок. Ми повинні швидко 

виявляти супротивників, інциденти та вразливі місця та вмикати своєчасне 

пом’якшення, перш ніж завдано шкоди. Ми повинні допомогти організаціям, 

особливо тим, які «багаті на ціль і бідні на ресурси», вживати найменших 

можливих кроків, щоб досягти найбільшого впливу на безпеку», — йдеться в 

стратегії. «Усвідомлюючи, що ми не зможемо запобігти кожному вторгненню, ми 

повинні забезпечити, щоб наші найважливіші служби були стійкими за будь-яких 

умов, приділяючи особливу увагу громадам з обмеженими ресурсами, де втрата 

ключових послуг може мати найбільший вплив. Найголовніше, ми повинні робити 

це разом, визнаючи, що справжня співпраця є єдиним шляхом до більш безпечного 

майбутнього».  

План «слугуватиме наріжним каменем для реалізації, ресурсів і оперативного 

планування» та керівництвом щодо співпраці для зацікавлених сторін, включаючи 

федеральні агентства, сектори критичної інфраструктури, ключові постачальники 

технологій та «цільові організації з багатими та бідними ресурсами, де федеральна 

допомога та підтримка найбільше потрібні», підкреслюючи при цьому, що 

кібербезпека — це ціла місія CISA, ціла місія уряду та місія цілої країни. 

Пріоритезація ресурсів «з суворістю та скромністю» підкреслюється, «щоб зробити 

розумний компроміс там, де це необхідно, щоб максимізувати наш внесок».  

«Якщо ми визначимо, що певна програма, послуга чи можливість не дає 

очікуваного впливу, ми будемо дисципліновані, щоб «швидко відмовитися» та 

найкращим чином використовувати наші ресурси для швидкого повороту», — 

додається в плані.  

Колишній старший радник CISA Кетрін Ледесма сказала HSToday, що її 

продовжує «підбадьорювати послідовна увага до загальнонаціонального підходу до 

колективної оборони в останніх стратегічних документах виконавчої влади».  
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«Як визнається в Стратегічному плані кібербезпеки CISA, виклик занадто 

великий для однієї організації, і приватний сектор знаходиться на передовій цієї 

боротьби разом із нашими державними партнерами», — сказала вона. «Ми 

знаходимося в найкращому становищі як нація для управління цим ризиком, 

використовуючи гнучкість і предметний досвід у галузі, а також досвід наших 

державних партнерів».  

Ледесма сказав, що визначення в плані ключових постачальників технологій 

як пріоритетних зацікавлених сторін є критично важливим, оскільки вони «є 

життєво важливою частиною екосистеми».  

«Я також дуже заохочена унікальним визнанням промислової системи 

управління та операційної технології», – додала вона. «Ці спеціалізовані 

комп’ютери та мережі взаємодіють із фізичним світом, щоб контролювати процеси 

та пристрої в нашій інфраструктурі та мають профілі ризику, унікальні для ІТ-

середовища».  

агентства Стратегічний план на 2023-2025 рр., опублікований у вересні 

минулого року, базувався на цілях зміцнення кіберзахисту, підвищення стійкості, 

побудови та розвитку критично важливих партнерств, а також виховання своєї 

робочої сили для процвітання як «Єдина CISA». Ця ітерація дорожньої карти 

агентства базується на Стратегічному плані DHS на 2020–2024 фінансові роки та 

узгоджується з ним, зосереджуючись на сприянні «єдності зусиль між агентством і 

нашими партнерами» та визначенні «успіху для CISA як агентства». У новому 

перегляді плану з самого початку визнається його узгодженість із Національною 

стратегією кібербезпеки до 2023 року.  

«Серед сфер, які я вважаю найбільш цікавими, — це формулювання 

вимірювань ефективності, оскільки воно демонструє, як CISA збирається 

оцінювати успіх і дозволяє відстежувати та підзвітувати», — сказав Коласкі, член 

редакційної ради HSToday.  

Попередній стратегічний план був розділений на чотири цілі, що базуються 

на основних цінностях CISA щодо співпраці, інновацій, послуг і підзвітності: 
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кіберзахист, зниження ризиків і стійкість, оперативна співпраця та об’єднання 

агентств за допомогою інтегрованих функцій, можливостей і робочої сили.  

Новий план зосереджений навколо трьох цілей. Перший, спрямований на 

усунення безпосередніх загроз, включає цілі підвищення видимості загроз і 

кампаній кібербезпеці та зміцнення здатності пом’якшувати ці загрози, 

координувати розкриття та пошук критичних уразливостей, які можна 

використовувати, під час пом’якшення, а також планувати, відпрацьовувати та 

виконувати спільні операції з кіберзахисту та координація реагування на значні 

інциденти кібербезпеки.  

«Ми повинні збільшити витрати, які несуть порушники, і посилити тертя 

щодо зловмисних дій, керуючи національними зусиллями, визначеними швидкістю 

та масштабом: коли супротивник скомпрометує американську мережу, його 

швидко виявляють і витісняють до того, як буде завдано шкоди; коли проявляється 

умова, придатна для використання, вона аналогічно виявляється та усувається до 

того, як станеться вторгнення», — йдеться в документі.  

«Я радий бачити акцент на покращенні видимості вторгнень і кампаній 

зловмисників як базової можливості для створення та обміну дієвим і точним 

аналізом і інформацією з власниками та операторами критичної інфраструктури», 

— сказав Ледесма. «Насправді, у Стратегічному плані CISA конкретно визнається, 

що підвищення операційної видимості має здійснюватися в партнерстві з іншими 

державними партнерами та приватним сектором, використовуючи джерела даних 

партнерів, галузеві інструменти та аналітичні можливості».  

Друга мета – «зміцнити рельєф» – обіцяє «чіткі, ефективні вказівки, 

використовуючи всі доступні важелі для впливу на рішення керівників організацій 

про ризики, надаючи найкращі у своєму класі послуги, які допомагають 

«націлюватися на багаті та бідні на ресурси» організації усунути прогалини в їхні 

програми безпеки, а також шляхом постійного вимірювання стану американської 

кібербезпеки, щоб зрозуміти сфери, на які необхідно зосередитися та інвестувати, і 

все це базується на нашому розумінні супротивників». Цілі в рамках цієї цілі 

полягають у тому, щоб краще зрозуміти, як насправді відбуваються атаки та як їх 
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зупинити, стимулювати впровадження вимірно ефективних інвестицій у 

кібербезпеку та надавати можливості та послуги кібербезпеки, які заповнюють 

прогалини та допомагають вимірювати прогрес.  

«Реальність така, що ми не можемо зміцнити всю інфраструктуру достатньо, 

щоб запобігти всім кібератакам. Поверхня атаки надто велика», — сказав Ледесма. 

« Стратегічний план визнає це, не лише включаючи заходи для посилення зусиль із 

запобігання, але й цілі, які «зменшують ймовірність шкідливих вторгнень» і 

підтримують швидке усунення інцидентів і пом’якшення наслідків. Це справжня 

стійкість».  

Кінцева мета полягає в тому, щоб «розширити безпеку в масштабах», 

оскільки «ми більше не можемо прийняти модель, де кожен технологічний продукт 

є вразливим у момент його випуску, і де величезний тягар безпеки лежить на 

окремих організаціях і користувачах». Цілі полягають у тому, щоб сприяти 

розробці надійних технологічних продуктів, розуміти та зменшувати ризики 

кібербезпеки, створені новими технологіями, а також сприяти зусиллям зі 

створення національної робочої сили в кіберпространстві.  

Коласкі підкреслив, що ця ціль «є найбільш інноваційним аспектом 

Стратегічного плану і дає додаткову інформацію про заклик керівництва CISA до 

Secure-by-Design і Secure-by-Default».  

«Мені було приємно побачити визнання того, що кібербезпека та безпека 

взаємопов’язані одне з одним, і готовність поєднати цілі, які уряд іноді без потреби 

тримає окремо», — сказав він.  

Ледесма зазначив, що «навіть у той час, коли ландшафт загроз зростає, а 

інвестиції в кібербезпеку зростають в уряді та промисловості, одна реальність, з 

якою ми всі стикаємося, полягає в тому, що ресурси обмежені».  

«Як спільнота, ми краще, ніж будь-коли, обґрунтовуємо інвестиції в безпеку 

як на стратегічному, так і на операційному рівні», — сказала вона. «Ми бачили це в 

Національній стратегії кібербезпеки, а новий стратегічний план CISA включає 

заходи ефективності, які оцінюють «вплив» плану на зниження ризиків 

кібербезпеки. Також варто відзначити, що план виражає «сильний ухил … до 
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використання комерційно доступних інструментів і послуг», переслідуючи 

внутрішні можливості лише там, де комерційний ринок не надає життєздатних 

рішень».  

Стратегічний план завершується зазначенням, що «разом з нашими 

партнерами ми сподіваємося озирнутися на 2023 рік як на момент, коли траєкторія 

національних ризиків кібербезпеки почала змінюватися на краще».  

«Завдяки реалізації цієї стратегії ми спершу зосередимо наші зусилля та 

енергію на тому, щоб наші основні функції кібербезпеки виконувалися з 

найбільшим ефектом», — йдеться в плані CISA. «Ми повинні правильно визначити 

основи». (Bridget Johnson. New CISA Cybersecurity Strategic Plan Focuses on 

Fundamentals to Changethe ‘Trajectory of National Cybersecurity Risk’ // 

Homeland Security Today (https://www.hstoday.us/featured/new-cisa-

cybersecurity-strategic-plan-focuses-on-fundamentals-to-change-the-trajectory-of-

national-cybersecurity-risk/). 09.08.2023). 

*** 

 

«Кібербезпека є актуальною проблемою для урядів, корпорацій і 

окремих осіб. Оскільки критична інфраструктура та конфіденційні дані 

стикаються зі зростаючими загрозами, Міністерство енергетики США (DOE) 

зробило значні кроки, щоб зміцнити захист кібербезпеки. Інтегруючи 

дотримання вимог уряду, регулювання та закони разом із виконавчими 

наказами, Міністерство енергетики адаптується до нових проблем 

кібербезпеки.  

Урядові установи зобов’язані дотримуватися суворих інструкцій щодо 

захисту конфіденційної інформації та критично важливих систем від кіберзагроз. 

Дотримуючись цих стандартів, DOE гарантує, що його об’єкти та сховища даних 

захищені від потенційної вразливості, мінімізуючи ризик кібератак і витоку даних. 

У тандемі із заходами відповідності виконавчі накази відіграють вирішальну роль у 

зміцненні кібербезпеки країни. Ці накази містять важливі директиви для урядових 

установ, які спонукають до впровадження передового досвіду та інтеграції 
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передових технологій для зміцнення оборони. Вони також закликають до 

посилення співпраці між державними установами та приватним сектором, 

сприяючи створенню комплексної екосистеми кібербезпеки, яка колективно 

запобігає потенційним загрозам.  

Наближення до концепції нульової довіри  

Важко вести дискусію про кібербезпеку без поняття нульової довіри. На 

високому рівні нульова довіра є підходом до кібербезпеки, який кидає виклик 

традиційному уявленню про довіру в мережі. Концептуальний підхід розглядає 

кожного користувача, пристрій і програму як потенційно ненадійну. Він вимагає 

постійної автентифікації та перевірки для користувачів і пристроїв, які шукають 

доступ до ресурсів, незалежно від їхнього розташування чи походження. 

Прийнявши підхід нульової довіри, організації можуть підвищити рівень безпеки 

та мінімізувати ризик неавторизованого доступу та бокового переміщення 

потенційних противників.  

У нещодавньому подкасті Gov Future Іґнаціус «Бак» Ліберто, директор 

відділу управління ризиками кібербезпеки та відповідності Офісу головного 

інформаційного директора Міністерства енергетики США, розповідає, як 

Міністерство енергетики наближається до концепції нульової довіри та як вона 

розвивається в організації.  

Пан Ліберто ділиться «У нас так багато застарілої архітектури. У нас так 

багато застарілих протоколів. У нас є стільки схвалень на основі ролей і 

авторизацій доступу, що нульова довіра є концепцією, тому що, на мій погляд, це 

буде дорого, і, на мій погляд, буде потрібно багато часу, щоб справді досягти 

повного впровадження. Тож я думаю, що концепція номер один уже почалася в 

старі добрі часи, і я не збираюся повертатися на стільки років назад, можливо, років 

на п’ять або менше. Принцип доступу завжди був «дозволити всім, заборонити за 

винятком». Це значною мірою базувалося на вашій безпеці периметра».  

«У якийсь момент ми, федеральний уряд, стали дуже мудрими і сказали 

зупинитися», — продовжує Бак. «Нам потрібно зробити це «заборонити все 

дозволити за винятком», і це, безумовно, дуже допомогло, коли ми рухалися 
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вперед. І це насправді є частиною архітектури нульової довіри на рівні 

підприємства, а не на рівні анклаву чи нижчого рівня та рівня підприємства. І це те, 

чим ми збираємося керувати, ви знаєте, десятками тисяч, сотнями тисяч 

користувачів, щоб переконатися, що вони не тільки ті, ким вони є, і мають 

правильний доступ, але й повноваження доступу до певних серверів. Наприклад, 

сервер бази даних або окремий сервер бази даних, сервер електронної пошти чи 

веб-сервер у архітектурі мережі. Це набирає значних обертів. Це було вказано в 

указі, підписаному президентом, і ми рухаємося в дуже хорошому напрямку. І це 

вимагатиме інновацій і партнерства з нашими постачальниками. Це вимагатиме, 

щоб усі прийняли цю концепцію, а потім, зрештою, мали освітню програму, яка 

зможе відповідати цим дуже конкретним цілям і завданням».  

Ландшафт кібербезпеки, що постійно розвивається  

Оскільки ландшафт кібербезпеки швидко розвивається, Міністерству 

оборони та федеральному уряду вкрай необхідно залишатися пильними та бути в 

курсі нових технологій. Зловмисники постійно впроваджують інновації, 

винаходячи нові способи використання слабких місць у системах і мережах. 

Перебуваючи в курсі останніх методів і рішень у галузі кібербезпеки, Міністерство 

енергетики активно усуває потенційні вразливості та передбачає нові вектори атак.  

Більше того, впровадження технологій, що розвиваються, дозволяє 

Міністерству оборони розширити свої можливості реагування на інциденти, 

забезпечуючи швидке виявлення та пом’якшення кіберзагроз. Гнучка та адаптивна 

позиція кібербезпеки дозволяє агентству мінімізувати вплив атак і підтримувати 

цілісність критичної інфраструктури.  

Пан Ліберто ділиться: «Насправді все починається з навчання користувача, а 

також із системи. Мережеві інженери та захисники виконують свою роботу, 

перевіряючи журнали, шукаючи аномалії. Машинне навчання — це автоматизація, 

яка абсолютно допомагає, коли ви дивитесь на прогрес систем захисту від 

вторгнень і брандмауерів нового покоління. З технологічної точки зору ми, 

безумовно, допомагаємо, тому ми шукаємо ті аномалії, які потім викликатимуть 

сповіщення, що допоможе захисникам. Але супротивник вчиться. Противник знає, 
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як виглядає наша оборона. Вони знають, що у нас є шар захисту. Вони знають, що 

ми зміцнюємо наш периметр. Тож вони повертаються, знаєте, ви говорили про 

3000-річну технологію стін і фортів, ну, вони також використовують стару добру 

соціальну інженерію. Тому ви повинні бути дуже пильними. Саме з цього 

починається хороша програма навчання».  

Зосередженість Міністерства енергетики на кібербезпеці, що керується 

дотриманням державних вимог, регулюванням, законами, а також виконавчими 

розпорядженнями, має першорядне значення для захисту важливих активів країни. 

Застосування нових підходів, включаючи концепцію нульової довіри, дозволяє 

Міністерству оборони кинути виклик традиційним парадигмам безпеки та створити 

надійний захист від кіберзагроз, що постійно розвиваються. Інвестуючи в новітні 

технології та залишаючись у курсі останніх тенденцій кібербезпеки, Міністерство 

оборони демонструє свою відданість підтримці національної безпеки та захисту 

критично важливої інфраструктури країни від постійного привиду кібератак...». 

(Kathleen Walch. The Department Of Energy's Evolving Cybersecurity Approach // 

Forbes (https://www.forbes.com/sites/cognitiveworld/2023/08/12/the-department-of-

energys-evolving-cybersecurity-approach/amp/). 12.03.2023). 

*** 

 

«…Канадська програма сертифікації кібербезпеки (CP-CSC) буде створена як 

обов’язкова вимога кібербезпеки для оборонних підрядників уряду Канади. CP-

CSC має на меті захист державних даних, що зберігаються в системах, мережах і 

програмах сторонніх розробників, у відповідь на зростаючу кількість атак на 

кібербезпеку в Канаді, включно з тими, що спрямовані на урядових і оборонних 

підрядників.  

CP-CSC, створений у співпраці між Службою державних послуг і 

закупівлями Канади, Національною обороною та Радою стандартів Канади, 

узгоджуватиметься з Національним планом дій у сфері кібербезпеки Канади, а 

також цілями Національної стратегії кібербезпеки.  

Федеральний уряд виділив 25 мільйонів доларів на 2023 фінансовий рік.  
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Читачі повинні зауважити, що консультації з оборонною промисловістю та 

іншими ключовими гравцями, як очікується, розпочнуться в найближчі місяці.  

CP-CSC:  

– застосовувати для окремих канадських контрактів на основі системи 

ризиків, починаючи з оборонних контрактів.  

– допомогти та розширити канадську індустрію кібербезпеки шляхом 

створення «стійкого та масштабованого рішення» для сертифікації кібербезпеки.  

– запровадити канадський промисловий стандарт кібербезпеки на основі 

стандартів, встановлених Національним інститутом стандартів і технологій (NIST), 

щоб гарантувати, що він розробляється «в ногу» із сертифікацією кібербезпеки 

Сполучених Штатів.  

– дозволяють взаємне визнання сертифікації між двома країнами та на 

міжнародному рівні.  

– підвищити базовий рівень кібербезпеки канадської промисловості в цілому.  

– підтримувати оперативні потреби збройних сил Канади шляхом підтримки 

цілісності системи постачальників.  

Незважаючи на те, що випуск заплановано на липень 2023 року та визначено 

для впровадження наприкінці 2024 року, станом на дату публікації політика ще не 

доступна.  

Для малих і середніх постачальників (SME) Рада стандартів Канади 

запропонує добровільну сертифікацію кібербезпеки відповідно до існуючого 

стандарту Cyber Secure Canada.  

Хоча незрозуміло, як підтримка Канади Україні покриватиметься CP-CSC, 

ймовірно, що більша частина технічної допомоги Канади Україні надаватиметься в 

межах цієї нової оборонної політики…». (Christopher Little and Marcia Mills. Cyber 

Security Certification Is Coming – What It Means for Canadian Defence Contractors // 

Fasken Martineau Du Moulin LLP 

(https://www.fasken.com/en/knowledge/2023/08/cyber-security-certification-is-coming-

what-it-means-for-canadian-defence-contractors). 10.08.2023). 

*** 
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«8 серпня Національний інститут стандартів і технологій (NIST) 

опублікував новий проект своєї системи кібербезпеки, надавши оновлені 

рекомендації для галузей промисловості, державних установ та інших 

організацій щодо зниження ризиків кібербезпеки.  

Нова структура кібербезпеки (CSF) пропонує результати кібербезпеки 

високого рівня, які може використовувати будь-яка організація для кращого 

розуміння, оцінки, визначення пріоритетів і інформування про свої зусилля з 

кібербезпеки.  

Найсуттєвішою зміною в структурі є включення нової категорії під назвою 

«управління». У проекті структури функція управління візуалізується як така, що 

виходить за межі всіх інших попередніх категорій, поміщаючи її в кільце всередині 

попередніх п’яти категорій: ідентифікація, захист, виявлення, реагування та 

відновлення.  

Поняття управління не є новим для системи, але раніше воно явно не 

називалося основною категорією. Включення управління як окремого заходу 

приводить NIST CSF 2.0 у відповідність з деякими іншими стандартами, такими як 

Міжнародна організація стандартизації та Центр Інтернет-безпеки. Оскільки 

концепція управління раніше існувала в інших п’яти категоріях, багато з цих 

підкатегорій, пов’язаних з нею, були перерозподілені до новоствореної категорії 

управління.  

Використання фреймворку  

Керівництво CSF 2.0 також розглядає значне джерело плутанини в галузі 

щодо того, як слід використовувати структуру. Попереднє втілення CSF часто 

розглядалося як щось, що має робити організація, а не як інструмент для вираження 

результатів, зрілості, взаємодії та сильних сторін практик кібербезпеки або засобів 

контролю, які використовує організація. Керівництво, що супроводжує CSF 2.0, 

чітко пояснює, що інформаційний довідковий розділ CSF містить практики, які 

організація повинна виконувати, які потім можуть бути виражені в умовах CSF. По 



 133 

суті, CSF служить універсальним перекладачем, який дозволяє організаціям 

зрозуміти стан безпеки для себе та учасників свого ланцюга поставок.  

NIST прагне, щоб фактичні методи кібербезпеки або засоби контролю були 

динамічними та часто оновлювалися. Відповідно, інформаційний довідковий розділ 

буде доступний із бази даних, доступною через веб-сайт гнізда, і, ймовірно, 

дозволить використовувати додаткові стандарти та підходи до ризиків, пов’язаних 

із конкретними галузевими вертикалями. У NIST 2.0 ці різні вертикалі описуються 

як «профілі». Згідно з NIST, організації можуть визначати ці профілі як бажані 

(«Цільовий профіль»), так і для опису «Поточного профілю» організації, або навіть 

як нормативні акти. Ця база даних ще не доступна для перегляду, але потенціал є 

захоплюючим.  

Сподіваємося, що використання профілів широко поширене, оскільки це 

може бути корисним інструментом для оцінки постачальників, закупівель 

страхування та нормативних вимог, а також дозволить описати результат, а не 

приписувати конкретну практику кібербезпеки, яка може застаріти задовго до 

регулювання або договір оновлено.  

Інші основні моменти CybersecurityFramework 2.0  

Окрім опису важливості інформативного довідкового розділу CSF, версія 2.0 

також має наступні основні моменти:  

Приклади реалізації: згідно з NIST, ці приклади «надають умовні приклади 

лаконічних, орієнтованих на дії кроків, які допоможуть досягти результатів 

підкатегорій, на додаток до вказівок, наданих Інформативними посиланнями. Ці 

приклади не є вичерпним переліком усіх дій, які може вжити організація для 

досягнення результату, а також не є базовим рівнем необхідних дій для усунення 

ризиків кібербезпеки». Як і інформаційні довідники, ці приклади також ще не 

опубліковані.  

Рівні зрілості: CSF 2.0 також дозволяє організаціям описувати зрілість своєї 

програми за чотирма рівнями, які варіюються від найнижчого – «Частковий», який 

описує спеціальний підхід, до найвищого, «Адаптивний», який описує гнучке, 

ризиковане інформований і постійно вдосконалюваний підхід до підкатегорії, що 
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розглядається. NIST передбачає інтеграцію цих рівнів у створення профілів, щоб 

профілі з найбільшим ризиком були віднесені до рівня 4, тоді як організації з 

меншим ризиком могли працювати на нижчому рівні.  

Цей підхід зараз розглядається Департаментом фінансових послуг штату 

Нью-Йорк у запропонованій поправці до 23 NYCRR 500 і створенні трьох категорій 

регульованих організацій на основі розміру та доходу. Однак підхід DFS є, мабуть, 

більш директивним щодо фактичної технології та конкретних конфігурацій, ніж 

NIST, здається, заохочує своїм підходом, заснованим на оцінці ризику. Компанії, 

діяльність яких регулюється DFS, повинні звернути увагу на те, чи CSF 2.0 має 

вплив на наступний запропонований проект нормативних актів DFS щодо 

кібербезпеки, який має вийти в найближчі кілька місяців.  

Засоби контролю ланцюга постачань: Редакція 5 набору засобів контролю 

NIST 800-53 створила нову сімейку засобів контролю щодо управління ризиками 

ланцюга постачання. Не дивно, що CSF 2.0 також додає ряд функцій і підкатегорій, 

зосереджених на управлінні ланцюгом поставок. Наприклад, розглянемо ID.RA-01, 

PR.AA-03, PR.PS-04, DE.CM-09, RS.MA-01 і RC.RP-01, щоб назвати декілька. Вони 

чітко вказують на те, що NIST бачить ризик, пов’язаний з ланцюгом поставок та 

обсягом інформації, якою керують треті сторони, щоб охопити всі категорії та 

функції NIST.  

Інтеграція системи конфіденційності: кінцевою метою CSF 2.0 є інтеграція 

нещодавно створеної структури конфіденційності з CSF. Основні функції системи 

конфіденційності Identify, Gover, ControlandCommunicate розширюють потужність 

програми за межі основних засобів захисту, визначених CSF. Але функції захисту, 

виявлення, реагування та відновлення CSF збігаються. Таким чином, коли обидві 

системи використовуються в поєднанні, управління ризиками організації значно 

розширюється…»(Alan M. Winchester. Cybersecurity Framework Updated to Help 

Industries Avoid Risks // Harris Beach PLLC 

(https://www.harrisbeach.com/insights/cybersecurity-framework-updated-to-help-

industries-avoid-risks/). 11.08.2023). 

*** 
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«Агентство з кібербезпеки та інфраструктури США опублікувало план 

усунення системних ризиків кібербезпеки в програмному забезпеченні для 

віддаленого моніторингу та управління.  

План кіберзахисту віддаленого моніторингу та керування був створений для 

вирішення проблеми, коли суб’єкти кіберзагроз за допомогою програмного 

забезпечення RMM проникають у постачальників керованих послуг і керують 

серверами постачальників послуг безпеки. Отримавши доступ, зловмисники 

можуть спричинити каскадний вплив на малі та середні підприємства, які є 

клієнтами цих постачальників.  

План надає керівникам кіберзахисту в уряді та промисловості колективний 

план пом’якшення загроз екосистемі RMM. Він вирішує проблеми, з якими 

стикається низхідне використання програмного забезпечення RMM.  

У плані є два стовпи. Стовп 1, Оперативна співпраця, зазначається, що 

заохочує колективні дії в спільноті RMM для покращення обміну інформацією, 

підвищення видимості та стимулювання креативних рішень у сфері кібербезпеки. 

Так звані «напрямки діяльності» включають інформацію про кіберзагрози та 

вразливості та постійну оперативну спільноту RMM.  

Стовп 2, Інструкції з кіберзахисту, спрямований на навчання кінцевих 

користувачів RMM про небезпеки та ризики для інфраструктури, на яку вони 

покладаються, і про те, як вони можуть сприяти просуванню найкращих практик 

безпеки. Напрямки зусиль для другого стовпа включають освіту та посилення 

кінцевих користувачів.  

«Переваги, які RMM надає системним адміністраторам — віддалений доступ, 

конфігурація та контроль кінцевої точки — є тими самими причинами, чому 

загрозливий суб’єкт вважає програмне забезпечення RMM привабливою ціллю», — 

МеліссаБішопінг, директор відділу досліджень безпеки кінцевих точок компанії 

Tanium Inc.., розповів Silicon ANGLE. «Ці типи додатків є популярними «живуть за 

рахунок наземних» ресурсів для зловмисників, оскільки вони навряд чи спрацюють 
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звичайним розширеним виявленням і реагуванням або антивірусними виявленнями 

та часто працюють із високим рівнем дозволів на пристроях, якими вони керують».  

Бішопінг позитивно оцінив цей план, сказавши, що «зусилля, спрямовані на 

покращення навчання, підвищення обізнаності та управління вразливістю 

програмного забезпечення RMM, зменшать ризик успішного використання цього 

інструменту зловмисником».  

Тереза Ротаар, аналітик із управління, ризиків і відповідності компанії 

KeeperSecurityInc., яка займається керуванням паролями та секретами, також була 

позитивно налаштована, сказавши, що нова ініціатива надзвичайно важлива, 

оскільки загрози не обмежуються окремою системою, а відповіді на ці загрози не 

можуть бути закриті. 

«Ця співпраця, якщо вона буде успішною, буде дуже пізнавальною для MSP. 

Вони навчаться безпечно вести власні операції та, у свою чергу, допомагатимуть 

своїм клієнтам працювати безпечно», – сказав Ротхаар. «Наслідком цих зусиль із 

пом’якшення загроз для екосистеми стане більш безпечний клієнт завдяки краще 

захищеним MSP». (Duncan Riley. CISA releases cyber defense plan for remote 

monitoring and management software // Silicon ANGLEMedia Inc.  

(https://siliconangle.com/2023/08/17/cisa-releases-remote-monitoring-management-

cyber-defense-

plan/?utm_source=flipboard&utm_content=erik6408%2Fmagazine%2FCybersecurity

+and+Information+Security+Articles). 17.08.2023). 

*** 

 

«Починаючи з 1 жовтня цього року, жодна організація з кібербезпеки, 

постачальник послуг або професіонал не може пропонувати послуги 

державним установам без ліцензії та акредитації від Управління з 

кібербезпеки (CSA).  

Це відповідає Закону про кібербезпеку 2020 (Закон 1038) і вказівкам щодо 

ліцензування постачальників послуг кібербезпеки та акредитації організацій і 

спеціалістів із кібербезпеки.  
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1 березня 2023 року CSA запровадила режим обов’язкового ліцензування для 

постачальників послуг із кібербезпеки та спеціалістів.  

До цього часу було зареєстровано 448 спеціалістів із кібербезпеки, 25 

організацій та 92 постачальники послуг.  

Про це було оголошено під час зустрічі ЗМІ щодо співпраці між Управлінням 

кібербезпеки та Управлінням державних закупівель для забезпечення дотримання 

режиму ліцензування в Аккрі вчора.  

Обґрунтування  

Генеральний директор CSA д-р Альберт Антві-Боасяко сказав, що орган 

запропонував постачальникам послуг і операторам пільговий період до 30 вересня 

2023 року для отримання ліцензії або акредитації для своєї діяльності.  

Він сказав, що обґрунтуванням для застосування було забезпечення того, щоб 

організації з кібербезпеки, постачальники послуг або професіонали здійснювали 

свою діяльність відповідно до передової міжнародної практики.  

Доктор Антві-Боасяко сказав, що коли положення буде повністю введено в 

дію, країна стане першою африканською нацією серед 25 найкращих країн світу, а 

також покращить свій глобальний індекс кібербезпеки Міжнародного союзу 

електрозв’язку (МСЕ) з третього на перше місце. положення.  

«На нашому веб-сайті буде депозитарій ліцензованих організацій з 

кібербезпеки, постачальників послуг або професіоналів, куди ви можете відвідати 

та дізнатися, хто має ліцензію», — додав він.  

Примусове виконання  

Головний виконавчий директор PPA ФренкМанте заявив, що орган вирішив 

забезпечити повну відповідність, щоб організації державного сектору залучали 

фірми, які мають ліцензію або сертифікацію CSA для всіх контрактів, пов’язаних з 

кібербезпекою.  

За його словами, це стосуватиметься єдиного постачальника, обмеженого 

постачальника та будь-якої форми конкурентних торгів, додавши, що 

«кібербезпека є серйозною проблемою».  
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Пан Манте сказав, що це також сприятиме досягненню загальної мети його 

організації щодо гармонізації процесів державних закупівель для забезпечення 

розумного та ефективного використання державних ресурсів.  

«Це буде кваліфікаційна вимога, тому, якщо у вас немає ліцензії від органу з 

кібербезпеки, ви будете виключені на початкових етапах розгляду контрактів».  

«Тому суб’єкти, які беруть участь у процесах закупівель, щоб отримати 

тендер, повинні надати докази ліцензії», – сказав він.  

Санкції  

Керівник юридичного відділу та комплаєнсу CSA Дженніфер Менса 

зазначила, що санкції включають застосування адміністративних стягнень, а для 

звичайних порушників це передбачає кримінальні санкції у вигляді позбавлення 

волі не менше двох років.  

Власників ліцензій, які порушують закони та умови акредитації, позбавлять 

ліцензій.  

Вона пояснила, що санкції мали служити стримуючим фактором, а також 

забезпечити дотримання закону». (Emelia Ennin Abbey. Cyber Security Authority to 

enforce licensing regime Oct. 1 // Graphic Online 

(https://www.graphic.com.gh/news/general-news/cyber-security-authority-to-enforce-

licensing-regime-oct-1.html). 16.08.2023). 

*** 

 

«Представник Ненсі Мейс, RS.C., представила законопроект, який 

зобов’язує Управління та бюджет оновити Федеральний регламент закупівель, 

щоб вимагати від федеральних підрядників впровадження політики розкриття 

вразливостей, повідомляє Федеральна мережа новин у четвер.  

Федеральний закон про зменшення вразливості кібербезпеки вимагатиме від 

оборонних підрядників дотримання правил закупівель, а керівникам інформаційних 

агентств в агентствах буде дозволено відмовлятися від вимог VDP «в інтересах 

національної безпеки чи дослідницьких цілей».  
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Згідно з FNN, запропоноване законодавство поширить вимоги VDP на всі 

контракти, які перевищують поріг спрощеного придбання.  

«Встановлюючи правила розкриття вразливостей (VDP) для федеральних 

підрядників, ми можемо забезпечити проактивний підхід до кібербезпеки, 

дозволяючи підрядникам швидко виявляти та усувати вразливості програмного 

забезпечення», — сказав Мейс у заяві.  

«Це законодавство, узгоджене з міжнародно визнаними стандартами, дає 

підрядникам можливість випереджати зловмисників, запобігаючи потенційним 

експлойтам і захищаючи конфіденційну інформацію», — додала вона.  

Мейс є головою підкомітету Комітету Палати представників з питань 

кібербезпеки, інформаційних технологій та урядових інновацій». (Jane Edwards. 

Rep. Nancy Mace Proposes Federal Cybersecurity Vulnerability Reduction Act // 

Executive Mosaic (https://executivegov.com/2023/08/rep-nancy-mace-proposes-federal-

cybersecurity-vulnerability-reduction-act/). 25.08.2023). 

*** 

 

Країни ЄС та Великобританія 

 

«Зараз уряд Великої Британії вважає ризик кібератак більш серйозним, 

ніж ризик невеликих хімічних, біологічних, радіологічних або ядерних (ХБРЯ) 

атак, таких як отруєння в Солсбері.  

Про це йдеться в останньому звіті Національного реєстру ризиків (NRR) за 

2023 рік, який призначає оцінки серйозності різним сценаріям, які можуть суттєво 

вплинути на безпеку Великобританії на національному рівні.  

Кібератаки на інфраструктуру отримали рейтинг впливу 3 із 5 або 

«помірний», разом із такими ризиками, як сильні шторми, викликані зміною 

клімату, і терористичні атаки на транспорт. Для порівняння маломасштабні ХБРЯ 

атаки отримали оцінку 2 або «обмежену».  

Це означало ескалацію серйозності з моменту NRR 2020 року, який 

класифікував кібератаки як «незначний» ризик, який вплине на основні послуги 

менше ніж на 12 годин і завдасть лише десятки мільйонів фунтів стерлінгів.  
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Оцінки 4 або 5 означали «значний» або «катастрофічний» вплив. Ризики, які 

вважаються «катастрофічними», пов’язані зі збитками в десятки мільярдів фунтів 

стерлінгів і понад 1000 смертельних випадків, включали пандемії, ядерні аварії та 

великомасштабні ХБРЯ атаки.  

В останньому випуску він тепер вважає, що великі кібератаки можуть 

призвести до набагато серйозніших наслідків, для відновлення яких у деяких 

випадках можуть знадобитися місяці.  

Кібератаки на енергетичну інфраструктуру Великобританії, включаючи 

ядерні системи, постачання палива, системи охорони здоров’я та соціального 

забезпечення, транспортний сектор і телекомунікації, були оцінені в рамках 

широкого урядового аналізу найбільших загроз, з якими стикається 

Великобританія.  

Такі атаки, як атаки на критичну національну інфраструктуру, розглядалися 

через призму як кібератак, так і звичайних.  

У звіті зроблено висновок, що, хоча складну кібератаку на інфраструктуру 

електроенергетики можна усунути швидше, ніж атаку на ту саму ціль із 

використанням звичайної зброї, вона може мати більший вплив на інші критично 

важливі служби.  

Хоча кібератаки в цілому вважалися «помірними» за впливом, атака, яка, 

наприклад, призвела до повного виходу з ладу національної системи передачі 

електроенергії, вважалася «катастрофічною» за впливом через додатковий ефект, 

який вона мала б на телекомунікації, вода, каналізація та паливо.  

Експерти в таких сферах, як кібернетика, клімат, тероризм і державні загрози, 

консультувалися з урядом, щоб повідомити результати. Історичні події були 

використані, щоб розмістити деякі ризики в контексті.  

Наприклад, інцидент WannaCry згадувався в урядовому аналізі потенційних 

ризиків кібератаки на системи охорони здоров’я та соціального забезпечення 

Великобританії, подія, яка, на її думку, матиме негайні наслідки.  
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Іншим ризикам не вистачало конкретних деталей, які, на думку уряду, були 

необхідними для забезпечення прозорості, одночасно захищаючи національну 

безпеку та комерційну таємницю.  

Загалом уряд оцінив 89 ризиків, які могли б суттєво вплинути на безпеку 

Великобританії на національному рівні, якщо вони відбудуться в рамках його 

останньої NRR.  

Кожен із 89 ризиків було поміщено в матрицю, згруповану за ймовірністю, 

починаючи з менш ніж 0,2% для найгіршого сценарію, який відбудеться протягом 

встановленого періоду, до більш ніж 25% ймовірності. Зловмисні ризики 

розглядалися протягом дворічного періоду проти п’ятирічного періоду для 

незловмисних ризиків.  

У той час як нешкідливі ризики оцінювалися відповідними державними 

відомствами та виражалися у відсотковому значенні для відображення їхньої 

ймовірності, зловмисні ризики розглядалися з трьох частин. Це враховувало 

вразливість цілей, наміри суб’єктів загрози та їх здатність здійснити успішну атаку.  

Усі ризики кібератак були згруповані разом, щоб сформувати середню оцінку 

ризику в матриці, і загалом виявилося, що вони становлять помірний ризик і 

становлять від 5 до 25% імовірності.  

Ризики також оцінювалися за серйозністю від незначних, які можуть 

призвести до збитків у мільйони фунтів стерлінгів і 1-8 смертельних випадків, до 

катастрофічних, які призведуть до десятків мільярдів фунтів стерлінгів і понад 1000 

летальних випадків.  

Повний спектр груп ризику, оцінений у документі:  

– Тероризм  

– Кібер 

– Державні загрози  

– Географічний і дипломатичний  

– Аварії та системні збої 

– Природні та екологічні небезпеки  

– Здоров'я людини, тварин і рослин  
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– Соціальний  

– Конфліктність і нестабільність». (Rory Bathgate. Threat of cyber attacks to 

national security compared to that of chemical weapons // Future US, Inc. 

(https://www.itpro.com/security/cyber-attacks/threat-of-cyber-attacks-to-national-

security-compared-to-that-of-chemical-weapons). 04.08.2023). 

*** 

 

«Уряд Великої Британії оновлює свою програму кібернавички для 

середньої школи, намагаючись заповнити дедалі більшу прогалину в 

технічних навичках і створити «конвеєр» кіберпрофесіоналів. Згідно з 

нещодавнім звітом DSIT, близько половини всіх британських компаній мають 

дефіцит навичок у сфері кіберпростору: за останній рік лише для кібербезпеки було 

оголошено понад 160 035 вакансій. 

З моменту запуску в 2022 році більше 50 000 учнів у 2 000 середніх школах 

зареєструвалися для участі в програмі «CyberExplorers». Ініціатива надає школам 

безкоштовні ресурси, спрямовані на те, щоб допомогти учням набути навичок для 

кар’єри в кіберпросторі в таких секторах, як медичні дослідження, безпека, 

соціальні мережі та штучний інтелект.  

Розрахований на дітей віком від 11 до 14 років, він навчає технологічним 

концепціям і сценаріям за допомогою інтерактивних тестів і завдань. Мета полягає 

в тому, щоб створити конвеєр кіберталантів для задоволення зростаючих потреб 

економіки в цілому. Кібербезпека викликає особливе занепокоєння.  

Хоча 50 000 студентів, які беруть участь у перший рік програми, може 

здатися великою цифрою, попит на фахівців з кібербезпеки зростає швидше, ніж 

пропозиція випускників, які вступають у галузь. DSIT Відповідно до власного звіту 

про розрив у навичках кібербезпеки, опублікованого лише минулого місяця, 

Великобританія наразі відчуває дефіцит 11 200 кваліфікованих працівників у цій 

сфері. Хоча у звіті зазначено, що це покращення минулорічної нестачі в 14 000, це 

скорочення пояснюється уповільненням зростання технологічного сектора, а не 

будь-яким покращенням кількості людей, які вирішили стати фахівцями з 
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кібербезпеки. Крім того, DSIT класифікував 37% усіх вакансій у сфері кібербезпеки 

як «важкозаповнювані», враховуючи складність певних проголошених посад.  

«Ми зосереджені на подоланні бар’єрів на вході та створенні нових 

можливостей для молодих людей отримати навички та знання, які могли б дати 

старт захоплюючій кар’єрі в кібернетичному просторі», – сказав віконт Кемроуз, 

заступник державного секретаря з питань ШІ та інтелектуальної власності. «Понад 

2000 шкіл по всій країні вже зареєструвалися, а це означає, що десятки тисяч учнів 

можуть скористатися пропонованими ресурсами — і ми хочемо переконатися, що 

цього року таку можливість отримають ще більше».  

Постійна нестача кібернавичок 

Схема CyberExplorers доступна для будь-якого учня середньої школи або 

дитини середнього шкільного віку, яка навчається вдома. Будь-яка дитина, яка 

бажає взяти участь, має бути зареєстрована батьками та вчителями, щоб отримати 

безкоштовні плани уроків, посібники та ресурси ініціативи. Існує також низка 

сесій, орієнтованих на кар’єру, які проводять такі організації, як Amazon і Verizon.  

CyberExplorers — це лише одна з низки ініціатив, запущених урядом, щоб 

заповнити прогалину в кібернавиках в економіці. Програма CyberFirst 

Національного центру кібербезпеки (NCSC) була розроблена, щоб допомогти 

людям молодше 25 років розвинути пристрасть до кібербезпеки. «Мені завжди 

приємно бачити, як більше студентів знайомляться із захоплюючим світом 

кібербезпеки, і Cyber Explorers є веселим і захоплюючим першим кроком у цій 

подорожі», — сказав Кріс Енсор, заступник директора NCSC з кіберрозвитку. 

«Кіберіндустрія Великої Британії швидко розвивається, але в результаті вона 

стикається з дефіцитом навичок, тому так важливо мати такі ініціативи, як 

CyberExplorers, які працюють над виявленням кібер-талановитих кадрів і 

підтримкою молодих людей по всій країні в дослідженні кар’єрних можливостей. 

ця процвітаюча галузь може запропонувати».  

Нещодавнє опитування 150 CISO, проведене компанією з кіберрішень BSS, 

показало, що половина респондентів стверджують, що поточний дефіцит 

кібернавички є найбільшою проблемою, пов’язаною з людьми, з якою стикається 
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їхній бізнес. Слідом за цим послідувала відсутність заявок на вакансії. Відтік 

персоналу був ще однією проблемою, частково через те, що попит на 

кваліфікованих спеціалістів перевищував наявність таких експертів.  

Саме з цих причин Ачі Льюїс, віце-президент фірми з кібербезпеки 

AbsoluteSoftware у регіоні EMEA, сказав TechMonitor, що він вітає постійні зусилля 

уряду Великої Британії щодо збільшення кількості людей, які працюють у 

кіберпространстві. «Крім навчальних закладів, усі співробітники в усіх галузях 

повинні отримати базові кібернавички в рамках навчання, щоб розуміти загрози, а 

також те, як виявляти атаку та реагувати на неї, коли відбувається атака, — 

говорить Льюїс. «Ця готовність може бути життєво важливою різницею між днями 

простою та місяцями відновлення, або системами, які залишаються онлайн і 

захищені». (Ryan Morrison. UK government in fresh push to fill cyber skills gap with 

schools programme // New Statesman Media Group Ltd. 

(https://techmonitor.ai/technology/cybersecurity/uk-government-in-fresh-push-to-fill-

cyber-skills-gap-with-schools-programme). 21.08.2023). 

*** 

 

«Близько 300 британських компаній не змогли виконати замовлення 

після кібератаки на компанію, яка надає послуги ІТ. SwanRetail зазнав атаки 

минулої неділі, і на момент написання статті його сервери залишаються в 

автономному режимі. 

Swan Retail працює в секторах роздрібної торгівлі та громадського 

харчування, надаючи програмне забезпечення, яке обробляє онлайн-замовлення, 

транзакції в торгових точках, управління запасами та бухгалтерські послуги. 

Розслідування атаки ведеться у співпраці з правоохоронними органами, 

ActionFraud і Національним центром кібербезпеки (NCSC).  

Кібератака SwanRetail зачіпає до 300 клієнтів  

Представник Swan Retail повідомив Tech Monitor, що в неділю до його систем 

«отримав доступ неавторизована третя сторона».  
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Компанія заявила, що проінформувала свою внутрішню команду та 

роздрібних продавців, які постраждали, після атаки «якомога швидше», і зараз вона 

контактує з правоохоронними органами та групою зовнішніх радників, включаючи 

Action Fraud і NCSC, щоб розпочати повне судове розслідування. в пролом.  

«На Swan сталася кримінальна кібератака, яка спричинила значні збої в 

роботі наших послуг і вплинула на бізнес деяких наших клієнтів», — сказав 

представник компанії Tech Monitor. 

«Ми цілодобово працювали над вирішенням цієї проблеми і зараз почали 

відновлювати надання наших онлайн-сервісів. Ми дуже серйозно ставимося до 

питань кібербезпеки та продовжуємо співпрацювати з правоохоронними органами 

з цього приводу», — сказали вони.  

Тип кібератаки, яку зазнав постачальник, не розголошується, але подальший 

збій його послуг вплинув на ряд незалежних роздрібних торговців, включаючи 

універмаги та садові центри.  

З листопада 2020 року компанія SwanRetail належить ClearCourse, групі 

технологічних брендів, яка надає інтегровані програмні рішення та інтегровану 

платіжну платформу.  

Проблеми Woocommerce 

Swan інтегрує на свою платформу низку провідних платіжних онлайн-

сервісів, одна з яких має проблеми з кібербезпекою.  

Woocommerce, який був інтегрований у Swan Retail System (SRS) у 2018 році, 

боровся з проблемою в останні тижні після того, як дослідники виявили 

вразливість у платіжному плагіні Woocommerce для Word Press. Було зафіксовано 

понад мільйон спроб зламати плагін, причому 1,3 мільйона атак було здійснено 

проти 157 000 сайтів протягом кількох днів після виявлення вразливості 14 липня.  

Наразі він відстежується як CVE-2023-28121 з рейтингом серйозності 9,8 

(критичний). Згідно з прес-релізом постачальника безпеки Wordfence, помилка 

полягає в обході автентифікації платежів Woocommerce, який «дозволяє 

неавтентифікованим зловмисникам видавати себе за довільних користувачів і 

виконувати деякі дії від імітованого користувача, що може призвести до 
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захоплення сайту». (Claudia Glover. Upto 300 UK retaile rscrippled by cyber attack on 

IT company Swan Retail // New Statesman Media GroupLtd.  

(https://techmonitor.ai/technology/cybersecurity/swan-retail-cyberattack). 18.08.2023). 

*** 

 

«Місія Національного центру кібербезпеки полягає в тому, щоб 

допомогти зробити Великобританію найбезпечнішим місцем для життя та 

роботи в Інтернеті. Це означає допомогу кожному громадянину Великобританії, 

включно з дітьми, які повинні бути в безпеці, щоб грати в ігри, спілкуватися з 

друзями та дізнаватися про світ онлайн.  

Як випливає з нашої назви, NCSC є урядовим керівником кібербезпеки. Але 

іноді нас запитують: чи включає це також безпеку в Інтернеті? Коротка відповідь: 

«так і ні». У цьому блозі пояснюється відмінність між «онлайн-безпекою» та 

«кібербезпекою» та пояснюється, чому це важливо.  

Зокрема, кібербезпека пов’язана із захистом пристроїв, якими ми 

користуємося щодня (наприклад, планшетів, телефонів і комп’ютерів), і служб, до 

яких ми отримуємо доступ онлайн, від крадіжки чи пошкодження. Це включає 

запобігання несанкціонованому доступу до великої кількості особистої інформації, 

яку ми зберігаємо на цих пристроях і в Інтернеті.  

Цей «несанкціонований доступ» може включати цілу низку «поганих 

хлопців». Отже, не лише професійні хакери чи злочинні угруповання (можливо, це 

те, що спадає на думку, коли люди думають про NCSC), а й дорослі, які видають 

себе за дітей або «кібер-хуліганів», які прагнуть завдати шкоди, наприклад, 

ділячись відвертими зображеннями в Інтернеті.  

Досить сказати, що захист наших пристроїв і облікових записів в Інтернеті 

відіграє значну роль у допомозі людям, які ними користуються, залишатися в 

безпеці, коли вони в мережі. Тобто кібербезпека є ключовим аспектом «онлайн-

безпеки», який зменшує ймовірність майбутньої онлайн-шкоди. Ось чому, 

наприклад, NCSC розробив відзначений нагородами онлайн-навчання 

CyberSprinters, яке заохочує дітей віком 7-11 років приймати розумні рішення щодо 
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безпеки в Інтернеті. CyberSprinters — це заохочення здорових «онлайн-звичок»; 

Якщо діти знають, як створити безпечний пароль (і розуміють, чому важливо не 

використовувати той самий пароль для всіх облікових записів), то вони з меншою 

ймовірністю стануть жертвами серйозної шкоди в Інтернеті.  

Таке відокремлення «онлайн-безпеки» від «кібербезпеки» також гарантує, що 

інші державні установи, які відповідають за безпеку в Інтернеті та мають великий 

досвід у цій складній сфері (наприклад, освітня програма CEOP Національного 

агентства з боротьби зі злочинністю, яка зосереджена на захисті дітей від 

сексуальне насильство над дітьми в Інтернеті), мають технічні ресурси, необхідні 

для того, щоб допомогти вразливим людям бути безпечнішими в Інтернеті.  

Дітей навчають про безпеку в Інтернеті в початкових і середніх школах у 

рамках обов’язкового RHSE (Взаємини, здоров’я та статеве виховання). Це 

включає навчання:  

– як виглядають позитивні, здорові та шанобливі онлайн-стосунки  

– вплив їхніх дій в Інтернеті на інших  

– як розпізнавати та демонструвати шанобливу поведінку в Інтернеті  

– як використовувати технології безпечно, відповідально, шанобливо та 

надійно  

– куди звернутися за допомогою та підтримкою, коли у них є 

проблеми».(Fiona F. 'Online safety' vs 'cybersecurity' // National Cyber Security 

Centre (https://www.ncsc.gov.uk/blog-post/online-safety-vs-cyber-security). 

15.08.2023). 

*** 

 

«Відповідно до звіту про навички кібербезпеки на ринку праці 

Великобританії за 2023 рік, опублікованого урядом Великобританії, 50% 

підприємств Великобританії стикаються з фундаментальним недоліком 

навичок кібербезпеки, тоді як 33% мають проблеми з розвиненими 

навичками. Це лише один із викликів, з якими повинен зіткнутися керівник 

інформаційної безпеки (CISO). Хоча ці цифри залишаються такими ж, як у 2022 та 
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2021 роках, очевидно, що ще потрібно попрацювати, щоб подолати розбіжності в 

експертних знаннях.  

Цікаво, що звіт про зрілість безпеки Club CISO за 2023 рік також підкреслив 

той факт, що дефіцит талантів викликає ключове занепокоєння для CISO. 

Відповідно до цього звіту, саме через брак кваліфікованих фахівців із безпеки 

організаціям важко знайти та найняти потрібних їм талантів. Незабаром ми 

повернемося до цієї теми, але давайте ближче розглянемо цей цінний ресурс для 

CISO.  

Звіт про зрілість безпеки ClubCISO 

Перше, що слід зазначити, це те, що цей звіт базується на опитуванні 182 

лідерів інформаційної безпеки в регіоні EMEA. Звіт надає важливу інформацію про 

поточний стан інформаційної безпеки, виклики та можливості, з якими стикаються 

лідери безпеки.  

Звіт має надзвичайно важливе значення, оскільки він підкреслює, де ми були, 

де ми є і куди ми прямуємо, і зосереджується не лише на технологіях. Це дає нам 

уявлення про ризики, людей, технології та культурні аспекти інформаційної 

безпеки. Це те, чого часто немає в подібних опитуваннях і звітах, але в цьому звіті 

слово «культура» з’являється 84 рази, у порівнянні з словом «технологія», яке 

з’являється лише 25 разів.  

Дивовижні результати  

Звичайно, деякі знахідки, такі як відсутність наявних талантів, не є 

несподіванкою. Однак може бути несподіванкою те, що, незважаючи на те, що ми 

чуємо в ЗМІ, у 2023 році в організаціях респондентів було менше суттєвих 

кіберінцидентів і зломів порівняно з 2022 роком. Чи означає це, що ми можемо з 

упевненістю сказати, що ми виграємо війну про кіберзлочинність? Я дуже 

сумніваюся.  

Що відбувається, так це те, що ми все краще доносимо важливість безпеки та 

захисту даних, що призводить до більшої підтримки з боку C-Suite. У звіті це 

повторюється, оскільки респонденти заявляють, що «підтримка керівництва є 

найбільш впливовим фактором у покращенні культури безпеки». Це ще раз 
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демонструє, що Брюс Шнайєр був правильний, коли сказав: «Якщо ви думаєте, що 

технології можуть вирішити ваші проблеми безпеки, то ви не розумієте проблем і 

не розумієте технології».  

Використання терміну «культура безпеки» є важливим, оскільки протягом 

десятиліть саме цього ми прагнемо. Зрозуміло, що повідомлення проходить. Але 

яке повідомлення?  

Культурний зсув  

У звіті було висвітлено низку ключових проблем, з якими стикаються 

організації в регіоні EMEA, які зараз обговорюються в C-Suite. Ці проблеми 

включають рівень дотримання нормативних вимог, з яким зараз стикаються 

організації, особливо ті, що працюють у цих регіонах. На мій погляд, Загальний 

регламент захисту даних (GDPR) все ще залишається незрозумілим законодавчим 

актом, з яким організаціям потрібна допомога, але C-Suite визнає його важливість.  

До цього додається постійна загроза кіберзлочинності, оскільки великі та 

малі організації стикаються зі зростаючою кількістю кібератак, включаючи атаки 

програм-вимагачів, витоки даних і атаки розподіленої відмови в обслуговуванні 

(DDoS). Кіберзлочинність як послуга є дуже реальним ризиком, з яким зараз 

потрібно боротися організаціям.  

Все це веде нас до зміни ставлення до інформаційної безпеки та захисту 

даних, де вони вважаються важливими темами в організаційній структурі. Саме тут 

звіт натякає на те, що секрет успіху полягає в кібербезпеці, про що повинен знати 

кожен CISO.  

Культурна повага – секретний соус  

Щоб інтегрувати кібербезпеку та захист даних в організацію, ви не прагнете 

побудувати культуру безпеки, а радше побудуєте культуру, яка поважає важливість 

безпеки.  

Це проста, але глибока відмінність. Кожна організація має культуру, яка 

може або виникнути природним шляхом, або бути навмисно й ретельно 

розроблена. Незалежно від свого походження, вплив цієї культури на організацію 

залишається незаперечним. Позитивний чи негативний вплив культури залежить 
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від її взаємодії в існуючому середовищі, що робить її одночасно потенційним 

ризиком і цінним активом.  

Якщо в кожній організації вже є культура, намагатися її змінити – це все 

одно, що намагатися плисти проти течії, і буде неймовірно важко, що призведе до 

того, що я називаю «фатальними 3-F» – розчарування, втоми та невдач.  

Висновок  

Цей звіт є важливим прочитанням для CISO, але не просто сприймайте факти 

та цифри за чисту монету. Подивіться за межі статистики та зрозумійте, що це 

означає для вас і вашої організації. Уважно перегляньте розділ про культуру, 

включаючи відповіді на запитання, пов’язане з «Що було найефективнішим у 

створенні кращої культури безпеки у вашій організації за останні 12 місяців?» і 

«Що найбільше негативно вплинуло на культуру безпеки у вашій організації за 

останні 12 місяців?» Лише відповіді на ці запитання повинні допомогти вам 

сформулювати стратегію розвитку вашої програми безпеки та рухатися до більш 

безпечної організації.  

Нарешті, я почав цю публікацію, говорячи про розрив у навичках, і ось 

суперечлива частина; Я не вірю, що існує прогалина в навичках. Щодня я 

зустрічаюся або розмовляю з кимось, хто намагається увірватися в галузь, тож як у 

нас може бути стільки вакансій?  

Я вважаю, що прогалини в навичках немає. Існує розрив очікувань. У нашій 

перспективі є прогалина. Але там є багато людей з навичками, яких ви шукаєте, але 

ви шукаєте неправильні речі.  

Нам потрібно встановити базові навички, якими ми очікуємо, щоб хтось 

володів, і ми повинні перевіряти людей на них. Нам потрібно наймати людей із 

цінностями та характеристиками, які відповідають культурі наших організацій. Їх 

неможливо побудувати або навчити, тому ми повинні наймати людей на основі 

того, ким вони є, а не на основі того, що вони знають.  

Наймаючи персонал на основі навичок спілкування та характеру, ми 

розвинемо різноманітну бізнес-культуру, яка підтримує те, що ми намагаємося 

досягти, і зрештою призведе до утопічної культури безпеки, до якої ми прагнемо.  
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У звіті ClubCISO підкреслюється важливість цього, оскільки в ньому чітко 

зазначено, що CISO вважають, що головною перешкодою для досягнення своїх 

цілей є недостатня кількість персоналу. Як зазначено у звіті, «намагаючись 

виправити це, понад 95% організацій намагаються зберегти таланти та найняти 

нових співробітників, приділяючи особливу увагу найму різноманіття, щоб 

зміцнити команди та внести різні точки зору в бізнес».  

Роблячи це, ми можемо вирішити проблему уявної нестачі навичок ТА 

допомогти побудувати культуру безпеки, якої ми прагнемо». (Gary Hibberd. The 

CISO Report – The Culture Club // Fortra, LLC (https://www.tripwire.com/state-of-

security/ciso-report-culture-club). 16.08.2023). 

*** 

 

Австралія та Нова Зеландія 

 

«Більше половини населення Австралії відчуло на собі вплив недавніх 

порушень кібербезпеки. 

У міру того як інфляційний тиск у всьому світі слабшає, глобальний 

ланцюжок поставок знову відчуває тиск, щоб постачати вчасно та в обсязі.  

Повернення споживача до нормального життя є зовсім іншим за кадром.  

Пандемія продемонструвала, наскільки ці ланцюжки важливі для 

національних інтересів, і кібербезпека стала головним напрямком інвестицій 

(уповноважених урядом) у Сполучених Штатах.  

На жаль, ближче до дому Австралія є очевидною слабкою ланкою з її 

неадекватними заходами кібербезпеки, навіть у її основних банківських установах.  

Останнім часом сталися кібератаки історичного масштабу, які вплинули на 

мільйони клієнтів у всьому світі.  

Вражаючим фактом є те, що багато з цих атак сталися в Австралії, де, 

здається, забули про наріжний камінь кібербезпеки – шифрування даних, тобто 

захист.  
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Коли повідомляють про порушення, австралійські організації часто 

стверджують, що їхні дані справді були зашифровані, і вони стали жертвами 

неймовірно досвідчених зловмисників.  

У кращому випадку це пусті слова, а в гіршому — відверта брехня.  

Кібербезпека — це захист даних, а надійне шифрування з належним чином 

керованими ключами гарантує захист конфіденційних даних, навіть якщо їх 

викрадуть найзавзятіші хакери світу.  

У будь-якому випадку, хоча американські компанії з кібербезпеки 

повідомляють про різке зростання через нещодавні гучні атаки та регуляторне 

втручання, Австралія відстає.  

Зрештою ми будемо змушені наздоганяти, якщо хочемо й надалі залишатися 

надійною частиною глобальної торгівлі. Рахунок зрештою надійде.  

Справа не в тому, що наші регулятивні повноваження недостатньо 

стараються.  

Недавній аудит політики Австралійського управління пруденційного 

регулювання (APRA) виявив тривожні прогалини в заходах кібербезпеки банків, 

страхових компаній та інших постачальників фінансових послуг.  

Незважаючи на те, що це регулюється згідно з CPS 234 – галузевим 

мандатом, який вимагає можливості інформаційної безпеки, відповідної 

вразливостям і загрозам – кричущі недоліки залишаються. До них належать неповні 

інвентаризації конфіденційних інформаційних активів, поганий контроль за 

інформаційною безпекою третіх сторін і неадекватні плани реагування у випадку 

порушень.  

Як підкреслює робота APRA, нам потрібен базовий підхід до кібербезпеки в 

Австралії. Шифрування, основа кібербезпеки, має бути реалізовано на всіх етапах 

життєвого циклу даних – у стані спокою, під час використання та в русі.  

Без цього ми швидко нікуди не підемо.  

На щастя, Австралія не позбавлена сильних сторін у цій галузі.  

На передовій – Senetas (ASX:SEN), лідер традиційних і квантово стійких 

технологій кібербезпеки.  
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Півкраїни вимагають викупу  

Оскільки ми розширюємо свою присутність за кордоном і отримуємо великі 

глобальні контракти, в тому числі через нашу дочірню компанію Votiro, яка 

швидко розвивається, ми не можемо ігнорувати вразливість внутрішнього ринку.  

Залишається питання: чому в Австралії конфіденційні дані не шифруються?  

Минулого року кількість зареєстрованих кіберінцидентів в Австралії зросла 

на 13 відсотків, вплинувши на великі корпорації та національні установи.  

Більше половини населення країни відчуло на собі вплив цих зломів через 

викрадені чи збережені з метою викупу незашифровані дані.  

Згідно з останнім звітом OAIC, у другій половині 2022 року кількість 

порушень, які підлягають сповіщенню, зросла на 26 відсотків.  

Ще більшу тривогу викликають цифри у сферах охорони здоров’я, фінансів 

та професійних послуг. Незважаючи на законодавчі зміни та запровадження 

суворих покарань, уроків, здається, мало.  

Щоб зміни пустили коріння, потрібне більше, ніж просто визнання ІТ-

безпеки як «головного пріоритету».  

Компанії повинні прийняти проактивний підхід проти програм-вимагачів і 

застосовувати шифрування даних на всіх етапах. Ймовірно, необхідним кроком 

також є посилення відповідності.  

Майбутнє Австралії в галузі кібербезпеки полягає в посиленні захисту даних 

за допомогою шифрування. Нам давно пора визнати серйозність успішних витоків 

даних і вплив, який вони мають на наше процвітання як нації.  

Оскільки глобальні гравці в галузі кібербезпеки, такі як Senetas, йдуть на 

хвилі бурхливих глобальних інвестицій у кібербезпеку, важко не відчувати 

збентеження, що Австралія залишає свій двір без нагляду.  

Потребою часу є комплексний, орієнтований на дані підхід до кібербезпеки, 

який базується на першому місці на шифруванні, щоб захистити австралійських 

споживачів, підприємства та установи.  

Приділяючи більше уваги шифруванню, ми можемо перетворити наш 

внутрішній ринок із вразливої цілі на міцну фортецю». (Australia’s cybersecurity 
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gap: Why isn’t sensitive information encrypted in Australia? // NationwideNewsPtyLtd. 

(https://www.theaustralian.com.au/business/stockhead/australias-cybersecurity-gap-

why-isnt-sensitive-information-encrypted-in-australia/news-

story/2461c7dc9b9af0a2482169f5664b41af). 22.08.2023). 

*** 

 

Інші країни 

 

«…проект Указу встановлює адміністративні санкції за порушення 

Закону про кібербезпеку В’єтнаму 2018 року. Він також визначає санкції за 

порушення першого в історії Декрету про персональні дані. У разі ухвалення 

указ набуде чинності з 1 грудня 2023 року.  

ЮРИДИЧНЕ ОНОВЛЕННЯ  

Враховуючи зростання впливу кіберпростору на інформаційну діяльність, 

пропаганду та орієнтацію громадської думки, був виданий Закон про кібербезпеку 

2018. Досі не було нормативно-правових актів, які б встановлювали санкції за 

порушення цього закону. Нещодавно Міністерство громадської безпеки (МНС) 

видало третій проект постанови про накладення відповідальності за 

адміністративні правопорушення у сфері кібербезпеки (третій проект постанови). У 

разі прийняття третій проект Указу набуде чинності 1 грудня 2023 року.  

Це оновлення висвітлить деякі важливі моменти третього проекту Указу.  

1. Сфера застосування  

Третій проект постанови визначає адміністративні правопорушення, закінчені 

адміністративні правопорушення та триваючі адміністративні правопорушення, 

форми накладення санкцій, рівні санкцій, заходи усунення за кожний акт 

адміністративного правопорушення, суб’єктів стягнення, компетенцію складання 

протоколів та компетенцію стягнення за адміністративні правопорушення у сфері 

кібернетики. безпеки. Він стосуватиметься в’єтнамських організацій і осіб, а також 

іноземних організацій і осіб, які вчиняють адміністративні правопорушення, 

зазначені в третьому проекті Указу.  

2. Штрафи, заходи виправлення та розміри штрафів  
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Основним покаранням за кожне адміністративне порушення будуть штрафи. 

Третій проект указу додає санкцію, що якщо іноземець скоює порушення, його 

можуть видворити з В’єтнаму. Крім того, розмір штрафу може досягати 5% доходу 

за попередній фінансовий рік або прибутку, отриманого від адміністративних 

правопорушень. Факторами, що впливають на висоту, є характер, ступінь і 

наслідки порушення, особи, що порушили, та обставини, що обтяжують покарання, 

а також кількість порушень.  

3. Санкції, пов’язані з соціальними мережами  

Згідно зі статистикою МПС, у соцмережах регулярно з’являється 

недостовірна та неправдива інформація. Деякі соціальні мережі погано 

справляються з керуванням, захистом, цензурою та контролем публічної 

інформації. Користувачі можуть розміщувати інформацію, яка може порушувати 

закон. Третім проектом Указу передбачено штраф за створення електронних 

інформаційних сторінок, соціальних мереж або облікових записів, спеціалізованих 

сторінок, об’єднань, груп у соціальних мережах, електронних форумів для 

розміщення, керівництва створенням та розміщення інформації, зміст якої не 

відповідає дійсності, спотворює., ображає, принижує, наклепничить, зачіпає 

законні права та інтереси організацій і громадян значно збільшилася порівняно з 

попереднім проектом. Штраф для порушника організації може становити від 120 до 

160 мільйонів в'єтнамських донгів, тоді як штраф, зазначений у попередньому 

проекті, становить лише від 80 до 120 мільйонів донгів.  

4. Санкції, пов'язані із захистом персональних даних  

Третій проект указу також охоплює порушення вперше прийнятого у 

В’єтнамі Указу про захист персональних даних, який набув чинності 1 липня 2023 

року (Указ 13). Це може вважатися порушенням прав суб’єкта даних, якщо 

контролер персональних даних, контролер та обробник персональних даних, 

обробник даних або третя особа, серед інших:  

 Не видаляє дані протягом встановленого законом терміну після запиту 

суб’єкта даних;  

 Не надає персональні дані на запит суб’єкта даних; або  
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 Не гарантує надання даних протягом встановленого законом терміну після 

запиту суб’єкта даних.  

У разі порушення вищезазначених правил організація-порушник може бути 

оштрафована на суму від 40 до 80 мільйонів донгів. Крім того, компетентний орган 

також може застосувати додаткові стягнення, такі як позбавлення права 

використовувати ліцензію на підприємницьку діяльність у сфері господарської 

діяльності, яка потребує збору персональних даних, на строк від одного до трьох 

місяців, а також конфіскацію речових доказів і способів вчинення адміністративних 

правопорушень. 

Загалом, згідно з третім проектом Указу, майже всі вимоги щодо захисту 

персональних даних, викладені в Указі 13, пов’язані з адміністративними 

покараннями за порушення, які видаються відносно суворими. Зокрема, для 

порушника, який є організацією або юридичною особою:  

Мінімальне покарання — штраф у розмірі до 40 мільйонів в’єтнамських 

донгів;  

Максимальний штраф – це штраф у розмірі 5% від загального доходу 

В’єтнаму за попередній фінансовий рік за:  

- численні порушення захисту персональних даних у маркетинговому та 

рекламному бізнесі;  

- численні порушення захисту персональних даних при незаконному зборі, 

передачі, купівлі та продажу персональних даних;  

- Спричинення розголошення або втрати персональних даних 5 мільйонів 

громадян В’єтнаму або більше через порушення оцінки впливу на захист 

персональних даних і транскордонну передачу персональних даних.  

Звичайні додаткові покарання включають позбавлення права 

використовувати ліцензію на підприємницьку діяльність у сфері діяльності, що 

вимагає збору персональних даних, на строк від одного до трьох місяців;  

До загальних заходів належать:  

- примусове призупинення обробки персональних даних на строк від одного 

до трьох місяців;  
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- Примусове знищення або остаточне видалення персональних даних;  

- Конфіскація неправомірної вигоди, отриманої від вчинення порушень 

захисту персональних даних». (Huong Vo. Penalties for administrative cybersecurity 

violations // ACS Legal Vietnam Company Limited 

(https://acsvlegal.com/article/penalties-for-administrative-cybersecurity-violations). 

01.08.2023). 

*** 

 

«Японія, як і багато розвинених країн, стикається з безпрецедентним 

сплеском кібератак, і Токіо виявляється недостатньо оснащеним для захисту 

від цієї зростаючої загрози. Історична відсутність інвестицій у кібербезпеку та 

конституційні обмеження Японії щодо застосування сили обмежили здатність 

Токіо реагувати на атаки, залишаючи критично важливу інфраструктуру 

вразливою.  

Оскільки Японія залишається наріжним каменем структури альянсу США та 

позиції збройних сил у Тихому океані, вразливі місця в критичній інфраструктурі 

Японії послаблюють стабільність у регіоні та ставлять під загрозу мобільність та 

готовність американських військ. Стійкість Японії до кібербезпеки має важливе 

значення для національної безпеки США, і Вашингтону слід посилити співпрацю зі 

своїм союзником у сфері кібербезпеки.  

На критично важливу інфраструктуру, промисловість і державні установи 

Японії спостерігається збільшення кількості кібератак. Раніше цього місяця 

найбільший порт Японії став жертвою атаки програм-вимагачів, здійсненої 

російською хакерською групою, відомою як «LockBit», через що судноплавство 

було затримано на два дні. Японія також зазнала сплеску розподілених атак типу 

«відмова в обслуговуванні» (DDoS) напередодні саміту G7 у квітні, спрямованих на 

місцеві органи влади, урядові веб-сайти та залізничний сектор.  

Найбільш вражаючим є те, що нещодавно було повідомлено, що японські 

розвідувальні та оборонні агентства піддалися широкомасштабним хакерським 

атакам і проникненню з боку китайських зловмисників у 2020 році. Це включало 
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китайських військових, які порушували секретні оборонні мережі Японії. Це лише 

одна з кількох кібератак, здійснених китайськими військовими проти Японії за 

останні кілька років.  

Японія історично відставала від своїх американських і європейських колег, 

коли справа доходить до захисту кібербезпеки, і цей недолік починається з 

відсутності кіберобізнаності серед японських корпоративних органів управління. За 

словами Міхоко Мацубари з Pacific Forum, керівникам бізнесу в Японії «не 

вистачає технічної підкованості та досвіду, необхідного для прийняття правильних 

рішень щодо кібербезпеки», створюючи розрив між бізнес-лідерами та фахівцями з 

кібербезпеки.  

У звіті Trend Micro про кіберобізнаність, опублікованому в 2021 році, Японія 

має нижчі результати, ніж будь-яка інша країна, з точки зору «бюджетування ІТ-

безпеки» та «залучення генерального директора та керівників до ІТ-безпеки». Звіт 

також показує, що Японія має нижчу обізнаність про ризик програм-вимагачів 

порівняно з іншими регіонами, що потенційно може сприяти меншим інвестиціям у 

технології кібербезпеки.  

Ще одна перешкода для стійкості до кібернетики походить від пацифістської 

конституції Японії, яка обмежує використання військової сили та не дозволяє 

Японії розвивати наступальні кіберпотенціали. Це обмеження перешкоджало 

дослідженням і громадським дебатам щодо розробки складної стратегії 

кіберзахисту.  

Проте в останні роки Японія працювала над подоланням цих перешкод. У 

березні 2022 року Сили самооборони Японії (SDF) створили підрозділ 

кіберзахисту, призначений для реагування на кібератаки. У грудні минулого року 

Токіо оголосив, що створить правову базу для розвитку активного кіберзахисту. Це 

дає SDF повноваження здійснювати превентивні кібератаки на суб’єктів загрози, 

які планують неминучу кібератаку.  

Крім того, повідомляється, що Міністерство оборони планує збільшити 

персонал, відповідальний за кіберзахист, із трохи більше ніж 800 сьогодні до 

приблизно 4000 до 2027 року. Японія також взяла на себе більшу роль у підвищенні 
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кіберобізнаності в регіоні. Це включає створення АСЕАН-Японського центру 

розвитку потенціалу кібербезпеки (AJCCBC), який покликаний сприяти 

кібернавчанню персоналу безпеки країн АСЕАН.  

Сполучені Штати визнають, що підтримка зусиль Японії в галузі 

кібербезпеки необхідна для посилення стійкості альянсу проти кіберзагроз, і вже 

вжили заходів для посилення американо-японської співпраці. У січні минулого 

року Вашингтон і Токіо підписали оновлений меморандум про співпрацю в галузі 

кібербезпеки, зобов’язавшись, що обидві країни встановлять однакові стандарти 

безпеки для державного програмного забезпечення. Цей захід спрямований на 

зниження ризику збоїв у системі та витоку конфіденційних даних у результаті 

кібератак, а також на сприяння координації та покращення реагування на 

інциденти.  

Обидві країни також залишаються відданими своїм постійним зусиллям щодо 

співпраці у сфері кіберзахисту через Робочу групу з політики кіберзахисту між 

США та Японією (CDPWG), відкритий діалог, який вперше розпочався у 2013 році 

та допомагає полегшити обмін інформацією та реформи політики у сфері 

кіберпростору.  

Намагаючись сприяти подальшому покращенню кіберстійкості Японії, 

Сполучені Штати повинні продовжувати інвестувати в цю двосторонню структуру 

кібер-співробітництва, включаючи вдосконалення розвідки про кіберзагрози та 

обмін інформацією через робочі групи та угоди, які ставлять доступ Японії на рівні, 

подібні до Австралії, Канада, Нова Зеландія, Велика Британія та США. Це 

вимагатиме посилення зусиль Японії для покращення як фізичної, так і 

кібербезпеки мереж і персоналу, який ними керує. Так само Вашингтон повинен 

запропонувати Японії розширити доступ до спільних заходів з кібернавчання, 

проводити навчання, подібні до тих, що проводяться з Ізраїлем, і надавати вказівки 

щодо формування сил і застосування наступальних кібергруп. Сполучені Штати 

також можуть співпрацювати з Японією в сферах, окрім військових і 

розвідувальних, обмінюючись вказівками щодо розробки стратегії та політики, 
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планування реагування на інциденти, кіберкриміналістики та багатьох технічних 

сфер.  

На додаток до підтримки внутрішніх і національних програм кібербезпеки 

Японії, Сполучені Штати повинні розширити свою підтримку регіональних зусиль 

Японії з нарощування кіберпотенціалу для підвищення кіберстійкості Південно-

Східної Азії. На зустрічі двостороннього комітету в січні минулого року 

Вашингтон оприлюднив свій план щодо надання навчальних ресурсів з 

кібербезпеки для Центру розвитку потенціалу кібербезпеки АСЕАН і Японії. Хоча 

це крок у правильному напрямку для американо-японського альянсу, зусилля 

повинні прискоритися, щоб досягти бажаних результатів і цілей.  

Американо-японський альянс є основою стратегічного підходу США в 

Тихому океані. Стійкість японської критично важливої інфраструктури проти 

ворожих кібератак має вирішальне значення як для ролі Японії як стабілізуючої 

сили, так і для позиції сил США в регіоні. Невеликі інвестиції в кібер-аспекти 

цього партнерства можуть мати великі прибутки, але неспроможність спільно 

працювати над захистом цих мереж може призвести до значної вразливості». 

(RADM (Ret) Mark Montgomery, Sae Furukawa, Cole Knie. Japan’s Cyber 

Resilience: Keyto US Security in the Pacific // Foundation for Defense of Democracies 

(https://www.fdd.org/analysis/2023/08/10/japans-cyber-resilience-key-to-us-security-in-

the-pacific/). 10.08.2023). 

*** 

 

«Позиція Ізраїлю як кібернаддержави ставить його в ексклюзивний клуб 

світових держав, незважаючи на те, що населення трохи перевищує Нью-

Йорк, за словами колишнього чиновника із оборони Ізраїлю Чака Фрейліха.  

Фрейліх, старший науковий співробітник Інституту Mir Yam та Інституту 

досліджень національної безпеки та колишній заступник радника з національної 

безпеки в Ізраїлі, нещодавно опублікував книгу на цю тему під назвою «Ізраїль і 

кіберзагроза: як нація стартапів стала глобальною Кіберпотужність».  
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Колишній старший науковий співробітник Школи Кеннеді Гарвардського 

університету, який викладає в Колумбійському та Тель-Авівському університетах, 

Фрейліх сказав, що кіберпотенціал Ізраїлю є видатним як на цивільному, так і на 

військовому рівнях. Кількість кіберстартапів в Ізраїлі дорівнює загальній кількості 

кіберстартапів у світі, за винятком США, зазначив він.  

«Це приголомшлива статистика. Це результат дійсно унікального внеску в 

ізраїльську сцену високих технологій загалом, і особливо в кіберсферу, з боку 

оборонного істеблішменту та розвідувальних служб», — сказав Фрейліх.  

Випускники кіберпідрозділів Армії оборони Ізраїлю, головним чином 

підрозділу 8200 і підрозділу 81, а також розвідувальних агентств, переходять у 

приватний сектор і стають основним джерелом комерційних стартапів, пояснив він.  

Це, у свою чергу, діє як рушійна сила кіберінновацій. Той факт, що 

ізраїльське оборонне відомство фінансує інкубатори та програми технологічних 

інновацій, також сприяє цьому процвітанню місцевої кіберсцени, за словами 

Фрейліха.  

Військові підрозділи «знаходять і навчають кіберперсонал Ізраїлю, а головне, 

кадри дійсно вищого рівня. У кіберсвіті кілька геніїв мають значення», — додав 

він.  

У період з 2011 по 2020 рік близько 100 ветеранів підрозділу 81, які служили 

в період між 2003 і 2010 роками, заснували 50 стартапів із загальною оцінкою 

понад 10 мільярдів доларів, зазначив Фрейліх. «Це лише 100 ветеранів», — сказав 

він.  

«Ще одна приголомшлива статистика полягає в тому, що NSA [Агентство 

національної безпеки США] налічує близько 40 000 співробітників, тоді як 

підрозділ 8200 [його ізраїльський еквівалент], як повідомляється, налічує чверть 

цього, 10 000 осіб. Більшість того, що Unit 8200 робить, базується на 

кібернетичному просторі. Ось вам маленький Ізраїль у масштабі глобальної 

супердержави. Щороку в Ізраїлі звільняються від кількох сотень до тисячі 

кіберперсоналу. Кількість випускників кібершкіл у Китаї у 2022 році склала 1300. 
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Таким чином, ми маємо кіберсилу масштабу глобальних супердержав», – заявив 

він.  

Вказуючи на обов’язкову військову службу як на основну таємницю цього 

успіху, Фрейліх стверджує, що це дає змогу Армії оборони оборони Ізраїлю 

відстежувати найкращих і найрозумніших за допомогою баз даних військових 

скаутських середніх шкіл і починати знаходити відповідну молодь до 10-го класу.  

«Один відсоток найкращих випускників середньої школи вступає до Атуди 

[програми, яка дозволяє їм вчитися та відкладає військову службу] і Талпійот 

[програми, яка надсилає студентам отримати ступінь бакалавра з математики та 

природничих наук у рамках служби]. Talpiyot розглядає 2%, а потім починає 

інтенсивний процес тестування. Лише 10% із цих 2% проходять, а потім проходять 

виснажливий процес тестування здібностей», — сказав Фрейліх, описуючи суворий 

процес перевірки.  

Щодо блоку 81, хоча 10 000 кандидатів пройшли початкову щорічну 

перевірку, лише кілька сотень пройшли відбір.  

«Загалом, ЦАХАЛ навчає 10 000 людей на рік за кіберпрограмами. Це 

величезна навчальна програма, яка не лише дає людям навички роботи з 

комп’ютером, а й охоплює справжніх геніїв», – сказав він.  

Фрейліх додав, що третина випускників програми середньої школи Unit 8200, 

яка викладає кібернетичні знання на університетському рівні, походять із 

периферійних регіонів.  

Він також звернув увагу на національний стиль Ізраїлю, який він описав у 

своїй книзі як «хуцпа, яка стала вірусною».  

«Ізраїльське суспільство має нескінченну схильність кидати виклик владі та 

відкидати загальноприйняті норми, відмовляючись приймати «ні» як відповідь і 

прагнучи нових шляхів досягнення мети», — сказав Фрейліх.  

«Наші стратегічні обставини означають, що ми маємо більшу готовність йти 

на ризик, і ми неієрархічні та неформальні», — додав він. «Це та сама культура, яку 

можна знайти в науково-дослідних фірмах по всьому світу. Тож кібер підходить до 

Ізраїлю як влитий».  
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8 серпня медичний центр Mayanei Ha Yeshua в Бней-Брак оголосив, що зазнав 

кібератаки, яка змусила персонал перейти на ручку та папір, перш ніж відновити 

роботу комп’ютерних мереж.  

Незважаючи на кібердосягнення Ізраїлю, все ще існують проблеми із 

захистом цивільного сектора, визнав Фрейліх.  

«Є підстави для занепокоєння з приводу цього та критично важливої 

національної інфраструктури, як-от водопостачання та зв’язок, — типу сайтів, які 

Ізраїльський національний кіберуправління захищає найбільше. Вони отримують 

спеціально розроблені захисні пакети, але все одно є підстави для занепокоєння», 

— сказав Фрейліх.  

Іран, зі свого боку, прокинувся до кіберсфери після руйнівної атаки Stuxnet у 

2009 році, яку міжнародні ЗМІ приписували Ізраїлю та Сполученим Штатам.  

«Будьте обережні з законом про непередбачені наслідки», — сказав Фрейліх. 

«До 2010 року Іран мало робив у цій сфері. До 2012 року він розпочав наступальні 

атаки по всьому світу». (Yaakov Lappin. Israel ‘one of the world’s top cyber powers’ // 

Jewish News Syndicate (JNS) (https://www.jns.org/israel-news/idf/23/8/17/311451/). 

17.08.2023).  

*** 

 

«Попри палкий спротив громадянського суспільства король Йорданії 

Абдалла II видав указ 12 серпня 2023 року, схвалюючи суперечливий «Закон 

про кіберзлочинність». Це рішення викликало занепокоєння серед міжнародних і 

місцевих правозахисних груп щодо потенційних загроз цифровим правам і свободі 

слова в країні.  

Після схвалення обома палатами парламенту королівський указ є 

передостанньою фазою конституційного процесу прийняття законів у країні. Після 

цього закон має бути опублікований в офіційних газетах, щоб набути обов’язкової 

сили.  

Влада Йорданії підтвердила, що нещодавні поправки до кіберзакону 2015 

року, який складається з 41 статті, не спрямовані на обмеження свобод. Вони 
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стверджують, що ці зміни спрямовані на вирішення проблем, пов’язаних із 

«дезінформацією», «мовою ненависті» та «дифамацією в Інтернеті». Агентство 

Reuters повідомило, що «уряд заперечує прагнення придушити інакомислення, але 

каже, що закон спрямований на захист людей від шантажу в Інтернеті».  

Як повідомляє Associated Press (AP), опозиційні законодавці стверджують, 

що ця поправка до закону розширить державний контроль над ЗМІ та накладе 

покарання на тих, хто не погоджується з урядом. AP цитує опозиційного 

законодавця Салеха Аль-Армоіті: «Цей закон є катастрофічним і призведе до 

перетворення Йорданії на велику в'язницю».  

Відповідно до заяви, підтриманої понад 22 місцевими та міжнародними 

організаціями, закон становить значну загрозу цифровим правам, охоплюючи такі 

важливі аспекти, як свобода вираження думок і право на доступ до інформації. 

AmnestyInternational підкреслила, що «законодавство поставить під загрозу цифрові 

права, включаючи свободу вираження думок і право на інформацію, і в кінцевому 

підсумку не досягне заявлених цілей уряду Йорданії щодо боротьби з 

«дезінформацією», «мовою ворожнечі» та «дифамацією в Інтернеті». 

Закон ігнорує міжнародні стандарти прав  

Незважаючи на те, що Йорданія ратифікувала Міжнародний пакт про 

громадянські та політичні права, деякі статті поправок не відповідають 

міжнародним стандартам і принципам прав людини.  

Закон передбачає суворі покарання, які можуть призвести до позбавлення 

волі на строк до 5 років і штрафу до 70 000 йорданських динарів (приблизно 99 000 

доларів США), що є непропорційною сумою для країни, де третина населення 

проживає за межею бідності, а мінімальна заробітна плата становить 

286 йорданських динарів (близько 400 доларів США) на місяць. Особливе 

занепокоєння викликає той факт, що ці покарання застосовуються навіть до 

звичайних користувачів соціальних мереж.  

Експерт із медіа-законів Ях’яЧукер сказав SMEX, ліванській неурядовій 

організації, яка захищає цифрові права в регіоні:  
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Будь-хто, хто прочитає положення статей 15, 16 і 17 Закону про 

кіберзлочинність, зрозуміє, що суворі штрафи, які сягають 70 000 йорданських 

динарів, повністю зводять нанівець право на свободу думки та вираження.  

У поправках використовується неоднозначна та невизначена термінологія, 

зокрема «фейкові новини», «пропаганда, підбурювання, пособництво або 

підбурювання до аморальності», «вбивство особистості в Інтернеті», «провокація 

ворожнечі», «підрив національної єдності» та «зневага до релігій». Це відкриває 

потенційний шлях для покарання людей за реалізацію свого права на вільне 

вираження поглядів і залишає багато можливостей для тлумачення. У більшості 

випадків ця обставина могла змусити суддів засудити громадян.  

Новий закон також вимагає, щоб компанії з платформами соціальних медіа, 

які належать іноземним особам, відкривали офіси в Йорданії, якщо ці платформи 

мають понад 100 000 користувачів. Це положення має на меті полегшити 

компаніям реагування на запити та повідомлення, зроблені внутрішніми судовими 

та офіційними органами в країні.  

Переважаюча модель спроб придушити свободу слова  

Останніми роками влада Йорданії демонструє зростаючу схильність боротися 

з мирним інакомисленням всередині країни. Ця остання подія підкреслює більшу 

закономірність і є репрезентативною тенденцією, що триває.  

У звіті від вересня 2022 року Human Rights Watch наголошує, що влада 

Йорданії використовує вільні формулювання кримінального законодавства та 

положень для криміналізації виступів, асоціацій і зібрань:  

«[Ці положення] дають владі значну свободу для висунення звинувачень без 

будь-якого явного зв’язку з кримінальними правопорушеннями, що негативно 

впливає на свободу слова».  

Відповідно до цієї загальної тенденції свобода ЗМІ також використовується 

для обмеження висвітлення чутливих тем. Прикладом цієї тенденції є заборона 

TikTok на початку 2023 року, спрямована на обмеження розповсюдження живих 

відео з демонстраціями протестів далекобійників і водіїв громадського транспорту 

в місті Маан на півдні Йорданії. 
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Інший примітний інцидент пов’язаний із нещодавньою забороною 

британського журналу політичної та соціальної сатири Al Hudood, який базується у 

Великій Британії та є відомим коментарем до повсякденного життя в арабському 

світі. Журнал висміяв урядову кампанію, яка просувала кронпринца пишне весілля. 

Кампанія проходила в розпал економічних труднощів в Йорданії, де багато людей 

намагаються звести кінці з кінцями. Згодом доступ до сайту журналу було 

обмежено. У статті в журналі newlines співзасновник AlHudood Ісам Урайкат 

пояснив:  

Хоча ми не впевнені, чому нас заблокували, є ймовірність, що це тому, що 

кілька тижнів тому ми спеціально висвітлювали подію року — йорданське 

королівське весілля.  

Оскільки Йорданія підтримує суперечливий «Закон про кіберзлочинність», 

занепокоєння щодо свободи слова в Інтернеті та конфіденційності даних зростає. 

Це підкреслює триваючий конфлікт між безпекою та основними свободами в країні 

разом із тривожною схемою обмеження інакомислення та свободи ЗМІ. Делікатний 

баланс між цими силами продовжує залишатися значною перешкодою для 

майбутнього Йорданії, незважаючи на зростаючий спротив». (Jordan's fight for 

online freedom of expression // Global Voices 

(https://globalvoices.org/2023/08/16/jordans-fight-for-online-freedom-of-

expression/?utm_source=flipboard&utm_content=Global_Voices%2Fmagazine%2FLa

test+stories+on+Global+Voices). 16.08.2023). 

*** 

 

«Експерти попереджають, що Кенія страждає від дефіциту досвіду в 

галузі кібербезпеки, і це слід швидко вирішити.  

За словами директора Sote Hub Девіда Огеги, попит на експертів з 

кібербезпеки в країні становить від 40 000 до 50 000.  

«І все ж у нас менше 2000 експертів», — сказав Огега.  
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Виступаючи в п’ятницю під час запуску обізнаності про кібербезпеку в 

Момбасі, Огега сказав, що це ті можливості, якими молоді люди в країні повинні 

скористатися.  

Запуск був частиною серії заходів, кульмінацією яких стане саміт блакитної 

економіки 2023 року, який відбудеться з 27 жовтня по 3 листопада.  

Серія тижневих заходів забезпечує платформу для новаторів, бізнес-

спільноти, уряду та приватного сектору, щоб відзначити інноваційні ідеї та 

інновації на узбережжі.  

Саміт блакитної економіки вперше відбувся минулого року з понад 200 

гостями, включаючи посла Словаччини в Кенії.  

Цього року три основні теми включатимуть перетин кібербезпеки, 

циркулярної економіки та блакитної економіки.  

Огега сказав, що саміт, організований у партнерстві з Комунікаційним 

управлінням Кенії та SlovakAid, також візьме участь уряди округів Кіліфі, 

ТаїтаТавета, Момбаса та Квале.  

«Ми зможемо виробити ідеї щодо забезпечення безпеки Кенії з точки зору 

кібербезпеки», — сказав Огега.  

Два тижні тому Кенію нібито сильно вдарили хакери з більшістю державних 

послуг через такі платформи, як e-citizen і навіть приватні фірми, такі як гігантська 

телекомунікаційна компанія Safaricom, яка стала жертвою масової кібератаки.  

Експерт з ІКТ та цифрової економіки ЕліудОвало сказав, що під час атаки не 

було отримано доступу до даних або їх викрадено, і що держава шукає 

довгострокове рішення для майбутніх атак.  

Він сказав, що хакери лише уповільнювали роботу веб-сайту eCitizen, 

надаючи незвичні запити.  

«Ми гарантуємо, що навколо цього простору цифровізації ми створимо 

продуману структуру зниження ризиків для цілей стійкої цифровізації», — 

зазначив він.  
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У п’ятницю Огега сказав: «Як Кенія може підготуватися до протидії аспектам 

кібербезпеки?» Якщо ви пам’ятаєте, у 2021 році Кенія втратила близько 21 

мільярда шири через кібератаки».  

Огега сказав, що на даний момент важко оцінити готовність Кенії 

протистояти кібератакам, зазначивши, що на більшості офіційних урядових веб-

сайтів іноді відсутні такі базові інструменти, як SecureSocketsLayer (SSL).  

SSL – це протокол безпеки, який створює зашифроване з’єднання між веб-

сервером і веб-браузером.  

Компанії та організації повинні додати сертифікати SSL на свої веб-сайти, 

щоб захистити онлайн-транзакції та зберегти конфіденційність і безпеку інформації 

про клієнтів.  

«Я думаю, що ще є місце для вдосконалення», — сказав Огега.  

Він сказав, що економіка Кенії сьогодні значною мірою оцифрована, і вона є 

лідером у регіоні з точки зору наявності цифрових платформ.  

«Я дуже радий, що уряд передає більшість своїх послуг на e-citizen. Це 

означає, що нам дійсно потрібен новий спосіб захисту наших даних», – сказав 

директор SoteHub.  

«Я б не сказав, що ми на 100 відсотків. Є багато прогалин, але у нас також є 

багато можливостей стати кращими».  

Мухтар Салім, головний технічний директор InnovusGroup, сказав, що молоді 

в країні потрібно більше захищати свої дані.  

За його словами, в епоху передових технологій і взаємопов’язаних мереж 

загрози, які представляють кіберзлочинці, стали більш витонченими, ніж будь-коли 

раніше.  

Салім сказав, що оскільки організації та окремі особи значною мірою 

покладаються на цифрові платформи для зв’язку, фінансових транзакцій і 

зберігання конфіденційних даних, вирішальним стає вирішення зростаючих 

проблем соціальної інженерії та криміналістики кібербезпеки.  

Він сказав, що атаки соціальної інженерії можуть мати серйозні наслідки як 

для окремих осіб, так і для організацій.  
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«Несанкціоноване розкриття конфіденційних даних може призвести до 

крадіжки особистих даних, фінансових втрат, шкоди репутації та навіть юридичних 

наслідків», – сказав він.  

«Більше того, атаки соціальної інженерії можуть служити шлюзом для 

подальших кіберзлочинів, дозволяючи хакерам проникати в мережі, запускати 

атаки зловмисного програмного забезпечення або скомпрометувати критичну 

інфраструктуру».  

Він порадив молоді не переходити за посиланнями з анонімних джерел, коли 

вони онлайн, увімкнути шифрування та забезпечити двофакторну автентифікацію 

для своєї онлайн-діяльності.  

«Ніколи не діліться інформацією в Інтернеті. Поділіться якомога менше. Це 

найкраще для вашої безпеки», — порадив Салім.  

Спеціаліст з навчання InnovusGroupСалва Салім сказав, що жінки найбільш 

вразливі до соціальної інженерії та крадіжки особистих даних через свою любов до 

соціальних мереж.  

«Ми ділимося багатьма матеріалами в соціальних мережах. Ми ділимося 

багатьма фотографіями та інформацією, яка може призвести до соціальної 

інженерії», – сказала вона.  

Наприклад, зазначила вона, жінки люблять ділитися своїми досягненнями та 

такими речами, як сертифікати про важливі досягнення.  

«Ці сертифікати можуть мати номери сертифікатів, дату народження та 

імена. Ця особа збирається використати всю цю інформацію, щоб створити 

фальшивий обліковий запис про вас», – сказав Салім.  

«Ви можете опублікувати фотографію, на фоні якої зображено вашу кредитну 

картку та на якій чітко видно номер вашої кредитної картки. Такі легко можна 

вкрасти та використати для транзакцій».  

Вона сказала, що більшість людей, які користуються соціальними мережами, 

як правило, ігнорують такі ризики, і заохочувала більше жінок піти на сферу 

кібербезпеки, яка, за її словами, є величезною». (BRIAN OTIENO. Kenya needs 

morecybersecurityexperts – analyst // TheStar (https://www.the-
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star.co.ke/counties/coast/2023-08-20-kenya-needs-more-cyber-security-experts--

analyst/). 20.08.2023). 

*** 

 

«Заступник міністра інформаційних технологій своїм Положенням № 

3/2023 схвалив Посібник із сповіщення про інциденти кібербезпеки та 

керування ними, підготовлений Групою реагування на комп’ютерні 

надзвичайні ситуації Аргентини (CERT.ar). Цей Посібник призначений для 

державного сектору, координаторів з кібербезпеки та CERT національної 

державної адміністрації.  

Метою Посібника є встановлення загальної таксономії та класифікації 

інцидентів безпеки, а також вказівок щодо сповіщення про них, що дозволить 

організаціям швидко, упорядковано та ефективно реагувати на інциденти 

кібербезпеки, які можуть на них вплинути. Цей документ було підготовлено на 

основі міжнародних посібників і документів з кібербезпеки від Національного 

інституту стандартів і технологій (NIST); Міжнародна організація стандартизації 

(ISO); Міжнародний союз електрозв’язку (ITU) та Агентство Європейського Союзу 

з кібербезпеки (ENISA) Посібник із найкращих практик управління інцидентами.  

Його найбільш актуальні розділи включають:  

Таксономія та класифікація інцидентів кібербезпеки: цей розділ визначає 

таксономію для класифікації інцидентів кібербезпеки, про які необхідно 

повідомляти в CERT.ar, і спрямований на полегшення процесу повідомлення про 

них, а потім аналізу, локалізації та викорінення. Інциденти класифікуються за 

образливим змістом; шкідливий контент; отримання інформації; вторгнення; 

наявність; інформаційний компроміс; ознаки шахрайства, вразливого активу тощо.  

Повідомлення про інциденти кібербезпеки: у цьому розділі докладно описано 

процедуру, яку необхідно виконати, коли про інцидент потрібно повідомити в 

CERT.ar: інформація, яку потрібно повідомити; критерії, які пропонується 

використовувати, і посилання для призначення рівнів впливу та критичності 

відповідно до кожного випадку. У свою чергу, уточнюється, що про інциденти 
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необхідно повідомляти протягом 48 годин після того, як стало відомо про те, що 

вони сталися чи потенційно сталися. Він також містить інформацію про протокол 

світлофора або протокол сигналу світлофора, який слід використовувати для 

вирішення інцидентів; на додаток до типів звітів, які необхідно складати, та їх 

змісту, а також до різних станів подальших дій у зв’язку з керованими 

інцидентами.  

Управління інцидентом кібербезпеки. Цей розділ описує етапи процесу 

керування інцидентами безпеки: підготовка; ідентифікувати; містять; засіб 

правового захисту; відновитися та розглянути діяльність після інциденту. Крім 

того, у цьому розділі визначено дії та заходи, які необхідно виконати на кожному з 

етапів.  

Належні практики для звітування про інциденти кібербезпеки: у цьому 

розділі міститься ряд рекомендацій щодо цифрових доказів: їх визначення; її 

характеристики та принципи, якими вона керується. Також рекомендовано 

дотримуватись «Протоколу виявлення, збору, обробки та пред’явлення цифрових 

доказів», затвердженого наказом Мінбезпеки № 232/23». (Gustavo Luis Morales 

Oliver, Diego Fernández and Valentina Rocca. Guíade Notificación y Gestiónde 

Incidentes de Ciberseguridaddel Sector Público // Marval, O'Farrell&Mairal 

(https://www.marval.com/publicacion/guia-de-notificacion-y-gestion-de-incidentes-de-

ciberseguridad-del-sector-publico-15579). 23.08.2023). 

*** 

 

 
Кіберстрахування 

 

«Спостерігачі прогнозують зростання ринку страхування кібербезпеки, 

оскільки кіберзагрози стають частішими, а ширше охоплення та секторальні 

політики стають більш поширеними.  

Розвиток кіберзагроз і зростання обізнаності бізнесу, передові методи оцінки 

ризиків, регуляторний вплив і співпраця в галузі кібербезпеки можуть сформувати 

ринок.  
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Згідно з новим звітом консалтингової компанії MarketsandMarkets, цей 

страховий ринок, згідно з новим звітом, зросте з 10,3 мільярда доларів США у 2023 

році до 17,6 мільярда доларів США до 2028 року, при загальному річному темпі 

зростання 11,4 відсотка.  

Зростання кількості кіберзагроз, таких як витоки даних, програми-вимагачі та 

фішингові атаки, стимулює попит на страхування кібербезпеки, оскільки 

організації шукають фінансового захисту від потенційних втрат.  

Попит на спеціалізовані поліси страхування кібербезпеки та необхідність 

пом’якшити ризики, пов’язані з «тихим кібер», призвели до зростання 

популярності окремих полісів страхування кібербезпеки.  

Очікується, що ці окремі поліси перевершать пакетні поліси страхування 

кібербезпеки щодо зростання ринку. Організації все більше стурбовані 

кіберризиками та шукають спеціалізованого покриття виключно для захисту від 

кіберризиків, що стимулює попит на окремі кіберполітики.  

Постачальники страхових послуг, такі як AIG, Lloyd's і Allianz, 

використовують позитивну кіберпростору та свідчать про зростання окремих 

полісів. Ці поліси призначені для вирішення більш складних кіберризиків 

порівняно з комплексним страхуванням кібербезпеки.  

Marketsandmarkets каже, що, виходячи з кінцевих користувачів страхових 

компаній, очікується, що охорона здоров’я та науки про життя зареєструють 

найвищий CAGR протягом прогнозованого періоду.  

Індустрія охорони здоров’я стикається з різними викликами, зокрема 

коливаннями нормативних актів і постійно змінюваним ландшафтом кібератак і 

зломів.  

Дотримання правил конфіденційності та безпеки даних вимагає від медичних 

організацій покладатися на страхові поліси кібербезпеки для покриття штрафних 

санкцій.  

Пандемія Covid-19 загострила кіберзагрози, а організації охорони здоров’я 

зазнали збільшення атак, таких як програми-вимагачі та кампанії дезінформації. 

Страхування кібербезпеки є важливим засобом безпеки для постачальників 
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медичних послуг, пропонуючи фінансовий захист від кіберзлочинів, програм-

вимагачів, витоку даних та інших інцидентів у сфері кібербезпеки.  

Виходячи з регіону, прогнозується, що Азіатсько-Тихоокеанський регіон 

зареєструє найвищий CAGR протягом прогнозованого періоду.  

Прогнозується, що Азіатсько-Тихоокеанський регіон, економіка, що 

розвивається, досягне найвищого CAGR на ринку страхування кібербезпеки 

протягом прогнозованого періоду.  

Країни Азіатсько-Тихоокеанського регіону, такі як Китай, Японія, Австралія, 

Нова Зеландія та Сінгапур, дуже стурбовані зростанням витрат на безпеку через 

зростання кіберзагроз.  

Marketsandmarkets каже, що завдяки суворому державному регулюванню та 

технологічному прогресу Азіатсько-Тихоокеанський регіон відкриває 

багатообіцяючі можливості для зростання ринку страхування кібербезпеки.  

Незахищені інтерфейси, порушення даних і втрата даних є головними 

ризиками для кібербезпеки в регіоні, викликані швидким підключенням і 

цифровою трансформацією.  

Азіатсько-Тихоокеанський регіон стикається з ризиком кібератак на 80 

відсотків вищим, ніж інші регіони.  

Очікується, що посилення регуляторних заходів стимулюватиме попит на 

страхування кібербезпеки». (David Fox, Business Editor. Insurance for rising cyber 

security risks  //  The Royal Gazette 

(https://www.royalgazette.com/technology/business/article/20230824/insurance-for-

rising-cybersecurity-risks/). 24.08.2023). 

*** 

 

 
Кібервійни та протидія зовнішній кібернетичній агресії 

 

«Повідомляється, що російські військові хакери використовують 

скомпрометовані облікові записи Microsoft 365 для націлювання на бізнес у 

Сполучених Штатах і наразі успішно зламали до 40 фірм.  
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У новому звіті дослідників Microsoft стверджується, що вони помітили групу, 

яку вони відслідковують як Midnight Blizzard (також відому як NOBELIUM, або 

CosyBear) – відомого російського державного загрозливого актора. Очевидно, 

група використовувала облікові записи Microsoft 365, які належать різним малим 

підприємствам по всій країні та були вкрадені під час попередніх атак, для 

націлювання на конкретні фірми за допомогою фішингових повідомлень і 

приманок соціальної інженерії, які розповсюджуються через Microsoft Teams. 

Очевидно, хакери видавали себе за персонал технічної підтримки та намагалися 

змусити своїх жертв поділитися з ними обліковими даними для входу та ключами 

багатофакторної автентифікації (MFA).  

Midnight Blizzard зосереджена на кібершпигунстві та зборі даних, пояснила 

Microsoft, головними цілями є урядові компанії, неурядові організації (НУО), ІТ-

послуги, технології, дискретне виробництво та медіа-сектори. Групу в основному 

цікавлять організації, що проживають на Заході, або в Європі, або в Сполучених 

Штатах.  

Microsoft також повідомила, що кампанія торкнулася «менше 40 унікальних 

глобальних організацій» і що вона заблокувала доступ до скомпрометованих 

доменів, що свідчить про те, що вектор атаки кампанії вимкнено. Компрометовані 

підприємства були повідомлені, додали в компанії. 

У деяких випадках NOBELIUM також націлювався на фірми, чиї системи 

захищені багатофакторною автентифікацією. Не вдаючись у подробиці, Microsoft 

заявила, що суб’єктам загрози вдалося пройти повз MFA, обманом змусивши жертв 

вчасно надати часовий ключ.  

Midnight Blizzard використовує широкий спектр поширених методів у своїх 

кампаніях, підсумовується звіт, додаючи, що група не уникає додавання нових 

методів і передових підходів до атак. Наразі групу спостерігали за допомогою 

EnvyScout, BoomBox, Native Zone і Vapor Rage як частини свого набору 

інструментів.  

Як пояснив Bleeping Computer, Envy Scout — це шкідливий вкладений файл 

HTML/JS, який використовується в фішингових електронних листах, щоб отримати 
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облікові дані NTLM облікових записів Windows. Він також може служити 

крапельником корисного вантажу. Boom Box — це шкідливе програмне 

забезпечення, яке використовується для видалення двох інших імен у списку — 

Native Zone і Vapor Rage.  

Аналіз: чому це важливо?  

MidnightBlizzard є достатньою небезпекою, щоб бути на радарах урядів США 

та Великобританії. Ймовірно, ним керує Служба зовнішньої розвідки Російської 

Федерації – СВР. Ці хакери зазвичай націлені на високопоставлених осіб, таких як 

політики та дипломати, журналісти, інтелектуали та інші, але вони також націлені 

на постачальників ІТ-послуг та постачальників критичної інфраструктури.  

Мета роботи Midnight Blizzard — зібрати розвідувальні дані та дізнатися 

якомога більше про внутрішню роботу дипломатів на Заході. Враховуючи нинішню 

ситуацію навколо України та інших місць, де Росія може мати певний вплив, 

наприклад Нігеру, робота зі збору розвідданих є такою ж важливою, як і будь-коли.  

Перші сліди існування Midnight Blizzard сягають 2018 року, повідомляє 

Microsoft, додаючи, що в багатьох випадках група намагається скомпрометувати 

дійсні облікові записи та використовувати їх, щоб проникнути глибше в кролячу 

нору. У минулому групу спостерігали за допомогою зловмисних програм Active 

Directory Federation Service (ADFS) під назвами FOGGYWEB і MAGICWEB. У нові 

часи він став всесвітньо відомим завдяки сумнозвісній атаці SolarWinds.  

Що інші сказали про Midnight Blizzard?  

У травні 2021 року CNBC повідомляв про те, що російський Nobelium 

використовував систему електронної пошти USAID для розповсюдження 

фішингових повідомлень. Тоді було надіслано понад 3000 зловмисних електронних 

листів, принаймні чверть жертв були задіяні в міжнародному розвитку, 

гуманітарній діяльності та роботі з правами людини. Хоча більшість цілей були 

розташовані в Сполучених Штатах, жертви були розкидані по 24 різних країнах.  

Корпорація Майкрософт активно відстежувала групу. У жовтні 2021 року 

Том Берт, корпоративний віце-президент із безпеки та довіри клієнтів Microsoft, 

опублікував допис у блозі про останню діяльність групи, стверджуючи, що загроза 
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також стоїть за атакою Solar Winds у 2020 році. «Ми вважаємо, що Nobelium 

врешті-решт сподівається використати будь-який прямий доступ, який торговельні 

посередники можуть мати до ІТ-систем своїх клієнтів, і легше видати себе за 

надійного технологічного партнера організації, щоб отримати доступ до своїх 

кінцевих клієнтів», — пояснив він тоді.  

У той час Берт пояснив нещодавню активність новим показником того, що 

Росія намагається отримати «довгостроковий, систематичний доступ» до 

різноманітних точок у ланцюжку постачання технологій. Через місяць окрема 

стаття Microsoft назвала Midnight Blizzard «найскладнішою атакою на національну 

державу в історії».  

Лише за кілька тижнів до цього інциденту, 21 червня цього року, Microsoft 

звернулась до Twitter, щоб попередити своїх клієнтів про Midnight Blizzard, 

заявивши, що група посилила атаку на облікові дані. «Ці атаки спрямовані на 

уряди, постачальників ІТ-послуг, неурядові організації, оборонну промисловість і 

критичне виробництво», — йдеться у твіті. «Ці атаки на облікові дані 

використовують різноманітні методи розпилення пароля, грубої сили та крадіжки 

токенів. Midnight Blizzard (NOBELIUM) також проводила атаки з відтворенням 

сеансу, щоб отримати початковий доступ до хмарних ресурсів, використовуючи 

вкрадені сеанси, ймовірно отримані через незаконний продаж», — пояснили в 

Microsoft…» (Sead Fadilpašić. Microsoft Teams chats are being hijacked by Russian 

hackers to spy on your business // Future US, Inc. 

(https://www.techradar.com/pro/microsoft-teams-chats-are-being-hijacked-by-russian-

hackers-to-spy-on-your-

business?utm_source=flipboard&utm_content=erik6408%2Fmagazine%2FCybersecur

ity+and+Information+Security+Articles). 03.08.2023). 

*** 

 

«В Японії підозрюють групу китайських хакерів у зломі електронної 

пошти Центру кібербезпеки секретаріату уряду країни й отриманні 

несанкціонованого доступу до службового листування. 
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Як передає Укрінформ, про це повідомляє NHK. 

Як стало відомо виданню, урядовий Центр кібербезпеки, який для 

службового листування використовує одну з американських захищених систем, у 

червні виявив проблеми з роботою електронної пошти. 

У ході попереднього розслідування було встановлено ознаки витоку деяких 

даних, пов’язаних із електронними листами, надісланими та отриманими від 

початку жовтня минулого року до середини червня. 

Американська компанія з кібербезпеки Mandiant, дочірня структура Google, 

повідомила японську сторону, що державні органи та інші організації по всьому 

світу, які використовують аналогічну американську систему електронної пошти, 

приблизно з жовтня минулого року стали мішенню хакерів, які для незаконного 

проникнення застосували так звану «вразливість нульового дня» (zero-

dayvulnerability). 

Група хакерів, на яку впала підозра, називається UNC4841 і з високою 

імовірністю може проводити кампанії кібершпигунства на користь уряду Китаю. 

У Центрі кібербезпеки японського уряду вважають метою ймовірної атаки 

хакерів збір конфіденційної інформації. Розслідування триває…»(В Японії 

підозрюють китайських хакерів у зломі урядової пошти // Укрінформ 

(https://www.ukrinform.ua/rubric-world/3744614-v-aponii-pidozruut-kitajskih-hakeriv-

u-zlomi-uradovoi-posti.html). 05.08.2023). 

*** 

 

«Виборча комісія Великої Британії у вівторок повідомила про кібератаку 

з боку «ворожих суб’єктів», внаслідок якої зловмисники отримали доступ до 

внутрішньої електронної пошти й копій даних виборців. 

Про це, як повідомляє «Європейська правда», йдеться в заяві відомства. 

Уперше дії хакерів британська Виборча комісія виявила ще в жовтні 2022 

року. Після цього з’ясувалось, що зловмисники вперше отримали доступ до 

інформаційних систем відомства ще в серпні 2021-го. 
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Не розкриваючи подробиць, виборчком Британії зазначив, що внаслідок 

кібератаки зловмисники отримали доступ до звірювальних копій виборчих 

реєстрів, які зберігались «для дослідницьких цілей та для перевірки допустимості 

політичних пожертвувань». 

У цих реєстрах містилась інформація ім'я та адресу кожного громадянина 

Британії, зареєстрованого для участі у виборах з 2014 по 2022 рік, а також імена 

закордонних виборців і внутрішня електронна пошта. 

«Ми знаємо, які системи були доступні ворожим суб'єктам, але не можемо з 

упевненістю сказати, до яких саме файлів був доступ, а до яких ні», – сказав голова 

Виборчої комісії Британії ШонМакнеллі, запевнивши, що кібератака не вплине на 

організацію виборчого процесу в країні. 

У Великій Британії Виборча комісія – це незалежний орган, який здійснює 

нагляд за виборами та регулює питання фінансування політичних сил. 

Хоча наразі не розкривається, хто саме стоїть за останньою кібератакою, в 

останні роки західні держави говорять про намагання Росії й меншою мірою Китаю 

та Ірану вплинути на їхній виборчий процес. 

У 2020 році британський парламентський комітет заявив, що Росія 

втручалася в референдум про незалежність Шотландії у 2014-му, а також 

намагалась вплинути на голосування за вихід Британії з Європейського Союзу. 

У листопаді минулого року Велика Британія створила міністерську робочу 

групу для протидії загрозам іноземного втручання у вибори». (Виборча комісія 

Британії зазнала кібератаки, постраждали персональні дані виборців // 

Європейська правда (https://www.eurointegration.com.ua/news/2023/08/8/7167217/). 

08.08.2023). 

*** 

 

«Згідно з новим попередженням американських спецслужб, китайські та 

російські спецслужби атакують американські приватні космічні компанії, 

намагаючись викрасти важливі технології та готуючи кібератаки, спрямовані 
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на погіршення можливостей супутників США під час конфлікту чи 

надзвичайної ситуації.  

У п'ятницю вранці Національний центр контррозвідки та безпеки, ФБР і ВПС 

опублікували нові рекомендації для американських компаній. У широкому 

попередженні промисловості говориться, що іноземні спецслужби можуть 

націлитися на космічні компанії, їхніх співробітників і підрядників, які 

обслуговують ці компанії.  

Дані та інтелектуальна власність космічних компаній можуть опинитися під 

загрозою через спроби злому в комп’ютерні мережі, кротів, розміщених усередині 

компаній, і іноземне проникнення в ланцюжок постачання, заявили чиновники.  

«Іноземні розвідувальні органи визнають важливість комерційної космічної 

галузі для економіки та національної безпеки США, включаючи зростаючу 

залежність критичної інфраструктури від засобів космічного базування», — 

йдеться в попередженні Центру контррозвідки. «Вони бачать космічні інновації та 

активи США як потенційну загрозу, а також цінні можливості для придбання 

життєво важливих технологій і досвіду».  

Хоча Сполучені Штати все ще будують і запускають багатомільйонні 

супутники розвідки та зв’язку, більша частина американських інновацій у космосі 

здійснюється комерційними компаніями, включно з тими, які здійснюють запуски, 

а також іншими, які створюють і запускають супутники.  

Розвідувальні служби все більше залежать від космічної промисловості 

приватного сектора, і офіційні особи США стурбовані інтересом китайських і 

російських шпигунських служб до цих компаній на основі нещодавніх розслідувань 

ФБР і збору розвідувальних даних про плани іноземних розвідок. Американські 

чиновники вважають, що інновації SpaceX, BlueOrigin та інших приватних 

компаній дали Сполученим Штатам величезну перевагу в космосі, якій позаздрять 

іноземні вороги.  

Заходи безпеки сильно відрізняються від компанії до компанії, і деякі 

офіційні особи США вважають, що космічна галузь повинна посилити захист від 

спроб проникнути в неї з боку китайських і російських спецслужб.  
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З 2017 року Міністерство юстиції звинуватило громадян Китаю, Росії та 

Ірану в різних схемах крадіжки технологій, пов’язаних з космосом. У жовтні 

минулого року п’ятьох громадян Росії було звинувачено в спробі незаконного 

придбання в американських компаній «напівпровідників і мікропроцесорів, які 

використовуються в супутниках, ракетах та інших військових застосуваннях 

космічного базування». У 2019 році громадянина Китаю було засуджено до 

федеральної в’язниці за спробу придбати радіаційно-захищений підсилювач 

потужності, який використовується в космосі.  

А деякі компанії розкрили спроби проникнення. У 2020 році 

UnitedLaunchAlliance, спільне підприємство Boeing і LockheedMartin, яке виводить 

на орбіту багато супутників національної безпеки, припустило, що китайська фірма 

намагалася проникнути в її ланцюг поставок. Постачальнику не вдалося отримати 

критичну розвідку.  

Американські офіційні особи також вважають, що неефективність космічного 

зв’язку та супутників для отримання зображень, ймовірно, стане першим кроком 

будь-якого майбутнього конфлікту. Коли Москва почала вторгнення в Україну в 

лютому минулого року, хакери, пов’язані з російським урядом, здійснили 

кібератаку на Viasat, американську комунікаційну компанію, намагаючись 

порушити здатність України керувати своїми військами.  

Оскільки війна тривала, росіяни зосередилися на глушенні супутників. 

Супутникова мережа SpaceX на низькій орбіті Starlink також виявилася критичною 

для військових зусиль України.  

Попередження, опубліковане в п’ятницю, рекомендує компаніям 

відстежувати аномальні інциденти у своїх комп’ютерних мережах, щоб шукати 

потенційні порушення, розробляти протоколи для виявлення потенційних 

іноземних агентів у бізнесі, проводити належну перевірку потенційних інвесторів і 

приділяти пріоритет захисту найважливішої інтелектуальної власності». (Julian E. 

Barnes. Intelligence Agencies Warn Foreign Spies Are Targeting U.S. Space 

Companies // The New York Times Company  
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(https://www.nytimes.com/2023/08/18/us/politics/cyberattacks-russia-china-space-

companies.html). 18.08.2023). 

*** 

 

«Дві групи підозрюваних російських хакерів намагалися зірвати 

недавній саміт оборонного альянсу НАТО у Вільнюсі, поширюючи 

дезінформацію та очевидні розвідувальні документи в Інтернеті, повідомила 

дослідницька компанія соціальних мереж Graphika.  

У новому звіті, опублікованому для POLITICO, Graphika детально описує, як 

виявила, що одна кампанія поширює фальшиві прес-релізи НАТО через веб-

сторінки, що імітують веб-сайт альянсу, і через фальшиві акаунти в соціальних 

мережах. Інша група опублікувала в Інтернеті документи про заходи внутрішньої 

безпеки саміту, стверджуючи, що це документи, отримані від уряду Литви.  

Кампанія дезінформації включала підроблені оголошення про те, що НАТО 

подвоює свій оборонний бюджет і що альянс розглядає ідею підтримки 

розгортання українських військ у Франції для відповіді на протести на початку 

літа.  

Це була остання з серії кампаній пов’язаних з Росією груп, спрямованих на 

європейські країни з дезінформаційними кампаніями, щоб посіяти розбрат між 

членами НАТО та підірвати підтримку України в її триваючій боротьбі з Москвою.  

Зусилля щодо дезінформації у Вільнюсі показали схожість із попередніми 

проросійськими кампаніями впливу Doppelganger і SecondaryInfektion, повідомляє 

Graphika, деякі з яких були пов’язані з російськими компаніями, на які в липні ЄС 

наклав санкції за «маніпулювання цифровою інформацією». Graphika додала, що 

має «середню впевненість», що нові кампанії проводили ці відомі російські актори, 

тобто вона знайшла схожість, але не змогла самостійно встановити зв’язок.  

Тайлер Вільямс, директор із розслідувань Graphika та один із дослідників, які 

працювали над звітом, сказав, що це приклад того, як «різні [хакери] здійснюють 

жорсткі кібератаки, а також операції злому та витоку, використовуючи те, що вони 

зібрали. через їхні жорсткі кібератаки».  
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Вільямс додав, що охоплення соціальних мереж було «дуже обмеженим» і 

здебільшого обмежувалося проросійськими каналами Telegram.  

Кампанія Doppelganger намагалася поширити шахрайські новини в Інтернеті 

з минулого року, тоді як група Secondary Infektion була активною протягом майже 

десяти років і в останні роки була публічно викрита Meta та AtlanticCouncil.  

Одна з попередніх кампаній Secondary Infektion передбачала витік секретних 

торговельних документів між Сполученими Штатами та Сполученим Королівством 

напередодні виборів у Британії 2019 року, які були вкрадені з облікового запису 

електронної пошти колишнього міністра торгівлі Ліама Фокса, повідомляв тоді 

Reuters.  

Вільямс сказав, що співробітники Graphika склали звіт самостійно, не 

співпрацюючи з групами соціальних мереж, такими як Meta. Компанія відмовилася 

коментувати, чи повідомила вона НАТО чи уряд Литви про результати.  

Міністерство оборони Литви повідомило, що департамент поліції проводить 

розслідування звинувачень. «Поки триває процес, ми не можемо надати більше 

інформації, щоб не скомпрометувати розслідування», – повідомила в електронному 

листі представник міністерства оборони Аста Галдікайте.  

Речник НАТО Оана Лунгеску заявила в заяві, що блок «відстежував спроби 

загрозливих акторів створити фейкові веб-історії за кілька днів до саміту у 

Вільнюсі, які отримали низький рівень залучення». Лунгеску сказав, що НАТО 

працювало зі ЗМІ, щоб «зрозуміло, що веб-сайти були фейковими», і заяви щодо 

них були спростовані. За словами Лунгеску, це частина роботи НАТО з 

моніторингу кампаній з дезінформації.  

«НАТО пильне та захищає власні мережі від зловмисної кіберактивності 24 

години на добу», — написав Лунгеску. «Ми постійно вдосконалюємо наш 

кіберзахист і можливості виявлення, а також обмінюємося інформацією між 

союзниками по НАТО, щоб ми могли ефективно реагувати».  

На саміті у Вільнюсі, який відбувся 11-12 липня, лідери країн НАТО зробили 

кроки для розширення альянсу, дозволивши Швеції приєднатися та підтвердивши 

підтримку Україні, яка бореться проти вторгнення Росії в країну. Альянс також 
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схвалив нові заходи кіберзахисту на саміті, включаючи зміцнення кібер-

співробітництва та зобов’язання провести конференцію з кіберзахисту в Берліні 

пізніше цього року». (Maggie Millerand Laurens Cerulus. How Russian hackers 

targeted NATO’s Vilnius summit // POLITICO (https://www.politico.eu/article/russia-

hackers-targeted-nato-vilnius-summit-graphika/). 21.08.2023). 

*** 

 

«Група національно-державної діяльності з Китаю була пов’язана з 

кібератаками на десятки організацій на Тайвані в рамках підозрюваної 

шпигунської кампанії.  

Команда Microsoft Threat Intelligence відстежує діяльність під назвою Flax 

Typhoon, яка також відома як Ethereal Panda.  

«Flax Typhoon отримує та підтримує довгостроковий доступ до мереж 

тайваньських організацій з мінімальним використанням зловмисного програмного 

забезпечення, покладаючись на інструменти, вбудовані в операційну систему, 

разом із деяким зазвичай нешкідливим програмним забезпеченням, щоб спокійно 

залишатися в цих мережах», — заявили в компанії.  

Крім того, він зазначив, що не спостерігав, як група використовувала доступ 

до зброї для проведення збору даних і викрадання. Більшість цілей включають 

державні установи, навчальні заклади, критичні виробництва та організації 

інформаційних технологій на Тайвані.  

Менша кількість жертв також була виявлена в Південно-Східній Азії, 

Північній Америці та Африці. Підозрюється, що група діяла з середини 2021 року.  

«Операції Ethereal Panda в основному зосереджені на організаціях в 

академічному, технологічному та телекомунікаційному секторах Тайваню», — 

зазначає Crowd Strike в описі команди хакерів. «Ethereal Panda значною мірою 

покладається на виконувані файли Soft Ether VPN, щоб підтримувати доступ до 

мереж жертви, але також було помічено розгортання веб-оболонки GodZilla».  
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Основна увага актора зосереджена на наполегливості, бокових рухах і 

доступі до облікових даних, причому актор використовує методи життя поза 

межами (LotL) і практичну роботу з клавіатурою для досягнення своїх цілей.  

Спосіб дії відповідає практиці суб’єктів загрози щодо постійного оновлення 

своїх підходів, щоб уникнути виявлення, спираючись на доступні інструменти в 

цільовому середовищі, щоб уникнути непотрібного завантаження та створення 

спеціальних компонентів.  

Початковий доступ полегшується за допомогою використання відомих 

уразливостей на загальнодоступних серверах і розгортання веб-оболонок, таких як 

China Chopper, з подальшим встановленням постійного доступу через протокол 

віддаленого робочого стола (RDP), розгортанням мосту VPN для підключення до 

віддаленого сервера та збиранням облікових даних за допомогою Мімікаца.  

Важливим аспектом атак є модифікація поведінки Sticky Keys для запуску 

диспетчера завдань, що дозволяє Flax Typhoon виконувати постексплуатацію 

скомпрометованої системи.  

«У випадках, коли Flax Typhoon потрібно рухатися вбік, щоб отримати 

доступ до інших систем у скомпрометованій мережі, актор використовує LOLBins, 

включаючи Windows Remote Management (WinRM) і WMIC», — сказав виробник 

Windows.  

Група національно-державної діяльності з Китаю була пов’язана з 

кібератаками на десятки організацій на Тайвані в рамках підозрюваної шпигунської 

кампанії.  

Команда Microsoft Threat Intelligence відстежує діяльність під назвою Flax 

Typhoon, яка також відома як Ethereal Panda.  

«Flax Typhoon отримує та підтримує довгостроковий доступ до мереж 

тайваньських організацій з мінімальним використанням зловмисного програмного 

забезпечення, покладаючись на інструменти, вбудовані в операційну систему, 

разом із деяким зазвичай нешкідливим програмним забезпеченням, щоб спокійно 

залишатися в цих мережах», — заявили в компанії.  
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Крім того, він зазначив, що не спостерігав, як група використовувала доступ 

до зброї для проведення збору даних і викрадання. Більшість цілей включають 

державні установи, навчальні заклади, критичні виробництва та організації 

інформаційних технологій на Тайвані.  

Менша кількість жертв також була виявлена в Південно-Східній Азії, 

Північній Америці та Африці. Підозрюється, що група діяла з середини 2021 року.  

«Операції Ethereal Panda в основному зосереджені на організаціях в 

академічному, технологічному та телекомунікаційному секторах Тайваню», — 

зазначає Crowd Strike в описі команди хакерів. «Ethereal Panda значною мірою 

покладається на виконувані файли Soft Ether VPN, щоб підтримувати доступ до 

мереж жертви, але також було помічено розгортання веб-оболонки GodZilla».  

Основна увага актора зосереджена на наполегливості, бокових рухах і 

доступі до облікових даних, причому актор використовує методи життя поза 

межами (LotL) і практичну роботу з клавіатурою для досягнення своїх цілей.  

Спосіб дії відповідає практиці суб’єктів загрози щодо постійного оновлення 

своїх підходів, щоб уникнути виявлення, спираючись на доступні інструменти в 

цільовому середовищі, щоб уникнути непотрібного завантаження та створення 

спеціальних компонентів.  

Початковий доступ полегшується за допомогою використання відомих 

уразливостей на загальнодоступних серверах і розгортання веб-оболонок, таких як 

China Chopper, з подальшим встановленням постійного доступу через протокол 

віддаленого робочого стола (RDP), розгортанням мосту VPN для підключення до 

віддаленого сервера та збиранням облікових даних за допомогою Мімікаца.  

Важливим аспектом атак є модифікація поведінки Sticky Keys для запуску 

диспетчера завдань, що дозволяє Flax Typhoon виконувати постексплуатацію 

скомпрометованої системи.  

«У випадках, коли Flax Typhoon потрібно рухатися вбік, щоб отримати 

доступ до інших систем у скомпрометованій мережі, актор використовує LOLBins, 

включаючи Windows Remote Management (WinRM) і WMIC», — сказав виробник 

Windows.  
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Crowd Strike, який у лютому 2023 року оприлюднив приклад вторгнення 

Ethereal Panda, сказав, що актор, ймовірно, зловживав екземпляром Apache Tomcat, 

щоб зламати неназвану організацію, щоб перерахувати різні ресурси всередині 

хосту та скинути облікові дані за допомогою ProcDump і Mimikatz.  

Ця розробка сталася через три місяці після того, як Microsoft викрила іншого 

актора, пов’язаного з Китаєм, на ім’я Вольт Тайфун (він же Бронзовий Силует або 

Авангардна Панда), який, як було помічено, покладався виключно на методи LotL, 

щоб летіти під радаром і вилучати дані.  

Хоча перехресність тактики та інфраструктури серед загрозливих акторів, що 

діють з Китаю, не є чимось незвичайним, результати малюють картину постійного 

розвитку загроз, коли вороги змінюють свою майстерність, щоб стати більш 

вибірковими у своїх наступних операціях». (China-Linked Flax Typhoon Cyber 

Espionage Targets Taiwan's Key Sectors // TheHackerNews 

(https://thehackernews.com/2023/08/china-linked-flax-typhoon-cyber.html). 

25.08.2023). 

*** 

 

«Світовий ландшафт безпеки швидко змінюється. Звичайну війну 

замінили нерегулярні. Кіберзагроза була інструментом перехресного вогню 

нерегулярних воєн в епоху конкуренції великих держав.  

Кіберпростір став видатною військовою силою оборонного простору в 

сучасному світі. Сьогодні багато державних установ і компаній борються за 

виживання в битвах з кіберзлочинцями. Це потворна війна, яка ведеться щосекунди 

дня – негідний актор із ноутбуком.  

Ворог не тільки жорстокий, але й неймовірно розумний і має доступ до 

високих технологій. Вороги в кіберпросторі не лише безмежні та безликі, деякі з 

них не мають громадянства. Страшні загрози неймовірно призводять до майбутньої 

невизначеності щодо кібербезпеки.  

Кіберпростір став однією з найважливіших областей оборони для всіх родів 

військ. Таким чином, стратеги та військові планувальники повинні повністю 
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розуміти, як операції в кіберпросторі (CO) вписуються в національну безпеку як 

інструмент національної політики. Це пояснюється тим, що кіберпростір зараз 

необхідний для військових операцій у всіх сферах.  

Крім того, кіберпростір є новою сферою, що розвивається, а це означає, що 

він повний вразливостей, якими можуть скористатися зловмисники.  

Як наслідок, зростає потреба військових у розвитку можливостей 

кіберзахисту для захисту своїх мереж і систем від атак. У Непалі немає чіткої 

урядової політики, повноважень чи правової бази для реагування на масштабні 

кібератаки.  

Цей брак ясності збільшив небезпеку таких атак, оскільки незрозуміло, яке 

агентство буде відповідати за координацію відповіді. Кіберзлочинність підпадає 

під юрисдикцію поліції Непалу, оскільки вона безпосередньо стосується 

громадської безпеки.  

Подібним чином кіберзахист належить до сфери оборонних сил. Тому для 

нашого уряду було б ефективніше тримати свою кіберзахист у сфері оборони, для 

чого Кіберуправління непальської армії було б найкращою силою.  

Однак кіберпростір Непалу не захищений не тільки від кіберворогів, а й від 

кібертероризму. Хоча кібертерористичної атаки, націленої на сам Непал, немає, 

здається, що існує велика ймовірність кібератак в інших країнах, які 

використовують кіберпростір Непалу. Тому Непал повинен підготувати необхідні 

закони та професійні людські ресурси для забезпечення безпеки кіберпростору 

Непалу. Закон про національну безпеку повинен диктувати національну політику 

кібербезпеки та політику кіберзахисту.  

За останні кілька років у Непалі відбулося кілька кібератак. Мішенями 

хакерів стають сайти державних і неурядових організацій, соціальні мережі. 

Важливі дані та гроші викрадають кіберзловмисники з Непалу іноземні злочинні 

угруповання.  

Кількість кібератак зростає, і кожен є потенційною мішенню. Хакери та інші 

злочинці постійно шукають нові способи отримати доступ до наших особистих і 
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фінансових даних, включаючи неприємні дзвінки, шкідливі електронні листи та 

навіть соціальну інженерію.  

Компанії приватного сектору та державна інфраструктура особливо вразливі 

до кібератак.  

Ці організації часто зберігають великі обсяги конфіденційних даних, що 

робить їх основною мішенню для злочинців.  

За останні роки ми стали свідками кількох резонансних кібератак, націлених 

на компанії приватного сектора та державну інфраструктуру.  

Ці атаки завдали значної фінансової та репутаційної шкоди. Крім того, існує 

серйозне занепокоєння тим, що в Непалі проводяться кампанії дезінформації, 

дезінформації та пропаганди. Схоже, що деякі з цих кампаній мотивовані 

інтересами інших країн. Ще одним приводом для занепокоєння є зловживання 

соціальними медіа на найвищому рівні.  

Кібератаки в Непалі можна розглядати з двох точок зору: кримінальної та 

національної безпеки. Злочинні кібератаки, такі як фішинг і програми-вимагачі, 

повинні розглядатися поліцією. Однак кібератаки на критично важливу 

інфраструктуру, наприклад ті, які можуть порушити роботу енергосистеми чи 

фінансової системи, слід розглядати як загрозу національній безпеці.  

Уряд має призначити Кіберуправління непальської армії національним 

органом кіберзахисту країни з повними повноваженнями реагувати на кібератаки 

на критичну інфраструктуру.  

Уряд також має надати непальській армії ресурси, необхідні для зміцнення її 

можливостей у цій сфері.  

За відсутності національної політики кібербезпеки та політики кіберзахисту 

служби безпеки опиняються перед дилемою. Немає чіткого мандату щодо 

кіберзлочинних дій і дій кіберзахисту. Якщо ми не будемо готові, одного дня ми 

можемо втратити всі наші цифрові дані, що є серйозною загрозою для національної 

безпеки Непалу.  
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Уряд і приватний сектор повинні працювати разом, щоб запобігти цьому. 

Непальські компанії з кібербезпеки та ІТ швидко розвиваються самостійно. Вони 

стали джерелом грошових переказів.  

Тому уряд має негайно запровадити політику кібербезпеки та сприяння ІТ-

технологіям для сприяння цьому бізнесу.  

Непалу необхідно покращити кібербезпеку шляхом зміцнення урядових 

установ, підвищення обізнаності, створення груп реагування та сприяння 

глобальній співпраці з кібердипломатією.  

Кібербезпека важлива для Непалу через його залежність від цифрового 

зв’язку та потенціал для кібератак через політичну напруженість, регіональні 

конфлікти та ідеологічні мотиви.  

Громадянські права та свободи – це очі ліберальної демократії.  

Це допомагає громадянам нести відповідальність за захист національної 

безпеки та конфіденційності.  

Збалансування політики кібербезпеки та конфіденційності є складним 

завданням. Уряд повинен враховувати кілька факторів, зокрема характер загрози, 

потенційний вплив порушення та права окремих осіб.  

Громадяни повинні розуміти, що особиста безпека не вище національної.  

Для цього ми повинні поширювати обізнаність кожного громадянина про 

національну безпеку та її важливість». (NARAYAN ADHIKARI. Growing 

cybersecurity threats: Laws needed totackle them // The Himalayan Times 

(https://thehimalayantimes.com/opinion/growing-cybersecurity-threats-laws-needed-to-

tackle-them). 25.08.2023). 

*** 

 

«Польські спецслужби розслідують кібератаку на залізниці країни: 

хакери вмикали у вагонах гімн Росії та промову Путіна. 

Як передає Укрінформ, про це повідомляє BBC із посиланням на 

інформагентство РАР. 
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Хакери зламали залізничні частоти, щоб порушити рух на північному заході 

країни вночі. 

Сигнали на станціях перемежовувалися із записом гімну Росії та промовою 

російського президента Володимира Путіна. 

Інцидент стався у суботу, коли хакери передали сигнал, який спровокував 

екстрену зупинку поїздів неподалік міста Щецин, йдеться у повідомленні 

агентства. 

Близько 20 поїздів були зупинені, але їх рух було поновлено за лічені години. 

Станіслав Зарін, високопоставлений співробітник служби безпеки, заявив, що 

розслідування кібератаки здійснюється польською службою внутрішньої безпеки 

ABW. 

«Ми знаємо, що впродовж декількох місяців робилися спроби дестабілізувати 

польську державу. До таких спроб вдавалися Російською Федерацією спільно із 

Білоруссю», – заявив Зарін». (Вмикали у вагонах гімн РФ та промову Путіна: 

хакери атакували мережу залізниць у Польщі // Укрінформ 

(https://www.ukrinform.ua/rubric-world/3753484-vmikali-u-vagonah-gimn-rf-ta-

promovu-putina-hakeri-atakuvali-merezu-zaliznic-u-polsi.html). 26.08.2023). 

*** 

 

«В Естонії Департамент державної інфосистеми (RIA) повідомив про 

найбільшу хвилю кібератак на вебсайт та сервіси країни. 

Про це заявив керівник відділу вирішення інцидентів RIA (CERT-EE) Тину 

Таммер, повідомляє «Європейська правда» з посиланням на ERR. 

За його словами, якщо зазвичай за добу реєструють менше десяти атак типу 

«відмова в обслуговуванні» (DDoS), то, наприклад, за останні 24 години було 

зареєстровано 114 таких атак. 

«Це випадки, про які CERT-EE або отримала автоматичні повідомлення, або 

нам повідомили про це потерпілі самі. Судячи з усього, атак насправді було 

більше», – додав він. 



 191 

Таммер розповів, що минулого тижня основними об'єктами нападу були 

транспортні, торговельні, комунікаційні та інформаційно-медійні підприємства. 

Однак атаки не призвели до серйозних наслідків і були відбиті за рахунок реалізації 

додаткових захисних заходів. 

Відповідальність за кібератаки взяла на себе промосковська хакерська група. 

Також команда CERT-EE отримала за останні 24 години повідомлення про 

сім фішингових сторінок, які намагалися зібрати дані електронної пошти та 

банківських рахунків людей. 

Нагадаємо, у липні повідомлялося, що сайт парламенту Болгарії атакувала 

російська хакерська група NoName057. 

Після цього у Норвегії зафіксували кібератаки на ресурси 12 міністерств». 

(Естонія повідомила про найбільшу хвилю кібератак // Європейська правда 

(https://www.eurointegration.com.ua/news/2023/08/28/7168345/). 28.08.2023). 

*** 

 

 
Кіберзахист критичної інфраструктури 

 

«Кількість кібератак у секторі електроенергетики зростає, однак аналіз 

МЕА показує, що комунальні підприємства стикаються з серйозними 

труднощами в пошуку та утриманні кваліфікованих спеціалістів, необхідних 

для захисту.  

Як і в більшості галузей промисловості, комунальні підприємства дедалі 

частіше використовують цифрові технології для кращого управління заводами, 

мережами та бізнес-операціями, що сприяє енергетичній безпеці за рахунок 

покращення якості постачання, надання додаткових послуг клієнтам і забезпечення 

переходу на чисту енергію через інтеграцію розподілених енергетичних ресурсів. 

Однак цей прогрес супроводжується ризиками. Цифрові системи, 

телекомунікаційне обладнання та датчики по всій мережі збільшують ризики для 

комунальних підприємств, оскільки кожен елемент забезпечує додаткову точку 

входу для кіберзлочинних організацій.  
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Загальнодоступна інформація про значні інциденти кібербезпеки обмежена 

через недостатнє звітування та відсутність виявлення. Проте з’являється все більше 

доказів того, що кількість кібератак на комунальні послуги стрімко зростає з 2018 

року, досягнувши тривожно високих рівнів у 2022 році після вторгнення Росії в 

Україну. Нещодавні кібератаки в секторі електроенергетики призвели до 

вимкнення дистанційного керування для вітряних електростанцій, поломки 

передплачених лічильників через недоступність ІТ-систем і призвели до 

регулярних витоків даних, пов’язаних із іменами клієнтів, адресами, інформацією 

про банківські рахунки та номерами телефонів. У всьому світі середня вартість 

витоку даних досягла нового рекорду в 2022 році, досягнувши 4,72 мільйона 

доларів США в енергетичному секторі.  

Об’єкти критичної інфраструктури, включно з газопостачанням, 

водопостачанням і особливо енергетикою, є улюбленими цілями для зловмисної 

кіберактивності. На діаграмі нижче показано, наскільки ці галузі знаходяться в 

центрі уваги… 

У той час як електроенергетичні компанії по всьому світу вже виділяють 

значні бюджети на кібербезпеку — у середньому 8% від загальних ІТ-бюджетів у 

Сполучених Штатах і Канаді — дані про оголошення про вакансії від великих 

енергетичних компаній Сполучених Штатів показують, що кібератаки викликають 

раптове зростання попиту на професіоналів з кібербезпеки, що свідчить про 

відсутність довгострокової стратегії чи планування в минулому. Менші компанії в 

Сполучених Штатах та інших країнах, що розвиваються, можуть продемонструвати 

подібну поведінку в майбутньому після атак, яким можна було б запобігти… 

Комунальні підприємства Європейського Союзу також перебувають у режимі 

реагування. Хоча запровадження безпечної віддаленої роботи (як для 

корпоративних, так і для промислових систем) і пов’язані з цим кіберризики 

можуть пояснити пік працевлаштування в лютому 2020 року, ці тенденції свідчать 

про те, що комунальні підприємства Європейського Союзу не були повністю готові 

на той час до таких критичних подій, як Пандемія Covid-19 і вторгнення Росії в 

Україну… 
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Незважаючи на ці випадкові стрибки в оголошеннях про роботу в сфері 

кібербезпеки в енергокомпаніях, довгострокові дані зі Сполучених Штатів 

показують незначне зниження частки кібербезпеки серед загальної кількості 

вакансій у секторі з 2010 року. Натомість частка оголошень про роботу з 

кібербезпеки у фінансах і кількість страхових компаній у Сполучених Штатах 

зросла майже втричі за той самий період, а в державному управлінні майже вдвічі.  

Цифри показують, що кількість вакансій експертів з кібербезпеки в 

енергетичних компаніях не змінювалася так швидко, як загальні тенденції вакансій 

у секторі, незважаючи на зростаючу цифровізацію енергетичних систем і їхню 

схильність до кібератак. Дуже схожі тенденції спостерігаються в Канаді та 

Великобританії. Частину розриву можна пояснити неоднорідністю між секторами, 

такими факторами, як різноманітні схильності до контрактів на зовнішню 

спеціалізовану підтримку та відмінності в плинності робочої сили (тобто показники 

відтоку). Тим не менш, різниця викликає певне занепокоєння… 

На додаток до нижчої кількості оголошень про роботу, енергетики мають 

труднощі з наймом та утриманням працівників із кібербезпеки через три основні 

причини:  

У всьому світі брак працівників кібербезпеки в усіх секторах оцінюється в 3,4 

мільйона людей у 2022 році.  

Доступні дані по Сполучених Штатах, Канаді та Великобританії свідчать про 

те, що зарплати, які пропонують енергокомпанії в оголошеннях про роботу в сфері 

кібербезпеки, є одними з найнижчих для цієї професії.  

Енергетичним компаніям потрібні спеціальні навички кібербезпеки, 

адаптовані до їх регламентованої технічної та операційної діяльності.  

У 2021 і 2022 роках енергетичні компанії США пропонували середню річну 

зарплату в розмірі 81 800 доларів США, що вище, ніж у сфері освітніх послуг, але 

значно нижче, ніж у провідних секторах, таких як фінанси та страхування, які 

пропонували понад 100 000 доларів США. Враховуючи широкий спектр вакансій, 

експерти з кібербезпеки, швидше за все, віддадуть перевагу секторам, де 

пропонуються кращі умови, що ще більше посилить дефіцит професіоналів у 
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енергетиці. Фінанси та банківська справа, зокрема, є сектором, добре відомим 

високим рівнем інвестицій у кібербезпеку…  

Якщо ми подивимося на історичні дані щодо нових наймів в енергетиці, 

фінансах і страхуванні, а також державному управлінні, ми побачимо, що 

пропонована зарплата в сфері кібербезпеки в енергетиці спочатку була 

конкурентоспроможною в період з 2010 по 2013 рік і була недалеко від найбільш 

високооплачуваних секторів. Проте пропонована заробітна плата в комунальних 

підприємствах не встигає за конкуренцією та інфляцією протягом останніх 

тринадцяти років, і енергетичні підприємства поступово потрапляють у нижчу 

групу разом з державним управлінням. Більше того, з початку 2021 року різниця в 

оплаті праці на нових посадах у сфері кібербезпеки у високооплачуваних секторах 

порівняно з енергетичними підприємствами була більшою, ніж будь-коли. Хоча це 

частково можна пояснити різницею в оплаті праці в різних секторах (і ступенем 

рівня фірми). дохід ділиться з працівниками), відносно низькі та незмінні зарплати 

працівників кібербезпеки в енергокомпаніях викликають занепокоєння перед лицем 

зростаючих загроз… 

Беручи до уваги ці висновки, не дивно, що енергокомпаніям, здається, важко 

знайти профілі кібербезпеки, адаптовані до їхніх завдань. Це, безумовно, частково 

пов’язано з дуже спеціалізованим характером їхньої діяльності та високим 

ступенем цифровізації за останні роки, що призвело до створення складних ІТ та 

ОТ систем, здатних дистанційно керувати та експлуатувати установки та мережі. 

Недавнє опитування показало, що 62% респондентів у комунальних підприємствах 

або не знають, або не вірять, що вони мають навички та інструменти в своїх 

організаціях для захисту від кіберзагроз.  

Регулювання в Північній Америці, і зокрема в Сполучених Штатах, було в 

авангарді розробки стандартів кібербезпеки для електромереж, головним чином 

через Північноамериканську корпорацію з надійності електроенергії (NERC) і її 

стандарти захисту критичної інфраструктури (CIP), а також через Профіль 

SmartGridFrameworkCybersecurityFramework. Як і очікувалося, знання та досвід 

роботи зі стандартами NERC є одними з п’яти найкращих навичок, необхідних для 
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профілів кібербезпеки в енергетиці, за якими йдуть стандарти безпеки промислових 

систем управління (ICS), зокрема в рамках CIP NERC… 

Відповідальність за безпеку енергосистем не покладається виключно на 

енергокомпанії. Політики разом із регуляторами та постачальниками обладнання 

відіграють центральну роль у підвищенні кібербезпеки енергосистем. Без 

стратегічного підходу до забезпечення кібернавички зацікавлені сторони 

енергосистеми можуть бути не в змозі ефективно протистояти майбутнім атакам. 

Основними напрямами дій для досягнення більш відповідних структур безпеки 

електроенергії є інституціоналізація обов'язків і стимулів; виявлення, управління та 

пом'якшення ризиків; моніторинг прогресу; а також реагування на збої та 

відновлення після них. Меншим комунальним підприємствам може знадобитися 

додаткова підтримка з боку політиків і регуляторів, оскільки їхні постійні витрати 

на інфраструктуру та системи кібербезпеки у відносному вираженні вищі.  

Незважаючи на те, що довгострокові дані щодо вакансій свідчать про те, що 

попит на кваліфікованих спеціалістів із кібербезпеки в енергетичних компаніях 

США відносно не змінюється, у секторі все добре з точки зору безперервності та 

стійкості бізнесу, а саме поглинання збитків та уникнення серйозних наслідків для 

кінцевих користувачів. Щоб досягти цього, багато енергокомпаній покладалися на 

зовнішню підтримку спеціалізованих компаній замість того, щоб створювати 

великі власні команди з кібербезпеки. Але внутрішня адаптація до поточних 

тенденцій кібератак між командами необхідна, оскільки це стосується всього 

ланцюжка створення вартості енергетичних компаній. Кіберзагрози 

продовжуватимуть розвиватися та ставати все більш частими та потужнішими, 

враховуючи усталені бізнес-моделі кіберзлочинців та широкий спектр передових 

технологій, які є в їхньому розпорядженні. Тому дуже важливо, щоб кожна 

енергокомпанія, велика чи мала, включала кібербезпеку як основний елемент своєї 

бізнес-стратегії та забезпечувала доступ до внутрішніх фахівців із кібербезпеки та 

їхніх навичок, постійно оновлюючи їх і забезпечуючи утримання талантів». (Marc 

Casanovas, Aloys Nghiem. Cybersecurity – is the power system lagging behind? // IEA 
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(https://www.iea.org/commentaries/cybersecurity-is-the-power-system-lagging-behind). 

01.08.2023). 

*** 

 

«…Комісія ядерного регулювання (NRC) вперше за понад десять років 

випускає переглянуте керівництво щодо програм кібербезпеки для ядерних 

реакторів. Раніше цього року NRC оновила Посібник з регулювання (RG) 5.71 

«Програми кібербезпеки для ядерних енергетичних реакторів» (Редакція 1) із 

вказівками щодо дотримання вимог кібербезпеки, описаних у Розділі 73.54 Розділу 

10 Кодексу федеральних нормативних актів, «Захист цифрових комп’ютерних і 

комунікаційних систем і мереж».  

Наразі NRC дотримується цих вказівок, переглянувши RG 5.83 

«Повідомлення про події кібербезпеки (Перегляд 1)», щоб вирішити нові проблеми 

кібербезпеки, надати роз’яснення та узгодити з новими вказівками в RG 5.71. Це 

керівництво має вирішальне значення для ядерної галузі, враховуючи швидкий 

розвиток загроз кібербезпеці та стратегій стримування. Усі власники ядерних 

реакторів повинні переглянути останні вказівки NRC і підтвердити, що їхні 

програми кібербезпеки відповідають вимогам.  

Зведення оновлень  

RG 5.83 Revision 1 описує прийнятні методи для ліцензіатів для виконання 

вимог нормативних актів NRC щодо звітування та реєстрації подій кібербезпеки. 

На додаток до підходу, детально описаного в початковій версії RG 5.83, у редакції 

1 співробітники NRC також схвалили використання Інституту ядерної енергії 15-09 

1 «Повідомлення про події кібербезпеки», виданого в травні 2022 року, як 

прийнятний метод які ліцензіати можуть використовувати для виконання вимог 10 

CFR 73.77 «Повідомлення про події кібербезпеки».  

RG 5.83 Revision 1 також розглядає нові проблеми, виявлені після того, як 

NRC вперше опублікував RG 5.83 у 2015 році, який включає зміни до RG 5.71. 

Найважливішими з цих оновлень є доповнення та зміни до розділу визначених 

термінів. Наприклад, визначення «несприятливого впливу» було змінено, щоб 
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звузити сферу «прямого шкідливого впливу» на критично важливий цифровий 

актив до впливу на «функції, пов’язані з безпекою, важливі для безпеки, безпеки 

або готовності до надзвичайних ситуацій; про роботу систем, мереж і супутнього 

обладнання; або щодо цілісності та конфіденційності даних і програмного 

забезпечення».  

Глосарій також містить нове визначення терміну «надійна» інформація, 

підвищену ясність щодо того, що є «компромісом», і значно розширене визначення 

критичного цифрового активу, яке включає як компоненти, так і системи 

підтримки.  

Співробітники NRC також надали роз’яснення в розділі восьмигодинного 

сповіщення про можливість звітування про зловмисну діяльність. Ліцензіати 

повинні визначити, чи повідомляти про зловмисну діяльність щодо пристроїв, які 

знаходяться в тій самій мережі, що й критично важливий цифровий актив, або 

щодо пристроїв, які підтримують критично важливі цифрові активи, наприклад 

пристрої з функціями моніторингу та попередження. У рамках цієї оцінки 

ліцензіати мають розглядати лише інформацію, яку працівник служби безпеки 

вважає «достовірною». (Jane Accomando, Robert P. Goldfin. NRC Further Revises 

Guidance on Cybersecurity Programs for Nuclear Power Reactors // Morgan, 

Lewis&Bockius LLP. (https://www.morganlewis.com/blogs/upandatom/2023/08/nrc-

further-revises-guidance-on-cybersecurity-programs-for-nuclear-power-

reactors#page=1). 10.08.2023). 

*** 

 

«BIRD, ізраїльсько-американський двонаціональний фонд промислових 

досліджень і розвитку, має намір влити 3,85 мільйона доларів США в 

піонерські проекти кібербезпеки критичної інфраструктури, що є свідченням 

зростаючої важливості зміцнення кіберстійкості як у Сполучених Штатах, так 

і в Ізраїлі.  

У відповідь на зростання попиту на посилені заходи кібербезпеки 

нагороджені проекти готові справити значний вплив. Ці ініціативи безпосередньо 
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спрямовані на нагальну потребу у зміцненні стану кібербезпеки найважливішої 

інфраструктури в обох країнах, забезпечуючи їхню стійкість проти нових 

кіберзагроз.  

В основі цих спільних зусиль лежить нещодавно створена кіберпрограма 

BIRD, спільна ініціатива Управління науки та технологій Міністерства внутрішньої 

безпеки США (DHS), Національного кіберуправління Ізраїлю (INCD) і фонду 

BIRD. Ця колективна ініціатива прагне започаткувати нову еру надійних рішень у 

сфері кібербезпеки, спрямованих на усунення критичних уразливостей, які 

перетинають кордони.  

Чотири проекти отримали зелене світло Cyber Project  

Cyber Project отримав зелене світло чотирьом проектам із ізраїльського та 

американського технологічних центрів.  

Rescana, компанія з Тель-Авіва, і TrendMicro з Ірвінга, штат Техас, 

об’єднують зусилля, щоб посилити кібербезпеку на морі. Їхні спільні зусилля 

спрямовані на створення оперативних розвідувальних можливостей щодо 

кіберзагроз, які дозволять особам, які приймають рішення, з підвищеною точністю 

керувати морськими кіберризиками.  

Тим часом Salvador Technologies з Rehovot і Bastazo з Fayetteville мають намір 

створити революційне рішення, спрямоване на керування вразливими місцями в 

промислових системах управління (ICS). Зосереджуючись на моніторингу та 

швидкому відновленні від кіберзагроз, їх спільне підприємство, безсумнівно, 

підніме планку захисту цих критично важливих систем.  

Cyber 2.0 зі штаб-квартирою в РішонЛе-Ціоні об’єднується з міжнародним 

аеропортом Цинциннаті / Північний Кентуккі в Хевроні, штат Кентуккі, щоб 

створити платформу, що змінює правила гри, спеціально розроблену для 

авіаційного сектора. Ця платформа забезпечить безперервний потік кібервидимості, 

моніторингу в реальному часі та виявлення трафіку даних. Роблячи це, він прагне 

зменшити ризики, забезпечити дотримання нормативних вимог і підтримувати 

стандарти безпеки аеропортів і повітряного руху.  
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Нарешті, на горизонті з’являється комплексне рішення для кіберзахисту 

аеропорту. Ці амбітні зусилля спрямовані на те, щоб закрити всю поверхню атак в 

аеропортах, відкриваючи нову еру готовності до кібербезпеки.  

З цими проектами на горизонті, потужний альянс між ізраїльськими та 

американськими новаторами має намір прокласти курс на більш безпечний 

цифровий ландшафт, зміцнення критичної інфраструктури та переосмислення норм 

кібербезпеки.  

«Відібрані проекти є результатом комплексного процесу відбору, щоб 

задовольнити потреби обох країн у сфері кібербезпеки», — сказав ДжаронЛотан, 

виконавчий директор фонду BIRD. «Програма BIRD Cyber сприяє розвитку 

американсько-ізраїльського партнерства через кіберінновації та співпрацю з метою 

створення більш безпечної та стійкої інфраструктури. Ми вітаємо можливість 

співпрацювати з DHS і INCD, а також підтримувати розвиток інноваційних 

технологій, які підвищують безпеку для обох країн, і сподіваємось на підтримку 

цього сектору протягом багатьох майбутніх років».  

Меган Мал, директор Управління галузевих партнерств DHS S&T, привітала 

перший рік кіберпрограми BIRD як передвісник інноваційних рішень, спрямованих 

на вирішення нагальних проблем кібербезпеки, з якими стикаються як США, так і 

Ізраїль.  

«Ми раді спільно з нашими ізраїльськими партнерами інвестувати в ці 

інноваційні проекти та очікуємо, що вони забезпечать нові можливості для 

підвищення рівня кібербезпеки та загальної стійкості життєво важливих секторів в 

обох країнах», — сказала вона». (ZACHY HENNESSEY. BIRD to strengthen critical 

cybersecurity infrastructure with $3.8m. investment // JpostInc. 

(https://www.jpost.com/business-and-innovation/tech-and-start-ups/article-

755433?utm_source=flipboard&utm_content=JerusalemPost%2Fmagazine%2FBusin

ess+and+Innovation). 20.08.2023).  

*** 
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«Аеропорти більше не є просто місцями для обміну та транзитними 

воротами, вони стали нервовими центрами передових технологій. В аеропорту 

циркулює багато даних: від особистих даних пасажирів до деталей рейсу, 

включаючи управління повітряним рухом і безліч банківських операцій…  

Тому аеропорти стали привабливими цілями для кіберзлочинців, оскільки 

вони поєднують у собі конфіденційні дані та критично важливі системи безпеки. 

Таким чином, вони являють собою вразливість і значну поверхню для атак, що 

вимагає запобігання та дій перед обличчям кіберзагрози.  

Аеропорти є привілейованим об’єктом кібератак із серйозними наслідками  

15 березня 2023 року група кіберзлочинців під назвою AnonymousSudan 

здійснила кібератаки на AéroportsdeParis, а також на аеропорти Париж-Ватрі, 

Марселя, Ліона та Бордо. Нещодавно три з цих аеропортів не працювали через 

відмову в обслуговуванні.  

Ця група виправдовувала ці кібератаки публікацією карикатур на Мухаммеда 

сатиричною газетою Charlie Hebdo.  

Цей вчинок підкреслює все більш незаперечну істину: аеропорти стали 

головними цілями для кіберзлочинців.  

Дійсно, аеропорти, набагато більше, ніж прості транзитні вузли, є потужними 

символами. Вони втілюють суверенітет держав і є демонстрацією їх сучасності та 

зв’язку з рештою світу. Таким чином, вплив успішної атаки на такі місця 

збільшується, впливаючи не лише на безпеку та плавність операцій, але й на імідж 

та репутацію держави, яку вони представляють.  

Однак загрози кібербезпеці не завжди походять ззовні, у контексті, 

позначеному вибухом відскоків. Нагадуємо, що так звані комп’ютерні атаки 

відскоку полягають у використанні однієї або кількох проміжних систем, участі в 

атаці без їх відома та дозволі кіберзловмиснику приховати свою особу.  

Нещодавно китайська компанія Nuctech, що спеціалізується на виробництві 

рентгенівських сканерів і захисних воріт, виграла кілька державних контрактів із 

французькими аеропортами, зокрема аеропортами Бреста, Кемпера, Бордо, Тулузи, 

Лілля та Нумеа.  



 201 

У цьому контексті близькість Nuctech до китайської держави викликає 

занепокоєння щодо безпеки та конфіденційності будь-яких даних, якими вона може 

володіти. Той факт, що ця компанія може керувати конфіденційною інформацією в 

критично важливих інфраструктурах, змусив кількох французьких обраних 

офіційних осіб публічно висловити свою стурбованість.  

Серед цих голосів – Ерік Боторель, член парламенту від Кот-д'Армор, і 

Наталі Луазо, депутат Європарламенту. Вони обидва висловили застереження щодо 

можливості того, що конфіденційні європейські дані стануть доступними для 

іноземних держав.  

Ці занепокоєння підкреслюють важливість пильності при виборі підрядників 

і постачальників послуг для інфраструктури аеропорту, ще раз підкреслюючи 

складність і глобальний масштаб проблеми кібербезпеки в секторі аеропортів.  

Заходи, вжиті аеропортами для підвищення їхньої операційної стійкості  

Ескалація кібератак змусила законодавців як на французькому, так і на 

європейському рівнях запровадити спеціальні стандарти кібербезпеки.  

Відповідь на кіберзагрози перетворюється на двоетапний підхід: запобігання 

атакам і реагування у разі кризи.  

Аеропорти, як і будь-яка організація, що обробляє персональні дані в ЄС, 

повинні насамперед відповідати GDPR.  

GDPR виходить далеко за рамки простої політики конфіденційності, зокрема, 

він зобов’язує аеропорти впроваджувати спеціальні технічні та організаційні 

заходи, щоб гарантувати рівень безпеки, адаптований до ризиків.  

Невиконання цих зобов’язань може призвести до значних фінансових санкцій 

і шкоди репутації, що підсилює важливість цих заходів, зокрема, для всіх 

аеропортів, які обробляють персональні дані.  

Крім того, Директива 2022/2555, широко відома як NIS 2, яка має бути 

інкорпорована в національне законодавство до жовтня 2024 року, визначає 

аеропорти основними суб’єктами. Як наслідок, на них покладаються спеціальні 

зобов’язання щодо безпеки та сповіщення про інциденти.  

У цьому контексті необхідно вжити таких мінімальних заходів:  
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Повідомлення про інциденти безпеки: аеропорти матимуть 24 години з 

моменту виникнення інциденту, щоб подати початковий звіт до ANSSI за 

допомогою попереднього звіту. Він повинен бути доповнений остаточним звітом 

протягом максимум одного місяця.  

Управління кіберризиками: аеропорти повинні будуть приділити особливу 

увагу навчанню своїх осіб, які приймають рішення, щодо управління ризиками. 

Директива NIS 2 також підкреслює обов’язок керівного органу сприяти процесу 

перевірки заходів з управління кіберризиками.  

Тести та аудити безпеки: аеропорти повинні будуть проводити регулярні 

тести та технічні аудити, включаючи тести на проникнення та сканування 

вразливостей, щоб оцінити ефективність застосованих заходів безпеки.  

Безпека: аеропортам доведеться виконувати роботу  

Нарешті, Директива NIS 2 також посилює режим санкцій для зобов’язаних 

суб’єктів. Санкції будуть варіюватися від обов’язкових перевірок безпеки та 

відповідності до адміністративних штрафів…». (Cybersécurité: les aéroports 

nouvelles cibles des cyber-attaques // Haas Avocats (https://info.haas-

avocats.com/droit-digital/cybersecurite-les-aeroports-nouvelles-cibles-des-cyber-

attaques?utm_source=mondaq&utm_medium=syndication&utm_term=Technology&ut

m_content=articleoriginal&utm_campaign=article). 17.08.2023).  

*** 

 

«Нещодавно представлений двопартійний законопроект, Закон про 

космічну інфраструктуру, може призвести до того, що космічні системи та 

служби будуть визначені урядом США як критична національна 

інфраструктура. Космос уже є одним із 13 найважливіших секторів національної 

інфраструктури у Великій Британії. Не дивно, що космічна технологія також є 

чимось на зразок невидимої сили, яка підтримує кібербезпеку фінансових послуг, 

але чи достатньо вона фінансується?  
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Мільярди невидимих транзакцій заповнюють нічне небо  

«Коли ми дивимося на нічне небо, ми бачимо мільярди невидимих транзакцій 

з використанням космічних технологій, що дозволяє нам подорожувати, 

розвиватися та планувати наше майбутнє», — каже Кріс Кубека, генеральний 

директор консалтингової компанії HypaSec з питань управління інцидентами. 

Кубечка, колишній ветеран ВПС США, який також служив у Космічному 

командуванні, керуючи системами командування та управління, говорить про 

космічний інтернет-технологій, мікросупутники, 6G та інші причини, чому уряди 

багатьох країн зосереджуються на космосі. «Однак багато застарілих 

технологічних, геополітичних, кримінальних і кібербезпекових ризиків створюють 

соковиті цілі», — каже Кубечка, підсумовуючи, що перед фінансовим сектором 

«попереду постає безліч викликів щодо планування, мінімізації та пом’якшення 

проблем кібербезпеки в космосі». Деніел Кард, галузевий консультант з 

кібербезпеки та засновник PwnDefend, погоджується, що космос — це «простір 

можливостей», і нам потрібні технології, щоб «бути в безпеці скрізь, від нашого 

холодильника до наших сил у космосі». Однак Кард також зазначає, що 

«супутники все ще мають високу затримку, а також є мішенню для національних 

держав різними способами». Іншими словами, роботи ще багато.  

Богдан Гогулан, генеральний директор NewSpaceCapital, приватної 

інвестиційної компанії, орієнтованої на космос, каже, що супутникова технологія 

відіграє вирішальну роль у фінансовому секторі, «забезпечуючи безпечну передачу 

зашифрованих даних на великі відстані, запобігаючи несанкціонованому доступу 

та прослуховуванню, одночасно зменшуючи ризик витоку даних». Гогулан додає, 

що атаки типу «людина посередині» можна пом’якшити за допомогою 

високоточного часу транзакцій, який використовують супутники.  

Фінансування космічних технологій як витрати на кібербезпеку 

Гогулан каже, що відсутність належного фінансування космічних технологій 

«перешкоджає масштабуванню інновацій і вдосконалення кібербезпеки». За 

словами Гогулана, однією з областей, яку можна вважати дуже актуальною, є 

квантова криптографія. «Для забезпечення безпечного розподілу квантових ключів 
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на великі відстані, — пояснює він, — розробляються супутникові квантові 

комунікаційні мережі». Без постійних і достатніх інвестицій у такі мережі 

масштабованість квантової криптографії може бути обмежена. «Як результат, — 

каже Гогулан, — можуть продовжувати використовуватися звичайні методи 

шифрування, які сприйнятливі до прогресу в методах кібератак, таких як атаки на 

основі квантових обчислень». Не те, щоб Гогулан вважає, що космічна екосистема 

стоїть на місці, але, за його словами, щоб забезпечити безперервне та стійке 

зростання, «можна вжити низку заходів шляхом поєднання змін політики, 

збільшення фінансування, співпраці між державним і приватним секторами та 

сприяння інноваціям». 

Центри обробки даних у космосі  

У той час як супутники наразі забезпечують безпечний засіб зв’язку в 

багатьох міжнародних місцях, Гогулан стверджує, що вони також потенційно 

можуть запропонувати «життєздатну альтернативну форму центру обробки даних». 

Дійсно, ідея космічної хмари не така надумана, як може здатися. Корпорація 

Майкрософт уже оголосила про комплект розробника космічного програмного 

забезпечення Azure та партнерство з LEOcloud для надання космічних хмарних 

сервісів. А Європейська Комісія започаткувала дослідження ASCEND, Advanced 

Space Cloud for European Net-zero emission and Data Suverenity. «Безумовно, є 

потенційні переваги, — каже Гогулан, — розміщення центрів обробки даних у 

космосі може запропонувати вищий рівень фізичної безпеки, оскільки вони будуть 

менш сприйнятливими до фізичних атак, стихійних лих та інших земних небезпек». 

Однак він визнає, що, принаймні на даний момент, недоліки переважують 

переваги. Серед них вартість, проблеми із затримкою та небезпека космічного 

сміття. «Передача даних у космос і з космосу також створює додаткові проблеми 

безпеки, — продовжує Гогулан, — перехоплення даних і порушення 

конфіденційності може бути складніше запобігти або виявити під час космічного 

зв’язку». Корпорація Майкрософт має певну історію, коли справа доходить до 

розгортання центрів обробки даних у ворожих середовищах. The підводний центр 

обробки даних, наприклад. «З широкої точки зору кібербезпеки та беручи до уваги 
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явну відсутність у мене кваліфікації астрофізика, — каже Ян Торнтон-Трамп, 

керівник відділу інформаційної безпеки компанії Cyjax, яка займається розвідкою 

загроз, — я знаю, що космос загалом — це більше. вороже, ніж зима біля 

узбережжя шотландських Оркнейських островів».  

У Cyjax є клієнти, на яких безпосередньо впливають космічні події, і створив 

спеціальні інструменти звітування, які надають інформацію про ризики для оцінки 

впливу космічної погоди на роботу цих клієнтів. «Чесно кажучи, — каже Торнтон-

Трамп, — я не думаю, що існує більш небезпечне та невблаганне середовище для 

розгортання центру обробки даних, окрім як у безпосередній близькості від 

діючого вулкана».  

Незважаючи на всі мінуси та потенційну катастрофічну втрату, Торнтон-

Трамп напрочуд оптимістично оцінює план Microsoft щодо космічних даних. «Я 

впевнений, що сприятиме інноваціям, можливостям самовідновлення, подальшій 

енергоефективності та мініатюризації можливостей обробки даних, — говорить він, 

підсумовуючи, — місія з точки зору кібербезпеки така, якою вона була завжди: 

захищати дані може допомогти нам побудувати краще майбутнє». (Davey Winder. 

Space 2023: The Final Fintech Cybersecurity Frontier? // Forbes 

(https://www.forbes.com/sites/daveywinder/2023/08/28/space-2023-the-final-fintech-

cybersecurity-frontier/?sh=3a2d33af6801). 28.08.2023). 

*** 

 

«Понад три чверті канадських енергетичних компаній не мають базових 

заходів кібербезпеки, відставання в безпеці, яке ставить під загрозу 

енергетичну інфраструктуру країни, показало нове дослідження.  

Дослідження, опубліковане 24 серпня компанією з кібербезпеки та 

дотримання нормативних вимог Proofpoint, Inc., говорить про те, що 77 відсотків 

канадських енергетичних компаній повільно вживають перспективні заходи 

безпеки. Через це клієнти, персонал і зацікавлені сторони піддаються підвищеному 

ризику атак через імітацію електронної пошти.  
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«Оскільки енергетичний сектор є ключовим як для економіки Канади, так і 

для її національної безпеки, ці галузеві організації стали головною мішенню для 

кіберзлочинців», — сказав Джеффрі Фрідман, віце-президент ProofpointCanada.  

«Через високу вартість галузевих активів, таких як інтелектуальна власність, 

комерційні таємниці та величезні обсяги даних клієнтів, дуже важливо, щоб 

енергетичні організації надавали пріоритет заходам кібербезпеки для захисту від 

потенційних кіберзагроз і захисту даних своїх клієнтів», — сказав він. 

Фрідман сказав Glacier Media, що енергетичний сектор стає все більш 

привабливою ціллю як для фінансово мотивованих кіберзлочинців, так і для 

державних акторів.  

«Канадський центр кібербезпеки нещодавно повідомив, що кіберзлочинність 

з фінансовими мотивами, зокрема шахрайство електронною поштою та програми-

вимагачі, є основною кіберзагрозою, з якою стикається канадська енергетична 

промисловість», — сказав він. «Дехто заперечить, що енергія є фундаментальним 

правом і основою економічної діяльності країни, особливо в Канаді».  

У Proofpoint заявили, що результати ґрунтуються на аналізі автентифікації, 

звітності та відповідності повідомлень на основі домену (DMARC) 40 найбільших 

енергетичних компаній Канади.  

DMARC — це протокол перевірки електронної пошти, призначений для 

захисту доменних імен від неналежного використання кіберзлочинцями для 

здійснення фішингових і шахрайських атак електронною поштою. Аналіз 

ідентифікує особу відправника, перш ніж дозволити повідомленню досягти 

одержувача, такого як споживачі електроенергії або співробітники.  

Протокол має три рівні захисту — моніторинг, карантин і відхилення, 

причому відхилення є найбезпечнішим для запобігання потраплянню підозрілих 

електронних листів до папки «Вхідні».  

Речник Канадської асоціації виробників нафти (CAPP) Джей Аверілл сказав 

GlacierMedia, що виробники нафти та природного газу вважають безпеку своїм 

найвищим пріоритетом, що поширюється на кібербезпеку та захист критичної 

енергетичної інфраструктури в Канаді.  
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«Зрозуміло, що кібербезпека — це те, що окремі члени зберігають у суворій 

конфіденційності, щоб інформація не обговорювалася колективно в CAPP», — 

сказав Аверіл.  

Федеральна відповідь  

Прес-секретар Канадського органу регулювання енергетики (CER) Аманда 

Вільямс повідомила GlacierMedia, що агентство співпрацює з федеральними, 

територіальними, провінційними та міжнародними агентствами та промисловістю, 

щоб забезпечити вжиття проактивних заходів для захисту людей, навколишнього 

середовища та інфраструктури від ризиків кібербезпеки.  

Вона сказала, що Канадські правила наземних трубопроводів (OPR) і 

Канадська асоціація стандартів (CSA) забезпечують нормативну базу та обов’язкові 

вимоги щодо кібербезпеки на трубопроводах, які регулюються CER.  

Вільямс сказав, що компанії, які регулюються CER, повинні мати програму 

управління безпекою, яка передбачає, запобігає, керує та пом’якшує умови, які 

можуть негативно вплинути на людей, майно або навколишнє середовище. Це 

включає наявність програми, яка буде підготовлена на випадок загроз кібербезпеці.  

Якщо подія в сфері кібербезпеки призвела до інциденту, як визначено в OPR, 

регульована компанія повинна буде повідомити про інцидент, а першопричину 

буде досліджено за допомогою процесу подальшого реагування на інцидент CER.  

«Ми проводимо діяльність з перевірки відповідності з урахуванням ризиків, 

щоб переконатися, що регульовані компанії включили ризики кібербезпеки у свої 

програми управління безпекою та запровадили контрзаходи кібербезпеки у своїх 

промислових системах контролю», — сказав Вільямс.  

«Це допомагає нам переконатися, що компанії, які регулюються CER, мають 

відповідні проактивні заходи для захисту CER і мережі трубопроводів Канади від 

кібератак».  

Крім того, Вільямс сказав, що нове федеральне законодавство на розгляді 

парламенту, законопроект C-26: Закон про захист критичних кіберсистем, пропонує 

розширені вимоги до звітності для захисту критично важливих кіберсистем у 

Канаді.  
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«Це законодавство встановлюватиме додаткові вимоги до компаній, які 

регулюються CER», — сказав Вільямс.  

БЦ Гідро  

У той час як Proofpoint заявив, що комунальні послуги не були включені в 

дослідження, речник BC Hydro Кевін Акіно сказав GlacierMedia, що комунальні 

послуги впровадили DMARC.  

«Ми спостерігали та бачили наслідки фішингових атак, і ми весь час активно 

відстежуємо їх, щоб захистити наших клієнтів, підрядників і наш бізнес», — сказав 

він, додавши, що надання безпечної та надійної потужності є пріоритетом.  

«Ось чому безпека нашої мережі є настільки важливою, і ми постійно 

працюємо над оновленням і вдосконаленням наших програм кібербезпеки, щоб 

забезпечити захист наших систем від загроз, що розвиваються», — сказав він.  

Він сказав, що комунальне підприємство відповідає багатьом галузевим 

технологічним стандартам і вимогам захисту критичної інфраструктури.  

«Ми також спілкуємося з колегами та беремо участь у галузевих форумах, 

таких як Канадська асоціація електроенергетики та Канадський центр 

кібербезпеки», — сказав він.  

Нещодавні роботи BC Hydro в цьому регіоні включають посилення засобів 

контролю кібербезпеки, проведення регулярних тестів на проникнення в наших 

критично важливих системах для перевірки засобів контролю безпеки та створення 

центру кібероперацій, щоб команда була готова реагувати в разі інциденту.  

Спонсорована державою кіберзлочинність  

Канадський центр кібербезпеки нещодавно заявив, що фінансово мотивована 

кіберзлочинність — зокрема компрометація бізнес-електронної пошти та програми-

вимагачі — є основною кіберзагрозою, з якою стикається канадська енергетична 

промисловість.  

«Нафтогазовий сектор, зокрема, дуже ймовірно, і надалі буде об’єктом 

спонсорованого державою кібершпигунства з комерційних чи економічних причин, 

особливо під час геополітичної напруженості», – сказав Фрідман.  
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«Актори національних держав шукають комерційні таємниці та 

інтелектуальну власність, головним чином, щоб вони могли покращити можливості 

своєї країни або щоб саботувати оперативні технологічні мережі, які відстежують і 

контролюють критичну інфраструктуру».  

Минулого року 62 відсотки канадських організацій повідомили про спробу 

компрометації ділової електронної пошти, згідно зі звітом Proofpoint про стан Phish 

за 2023 рік.  

«Протоколи автентифікації електронної пошти, такі як DMARC, є важливими 

для посилення захисту від шахрайства з електронною поштою та захисту клієнтів, 

персоналу та зацікавлених сторін від зловмисних атак», — сказав Фрідман.  

«Хоча люди відіграють вирішальну роль у захисті від шахрайства 

електронною поштою, їхні дії також становлять одну з найбільших вразливостей 

для організацій. DMARC залишається єдиною технологією». (Jeremy Hainsworth. 

77% of Canadian energy companies lack cybersecurity protection, studyfinds // 

Vancouver Is Awesome (https://www.vancouverisawesome.com/highlights/77-of-

canadian-energy-companies-lack-cybersecurity-protection-study-finds-7448187). 

24.08.2023). 

*** 

 

«Триває цифровізація, автоматизація та загальна модернізація сектору 

авіаперевезень. Це тривало роками, але останні п’ять років прискорилося. 

Особливо це видно з успіх стартапів навколо онлайн-бронювання, сучасних 

платежів, автоматизації, відстеження. Ми також бачимо більше зчеплення з 

рішенням безпілотної авіації/дронів для перевезення вантажів, і із задоволенням 

читаємо, що тут і там відкриваються абсолютно нові вантажні об’єкти з сучасними 

функціями, передовою робототехнікою, інноваційними процесами та 

використанням змішаної реальності. Наступне запитання пов’язане з цим 

величезним прискоренням оцифрування залежить від того, чи знайшли компанії 

час, щоб подумати про наслідки для кібербезпеки.  
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Кіберризики є серйозною загрозою для бізнесу 

Спеціального дослідження галузі вантажних авіаперевезень щодо 

кібербезпеки немає, але більш загальні дослідження показують, що кіберризики 

вважаються 4-м найсерйознішим бізнес-ризиком на наступний рік (Генеральний 

директор PwC опитування 2023), у наступні два роки (WEF GlobalRisksReport 2023) 

і в середньостроковій перспективі – тобто п’ять років (опитування CEO PwC 2023).  

Отже, кіберризики справді не дають спати керівникам вночі, і, без сумніву, це 

також стосується авіаційних і логістичних компаній. Принаймні для критичної 

інфраструктури та послуг, визначених Уряди та регулятори по всьому світу почали 

вводити заходи кібербезпеки. Це стосується вимог авіаційної кібербезпеки TSA для 

аеропортів і літаків у США оператори, наприклад.  

Чи готова галузь авіаперевезень?  

Але за межами регульованого середовища досі незрозуміло, наскільки 

зрілими є авіакомпанії з вантажних перевезень щодо своєї кібербезпеки. Це, 

звичайно, змішана сумка: компанії, які вже були атаковані в минулому проти тих, 

які (ще) не атакували; великі корпорації проти малого та середнього бізнесу; перші 

бігуни проти відстаючих. 

Подібно до цифровізації 15 років тому, деякі компанії прокинулися раніше і 

почали визначати свої критичні активи та процеси, тестувати процедури разом зі 

співробітниками, запроваджувати плани на випадок надзвичайних ситуацій. і 

резервні сценарії. На мою скромну думку, ці компанії отримують серйозну 

конкурентну перевагу, зміцнюючи свій бізнес і, ймовірно, економлять гроші та 

захищають свої репутація в довгостроковій перспективі. Чи знаєте ви, що суми 

викупу зросли до семизначних і восьмизначних чисел? І ми також бачимо 

зростання групових позовів, які виникають після витоку даних внаслідок чого 

мільйони або сотні мільйонів у поселеннях. Ціна бездіяльності або запізнілих дій 

потенційно дуже висока.  

Де слабкі місця? 

У період із січня 2021 року по жовтень 2022 року Агентство ЄС з 

кібербезпеки (ENISA) проаналізувало та склало карту кіберзагроз, з якими 
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стикається транспортний сектор, зокрема авіація, об’єднавши дані з ЄС. Агентство 

авіаційної безпеки (EASA). Відповідно до зібраних даних, головними загрозами для 

авіаційного сектора є загрози, пов’язані з даними (45%), програми-вимагачі (36%) і 

шкідливі програми (23%), мотивовані фінансовими посилення. Що стосується 

ширшого транспортного сектору, 23% атак пов’язані з групами хакерів, причому 

мотивація їхніх атак, здебільшого спрямована на порушення роботи, зазвичай 

пов'язані з геополітичними конфліктами або керуються ідеологічною мотивацією.  

Останні приклади показують, що кібератаки можуть вплинути на будь-яку 

компанію в ланцюжку: авіакомпанії, аеропорти, експедиторів, наземних операторів, 

постачальників ІТ-рішень, аеронавігаційні системи, виробників. Кіберзлочинці 

використовують уразливості, щоб викрасти дані (дані компанії, записи 

співробітників, дані клієнтів), паралізувати системи або взяти під контроль ключові 

активи та інфраструктуру.  

Немає жодного типу зацікавлених сторін, які піддаються більшому або 

меншому ризику, ніж інші. Найслабшою ланкою або легшою мішенню будуть 

компанії, у яких практично немає «культури» та процесів кібербезпеки.  

Який найкращий підхід до профілактики?  

Дуже важливо розуміти, що, незважаючи на важливість, одних лише 

інвестицій у технології кібербезпеки недостатньо. Підвищення стійкості до 

кібератак також вимагає серйозного ризику підхід до управління (включно з 

оцінкою вразливості, перевіреними планами безперервності бізнесу та сценаріями 

відновлення) і сильною культурою кібербезпеки.  

Генеральні директори та ради директорів повинні зробити кібербезпеку 

стратегічним пріоритетом, призначити головного спеціаліста з інформаційної 

безпеки (CISO), який працюватиме з усім керівництвом, щоб запроваджувати 

правильну поведінку в кожному рівень організації. Дуже важливо регулярно 

залучати всіх співробітників до кампаній з підвищення обізнаності персоналу та 

відповідного навчання для вдосконалення відповідних навичок ІТ та поведінки.  
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Кібербезпека виходить за рамки технологій  

Роль CISO полягає не лише у виявленні ризиків і захисті активів, систем та 

інфраструктури компанії, а й у підготовці організації до виявлення, реагування та 

відновлення кібератаки, мінімізуючи викриття бізнесу. CISO також є першим 

аудитором кібербезпеки компанії, який проводить оцінку вразливостей і тести на 

проникнення.  

Кібербезпека – це не лише технології: це стосується людей і процесів і 

справді вимагає зміни мислення. Ось чому я дивлюся на кібербезпеку на додаток до 

стійкості або різноманітність і включення мають значення. Це виглядає як дуже 

різні теми, але насправді вони є критично важливими складовими корпоративного 

рецепту трансформації, щоб зробити вантажні авіаперевезення розумнішими, більш 

розумними сучасний і стійкий». (Celine Hourcade. Сybersecurity in aircargo – are 

weprepared? // Cargo Forwarder Global 

(https://www.cargoforwarder.eu/2023/08/27/cybersecurity-in-air-cargo-are-we-

prepared/). 27.08.2023). 

*** 

 

 
Кіберзахист закладів охорони здоров’я 

 

«У певному сенсі кібератака на медичний центр MayaneiHayeshua, про 

яку було оголошено у вівторок, стала сплеском у величезних ворожих водах 

кібервимагачів, які вражають людство, і зокрема сектор охорони здоров’я.  

Минулими вихідними понад 100 медичних центрів у США зазнали 

руйнування в результаті масштабної кібератаки, і це вже траплялося в Америці в 

2021 році та в країнах по всьому світу.  

Але з іншого боку напад є набагато серйознішою потенційною загрозою 

національній безпеці Ізраїлю.  

Єврейська держава набагато менша за більшість країн і має дуже мало 

медичних центрів.  
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Зломи медичних центрів можуть потрясти Ізраїль до основи, як це сталося з 

Гілеля Яффе в Хадері в 2021 році. кібератакою на медичний центр  

Проте майже всі кіберексперти погоджуються, що медичний сектор Ізраїлю 

як ніколи вразливий.  

Чому ізраїльські лікарні вразливі до кібератак?  

Чому Ізраїль не навчився і краще не підготувався до триваючої хакерської 

атаки?  

Частина проблеми полягає в тому, що недостатньо людей отримали фізичні 

ушкодження.  

Якщо ефективність медичного сектору падає і персональні дані певних людей 

викрадають, доки медичне обладнання продовжує працювати й жоден пацієнт не 

помирає, більшість населення проігнорує цю подію та швидко піде далі.  

Але частково проблема полягає в тому, що навіть самі кіберексперти не 

можуть дійти згоди щодо того, як вирішити проблему.  

Колишній керівник Ізраїльського національного кіберуправління (INCD) 

ІгальУнна (2018-2022) виступав за суттєве посилення державного регулювання, 

додаючи сектори до списку «критичної інфраструктури», який надає 

загальнодержавні повноваження, і накладаючи на них мінімальні зобов’язання 

щодо звітності. приватні пов’язані з кіберзахистом і зломом.  

Ідея полягала в тому, що під час деяких із найгірших хакерських атак, яких 

Ізраїль зазнав за його часів, Унна міг попередити лікарню чи веб-сайт про те, що 

вони вразливі до атаки найближчим часом, і рекомендувати зміни, але не міг 

змусити їх діяти.  

У багатьох випадках Унна вважав, що якби йому вдалося «забрати ключі» від 

певних компаній приватного сектору, які впливають на країну або принаймні 

загрожують, то він міг би врятувати їх і єврейську державу від найгіршого. 

кібератаки.  

Подібно до Унни, заступник генерального директора Experis з 

кіберрішеньДікла Веред попередила у вівторок, що країна «не засвоїла уроків з 

останньої атаки на медичний центр ГілеляЯффе, яка показала, що початкова шкода 
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є професійною, наприклад, невдача безперервність функціонування та негайне 

припинення лікування [нових] хворих пацієнтів».  

Найважливіше, Веред попередив, що це приголомшливо, що Ізраїль досі не 

включив сектор охорони здоров’я до списку критичної інфраструктури разом із 

електрикою, водопостачанням, банківською системою, аеропортами та ще 

приблизно 30 секторами.  

На противагу цьому, нинішній голова INCD Габі Портной (2022-теперішній 

час) вважає, що Ізраїль повинен ухвалити якийсь кіберзакон, щоб збалансувати 

повноваження та обов’язки уряду та приватного сектору, але вірить набагато 

більше в агресивну кампанію добровільного залучення приватного сектора до 

покращена кіберзахисна позиція.  

Не тому, що Унна не була за переговори з приватним сектором і не те, що 

Унна виступає проти будь-якого регулювання, але вони мали й мають дуже різні 

уявлення про правильний баланс між ними.  

Зрештою, колишній прем’єр-міністр НафталіБеннетт і нинішній прем’єр-

міністр Біньямін Нетаньяху згодні в тому, що вони не люблять регулювання 

приватного сектора як відправну точку.  

Крім того, запропонований кіберзакон, який би збалансував повноваження та 

відповідальність державного та приватного секторів, був мертвий у воді з 2017 

року, і Нетаньяху зробив свою першу прохолодну позитивну заяву про рух вперед 

лише 18 червня.  

У заяві Нетаньяху сказав, що він «провів зустріч із ключовими міністрами 

країни та кіберлідерами» і «дав міністрам розпорядження покращити захист будь-

якої критичної інфраструктури в межах юрисдикції міністерства». Нетаньяху також 

сказав, що вони повинні «сформулювати та впровадити правила кіберзахисту щодо 

будь-яких організацій, які знаходяться в їхньому підпорядкуванні».  

Тим не менш, заява Нетаньяху була відносно стриманою, не мала крайніх 

термінів, і оскільки відтоді Кнесет майже повністю зосередився на судовій 

реформі, здається, що в найближчі місяці є невеликі шанси на будь-який рух у 

цьому питанні.  
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Незважаючи на те, що сам вагався щодо надмірного регулювання, Портной у 

червні представив Нетаньяху та іншим міністрам уряду той факт, що Ізраїль відстає 

від Німеччини, Австралії, Англії, США та ЄС у створенні правил, які зобов’язують 

державний і приватний сектори зосередитися на нових критичних інфраструктури, 

щоб подавати звіти протягом встановленого періоду часу (часто 24-72 години), 

якщо є злом і які кроки може вжити уряд для забезпечення дотримання стандартів 

кіберзахисту та звітності.  

Доки Ізраїль не прийме рішення щодо будь-якого нового регулювання чи 

будь-якого кіберзакону взагалі, єврейська держава залишатиметься за вісімкою, 

коли кібератаки на неї будуть успішними в різних слабких секторах.  

Що ще серйозніше, Іран та інші країни, які прагнуть завдати шкоди Ізраїлю в 

ширшому плані, матимуть можливості завдати шкоди національній безпеці країни, 

на які можна було б належним чином звернути увагу». (YONAH JEREMY BOB. 

Why are Israel's critical sectors vulnerable to cyberattacks? – analysis // JpostInc. 

(https://www.jpost.com/israel-news/article-754093). 08.08.2023). 

*** 

 

 
Захист персональних даних та соціальні мережі 

 

«Відповідно до звіту, опублікованого службою VPN Surf Shark у вівторок, 

з першого по другий квартал 2023 року кількість порушень безпеки у всьому 

світі зросла на шокуючі 156%. У міру того, як хакерство та витоки інформації про 

безпеку стають все більш поширеними, також зростає швидкість, з якою 

відбуваються порушення. 

Загалом Surf Shark виявив, що у другому кварталі було злито 110,8 мільйонів 

облікових записів, причому щохвилини витікало 855 облікових записів. Тим часом 

країни, які були нижче в списку, такі як Іспанія, швидко рухаються до вершини 

списку, причому країна перейшла з п’ятого місця в минулому кварталі на третє в 2 

кварталі.  
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Північна Америка та Європа стрімко підскочили до вершини списку, а Азія 

опинилася позаду з 5,8 мільйонами зламаних облікових записів у другому кварталі.  

Рейтинги країн не відсортовані за кількістю облікових записів, зламаних за 

день, оскільки це створить неправдиву історію через щільність населення в кожній 

країні. Натомість у звіті визначено щільність зламу, яка зосереджується на 

кількості зламаних облікових записів на 1000 жителів. Це дає краще уявлення про 

ймовірність того, що постраждає більше людей у цій країні.  

Одним із таких випадків є Фінляндія, яка займає 4 місце з менш ніж 5000 

зламаних облікових записів на день. З населенням 5,5 мільйона людей не дивно, що 

Фінляндія випереджає таку країну, як Туреччина, яка зазнала зламу понад 30 000 

облікових записів, але має 84,78 мільйона жителів.  

Цей список містить цінну інформацію про те, чи варто країні посилити свою 

пильність і вжити серйозних заходів безпеки, і ви можете не здивуватися, яка 

країна посіла перше місце.  

10. Данія  

Щільність пробиття: 29  

Облікові записи, зламані за день: 1867  

Останніми роками Данія посилила свої зусилля з безпеки, оскільки кількість 

витоків даних у країні зросла, що зробило її найнижче місце в топ-10 списку. Уряд 

Данії представив Національну стратегію кібернетичної та інформаційної безпеки на 

2022-2024 роки, щоб навчити своїх жителів, підприємства та органи влади, як 

захистити себе від витоку даних і захистити критично важливі державні системи 

ІКТ.  

Проте в січні Данія все ще постраждала від хакерів, які перервали доступ до її 

центрального банку та семи приватних банків. Порушення безпеки було 

спрямовано на сервери за допомогою розподілених відмов у обслуговуванні 

(DDoS), що дозволило хакерам вивести їх з ладу, змусивши банки короткочасно 

обмежити доступ до своїх веб-сайтів на кілька годин.  

9. Туреччина  

Щільність порушення: 32  
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Облікові записи, зламані на день: 30 221  

У квітні 700 000 облікових записів TikTok у Туреччині були зламані, що 

дозволило хакерам отримати доступ до приватної інформації користувачів і 

отримати контроль над їхніми обліковими записами. Хоча материнська компанія 

TikTok Byte Dance заявила, що заблокувала атаку до того, як хакери змогли 

отримати доступ до самого додатка, Алекс Стамос, директор Стенфордської 

інтернет-обсерваторії та колишній керівник служби безпеки Facebook, сказав тоді 

Forbes, що невідомо, скільки інформації отримали хакери чи наскільки значним 

було порушення.  

8. Південний Судан  

Щільність пробиття: 35  

Облікові записи, зламані за день: 4234  

Хакери висунули ультиматум Банку Південного Судану після того, як у 

квітні захопили веб-сайт банку. Хакери, які називають себе «Анонімним Південним 

Суданом», згідно з Sudans Post, попередили банк, що атакуватимуть знову, якщо 

уряд не виконає їхню вимогу знизити курс долара з SSP850 до SSP400.  

«Ми знаємо, що ви намагалися відновити, але немає способу і немає варіанту, 

єдиний варіант – 100 доларів на 40 000. Веб-сайт працюватиме нормально [і] ми 

даємо вам 144 години, щоб це зробити», — йдеться у повідомленні хакерів, 

повідомляє Sudans Post.  

Аналітик з кібербезпеки Майк Денг тоді заявив, що хакери могли отримати 

доступ до конфіденційної інформації та «використати її для злочинних цілей або 

політичних маніпуляцій». Він додав: «Вони також можуть надихнути копіювальні 

атаки або спровокувати ланцюгову реакцію кібербезпеки».  

7. Франція  

Щільність порушення: 53  

Облікові записи, зламані за день: 37 853  

У червні Університет Екс-Марселя, один із найстаріших вищих навчальних 

закладів Франції, постраждав від кібератаки, яку було ідентифіковано як «з чужої 

країни». Порушення було швидко виявлено, коли спрацювала сигналізація безпеки, 
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що дозволило шкільним службовцям вимкнути мережу школи до того, як це 

спричинить серйозну шкоду.  

У повідомленні на сайті університету сказано, що Департамент цифрових 

технологій швидко ізолював мережу та встановив додаткову безпеку ІТ.  

6. Швеція  

Щільність пробиття: 70  

Облікові записи, зламані за день: 8176  

Хакерська група Anonymous Sudan накинулася на Швецію в травні, коли 

країна намагалася вступити в НАТО. Група атакувала десятки аеропортів, лікарень 

і банків у країні за допомогою DDoS-атак. Пролом у безпеці спричинив хаос на 

веб-сайтах Scandinavian Airlines, повністю вивівши їх з ладу та порушивши роботу 

національного суспільного мовлення Швеції.  

Маттіас Велен, який керував розслідуванням хакерських атак Truesec, однієї з 

найбільших шведських фірм з кібербезпеки, сказав Bloomberg у той час, що 

Anonymous Sudan, схоже, пов’язаний з добре організованим підрозділом росіян, 

які, за його словами, повністю розуміють місцеві політика та соціальні питання.  

Катажина Зиск, професор міжнародних відносин Норвезького інституту 

оборонних досліджень в Осло, сказала виданню: «Ця стратегія створення хаосу є 

одним із основних засобів, які Росія використовує проти Швеції», щоб ускладнити 

свою заявку на вступ до НАТО.  

5. Австралія  

Щільність порушення: 72  

Облікові записи, зламані за день: 20 883  

Technology One LTD, провідна компанія зі створення фінансового 

програмного забезпечення для бізнесу та державних установ, була зламана в травні, 

що стало найбільшою серією кібератак в Австралії. Компанія негайно припинила 

свою торгівлю та заблокувала свої системи на час проведення розслідування.  

На щастя, Technology One повідомила, що платформа не була підключена до 

внутрішньої бек-офісної системи під час атаки, націленої на внутрішню систему 

Microsoft 365.  
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4. Фінляндія  

Щільність пробиття: 78  

Облікові записи, зламані за день: 4742  

Фінляндія повідомила про зростання кількості атак на кібербезпеку після 

вступу до НАТО в серпні минулого року. Коли президент США Джо Байден 

виступив за підтримку вступу країни в НАТО, веб-сайт парламенту Фінляндії 

зазнав кібератаки, яка, на його думку, походила з Росії.  

Парламент також став мішенню під час зустрічі з президентом України 

Володимиром Зеленським у квітні  

Країна вважає, що побачить збільшення кількості кібератак з боку Росії, що 

спонукало Байдена заявити, що додавання Фінляндії та Швеції до НАТО «для 

більшої безпеки світу».  

3. Іспанія  

Щільність пробиття: 78  

Облікові записи, зламані за день: 40 933  

У березні кібератака була спрямована на велику лікарню в Барселоні, 

внаслідок чого комп’ютерна система Hospital Clinicde Barcelona була збійна, і було 

скасовано 150 нетермінових операцій і понад 3000 оглядів пацієнтів.  

Секретар регіонального уряду з питань телекомунікацій СегіМарсен заявив 

AP News, що кібератаку здійснила група під назвою RansomHouse, яка перекрила 

доступ лікарні до записів пацієнтів і заблокувала зв'язок між відділеннями.  

Група не вимагала викупу, але уряд був непохитний, що не заплатив би.  

2. Росія  

Щільність порушення: 106  

Облікові записи, зламані за день: 167 890  

Росія заявила, що її стрімінговий гігант START був зламаний минулого року, 

посилаючись на те, що витік даних торкнувся 44 мільйонів користувачів. За даними 

російського телеграм-каналу, витік інформації включав імена користувачів, адреси 

електронної пошти, паролі, IP-адреси, країну реєстрації користувача, інформацію 

про підписку та час останнього входу в сервіс, повідомляє The Record. 
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Країна заявила, що фінансова інформація не була перерахована в базі даних, а 

START сказав у заяві The Record на той час: «Найважливішою інформацією є 

електронні адреси та номери телефонів користувачів».  

1. США  

Щільність пробиття: 147  

Облікові записи, зламані за день: 547 508  

У червні урядові установи США стали мішенню глобальної кібератаки, яку, 

ймовірно, здійснила Росія. Банда програм-вимагачів Клоп нібито відповідальна за 

злом, який також, ймовірно, був спрямований на кілька сотень компаній і 

організацій у США  

Атака торкнулася широко використовуваного програмного забезпечення 

MOVEit, яке компанії використовують для передачі файлів, що містять 

конфіденційні дані. Директор CISA Джен Істерлі тоді повідомила журналістам, що 

не було жодного «значного впливу» на федеральні цивільні агентства в результаті 

порушення, CNN повідомляє. MOVEit заявила, що швидко перевела своє хмарне 

програмне забезпечення в автономний режим, щоб виправити недолік, який 

дозволив російським хакерам отримати доступ». (Nikki Main. The Top 10 Countries 

Being Bombarded by Data Breaches // Pedestrian Group 

(https://gizmodo.com.au/2023/08/the-top-10-countries-being-bombarded-by-data-

breaches/?utm_source=flipboard&utm_content=KM1a4br/magazine/Security%20Stuff

). 07.08.2023).  

*** 

 

«IT Governance, глобальний постачальник рішень для управління 

кіберризиками та конфіденційністю, виявив, що понад 146 мільйонів записів 

було скомпрометовано в 87 публічно оприлюднених інцидентах безпеки в 

липні 2023 року.  

Ці статистичні дані показують зростання на 47% порівняно з липнем 2022 

року та збільшення на 920% порівняно з червнем 2023 року. Три найбільші витоки 
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даних торкнулися Tigo, Генерального управління імміграції Індонезії та Асоціації 

страхування вчителів та ануїтетів Америки.  

У липні з’явилися повідомлення про витік даних Tigo – однієї з 

найпопулярніших платформ для обміну онлайн-повідомленнями в Китаї, що 

вплинуло на понад 700 000 осіб.  

Витік інформації включав імена, імена користувачів, стать, адреси 

електронної пошти, IP-адреси, завантажені користувачами фотографії та особисті 

повідомлення.  

Викликає тривогу те, що понад 100 мільйонів записів було скомпрометовано, 

як показало Have I Been Pwned. Трой Хант, який керує сайтом, оприлюднив 

інцидент після кількох невдалих спроб зв’язатися з Tigo щодо порушення.  

Незважаючи на те, що платформа широко використовується в Китаї, Tigo 

раніше стикався з перевіркою щодо її практик конфіденційності даних. 

Занепокоєння щодо його безпеки було підкреслено, коли користувачів, які 

намагалися завантажити програму з GooglePlay, повідомили, що інформація не 

шифрується через безпечне з’єднання, що потенційно дозволяє неавторизованим 

особам перехоплювати повідомлення та шпигувати за розмовами людей.  

Друге найбільше порушення в липні торкнулося понад 34 мільйонів 

індонезійців, паспортні дані яких витік після того, як хакер отримав 

несанкціонований доступ до Генерального управління імміграції країни при 

Міністерстві юстиції та прав людини.  

Дослідник кібербезпеки ТагухАпріанто розповів про інцидент у Twitter, 

пов’язавши атаку з хактивістом на ім’я Бьорка. Однак незрозуміло, як цей хак міг 

вважатися хактивізмом, оскільки він передбачав крадіжку величезної кількості 

особистих даних і розміщення їх у темній мережі за 10 000 доларів.  

Викрадена інформація включає повні імена, стать, номери паспортів, дати 

видачі та закінчення терміну дії, а також дати народження.  

Правоохоронні органи розслідують порушення, яке більше схоже на 

традиційну кібератаку, ніж на політично мотивовану.  
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Також у липні TIAA – Асоціація страхування вчителів і ануїтетів Америки – 

приєдналася до списку організацій, які постраждали від уразливості MOVEit.  

Припущення про її причетність почалися тижнями раніше, коли дві школи 

повідомили про компрометацію некомерційної організації. Однак лише 14 липня 

повний масштаб інциденту став відомим після того, як TIAA повідомило 

генерального прокурора штату Мен про порушення.  

Організація заявила, що її системи були скомпрометовані через атаку на її 

постачальника, Pension Benefit Information. В результаті були скомпрометовані дані 

2 630 717 споживачів, які належать до клієнтів TIAA.  

Залишається незрозумілим, чи відповідає це число загальній кількості 

споживачів клієнтів TIAA, чи це підмножина постраждалих, оскільки деякі клієнти 

вже повідомили про порушення.  

Ось стислий список із чотирьох категорій, які IT Governance описує в рамках 

свого щомісячного аналізу порушень даних:  

Кібератаки: Tigo, Генеральне управління імміграції Індонезії, Американська 

асоціація страхування вчителів та ануїтетів, Департамент охорони здоров’я округу 

Такома-Пірс, Milliman Solutions, Lansing Community College, Murfreesboro Medical 

Clinic & Surgi Center.  

Програми-вимагачі: Загальна лікарня Тампи, центри Medicare і Medicaid, 

округ Джордж, штат Міссісіпі, корпорація Gates, порт Нагоя, HCA Healthcare, 

лікарня Луїджі Ванвітеллі, PanoramaEyecare, медичний центр Канзасу, 

HighlandHealthSystems.  

Порушення даних: 419 Dating – Chat&Flirt, DiscoverEU, KingsofTranslation, 

VirusTotal, Canadianhealthservices, DunedinHospital.  

Зловмисники та інші інциденти: м. Одеса.  

Алан Колдер, засновник і виконавчий голова IT Governance, прокоментував:  

«У липні 2023 року в кіберпространстві спостерігався тривожний сплеск 

інцидентів безпеки.  
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«Витік даних Tigo свідчить про необхідність покращення процедур 

конфіденційності даних, особливо в світлі популярності платформи в Китаї та 

попередніх проблем, пов’язаних із шифруванням.  

«Генеральне управління імміграції Індонезії та TIAA повинні провести 

ретельне розслідування порушень, щоб зрозуміти ступінь збитку та виявити 

вразливі місця, які дозволили зловмисникам отримати несанкціонований доступ.  

«Ці інциденти підкреслюють важливість суворих заходів безпеки та 

швидкого реагування на інциденти та служать яскравим нагадуванням про 

постійно зростаючі кіберзагрози.  

«Надзвичайно важливо прийняти надійні заходи кіберзахисту, запровадити 

найкращі методи захисту даних та інвестувати в безперервне навчання 

співробітників із питань безпеки.  

«Проактивна пильність і дотримання міжнародних стандартів, таких як ISO 

27001, необхідні для захисту конфіденційних даних і збереження довіри клієнтів». 

(Cybersecurity breaches exposed 146 million records // IT security 

(https://itsecuritywire.com/news/cyber-security-breaches-exposed-146-million-

records/). 04.08.2023). 

*** 

 

«Підприємства значною мірою покладаються на технології, що 

керуються даними, щоб впроваджувати інновації та не відставати від 

конкурентних галузей. Цифровізація постійно розвивається, що посилює 

бізнес-ризики, пов’язані з конфіденційністю даних і кібербезпекою.  

Оскільки підприємства продовжують зберігати та використовувати величезні 

обсяги інформації, стає критично важливо забезпечити надійні заходи захисту 

даних. Настав час для бізнес-лідерів зрозуміти важливість кібербезпеки та те, як 

організації можуть прийняти проактивні стратегії для захисту конфіденційності 

даних.  
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Зростаюче значення конфіденційності даних  

Важливо пам’ятати, що конфіденційність даних не гарантує точної 

конфіденційності інформації в одному місці.  

Конфіденційність даних – це обробка та захист особистої або конфіденційної 

інформації, іноді кількома сторонами. Підприємства збирають дані про клієнтів з 

різних причин, але їх основні цілі — покращити послуги, зрозуміти поведінку 

користувачів і докласти зусиль до маркетингу.  

Ось основні категорії даних клієнтів, які потребують захисту:  

Особиста інформація (PII): ідентифікаційна інформація відноситься до даних, 

які можуть допомогти зловмисникам розпізнати особу окремо або в поєднанні з 

іншими особистими даними.  

Індивідуальні дані (ISD): ISD може прямо чи опосередковано описувати або 

стосуватися окремої особи чи домогосподарства; ця категорія даних є досить 

широкою та охоплює всю інформацію, пов’язану з особистістю особи.  

DelicatePersonalInsights (DPI): DPI містить персональні дані, які не можуть 

безпосередньо визначити особу, але можуть завдати шкоди в разі розкриття. Він 

також поширює захист на неповнолітніх та їх ідентифікаційну інформацію.  

Непублічні дані з обмеженим доступом (RNPD): RNPD стосується установ, 

що надають фінансові послуги, і містить інформацію, отриману безпосередньо від 

відвідувачів і транзакцій.  

Нехтування кібербезпекою може призвести до серйозних фінансових втрат і 

глибокої втрати довіри з боку основних зацікавлених сторін. Оскільки люди 

отримують все більше й більше цифрових з’єднань, захист від кібератак є 

першочерговим. 

Кібербезпека передбачає захист цифрової інфраструктури організації від 

різних видів шкідливих атак:  

Порушення даних: трапляється, коли зловмисники отримують доступ до 

конфіденційної інформації через уразливість системи, включно з людською 

помилкою.  
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Програми-вимагачі: шкідливе програмне забезпечення, яке шифрує дані 

жертв, роблячи їх недоступними. Потім кіберзловмисники вимагають викуп в 

обмін на надання ключів дешифрування.  

Фішинг: зловмисники видають себе за законних організацій або людей, часто 

через електронну пошту, щоб маніпулювати недоінформованими людьми, щоб 

вони розкрили конфіденційну інформацію. Ці електронні листи зазвичай містять 

термінові або переконливі запити та підроблені посилання.  

Атаки на ланцюг постачання програмного забезпечення: спрямовані на 

вразливі місця розробки та розповсюдження програмного забезпечення, 

охоплюючи користувачів програмного забезпечення в межах підприємств і 

компаній. Кіберзлочинці компрометують надійний компонент або інструмент, який 

використовують розробники, поширюючи зловмисне програмне забезпечення 

серед користувачів.  

Частота та складність кібератак різко зросла в останні роки, створюючи 

значні ризики для підприємств будь-якого розміру та галузей.  

Кібербезпека в ланцюзі поставок  

Компанії часто співпрацюють з різними постачальниками та партнерами за 

допомогою цифрових засобів, створюючи додаткові точки вразливості. 

Кіберзловмисники використовують слабкі ланки в ланцюжку постачання, щоб 

отримати несанкціонований доступ до даних компанії. Організації повинні оцінити 

практику кібербезпеки своїх партнерів і наполягати на надійних заходах безпеки 

для захисту спільних даних.  

Відповідність нормативним вимогам щодо захисту даних  

Урядові та регуляторні органи запровадили закони про захист даних, такі як 

Каліфорнійський закон про конфіденційність споживачів (CCPA) у США та 

Загальний регламент захисту даних (GDPR) у Європі, щоб вирішити проблеми 

конфіденційності.  

Такі правила вимагають від компаній відповідального ставлення до даних 

клієнтів. Наприклад, тепер організації повинні забезпечувати чітку згоду на 
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використання даних, надавати чіткі правила та своєчасно повідомляти користувачів 

про порушення даних.  

Оскільки невідповідність призводить до дорогих штрафів і штрафів, компанії 

повинні регулярно впроваджувати комплексні рамки конфіденційності даних і 

гарантії.  

Профілактичні та детективні заходи кібербезпеки  

Інвестиції в надійну інфраструктуру кібербезпеки дорогі, але необхідні для 

захисту цифрових активів вашого бізнесу:  

Реалізація брандмауера: брандмауери захищають архітектуру мережі. Ці 

заходи ретельно відстежують вхідний і вихідний трафік, ефективно 

відфільтровуючи потенційні загрози та спроби несанкціонованого доступу. 

Дозволяючи законні потоки даних і блокуючи шкідливі, брандмауери відіграють 

вирішальну роль у захисті конфіденційності даних.  

Методи шифрування: за допомогою шифрування конфіденційні дані 

перетворюються на складні коди, щоб зробити інформацію нечитабельною без 

відповідного ключа розшифровки. Шифрування є життєво важливим для 

зберігання даних, але особливо під час передачі даних — навіть якщо їх 

перехопити, конфіденційні дані залишаються нерозбірливими.  

Багатофакторна автентифікація (MFA): MFA — це підхід до безпеки, який 

додає додатковий рівень перевірки крім традиційних паролів. Перш ніж отримати 

доступ до системи чи програми, користувачі повинні надати кілька форм 

ідентифікації, наприклад коди підтвердження або біометричні дані.  

Регулярні оновлення програмного забезпечення: підтримка безпечного ІТ-

середовища вимагає регулярних оновлень програмного забезпечення, які 

розробники постійно випускають для усунення вразливостей безпеки. Організації 

повинні забезпечити швидке застосування цих оновлень під час виправлення 

потенційних точок входу, якими можуть скористатися кіберзлочинці.  

Навчання співробітників передовим практикам  

Співробітники часто є першою лінією захисту, щоб захистити бізнес від 

ризику. Існують навчальні програми, щоб навчати передовим практикам 
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кібербезпеки та розвивати культуру безпеки на робочому місці. Співробітники 

вчаться розпізнавати типові атаки, такі як фішинг і тактика соціальної інженерії, і 

приймати обґрунтовані захисні рішення. Крім того, програми навчання 

співробітників допомагають їм більш ефективно захищатися від кібератак удома». 

(Kara Dennison. The Importance Of Safeguarding Businesses From Data Privacy And 

Cybersecurity Risk // Forbes 

(https://www.forbes.com/sites/karadennison/2023/08/08/the-importance-of-

safeguarding-businesses-from-data-privacy-and-cybersecurity-

risk/?sh=6ab892285862). 08.08.2023). 

*** 

 

«У цифрову епоху захист даних став першочерговою турботою як для 

компаній, так і для окремих осіб. Розвиток цифрових технологій приніс із собою 

зростання кількості кіберзагроз, що потребує жорстких заходів кібербезпеки. У 

цьому контексті Гонконг, глобальний фінансовий і технологічний центр, досягає 

успіхів у забезпеченні захисту даних у своїх центрах обробки даних.  

Центри обробки даних є основою цифрової економіки, зберігаючи, 

обробляючи та розповсюджуючи величезні обсяги даних. У Гонконзі ці об’єкти 

знаходяться в авангарді цифрової трансформації міста, підтримуючи широкий 

спектр галузей від фінансів до логістики. Однак критична роль, яку вони 

відіграють, також робить їх основною мішенню для кіберзлочинців.  

Уряд Гонконгу визнав важливість кібербезпеки в центрах обробки даних і 

запровадив різні заходи для захисту цих життєво важливих інфраструктур. Однією 

з ключових ініціатив є створення Бюро кібербезпеки та технологічних злочинів 

(CSTCB). Цей спеціалізований підрозділ поліції Гонконгу займається боротьбою з 

технологічними злочинами та посиленням кібербезпеки в місті.  

CSTCB тісно співпрацює з центрами обробки даних, надаючи їм найновішу 

інформацію про кіберзагрози та консультуючи їх щодо найкращих практик 

кібербезпеки. Цей проактивний підхід довів ефективність, допомагаючи центрам 

обробки даних у Гонконзі бути на крок попереду кіберзлочинців.  
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Окрім урядових ініціатив, центри обробки даних у Гонконзі також вживають 

власних заходів для посилення кібербезпеки. Багато хто використовує передові 

технології безпеки, такі як системи виявлення вторгнень, брандмауери та 

шифрування для захисту своїх даних. Вони також проводять регулярні перевірки 

безпеки та оцінки вразливості, щоб виявити й усунути потенційні ризики безпеці.  

Крім того, центри обробки даних Гонконгу інвестують у навчання своїх 

співробітників з кібербезпеки. Усвідомлюючи, що людські помилки часто є 

слабкою ланкою в кібербезпеці, ці заклади надають своїм співробітникам знання та 

навички, необхідні для виявлення кіберзагроз і реагування на них. Це не тільки 

допомагає зміцнити захист кібербезпеки, але й сприяє розвитку культури 

обізнаності про безпеку в організації.  

Співпраця між урядом і центрами обробки даних у Гонконзі є свідченням 

відданості міста кібербезпеці. Однак у зв’язку з тим, що кіберзагрози стають дедалі 

складнішими, необхідно докладати постійних зусиль, щоб залишатися попереду.  

Таким чином, уряд Гонконгу прагне посилити свій потенціал кібербезпеки. 

Зараз планується створити Інноваційний центр кібербезпеки, який слугуватиме 

платформою для досліджень і розробок технологій кібербезпеки. Ця ініціатива не 

тільки посилить захист міста від кібербезпеки, але й позиціонує Гонконг як лідера 

інновацій у сфері кібербезпеки.  

Підсумовуючи, кібербезпека є критично важливим аспектом захисту даних у 

цифрову епоху. У Гонконзі уряд і центри обробки даних працюють рука об руку, 

щоб забезпечити безпеку даних. Завдяки поєднанню політичних ініціатив, 

передових технологій безпеки та постійного навчання вони прагнуть створити 

безпечне цифрове середовище як для компаній, так і для окремих осіб. Оскільки 

кіберзагрози продовжують розвиватися, їхні зусилля підкреслюють важливість 

залишатися пильними та проактивними перед обличчям викликів кібербезпеці». 

(Cybersecurit yand Hong Kong Data Centers: Ensuring Data Protection in the Digital 

Age // CityLife (https://citylife.capetown/uncategorized/cybersecurity-and-hong-kong-

data-centers-ensuring-data-protection-in-the-digital-age/269528/). 23.08.2023). 

*** 
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«Нове дослідження виявило десять найбільших витоків даних в історії, 

виходячи з кількості зламаних записів.  

Останніми роками кібербезпека стала актуальною проблемою для ділового 

світу, коли витоки даних виникають, як здається, щодня. Незважаючи на дефіцит 

навичок і розвиток стратегій хакерів, компанії в усьому світі завжди намагаються 

надолужити згаяне, коли справа стосується зміцнення безпеки.  

На щастя, десять найбільших витоків даних в історії відбулися не так давно, 

але це не означає, що ми не можемо навчитися дечому про те, як їх уникнути.  

10 найбільших витоків даних  

У дослідженні NinjaOne, компанії-виробника програмного забезпечення для 

керування виправленнями, досліджувалися найбільші витоки даних в історії, 

дивлячись на компанії, які бачили найбільшу кількість записів, скомпрометованих 

під час їхніх порушень.  

Ось десятка наймасштабніших витоків даних за всю історію та кількість 

записів, які витікли під час цього процесу:  

Yahoo (2013) – 3 мільярди  

Перша американська корпорація (2019) – 885 млн  

Facebook (2019) – 540 мільйонів  

Marriott International (2018) – 500 млн  

Yahoo (2014) – 500 мільйонів  

FriendFinderNetwork (2016) – 412 мільйонів  

Exactis (2018) – 340 мільйонів  

Airtel (2019) – 320 мільйонів  

Truecaller (2019) – 299 мільйонів  

MongoDB (2019) – 275 мільйонів  

З усього цього дослідження можна зробити кілька ключових висновків, не 

менш важливим з яких є те, що жодного з цих порушень не сталося у 2020-х роках, 

що є обнадійливим знаком для стану кібербезпеки в сучасну епоху.  
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Однак варто також зазначити, що на початку 2010-х у Yahoo явно були 

проблеми з кібербезпекою. На компанію припадає не тільки найбільше витоку 

даних в історії втричі, але й на Yahoo також припадає два з п’яти 

наймасштабнішихвитоків даних в історії за рік. При 3,5 мільярдах загальних 

втрачених записів це майже половина населення всієї планети.  

Важливість кібербезпеки  

Отже, кілька мільйонів записів просочилися, у чому ж справа? Що ж, у 

сучасну епоху дані залишаються рушійною силою в індустрії технологій, що 

робить їх основною мішенню для хакерів.  

Для компаній витоки даних, подібні до перерахованих вище, можуть мати 

жахливі наслідки. Ці порушення мають далекосяжні наслідки, від втрати прибутку 

до відсутності довіри, які можуть явно негативно вплинути на ваш бізнес.  

Фактично, одне дослідження показало, що майже 10 мільйонів доларів витік 

даних може коштувати компаніям у середньому. Що ще гірше, 55% споживачів 

кажуть, що вони з меншою ймовірністю підтримували б бізнес, який був зламаний, 

тому пошук способу захистити свій бізнес від витоку даних є, безперечно, 

актуальним пріоритетом.  

Як уникнути витоку даних  

Тепер, коли ви були достатньо налякані, щоб зміцнити свою безпеку, вам 

потрібно знати, як уникнути витоку даних. Зрештою, хакери з кожною хвилиною 

стають все більш прогресивними, і вам знадобиться багатогранний підхід, якщо ви 

хочете тримати їх на відстані.  

Є кілька інструментів, які допоможуть вам розпочати роботу. VPN є життєво 

важливими для компаній, особливо тих, у яких працюють віддалені та гібридні 

працівники, оскільки вони захищають передачу даних від будь-яких сторонніх осіб. 

Менеджери паролів також дуже корисні, особливо якщо врахувати, що більшість 

зламів пов’язані з поганою безпекою паролів.  

Крім того, ви справді захочете якнайшвидше залучити до своєї команди 

спеціаліста з кібербезпеки, якщо можете собі це дозволити. Загроза витоку даних 

постійно розвивається, і присвячувати свій недосвідчений час вирішенню цих 
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проблем буде величезною витратою часу для вашого бізнесу. Зрештою, ви не 

хочете закінчити як Yahoo». (Conor Cawley. 10 Biggest Data Breachesin History 

Revealed // Marketing VF Ltd. (https://tech.co/news/10-biggest-data-breaches). 

22.08.2023).  

*** 

 

«Згідно з новим дослідженням компанії з кібербезпеки NordVPN, 

обізнаність у світі щодо конфіденційності та кібербезпеки в Інтернеті падає. 

Виходячи з 25 проаналізованих ринків із найбільшою кількістю відповідей, люди в 

усьому світі найкраще розпізнали різноманітні онлайн-ризики та як їх уникнути 

(73%), а найгірше – у питаннях, пов’язаних із практиками та інструментами 

безпеки в Інтернеті (52%). 

Щорічний національний тест на конфіденційність (NPT) — це глобальне 

опитування, спрямоване на оцінку кібербезпеки людей, обізнаності щодо 

конфіденційності в Інтернеті та інформування широкої громадськості про 

кіберзагрози та важливість безпеки даних та інформації в епоху цифрових 

технологій. Цього року він зібрав 26 174 відповіді зі 175 країн.  

«Беручи участь у національному тестуванні конфіденційності, ми прагнемо 

розвивати спільноту людей, які піклуються про конфіденційність і активно 

борються за захист даних. Ця ініціатива узгоджується з нашим баченням створити 

безпечніший і стійкіший цифровий ландшафт для теперішнього часу та майбутніх 

поколінь», — говорить Маріюс Брієдіс, головний технічний директор NordVPN.  

Ось країни, які посідають трійку лідерів із найкращою обізнаністю щодо 

конфіденційності в Інтернеті та кібербезпеки:  

– Польща та Сінгапур (64/100).  

– Німеччина та США (63/100).  

– Велика Британія, Австрія та Португалія (62/100).  

– Однак результати показують, що обізнаність у світі щодо конфіденційності 

в Інтернеті та кібербезпеки з кожним роком падає.  
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«Зі зростаючою складністю онлайн-загроз не дивно, що рівень обізнаності 

про конфіденційність в Інтернеті та кібербезпеку в світі падає. Як це не 

парадоксально, чим більше рішень безпеки існує, тим гірші результати з кожним 

роком. Підвищення обізнаності про потенційні ризики та навчання користувачів 

найкращим практикам мають бути в авангарді наших зусиль», — говорить 

МаріюсБрієдіс, технічний директор NordVPN.  

Люди по всьому світу створюють надійні паролі, але зазнають невдачі з 

інструментами, які захищають цифрову конфіденційність  

Дослідження показують, що люди в усьому світі добре вміють створювати 

надійні паролі (95%) і працювати з підозрілими пропозиціями потокових послуг 

(94%). Вони також знають, які конфіденційні дані їм слід уникати ділитися в 

соціальних мережах (90%), або ризики, пов’язані зі збереженням даних кредитної 

картки в браузері (88%).  

Однак лише 3% людей знають про онлайн-інструменти, які захищають 

цифрову конфіденційність, і лише 11% знають, які дані збирають інтернет-

провайдери як частину метаданих. Схоже, що епізод « JoanisAwful » із шоу Netflix 

«Чорне дзеркало» не мав належного ефекту — лише третина людей у світі знають 

про важливість ознайомлення з умовами використання програм і онлайн-сервісів. 

Однак цей показник покращується швидше за інші (у 2021 році лише 21% 

відповіли правильно).  

У всьому світі 1% людей є кібер-мандрівниками (не знають нічого про 

конфіденційність і кібербезпеку в Інтернеті), тоді як 15% набрали 75-100 балів і 

були визначені як обізнані кіберзірки. Варто зазначити, що найкращі навички 

кібербезпеки мають люди віком 30–54 роки, причому більшість кіберзірок у цій 

віковій групі. Не так добре впоралися молодші респонденти, студенти та ті, кому за 

54 роки.  

«Я думаю, що є кілька причин, чому знання про кібербезпеку в усьому світі 

зменшуються. Першим і найважливішим з них може бути величезний обсяг 

онлайн-дій і цифрових взаємодій, у які люди беруть участь щодня. Наше попереднє 

дослідження показало, що люди в усьому світі проводять більше 27 років свого 
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життя в Інтернеті. По-друге, у міру того, як технології продовжують розвиватися, 

кіберзлочинці також адаптують свою тактику, що ускладнює пересічному 

користувачеві не відставати. Крім того, існує поширена помилкова думка, що 

кібербезпека — це виключно відповідальність постачальників послуг», — каже 

Брієдіс.  

Як змінилися глобальні результати з 2021 року?  

Порівняно з 2021 роком люди все більше усвідомлюють переваги безпеки 

оновлення додатків, щойно оновлення стає доступним. Тоді правильну відповідь 

дали 62%, а у 2023 році – 69%.  

Крім того, люди все краще розпізнають фішингові атаки та дії, які їм слід 

виконувати, протистоячи їм. У 2021 році більше половини (55%) відповіли 

правильно на це запитання, тоді як у 2023 році цей відсоток зріс до 62%  

Хто був найкращим, а хто гіршим?  

У 2023 році Польща та Сінгапур зібрали найбільшу кількість правильних 

відповідей, а Японія та Південна Корея зайняли останні місця. Сінгапурські 

учасники мають найбільшу кількість CyberStars порівняно з іншими країнами, тоді 

як провідний рейтинг цифрових ризиків у Польщі показує, що поляки знають 

багато про кіберзагрози та способи боротьби з ризиками безпеки в Інтернеті.  

Якщо дивитися на рівень обізнаності щодо конфіденційності, то японці 

отримали найнижчий бал серед усіх 25 країн, порівнявшись з Італією. Цей 

висновок свідчить про значну прогалину в знаннях і свідчить про те, що людям у 

Японії, можливо, доведеться ознайомитися з ризиками для конфіденційності в 

Інтернеті. Крім того, половина південнокорейських учасників – кібертуристи. Цій 

групі не вистачає знань і навичок у сфері кібербезпеки, тому, можливо, їй 

знадобиться покращити свої звички щодо конфіденційності в Інтернеті.  

Що стосується деяких європейських країн, Франція має третій найслабший 

показник обізнаності щодо конфіденційності та один із найслабших показників 

щоденного цифрового життя. Його загальний показник NPT становить 59% 

порівняно з 61% у світі. Також німецькі учасники мають другий за величиною бал 

NPT (63%) і ділять друге місце на подіумі з США. Варто додати, що німці також 
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добре обізнані з різними проблемами цифрової конфіденційності, досягнувши 

другого найкращого показника обізнаності щодо конфіденційності разом із 

Фінляндією.  

Навпаки, іспанські респонденти не впоралися з цим, що призвело до 

найнижчих показників обізнаності щодо конфіденційності та цифрового ризику. 

Респонденти з Іспанії (так само, як і італійці) повинні дізнатися більше про 

проблеми конфіденційності та безпеки підключених пристроїв. Її сусід Португалія 

впоралася краще — вона стала третьою у світі.  

Онлайн-безпеку та конфіденційність можна покращити  

Брієдіс із NordVPN надає список кроків, які люди повинні виконати, щоб 

підвищити конфіденційність і безпеку своєї присутності в Інтернеті:  

Використовуйте надійні й унікальні паролі. Створіть надійні паролі для 

кожного свого онлайн-облікового запису та уникайте використання одного пароля 

на кількох платформах.  

Використовуйте багатофакторну автентифікацію (MFA). Реалізація 

багатофакторної автентифікації додає додатковий рівень безпеки, вимагаючи від 

користувачів додаткового підтвердження, наприклад одноразового коду, 

надісланого на їхній телефон разом із паролем.  

Регулярно оновлюйте програмне забезпечення. Оновлення програмного 

забезпечення, операційних систем і програм має вирішальне значення для усунення 

відомих вразливостей. Регулярні оновлення гарантують швидке застосування 

патчів безпеки, що знижує ризик використання кіберзлочинцями.  

Завжди використовуйте віртуальну приватну мережу (VPN). VPN шифрує 

ваше підключення до Інтернету та допомагає захистити вашу особисту інформацію 

від сторонніх очей. Це особливо важливо при підключенні до публічних мереж Wi-

Fi.  

Перегляньте та налаштуйте налаштування конфіденційності на платформах 

соціальних мереж, мобільних додатках та інших онлайн-сервісах. Обмеження 

доступу до особистих даних і вибір мінімально необхідних дозволів можуть 

допомогти захистити конфіденційність.  
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Методологія: Національний тест на конфіденційність — це опитування з 

відкритим доступом, яке дозволяє будь-кому з усього світу пройти тест і порівняти 

власні результати з глобальними. У 2023 році 26 174 респонденти зі 175 країн 

відповіли на 22 запитання, які оцінювали їхні навички та знання конфіденційності в 

Інтернеті. Дані за 2023 рік проаналізовано станом на 19.07.2023 та представлено у 

звіті. Якщо є різниця з результатами веб-сторінки, це означає, що з 19 липня брали 

участь більше людей і результат дещо змінився». (Study: The world’s online privacy 

and cybersecurity awareness is declining // LAFFAZ Media (https://laffaz.com/study-

the-worlds-online-privacy-and-cybersecurity-awareness-is-declining/). 25.08.2023). 

*** 

 

 
Кібербезпека та хмарні технології 

 

«Працювати в відділі безпеки означає жити з тихим страхом нічного 

дзвінка про те, що ваша організація постраждала від кібератаки, від якої ви 

так намагалися захиститися. Це означає постійно думати, чи достатньо вашої 

роботи, щоб утримувати групи програм-вимагачів. З кожним роком кількість загроз 

зростає, а інструменти зловмисників стають все більш досконалими, тому 

захистити користувачів і кінцеві точки стає все складніше.  

Оскільки більшість сучасних компаній працюють із гібридною хмарною 

моделлю, їм потрібна стратегія безпеки, яка відповідає вимогам гібридного світу. У 

міру того як організації все більше покладаються на хмару для захисту своїх 

важливих для бізнесу даних, зловмисники стають все більш мудрими у тому, як 

вони можуть завдати найбільшої шкоди. Зараз, як ніколи, справді важливо 

прийняти надійну гібридну хмарну стратегію безпеки, щоб забезпечити роботу 

вашого бізнесу та безпеку його даних.  

Хмарний ландшафт безпеки  

Згідно з даними Check Point Research, кількість хмарних кібератак зросла на 

48% у 2022 році. Так само Crowd Strike спостерігав майже втричі збільшення 

кількості загроз, орієнтованих на хмару, за останніми даними. Ці цифри показують 
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стан загроз, з якими стикаються організації, і якщо тенденції збережуться, як 

протягом останнього десятиліття, атаки, ймовірно, посиляться.  

Сучасні кібератаки постійно розвиваються за можливостями та серйозністю. 

Незважаючи на те, що безпека завжди була головною темою для ІТ-лідерів, лише 

нещодавно вона стала важливою темою для засідань, оскільки наслідки інциденту 

безпеки стали глибшими.  

Два взаємодоповнюючі способи вирішення цієї ситуації включають 

прийняття припущення про порушення та нульову довіру. Перше означає роботу, 

виходячи з припущення, що зловмисник уже пройшов крізь захист організації, і 

відмовляється довіряти будь-якій інфраструктурі, доки вона не доведе, що вона 

надійна та вільна від зловмисників. Нульова довіра означає, що будь-якому 

користувачеві або кінцевій точці надається доступ до систем на індивідуальній 

основі, а також включає в себе принцип найменших привілеїв: надання людям і 

пристроям доступу лише до інформації та систем, які їм потрібні, і не більше. Це 

суттєво обмежує бічне переміщення будь-кого, хто зумів незаконно отримати 

доступ до корпоративної мережі.  

Цей подвійний підхід ідеально підходить у гібридному хмарному світі, 

оскільки він захищає дані, незалежно від того, чи знаходяться вони в приміщенні в 

центрі обробки даних, у приватній хмарі, у колокольній або навіть у публічній 

хмарі.  

Підхід HPE GreenLake до нульової довіри  

Відповідно до звіту The Ponemon Institute Global Study on Closingthe IT 

Security Gap за 2023 рік, 83% найефективніших команд із безпеки або вже 

запровадили моделі нульової довіри у своїх середовищах, або планують це зробити 

протягом наступних 12 місяців. Це означає значну зміну підходу до безпеки для 

більшості організацій, але це рух у правильному напрямку. Досвід Hewlett Packard 

Enterprise (HPE) може допомогти організаціям розробити та впровадити стратегію 

нульової довіри, яка буде спеціально розроблена для їх гібридного майна.  

Нічому не довіряючи та змушуючи кожен пристрій, користувача та програму 

доводити, що вони мають право доступу до зон мережі, зменшує залежність від 
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традиційних засобів захисту периметра у стилі «замок і рів», таких як брандмауери, 

приватні мережі, віртуальні приватні мережі та віртуальні приватні хмари, які 

базуються на застарілому припущенні, що все всередині периметра вже безпечно.  

Нульова довіра допомагає організаціям захистити свої активи від внутрішніх 

загроз, зловмисного програмного забезпечення та атак програм-вимагачів від 

периферії до хмари. Він навіть може допомогти боротися з атаками на 

інфраструктуру нижчого рівня за допомогою таких інструментів, як руткіти та 

буткіти.  

Стратегія нульової довіри HPE Green Lake виходить за рамки традиційного 

підходу, який застосовує нульову довіру лише на рівні мережі. Партнерство з HPE 

може допомогти організаціям спочатку зрозуміти, чому їм потрібно запровадити 

нульову довіру та де це можна застосувати, щоб отримати найбільшу цінність. 

Після цього HPE Services може допомогти кожній організації визначити правильну 

стратегію нульової довіри для всіх її програм, даних, елементів інфраструктури та 

робочих навантажень. Прийняття нульової довіри за допомогою HPE Green Lake 

дозволяє компаніям застосувати комплексний, заснований на ризиках підхід до 

безпеки та розробити індивідуальні політики для кожного рівня ІТ-середовища, які 

забезпечують безпеку нульової довіри від краю до хмари.  

Перетворення гібридної хмарної безпеки  

Оскільки все більше організацій розгортають гібридні хмарні архітектури, 

зростає потреба у комплексній стратегії нульової довіри. Швидкість змін у 

ландшафті загроз означає, що нові атаки постійно розробляються, і незалежно від 

того, де розташований пристрій, він може стати ціллю. Завдяки унікальному 

поєднанню фізичних і віртуальних компонентів для захисту важливо застосовувати 

нульову довіру до кожного рівня, тому будь-який користувач, пристрій або 

програма – а також будь-який кіберзлочинець або корисне програмне забезпечення 

– повинні бути перевірені, перш ніж вони зможуть отримати доступ до чогось 

цінного або завдати будь-якої шкоди.  

У гібридному хмарному середовищі контроль доступу з найменшими 

привілеями, властивий нульовій довірі, не дозволяє всім хмарним програмам і 
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користувачам, які намагаються отримати доступ до області мережі, створювати 

бекдори в ширшу ІТ-сферу або використовувати скомпрометовані облікові записи 

для доступу до ключів до королівство. Це шлях для найбільшого спокою, знаючи, 

що навіть якщо зловмисник націлиться на вашу організацію, суворі засоби 

контролю нульової довіри не дозволять йому перевірити спробу доступу, запобігти 

потенційній крадіжці даних, компрометації системи чи інциденту програм-

вимагачів.  

Спеціалісти з питань безпеки можуть отримати значну користь від дієвого 

уніфікованого підходу до управління безпекою гібридної хмари. Платформа HPE 

GreenLakeedge-to-cloud пропонує все це, а також оптимізоване керування за 

допомогою інформаційної панелі, що забезпечує керування «єдиним вікном» для 

кожного клієнта, сприяючи швидшій ідентифікації та реагування на загрози.  

Завдяки підходу HPE GreenLake до гібридної хмарної безпеки, що керується 

нульовою довірою, ви можете зменшити організаційні ризики та потенційні 

порушення безпеки, отримуючи кращий контроль над інструментами, покращену 

якість сповіщень безпеки та значно покращений досвід роботи з користувачем.  

З усіма вразливими місцями безпеки, що впливають на хмарне середовище, 

моніторинг гібридного хмарного середовища вручну може бути складним і 

тривалим завданням навіть для найпроникливішої операційної команди. 

Партнерство з HPE GreenLake може допомогти отримати повну видимість і 

детальний контроль над безпекою, підкріплений вбудованою основою для нульової 

довіри за межами мережевого рівня. Його експерти можуть допомогти компаніям 

розробити індивідуальну стратегію нульової довіри, яка пропонує найнадійніший 

захист від загроз сьогоднішнього та майбутнього». (How hybrid cloud is 

transforming cyber security // Future US, Inc. (https://www.itpro.com/cloud/cloud-

security/how-hybrid-cloud-is-transforming-cyber-security). 10.08.2023). 

*** 

 

«У звіті про хмарну безпеку за 2023 рік, спонсором якого є Fortinet, було 

опитано 752 спеціалісти з кібербезпеки з усього світу та з усіх галузей. 



 239 

Більшість респондентів (90%) стверджують, що наявність єдиної хмарної 

платформи безпеки для послідовного налаштування та керування безпекою в їхніх 

хмарних розгортаннях буде корисною. Ти думаєш? Це не дуже дивно.  

Силос безпеки є величезною проблемою в хмарних обчисленнях. 

Здебільшого вони трапляються в конкретних хмарних брендах, коли компанії 

використовують лише власні інструменти безпеки для цієї конкретної хмари. Якщо 

у вас є від трьох до п’яти різних хмарних провайдерів, як у більшості 

багатохмарних розгортань, у вас є принаймні від трьох до п’яти силосів безпеки.  

Силоси безпеки  

Зазвичай я бачу ще більше роз’єднаних програм, оскільки багато підприємств 

створюють домени безпеки навколо колекцій програм, яких може бути багато в 

одній хмарі. Помножте це на кількість хмар, які ви використовуєте. Це надто 

складно, неефективно та небезпечно. Більшість зламів використовують цю 

проблему: неправильні конфігурації є основним вектором атаки.  

Централізована безпека є звичним підходом для розподілених систем. Ці 

рішення почали з’являтися, коли все стало складним 20 років тому. На жаль, багато 

хто дотримувався підходу найменшого спільного знаменника, намагаючись надати 

підмножину служб безпеки, які могли б функціонувати на більшості платформ. 

Зазвичай це означало, що вони були кепськими для всіх платформ щодо того, що 

було потрібно, порівняно з тим, що було надано. Вони мало використовувалися, і 

рідні рішення безпеки стали нормою.  

Подібна проблема виникає зараз у наборах хмар, які стимулюють створення 

силосів безпеки. Ця складність сама по собі спричиняє проблеми з безпекою, і її 

потрібно розглядати як цілісне рішення або централізовану безпеку, яка може 

працювати з усіма хмарними системами за допомогою єдиного рівня абстракції та 

автоматизації. Якщо це звучить знайомо, це основний компонент того, що галузь 

зараз називає «суперхмарою» або «метахмарою».  

Основні переваги централізованої хмарної безпеки  

Чому ІТ-директори хочуть централізувати безпеку та чи принесе вартість 

впровадження цих систем чисту вигоду для бізнесу? Розглянемо переваги:  
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Централізація та моніторинг дозволяють організаціям керувати заходами 

безпеки з однієї платформи або абстракції. Вони можуть впроваджувати узгоджені 

політики безпеки, налаштовувати засоби контролю доступу та відстежувати дії 

користувачів у багатьох хмарних середовищах. Цей консолідований підхід спрощує 

керування безпекою, зменшує складність і забезпечує кращу видимість 

потенційних ризиків безпеки. Це 80% переваг, які ви отримуєте від централізованої 

безпеки. Тому я наводжу їх першими.  

Швидке реагування означає, що централізована хмарна безпека дозволяє 

швидше виявляти потенційні загрози та реагувати на них. Коли відбуваються події 

безпеки, централізовані інструменти безпеки можуть швидко виявляти та 

зменшувати ризики в усій хмарній інфраструктурі. Швидке реагування на 

інциденти безпеки може мінімізувати вплив.  

Зменшення дублювання та складності є ключовими для того, чому ви хочете, 

щоб суперхмара або метахмара видаляла силоси безпеки. Централізована безпека 

усуває необхідність індивідуальних реалізацій для кожної програми чи служби, 

розміщеної в хмарі. Це зменшує дублювання зусиль, спрощує архітектуру безпеки 

та призводить до загальної економії коштів.  

Масштабованість і гнучкість означають, що централізовані хмарні рішення 

безпеки створені для швидкого розширення за потреби. Організації можуть 

масштабувати свою хмарну інфраструктуру, зберігаючи безпеку. Крім того, вони 

можуть легше вносити зміни, оскільки вони, швидше за все, змінюють системи 

безпеки лише на одній платформі.  

Це нелегко  

Тепер погані новини. Для тих із вас, у кого є наявні рішення безпеки та 

захисні системи (більшість із вас), перехід на централізовану безпеку є дорогим, 

ризикованим і трудомістким. Незважаючи на те, що ви можете «вирізати» одну 

систему безпеки за раз до централізованої платформи, вибрати одну централізовану 

платформу буде не так просто. Ймовірним сценарієм буде набір технологій для 

управління, finops, шифрування, керування ідентифікацією тощо, щоб отримати 

більш оптимальне рішення.  
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Крім того, я не впевнений, скільки спеціалістів із безпеки розуміють, як це 

зробити. Можливо, вони отримають те, що це таке, і цінність, яку це може 

принести (прочитавши цю статтю), але чи зможуть вони впоратися з 30-40 

кроками, які необхідні для успішного розгортання? Це, мабуть, найбільша скарга 

підприємств, які намагаються централізувати свої служби безпеки, хмарні чи ні.  

Проте бажаний кінцевий стан залишається. Більшості підприємств колись 

доведеться це зробити. В іншому випадку ризик і вартість хмарної безпеки будуть 

занадто значними, а значення – від’ємним. Нехай це не стане так погано». (David 

Linthicum. Centralized cloud security is now a must-have // IDG Communications, 

Inc. (https://www.infoworld.com/article/3704789/centralized-cloud-security-is-now-a-

must-

have.html?utm_source=flipboard&utm_content=Lonewolfkg%2Fmagazine%2FTech+

Worthy+Reading). 18.08.2023). 

*** 

 

«США Рада з огляду кібербезпеки (CSRB) має провести огляд хмарної 

кібербезпеки, зосередившись на тому, що урядові органи, галузь і 

постачальники хмарних послуг повинні зробити краще, щоб посилити 

управління ідентифікацією та автентифікацію в хмарі. 

Розслідування розпочато після інциденту Microsoft Exchange Online у липні 

2023 року, який стане ключовим напрямком розслідування.  

Під час інциденту китайські кібершпигуни отримували доступ до даних 

електронної пошти в кількох організаціях, у тому числі державних установах, 

використовуючи підроблені маркери автентифікації за допомогою вкраденого 

ключа підпису користувача облікового запису Microsoft. «Організації будь-якого 

типу все більше покладаються на хмарні обчислення для надання послуг... тому 

нам необхідно розуміти вразливі місця цієї технології», — сказав міністр 

внутрішньої безпеки Алехандро Майоркас.  

«Хмарна безпека є основою деяких наших найважливіших систем, від наших 

платформ електронної комерції до наших інструментів зв’язку та нашої критичної 
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інфраструктури», – продовжив він. «У своїх оглядах уразливостей Log4j і 

діяльності, пов’язаної з Lapsus$, CSRB довів, що готовий вирішувати та 

досліджувати критичні та своєчасні проблеми, такі як ця.  

«Дійсні рекомендації CSRB допоможуть усім організаціям краще захистити 

свої дані та підвищити стійкість до кібернетичного середовища», — сказав 

Майоркас.  

«Ми повинні … визнати зростаючу критичність хмарної інфраструктури в 

нашому повсякденному житті та визначити найкращі способи захисту цієї 

інфраструктури та багатьох компаній і споживачів, які покладаються на неї», – 

сказав голова CSRB і заступник секретаря DHS з політики Роб Сілверс.  

«Комітет CSRB призначений для оцінки значних інцидентів і вразливостей 

екосистем і надання рекомендацій на основі отриманих уроків», — сказав він. «Для 

виконання цієї роботи ми об’єднуємо найкращий досвід промисловості та уряду. 

Рада проведе ретельний перегляд».  

Директор CISA ДженІстерлі, через яку CSRB буде в кінцевому підсумку 

звітувати, додала, що висновки та рекомендації огляду допоможуть розвинути 

найкращі практики кібербезпеки в хмарних середовищах.  

CSRB було створено за вказівкою президента Байдена в лютому 2022 року, 

одразу після кризи Log4j, яка лягла в основу його першого перегляду.  

Це публічно-приватна ініціатива в рамках Міністерства внутрішньої безпеки, 

до складу правління якої входять представники уряду та промисловості, зокрема 

технічні та кіберексперти з ФБР і АНБ, а також такі, як віце-президент Google із 

розробки безпеки ХізерАдкінс, співробітниця CrowdStrike -засновник Дмитро 

Альперович, Кріс Новак з Дорадчого центру дослідження загроз Verizon і старший 

віце-президент підрозділу 42 Palo Alto Networks Венді Вітмор…». (Alex Scroxton. 

US Cyber Board to probe cloud security after latest Exchange hack // Tech Target 

(https://www.computerweekly.com/news/366548173/US-Cyber-Board-to-probe-cloud-

security-after-latest-Exchange-hack). 14.08.2023). 

*** 
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Кібербезпека Інтернету речей. Штучний інтелект 

 

«Злочинці все частіше використовують передові інструменти штучного 

інтелекту, такі як ChatGPT, для створення переконливих шахрайських 

електронних листів. Це викликає занепокоєння щодо неминучої хвилі фішингових 

атак, особливо проти вразливих цілей, таких як малі підприємства та люди 

похилого віку, повідомляє AD.  

Останніми місяцями «розумні чат-боти» з’являються як гриби. Ці боти 

можуть легко генерувати тексти, наприклад електронні листи. «ChatGPT дуже 

добре імітує людські розмови, в тому числі такі, що вводять в оману», — сказав AD 

експерт Хенк ван Есс.  

Фішинг, метод онлайн-шахрайства, коли злочинці видають себе за законних 

організацій, щоб незаконно отримати особисті дані, стає все більш досконалим 

завдяки інструментам ШІ, таким як ChatGPT. Ця технологія дозволяє шахраям 

переконливо імітувати банки чи добре відому особу, що ускладнює виявлення 

спроб шахрайства.  

За даними AD, набори фішингових інструкцій для ChatGPT продаються в 

Інтернеті за 30-50 доларів, щоб створити більше оманливих повідомлень, ніж 

традиційні фішингові електронні листи.  

Це становить серйозну загрозу для груп, які менш знайомі з цифровими 

технологіями, яким може бути важко розрізнити шахрайське спілкування. За 

словами Дейва Маасланда, генерального директора компанії цифрової безпеки Eset 

Nederland, «ми перебуваємо в моменті, коли технології розвиваються 

безпрецедентними темпами, що ускладнює людям не відставати». Через цей 

зростаючий розрив між можливостями технологій і здатністю людей розуміти та 

безпечно орієнтуватися в них зростає потенціал для зловживання з боку злочинців, 

зауважив він.  

Дані Європолу та дослідження кібербезпеки вказують на те, що злочинці вже 

використовують такі інструменти штучного інтелекту, як ChatGPT, для незаконної 
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діяльності, причому малі підприємства піддаються особливому ризику. 

Дослідження I&O Research показує, що одна чверть підприємців не вживає заходів 

для захисту своїх цифрових платформ. Галузеві асоціації рекомендують малим і 

середнім підприємствам навчати своїх співробітників, щоб підвищити їх 

кіберобізнаність, особливо в умовах очікуваного збільшення кількості фішингових 

електронних листів.  

Занепокоєння поширюється на банківську галузь, де зростає побоювання 

щодо того, що клієнти стануть жертвами кібератак через чат-ботів. Саманта Рейлі, 

фахівець з ІКТ в ING, підкреслює, що ця тенденція особливо загрожує малим і 

середнім підприємствам через їх обмежені ресурси цифрової безпеки. Вона 

виступає за проактивну роль уряду в навчанні таких компаній про ризики, 

пов’язані з такими інструментами ШІ, як ChatGPT.  

Дейв Маасленд закликає до втручання уряду, включаючи кроки, які 

допоможуть людям відрізнити справжні державні веб-сайти від шахрайських. 

«Іноді людям непросто точно дізнатися, чи веб-сайт належить уряду, чи це пастка. 

Це справді чисте божевілля!» сказав він, попереджаючи про потенційні наслідки 

для суспільства, якщо значна частина людей стане несхильною до технологій через 

страх перед кіберзлочинністю.  

Міхіель Стелтман, директор Stichting Digitale Infrastructuur Nederland, 

виступає проти того, щоб покладатися лише на регулювання ШІ. «Проблема зі 

злочинцями полягає в тому, що вони не дотримуються закону, тому регулювання 

тут не допомагає. Залишається лише збільшити шанси бути спійманими та 

підвищити стійкість», — зазначив він.  

Нещодавній законопроект про штучний інтелект, ухвалений Європейським 

парламентом, уже застарів, враховуючи швидкий розвиток технологій штучного 

інтелекту, побоюється депутат Європарламенту від VVD і доповідач з кібербезпеки 

БартГротуйс. «Мене дуже хвилює ШІ та наслідки для нашої безпеки. Ця технологія 

стає не в два-три рази швидшою та розумнішою на рік, а в мільйон разів», – сказав 

він». (AI toolslikeChatGPTincreasinglyusedbycybercriminalsforphishing, expertswarn 

// NL Times (https://nltimes.nl/2023/08/06/ai-tools-like-chatgpt-increasingly-used-
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cybercriminals-phishing-experts-

warn?utm_source=flipboard&utm_content=jscotta%2Fmagazine%2FIdentity+Theft+

%26+Privacy). 06.08.2023). 

*** 

 

«Американські споживачі отримали безліч переваг від пристроїв 

Інтернету речей (IoT). На жаль, кібератаки різко зросли в останні роки, часто 

через уразливості в пристроях IoT. Намагаючись приборкати такі атаки, 

адміністрація Байдена-Харріса запропонувала створити знак кібердовіри США, 

щоб допомогти споживачам ідентифікувати продукти, які менш вразливі до 

кібератак.  

Знак кібердовіри США буде добровільною програмою, згідно з якою 

відповідні продукти IoT, які відповідають певним критеріям кібербезпеки, 

розробленим Національним інститутом стандартів і технологій, будуть офіційно 

сертифіковані відповідно до процесу, прийнятого Федеральною комісією зі зв’язку 

(FCC). На упаковці сертифікованих продуктів буде дозволено містити логотип US 

Cyber Trust Mark на упаковці разом із QR-кодом. QR-код посилатиметься на 

національний реєстр сертифікованих пристроїв, щоб надати споживачам конкретну 

та порівнянну інформацію про безпеку розумних продуктів.  

Адміністрація планує навчити споживачів звертати увагу на нову етикетку 

під час купівлі продуктів і вже почала заохочувати великих роздрібних торговців 

США віддавати перевагу маркованим продуктам, коли вони розміщуються на 

полицях і в Інтернеті. Провідні виробники електроніки, побутової техніки та 

споживчих товарів уже оголосили про підтримку програми.  

Деталі програми US CyberTrustMark ще розробляються. Зацікавлені сторони 

матимуть можливість прокоментувати деталі, як-от критерії, яким повинні 

відповідати пристрої для сертифікації, і те, як програма буде виконуватися. 

Пропозиції, ймовірно, включатимуть вимоги щодо унікальних і надійних паролів за 

замовчуванням, захищеної передачі даних, контролю доступу, можливості 

оновлення програмного забезпечення та можливостей виявлення інцидентів. Також 
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очікуються вимоги щодо надання споживачам можливості встановлювати та 

змінювати паролі та видаляти свої дані. Залежно від прийнятих конкретних правил 

дотримання нової програми може спричинити значні додаткові витрати для 

виробників продукції.  

FCC опублікує повідомлення про запропоновану нормотворчу діяльність 

(NPRM), яке міститиме конкретні пропозиції щодо програми US CyberTrustMark. 

Творці пристроїв, виробники, роздрібні продавці, споживачі та інші зацікавлені 

сторони матимуть можливість прокоментувати пропозиції в NPRM. Після 

отримання коментарів FCC проголосує за прийняття нових правил. Очікується, що 

програма буде запущена у 2024 році». (Michael D. Basile, Henry Wendeland Christy 

Burrow. Consumer IoT Devices: Get Read yforthe US Cyber Trust Mark // Cooley LLP 

(https://www.cooley.com/news/insight/2023/2023-08-02-consumer-iot-devices-get-

ready-for-the-us-cyber-trust-mark). 02.08.2023). 

*** 

 

«Адміністрація Байдена оголосила в середу, що хакери отримають шанс 

позмагатися за мільйони доларів, використовуючи штучний інтелект для 

захисту критично важливої інфраструктури США від ризиків кібербезпеці.  

AI Cyber Challenge запропонує майже 20 мільйонів доларів призів і 

передбачає співпрацю провідних компаній зі штучного інтелекту Anthropic, Google, 

Microsoft і OpenAI, які зроблять свою технологію доступною для змагань. Про 

виклик було оголошено на хакерській конференції BlackHat USA у Лас-Вегасі.  

Навесні відбудеться відбірковий захід, де буде обрано до 20 команд, які 

набрали найкращих результатів, щоб пройти до півфіналу на DEF CON 2024, 

конференції з кібербезпеки. До п’яти з цих команд виграють по 2 мільйони доларів 

кожна та пройдуть до фіналу DEF CON 2025. Три найкращі команди матимуть 

право на додаткові призи, зокрема головний приз у розмірі 4 мільйони доларів для 

команди, яка «найкраще захищає життєво важливе програмне забезпечення». згідно 

з прес-релізом.  
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Конкурентів попросять відкрити вихідний код своїх систем, щоб їхні рішення 

можна було широко використовувати. Фонд безпеки відкритого коду Linux 

Foundation також виступає радником у цьому виклику.  

Агентство передових оборонних дослідницьких проектів, яке проводить 

конкурс, заявило, що надасть до 1 мільйона доларів семи малим підприємствам, які 

бажають взяти участь, щоб включити широкий спектр учасників.  

Це не перший раз, коли уряд використовує конкурс хакерів для просування 

інновацій. У 2014 році DARPA запустило Cyber Grand Challenge, щоб розробити 

систему автоматичного захисту з відкритим кодом, яка могла б захистити 

комп’ютер від кібератак, зі структурою, подібною до нового дворічного завдання.  

Уряд сподівається, що ШІ допоможе ще більше захистити критично важливі 

системи США.  

«Ми повинні тримати захист на крок попереду. І штучний інтелект пропонує 

для цього дуже багатообіцяючий підхід», — сказав журналістам під час телефонної 

розмови у вівторок Перрі Адамс, програмний менеджер відділу інформаційних 

інновацій DARPA. «Це шанс дослідити, що можливо, коли експерти з кібербезпеки 

та ШІ мають доступ до набору міжкомпанійних ресурсів безпрецедентного рівня». 

(Lauren Feiner. Hackers to compete for nearly $20 million in prizes by using A.I. for 

cybersecurity, Biden admin is tration announces // CNBC LLC 

(https://www.cnbc.com/2023/08/09/biden-admin-launches-hacking-challenge-to-use-

ai-for-cybersecurity.html). 09.08.2023). 

*** 

 

«Ми живемо в цифрову еру, коли все можна робити в Інтернеті, однак 

цифрові загрози нависають, а кібератаки зростають. Організації звертаються 

до передових рішень, щоб захистити свої цінні дані та цифрові активи. 

Зараз у центрі уваги штучний інтелект (ШІ), який стає ключовим гравцем у 

сфері кібербезпеки в Індії та світі. Оскільки компанії в різних секторах все більше 

визнають його потенціал, інвестиції в заходи кібербезпеки, керовані ШІ, стрімко 

зростають. 
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У звіті, опублікованому в липні 2022 року компанією Acumen Researchand 

Consulting, наголошується на зростаючому попиті на технології безпеки на основі 

штучного інтелекту, спричиненому зростаючою складністю кібератак. У 2021 році 

вартість цих технологій склала 14,9 мільярда доларів США, а до 2030 року, за 

прогнозами експертів, вона може зрости до 133,8 мільярда доларів. 

Штучний інтелект використовує складні алгоритми машинного навчання для 

перевірки поведінки файлів і програм, що дозволяє виявляти нові та незнайомі 

варіанти зловмисного програмного забезпечення. Алгоритми штучного інтелекту 

можуть ідентифікувати підозрілі файли та програми, навіть якщо вони не 

збігаються з відомими шаблонами зловмисного програмного забезпечення, 

розпізнаючи незвичні шаблони зловмисної поведінки. Компанії стикаються зі 

значними проблемами через сплеск кібератак, у тому числі DDoS-атак, і серйозні 

витоки даних. Організації активно шукають інноваційні підходи для зміцнення 

своїх стратегій захисту.  

Оскільки технології штучного інтелекту, такі як моделі трансформерів, 

стають все більш звичним явищем у нашому повсякденному житті, виникає 

занепокоєння щодо їх можливого неправильного використання. Деякі моделі 

штучного інтелекту не мають відповідних засобів захисту, щоб запобігти 

створенню шкідливого вмісту, наприклад зловмисного програмного забезпечення 

або атак Business Email Compromise (BEC). Прикладом є черв’як GPT, інструмент 

ШІ, який кіберзлочинці використовують для атак BEC. Цей інструмент вміло 

створює переконливі фішингові електронні листи, використовуючи текст, 

згенерований штучним інтелектом, збільшуючи шанси на успіх цих атак. 

Очікується, що використання штучного інтелекту буде зростати як для створення 

цих векторів загроз, так і для протидії їм.  

Innefu Labs суттєво вирізняється з-поміж інших компаній із забезпечення ІТ-

безпеки. InnefuLabs, заснована Таруном Вігом і Абхішеком Шармою у вересні 2010 

року, є місцевою індійською компанією з ІТ-безпеки, яка використовує 

найсучасніші технології та методології для виявлення та протидії кіберзагрозам, що 

постійно розвиваються. 
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Компанія, яка підтримує ініціативу «Makein India», задовольняє складні 

потреби індійського ринку. Їхні унікальні рішення включають Auth Shield, 

спрямований на запобігання інцидентам кібербезпеки, і Argus, набір інструментів, 

призначений для допомоги в ідентифікації злочинців за допомогою 

криміналістичного аналізу. Крім того, їхнє рішення Insight, визнане індійськими 

організаціями, витягує цінну інформацію за допомогою методів 

OpenSourceIntelligence (OSINT). Кілька державних організацій наразі довіряють 

продуктам і технологіям InnefuLabs для посилення своєї безпеки.  

Він об’єднує найкращі доступні технології з особливим акцентом на моделях 

ШІ для таких завдань, як розпізнавання облич, соціальне розпізнавання в Інтернеті 

та моделювання загроз. Ці рішення розроблені, щоб точно задовольнити потреби 

індійських правоохоронних органів і корпоративних організацій». (How AI canplay 

a crucial role in cybersecurity as organizations increasingly invest in the sector // Zee 

Biz Web Desk (https://www.zeebiz.com/india/news-how-ai-can-play-crucial-role-in-

cybersecurity-as-organizations-increasingly-invest-in-the-sector-

245610?utm_source=flipboard&utm_content=ZeeBusiness%2Fmagazine%2FZee+Bus

iness). 21.08.2023). 

*** 

 

«За даними фірми з кібербезпеки Mandiant, зловмисники на шляху до все 

більшого використання штучного інтелекту для масового поширення 

дезінформації.  

У звіті, опублікованому в четвер, фірма заявила, що «застосування штучного 

інтелекту в операціях вторгнення залишається обмеженим і в основному пов’язане 

з соціальною інженерією».  

Але використання штучного інтелекту в схемах кібератак неодмінно 

збільшиться, оскільки «випуск багатьох генеративних інструментів штучного 

інтелекту за останній рік призвів до відновлення інтересу до впливу цих 

можливостей».  
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«Ми очікуємо, що генеративні інструменти штучного інтелекту прискорять 

включення штучного інтелекту зловмисниками в інформаційні операції та дії 

вторгнень», — заявив Mandiant у звіті, додавши, що штучний інтелект має 

потенціал «значно збільшити кількість шкідливих операцій у майбутньому, 

дозволяючи суб’єктам загрози з обмеженими ресурсами». і можливості».  

Серед ключових загроз є те, що штучний інтелект може дозволити 

зловмисникам створювати реалістичний контент, що виглядає та звучить, а також 

масово виробляти статті, не перешкоджаючи перешкодам, які стояли на їхньому 

шляху досі, наприклад мовним бар’єрам.  

За даними компанії, оператори, пов’язані з різними країнами, включаючи 

Росію, Китайську Народну Республіку (КНР), Іран, Ефіопію, Індонезію, Кубу, 

Аргентину, Мексику, Еквадор і Сальвадор, використовували фотогенератори на 

основі штучного інтелекту для створення зображень профілів для шахрайські 

акаунти в соціальних мережах.  

Mandiant навів конкретну кампанію, відому як DRAGONBRIDGE, як приклад 

того, як пов’язані з Китаєм хакери використовували ШІ, щоб вплинути на проміжні 

вибори в США 2022 року.  

Mandiant також посилався на згенероване штучним інтелектом відео 

президента України Володимира Зеленського, яке було використано в рамках 

кампанії з дезінформації після вторгнення Росії в Україну.  

Але віце-президент MandiantIntelligence Сандра Джойс сказала Reuters, що 

поки що вплив кампаній був обмеженим.  

«З точки зору ефективності, перемог тут небагато», — сказала вона. «Вони 

насправді ще не змінили хід ландшафту загроз».  

Що стосується майбутнього, у звіті сказано, що очікується, що такі 

інструменти LLM, як ChatGPT, які можуть генерувати не лише текст, а й код, 

можна буде використовувати для генерування все більшої кількості шкідливих 

програм.  

«Ми очікуємо, що зловмисники продовжуватимуть використовувати 

нездатність широкої громадськості відрізнити автентику від підробки, і 
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користувачі, і підприємства повинні бути обережними щодо інформації, яку вони 

поглинають, оскільки генеративний ШІ призвів до більш податливої реальності», – 

вони написав». (Adam Kovac. Cybersecurity Experts: AI Could Be Phishing Schemes’ 

Ultimate Weapon — Or Worse // JAF Communications Inc. 

(https://themessenger.com/tech/cybersecurity-experts-ai-could-be-phishing-schemes-

ultimate-weapon-or-

worse?utm_source=flipboard&utm_content=TheMessenger%2Fmagazine%2FThe+M

essenger+Latest). 17.08.2023). 

*** 

 

«Конвергенція штучного інтелекту (AI) і кібербезпеки привела до епохи 

трансформації в галузі фінансових технологій (FinTech). В епоху, коли 

домінують цифрові транзакції та рішення, керовані даними, поєднання ШІ та 

кібербезпеки стало ключовим у формуванні ландшафту фінансових послуг. У цій 

статті досліджується, як ці дві динамічні сили революціонізують індустрію 

FinTech, підвищуючи ефективність, безпеку та взаємодію з клієнтами.  

Роль штучного інтелекту в фінтех 

Штучний інтелект (AI) змінює ландшафт Fintech, революціонізуючи операції 

від виявлення шахрайства до обслуговування клієнтів. Алгоритми, керовані 

штучним інтелектом, аналізують величезні набори даних у режимі реального часу, 

виявляючи закономірності та аномалії для покращення запобігання шахрайству. 

Чат-боти на базі NaturalLanguageProcessing пропонують персоналізовану взаємодію 

з клієнтами, доступну 24/7.  

ШІ також оптимізує оцінку ризиків, допомагаючи приймати обґрунтовані 

рішення щодо кредитування. Однак кібербезпека залишається надзвичайно 

важливою, оскільки потужність ШІ потребує захисту від потенційних загроз. 

Гармонійна інтеграція штучного інтелекту та безпеки прокладає шлях до більш 

ефективної, безпечної та інноваційної індустрії Fintech.  
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Кібербезпека: Охоронець фінансових технологій  

Кібербезпека є непохитним охоронцем динамічної сфери фінансових 

технологій. В епоху оцифрованих фінансових операцій захист конфіденційних 

даних і транзакцій має першорядне значення. Нависають кіберзагрози, від витоку 

даних до атак програм-вимагачів. Застосовуючи надійне шифрування, 

багатофакторну автентифікацію та виявлення загроз на основі штучного інтелекту, 

індустрія FinTech зміцнює свій захист.  

Порушення не тільки загрожує фінансовій стабільності, але й підриває довіру 

клієнтів. Кібербезпека забезпечує надійність, конфіденційність і цілісність 

цифрових фінансових послуг, що робить її наріжним каменем еволюції FinTech.  

Як виявлення шахрайства на основі ШІ змінює визначення безпеки?  

У епоху цифрових технологій, повну фінансових ризиків, поява виявлення 

шахрайства на основі ШІ змінює безпеки даних парадигми. Традиційні методи 

часто не вдається виявити схеми шахрайства, що постійно розвиваються, що 

спонукає до інтеграції штучного інтелекту. Завдяки здатності швидко аналізувати 

масивні набори даних і виявляти складні закономірності ШІ діє як пильний 

вартовий проти шахрайства.  

Постійно вивчаючи історичні дані, штучний інтелект виявляє аномалії та 

підозрілі транзакції в режимі реального часу, пом’якшуючи ризики до їх ескалації. 

Оскільки фінансові злочинці розробляють більш складні стратегії, адаптивність і 

масштабованість ШІ забезпечують надійний захист. Поєднання ШІ та виявлення 

шахрайства означає зміну парадигми не лише в технологіях, але й у тому, як ми 

захищаємо фінансову цілісність і будуємо безпечне цифрове майбутнє.  

Оцінка та управління ризиками  

Штучний інтелект та кібербезпека є основою індустрії фінтех, що глибоко 

впливає на оцінку та управління ризиками. AI аналізує різноманітні джерела даних, 

щоб прогнозувати ринкові тенденції та поведінку позичальників, допомагаючи 

приймати обґрунтовані рішення щодо кредитування. Однак із збільшенням довіри 

до даних зростає ескалація кіберзагроз.  
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Кібербезпека, підкріплена майстерністю виявлення загроз штучним 

інтелектом, захищає від злому та захищає фінансові дані. Синергія оцінки ризиків 

на основі штучного інтелекту та кібербезпеки забезпечує стійкий ландшафт 

FinTech, захищаючи як бізнес-інтереси, так і довіру клієнтів.  

Покращення досвіду клієнтів  

У сфері фінансових технологій симбіотичне поєднання ШІ та кібербезпеки 

виходить за рамки управління ризиками; це значно покращує досвід клієнтів. У 

міру того, як платформи FinTech розвиваються, персоналізоване розуміння ШІ 

створює індивідуальні фінансові рішення, пропонуючи користувачам більш 

персоналізовану подорож. Чат-боти, уповноважені технологією Natural Language 

Processing, надають негайну допомогу, доступні 24/7, сприяючи безперебійній 

взаємодії.  

У той час як штучний інтелект оптимізує послуги, надійна кібербезпека 

гарантує, що дані користувачів залишаються в безпеці, зберігаючи довіру. Цей 

гармонійний альянс дає змогу FinTech революціонізувати клієнтський досвід, 

зберігаючи при цьому найвищі стандарти конфіденційності та безпеки. (DevaPriya. 

How AI and Cybersecurity Shape Fin Tech Industry? // Analytics Insight 

(https://www.analyticsinsight.net/how-ai-and-cybersecurity-shape-fintech-industry/). 

18.08.2023). 

*** 

 

«Минулого місяця президент Байден оголосив про програму маркування 

кібербезпеки, яка надасть американцям інформацію про безпеку та 

вразливість розумних пристроїв, щоб допомогти споживачам купувати 

найбезпечніші технології. Федеральна комісія зі зв’язку (FCC) і Національний 

інститут стандартів і технологій (NIST) працюють над критеріями для програми 

маркування, яку заплановано запустити до кінця 2024 року.  
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Які пристрої отримають позначку кібербезпеки?  

NIST, Пристрої, які відповідають критеріям зможуть відображати «Знак 

кібердовіри США» на своєму продукті та упаковці. Щоб отримати позначку Cyber 

Trust, пристроям потрібно буде:  

– Безпечно зберігайте будь-які зібрані дані та надайте споживачам можливість 

видаляти дані  

– Вміти виявити, якщо пристрій починає діяти незвично, і попередити 

виробника та споживача  

– Отримуйте поточні оновлення програмного забезпечення для захисту від 

нових загроз  

– Надайте споживачам інформацію для прийняття рішення про покупку, як-от 

очікуваний час, протягом якого пристрій отримуватиме оновлення системи безпеки  

Програма спрямована на маркування інтелектуальних пристроїв, таких як 

інтелектуальні холодильники, фітнес-трекери, радіоняні та домашні камери 

безпеки, серед іншого. На додаток до Cyber Trust Mark, FCC планує запровадити 

QR-код, який посилатиметься на національний реєстр сертифікованих пристроїв, 

який буде постійно оновлюватися. Кілька провідних лідерів галузі добровільно 

взяли на себе зобов’язання щодо програми, зокрема Best Buy, Amazon, Google і 

Samsung.  

Мітки кібербезпеки допоможуть зробити розумні пристрої більш прозорими 

для споживачів. Це гарний перший крок до надання споживачам більшого 

контролю над тим, яка технологія підходить для їх дому». (Cybersecurity labels will 

help consumers choose secure smart devices // U.S. PIRG EducationFund 

(https://pirg.org/edfund/updates/cybersecurity-label-program/). 16.08.2023). 

*** 

 

«10 серпня Федеральна комісія зі зв’язку (FCC) опублікувала 

Повідомлення про запропоновану нормотворчість (NPRM) щодо створення 

«добровільної програми маркування кібербезпеки, яка надаватиме 

споживачам зрозумілу та доступну інформацію про відносну безпеку пристрій 
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чи продукт IoT, а також запевнити споживачів, що виробники пристроїв, які 

мають позначку кібербезпеки Комісії IoT, дотримуються загальноприйнятих 

стандартів кібербезпеки». NPRM відображає пропозицію, попередньо розглянуту 

в повідомленні голови Джесіки Розенворсел минулого місяця… 

У доданому довіднику Securing Smart Devices Fact Sheet зазначено, що 

запропонована програма базуватиметься на рекомендованих Національним 

інститутом стандартів і технологій критеріях Інтернету речей. У довідці фактів 

також викладено низку питань, щодо яких FCC запрошує публічних коментарів, 

зокрема:  

– Обсяг пристроїв або продуктів для продажу в США, які мають бути 

придатними для включення в програму маркування,  

– Хто має контролювати та керувати програмою,  

– Як розробити стандарти безпеки, які могли б застосовуватися до різних 

типів пристроїв або продуктів,  

– Як продемонструвати відповідність цим стандартам безпеки,  

– Як захистити мітку кібербезпеки від несанкціонованого використання та  

– Як поінформувати споживачів про програму.  

За оцінками FCC, нова програма «може бути запущена до кінця 2024 року», 

якщо агентство проголосує за створення програми після періоду громадського 

обговорення». (Matthew S. DelNero, Jennifer Johnson and Andrew Longhi. FCC 

Proposes Voluntary Cybersecurity Labeling Program for Smart Devices // Covington & 

Burling LLP (https://www.insidetechmedia.com/2023/08/15/fcc-proposes-voluntary-

cybersecurity-labeling-program-for-smart-devices/#page=1). 15.08.2023). 

*** 

 

«…Ландшафт кіберзлочинності, що швидко розвивається, вимагає 

передових рішень для захисту організацій від загроз, що постійно 

розвиваються. У цій битві штучний інтелект (ШІ) став технологією, що змінює 

правила гри, долаючи традиційні межі та революціонізуючи підхід до кібербезпеки. 

Інтеграція експертних систем, нейронних мереж, машинного навчання, 
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інтелектуального аналізу даних та інших технологій штучного інтелекту для 

виявлення та запобігання кіберзлочинам відкрила нові горизонти у захисті 

цифрових активів.  

Роль штучного інтелекту в посиленні рішень кібербезпеки  

Технології на основі штучного інтелекту покращують кібербезпеку в 

чотирьох ключових сферах: автоматизований захист, когнітивна безпека, змагальне 

навчання та паралельний і динамічний моніторинг.  

Автоматизована оборона  

Швидке й автоматизоване виявлення кіберзагроз має вирішальне значення 

для захисту організацій в епоху, коли атаки можуть спричинити хаос за лічені 

хвилини. Штучний інтелект дає змогу професіоналам із безпеки, навчаючи їх 

аналізувати кіберсередовище та ефективно виявляти аномалії. Програмне 

забезпечення для самотестування та самовідновлення на основі штучного інтелекту 

підвищує надійність системи, дозволяючи мережам підтримувати стабільність 

навіть у разі помилкових введень. Процеси верифікації та перевірки можна 

безперешкодно делегувати системам штучного інтелекту, забезпечуючи 

безперервну пильність щодо потенційних загроз.  

Когнітивна безпека  

Складність сучасного кіберландшафту вимагає переходу до можливостей, 

керованих аналітикою. Штучний інтелект блищить у цій сфері, дозволяючи 

системам швидко адаптуватися до платформ хмарних обчислень, що постійно 

змінюються, і реагувати на загрози в межах мілісекунд. Оскільки організації 

швидко розгортають і масштабують свої послуги, штучний інтелект втручається, 

щоб надати інтелектуальні та адаптивні рішення, заповнюючи прогалину, 

залишену традиційними ручними підходами.  

Змагальний тренінг  

Здатність штучного інтелекту розуміти тактику змагання та протидіяти їй 

кардинально змінює правила боротьби з кіберзлочинністю. Полегшуючи 

ідентифікацію загроз і аномалій, штучний інтелект підвищує стійкість системи, 

допомагаючи організаціям протистояти атакам і витримувати їх. Цей стратегічний 
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підхід до кібербезпеки гарантує проактивне усунення потенційних вразливостей, 

пом’якшуючи вплив потенційних атак.  

Паралельний і динамічний моніторинг  

У галузі, яка страждає від глобальної нестачі приблизно 1,5 мільйона 

фахівців з кібербезпеки, автоматизація на основі ШІ приходить на допомогу. 

Організації змушені швидше застосовувати рішення ШІ, використовуючи 

технологію моніторингу систем у режимі реального часу. Можливості динамічного 

моніторингу штучного інтелекту дозволяють проактивно ідентифікувати загрози та 

негайно реагувати, скорочуючи часовий проміжок між атакою та захистом.  

Синергічна інтеграція: люди та ШІ  

Використання штучного інтелекту в кібербезпеці слід розглядати не як заміну 

людського досвіду, а радше як синергетичне партнерство. Подібно до того, як 

співробітники поліції співпрацюють зі спеціалізованими поліцейськими собаками 

для ефективного відстеження загроз, системи ШІ доповнюють аналітиків безпеки, 

щоб підвищити швидкість і ефективність кібероперацій. Ці симбіотичні відносини 

зберігають і посилюють унікальну цінність, яку привносять як люди, так і системи 

ШІ.  

Докази та реальний вплив  

Кілька реальних випадків ілюструють ефективність штучного інтелекту у 

зміцненні кібербезпеки. Організації, які застосовують заходи безпеки на основі 

штучного інтелекту, повідомили про значне скорочення часу реагування, 

пом’якшуючи потенційну шкоду, спричинену швидкими кібератаками. Наприклад, 

під час нещодавньої атаки на велику фінансову установу виявлення аномалій на 

основі штучного інтелекту виявило складне вторгнення за лічені хвилини, що 

дозволило групі безпеки негайно ізолювати та нейтралізувати загрозу.  

Підсумовуючи, оскільки кіберзагрози продовжують зростати в частоті та 

складності, використання ШІ в кібербезпеці стало незамінним. Підтримуючи 

автоматизовані механізми захисту, покращуючи когнітивну безпеку, 

уможливлюючи змагальні тренування та пропонуючи паралельний і динамічний 

моніторинг, ШІ змінює ландшафт кібербезпеки. Синергія між людським інтелектом 
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і можливостями ШІ створює потужний захист від зловмисників, забезпечуючи 

безпечніший і стійкіший цифровий світ.  

Визнаючи глибокий вплив штучного інтелекту на кібербезпеку, організації по 

всьому світу все частіше використовують цю технологію як важливу основу своєї 

інфраструктури безпеки. Подорож до безпечнішої цифрової сфери тільки 

розпочалася, і штучний інтелект прокладає шлях до більш безпечного та 

процвітаючого майбутнього.  

Вплив штучного інтелекту на кібербезпеку 

У середовищі кібербезпеки, що швидко розвивається, поява штучного 

інтелекту (ШІ) показала величезні перспективи для зміцнення захисних заходів і 

сприяння стабільності в кіберпросторі. Ця новаторська технологія має потенціал 

кардинально змінити наш підхід до кіберзагроз. Однак, коли ми заглиблюємося в 

наслідки штучного інтелекту для кібербезпеки, ми також повинні вирішити етичні 

проблеми, які можуть перешкодити його повному використанню та належному 

управлінню.  

Підвищення надійності системи  

Однією з сфер, де штучний інтелект сяє, є тестування програмного 

забезпечення, галузь, що розвивається, зосереджена на розробці систем штучного 

інтелекту, здатних тестувати програмне забезпечення та самовідновлюватися. 

Використовуючи штучний інтелект для перевірки та валідації програмного 

забезпечення, експерти-люди звільняються від виснажливих завдань, що 

призводить до швидшого та точнішого тестування. Тим не менш, виникає важливе 

питання – хто контролює систему ШІ?  

Постійні дебати зосереджені навколо забезпечення того, щоб ключові 

рішення щодо осіб, як-от профілювання, не залишалися виключно автономними 

системами. Організації повинні визначити межі, де закінчується людський 

контроль і починається автоматизація. Крім того, важливо встановити механізми, 

які гарантуватимуть, що система штучного інтелекту поведеться належним чином. 

Ризик повного аутсорсингу тестування на штучний інтелект полягає в 

потенційному зниженні кваліфікації фахівців з кібербезпеки, подібно до того, як 
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лікарі все одно повинні аналізувати рентгенівські скани, щоб надати цінну 

інформацію, коли штучний інтелект не справляється.  

Приклад із реального світу: у відомому випадку провідна компанія з 

кібербезпеки запровадила штучний інтелект для тестування програмного 

забезпечення, що призвело до значного скорочення часу тестування та 

ефективнішого виявлення вразливостей. Однак людський нагляд залишався 

важливим, оскільки деякі складні загрози виходили за рамки виявлення ШІ.  

Підвищення стійкості системи  

ШІ знайшов значне впровадження у виявленні загроз і аномалій (TAD), 

використовуючи історичні дані безпеки для розпізнавання шаблонів уразливостей, 

вірусів і незвичайної поведінки. Системи штучного інтелекту чудово виявляють 

загрози ефективно та швидко, перевершуючи людські можливості. Однак повна 

опора на ШІ для виявлення загроз може призвести до загальної декваліфікації 

спеціалістів з кібербезпеки.  

Складні кібератаки часто вимагають втручання людини для оцінки 

результатів штучного інтелекту, узагальнення сигналів тривоги, реконструкції 

минулих нападів і розробки оптимальної відповіді. Фахівці з кібербезпеки 

залишаються незамінними, так само як радіологи повинні продовжувати зчитувати 

рентгенівські знімки, а пілоти повинні приземляти літаки на випадок, якщо ШІ 

помиляється або неправильно оцінить.  

Приклад із реального світу: реакція ВМС США на зростаючу стурбованість 

щодо кібератак на електронні навігаційні системи підкреслює необхідність 

людського досвіду. Вони почали перенавчати моряків небесній навігації, щоб 

доповнити системи на основі штучного інтелекту, забезпечуючи надійний запасний 

варіант у разі збою електронної навігаційної системи.  

Щоб підвищити стійкість системи, ШІ вимагає інтенсивного моніторингу та 

збору даних. Однак це викликає серйозні занепокоєння щодо конфіденційності 

користувачів і можливого порушення даних, що може призвести до масового 

стеження та підвищених ризиків.  
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Розширення чутливості системи  

Штучний інтелект дає змогу як зловмисникам, так і захисникам у сфері 

кібервійни. Зловмисники можуть використовувати штучний інтелект для 

покращення своїх можливостей націлювання та розробки складних атак. З іншого 

боку, AI також надає захисникам потужні інструменти для протидії та стратегії 

активного кіберзахисту.  

Автономні та напівавтономні системи кібербезпеки тепер оснащені 

«збірниками ігор», які містять заздалегідь визначені реакції на напади. Крім того, 

кіберзброя з підтримкою штучного інтелекту, така як автономне шкідливе 

програмне забезпечення, створює новий рівень загрози. Прототип IBM Deep-

Locker, автономне шкідливе програмне забезпечення, яке використовує нейронні 

мережі для вибору цілей і маскування, демонструє потенційні ризики та 

можливості.  

Приклад із реального світу: державні суб’єкти вже почали застосовувати 

тактику активного кіберзахисту за допомогою штучного інтелекту, що викликає 

питання про підзвітність і пропорційність відповідей.  

Включення ШІ в оборонні стратегії піднімає критичне питання 

відповідальності. Як ми розподіляємо зобов’язання на системи автономного 

реагування? Чи можемо ми забезпечити підзвітність у оборонному ландшафті, 

керованому ШІ? Нормативно-правова база повинна вирішувати ці проблеми та 

визначати законних учасників і цілі.  

висновок:  

Оскільки кіберзагрози продовжують розвиватися та стають все більш 

витонченими, використання штучного інтелекту в кібербезпеці більше не є 

розкішшю, а необхідністю. Технології на основі штучного інтелекту, такі як 

автоматичний захист, когнітивна безпека, змагальність і динамічний моніторинг, 

пропонують потужний захист від зловмисників, роблячи цифровий світ 

безпечнішим і стійкішим. Партнерство між людським досвідом і можливостями ШІ 

створює потужну комбінацію, яка підвищує швидкість і ефективність 

кібероперацій. Однак, оскільки роль штучного інтелекту в кібербезпеці 
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розширюється, ми повинні вирішити етичні проблеми, пов’язані з його 

впровадженням. Встановлення балансу між автоматизацією, керованою штучним 

інтелектом, і людським наглядом має вирішальне значення для забезпечення 

відповідальних і ефективних стратегій кіберзахисту. Відповідально та етично 

використовуючи потенціал ШІ, ми можемо побудувати безпечніше та процвітаюче 

цифрове майбутнє. Співпраця між урядами, галузями промисловості та 

суспільством відіграватиме важливу роль у навігації в мінливому ландшафті 

штучного інтелекту в кібербезпеці та реалізації його повного потенціалу на благо 

людства». (Ebere Josephine Uba. Artificial Intelligence (AI) Applicationin 

Cybersecurity: A Synergistic Approach to Safeguarding the Digital Realm // Olisa 

Agbakoba Legal (OAL) (https://oal.law/artificial-intelligence-ai-application-in-

cybersecurity-a-synergistic-approach-to-safeguarding-the-digital-realm/). 07.08.2023). 

*** 

 

 
Кіберзлочинність та кібертероризм 

 

«Згідно з новими даними, неякісна практика кібербезпеки та готовність 

платити викуп призвели до того, що шкільні округи готові до онлайн-

експлуатації. Насправді вони стали основною мішенню для хакерів.  

Минулого року вражаючі 80% шкіл постраждали від атак програм-вимагачів, 

згідно з глобальним опитуванням шкільних ІТ-фахівців, проведеним британською 

компанією з кібербезпеки Sophos і оприлюдненим минулого місяця. Це різке 

зростання порівняно з 2021 роком, коли 56% заявили, що стали жертвами. 

Дослідники виявили, що рівень подвоївся за два роки, що зробило програмне 

забезпечення-вимагач «можливо, найбільшим кіберризиком, з яким сьогодні 

стикаються постачальники освітніх послуг».  

Рівень віктимізації шкіл був вищим, ніж у всіх інших досліджуваних галузях, 

включаючи охорону здоров’я, технології, фінансові послуги та виробництво.  

Хоча опитування Sophos включало відповіді 400 ІТ-фахівців, які працюють у 

сфері освіти в усьому світі, установи США є «головною мішенню для багатьох із 
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цих банд», особливо після того, як Росія вторглася в Україну, сказав 

ЧестерВишневскі, головний технічний директор відділу прикладних досліджень 

Sophos.  

Проте навіть серед американських установ, за його словами, два фактори 

зробили школи особливо вразливими до загроз. Дорогі засоби захисту кібербезпеки 

в школах часто не можуть конкурувати з тими, які існують у великих 

підприємствах, таких як банки та технологічні компанії. І школи не тільки легко 

зламати, їх також легко використовувати для отримання прибутку, сказав він. 

Дослідники виявили, що майже половина атак на школи минулого року — 47% — 

призвели до сплати викупу, і їхня готовність викласти криптовалюту, щоб 

отримати вкрадені файли, могла мати зворотний ефект.  

«Якщо певний сектор платить частіше, ніж інший сектор, то вони стають 

цільовими частіше, і якщо певний сектор дійсно небезпечний і його дуже легко 

зламати, вони також будуть ставати цільовими», — сказав він. «У випадку з 

освітою, на жаль, це подвійний удар, тому що вони дуже часто платять, і їх також 

дуже легко зламати»… 

Дослідники виявили, що зростання кількості атак програм-вимагачів на 

школи збігається зі зростанням схем подвійного вимагання. Під час подвійних атак 

програм-вимагачів зловмисники отримують доступ до комп’ютерної мережі 

жертви, завантажують компрометуючі записи та блокують файли за допомогою 

ключа шифрування. Потім злочинці вимагають від жертви заплатити викуп, щоб 

відновити контроль над своїми файлами. Якщо жертви не платять, злочинці 

продають дані або публікують їх на сайті витоку.  

Файли, що містяться в цих витоках даних, зазвичай містять конфіденційну та 

конфіденційну інформацію про учнів, їхніх батьків і викладачів. Після 

минулорічної атаки на Об’єднаний шкільний округ Лос-Анджелеса зловмисники 

опублікували надзвичайно делікатні психологічні оцінки приблизно 2000 нинішніх 

і колишніх учнів. Після злому комп’ютера цієї весни в державних школах 

Міннеаполіса кібербанда завантажила в Інтернет купу викрадених файлів, у тому 

числі файли з детальним описом випадків зґвалтування в університетському 
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містечку, розслідувань щодо жорстокого поводження з дітьми, криз психічного 

здоров’я учнів і звітів про відсторонення.  

Хоча обидва інциденти були великомасштабними нападами, багато інших, 

ймовірно, розгортаються в набагато меншому масштабі, сказав Вишневський. З 

80% округів, які повідомили про атаки, він сказав, що ця цифра, ймовірно, включає 

випадки зламаного комп’ютера одного учня чи вчителя.  

«Витонченість дуже низька, це речі, які можна розбити й захопити», — 

сказав він. «Вони буквально просто шифрують ноутбук і кажуть: «Заплатіть нам 

500 доларів за ключі», і в них немає ні часу, ні навичок, щоб викрадати дані та 

інше, як це роблять великі групи».  

Скотт Елдер, інспектор державних шкіл Альбукерке, не з чуток знає, з якими 

проблемами стикаються керівники закладів освіти, коли їхні округи стають 

мішенями кіберзлочинців. Минулого року його шкільну систему в Нью-Мексико 

вразила атака зловмисного програмного забезпечення, що змусило район скасувати 

заняття. Зрештою, район і правоохоронні органи змогли розкрити напад без сплати 

викупу. Він сказав The 74, що був здивований тим, що школи стали головною 

ціллю програм-вимагачів, тому що «у нас немає грошей». Але він добре розуміє, 

що райони вразливі.  

«Реальність така, що у нас є неймовірно віддані люди, які неймовірно важко 

працюють, щоб зберегти наші дані в безпеці, але ми просто не можемо платити 

стільки, скільки приватний сектор», — сказав Елдер. «Я думаю, що є багато 

районів, які намагаються залучити таланти вищого рівня для виконання такого 

типу роботи».  

Згідно зі звітом Sophos, минулого року викрадені дані були зашифровані в 

81% випадків проти шкіл, а атаки були припинені лише в 18% випадків, перш ніж 

інформацію округу було заблоковано. Зі шкіл, документи яких були заблоковані за 

допомогою ключа шифрування, зловмисники зробили власні копії інформації в 

27% випадків.  

Хоча у шкіл може виникнути спокуса заплатити викуп за швидке відновлення 

вкрадених даних і мінімізацію шкоди, звіт Sophos містить суперечливі висновки. 
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Витрати на відшкодування були вищими в районах, де платили викупи, навіть до 

врахування фінансових вимог кіберугруповання. Відповідно до звіту, цим округам 

знадобилося більше часу, щоб відновити роботу. У той час як 35% округів, які 

покладалися на резервні копії файлів для своїх даних, відновилися протягом тижня, 

те ж саме стосується 32% округів, які заплатили викуп. У звіті не розглядається 

кількість шкільних округів, які не сплатили вимоги про викуп, а потім їхні 

конфіденційні дані витікли в Інтернет.  

Конфіденційний характер скомпрометованих даних і потенційна шкода від їх 

оприлюднення впливають на рішення округів сплатити викуп, сказав Елдер.  

«Це дуже конфіденційна інформація, якась із неї може бути шкідливою, а ми 

освітяни: нам подобається піклуватися про людей», — сказав Елдер. «Але я 

вважаю, що іноді нам доводиться жорстко керувати своєю власністю. Це важке 

рішення. Я сумніваюся, що для когось є єдина відповідь».  

За словами Вишневського, страхування є мотивуючим фактором у рішеннях 

округів платити викуп. У шкільних системах із окремим кіберстрахуванням 56% 

жертв заплатили викуп порівняно з 43% із широкими страховими полісами, які 

включали покриття кібербезпеки. Вимоги про викуп часто покриваються 

страхуванням, сказав Вишневський, і компанії, які мають виплатити претензії, 

ймовірно, матимуть значний вплив на те, які райони отримають гроші.  

«Єдиний висновок, який я можу зробити з цього, полягає в тому, що страхові 

компанії вважають, що сплата викупу заощадить їм гроші, тому що врешті 

страхова компанія опинилася на гачку за те, що допомогла вам одужати», — сказав 

він, незважаючи на нові дані, які свідчать про те, що всупереч. «Страхові компанії 

постійно намагаються з’ясувати, як вони можуть запропонувати такий захист, тому 

що вони бачать знаки долара, хоча всі хочуть цього захисту, але вони втрачають на 

ньому свої сили». (Mark Keierleber. Schools Are Now the Leading Target for Cyber 

Gangsas Ransom Payments Encourage Attacks // The 74 Media, Inc  

(https://www.the74million.org/article/schools-are-now-the-leading-target-for-cyber-

gangs-as-ransom-payments-encourage-
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attacks/?utm_source=flipboard&utm_content=The74%2Fmagazine%2FThe+74). 

01.08.2023).  

*** 

 

«Федеральне бюро розслідувань (ФБР) Сполучених Штатів забило на 

сполох у зв’язку з ескалацією кіберзагрози, застерігаючи спільноту NFT від 

зловмисників. Однак ці злочинці видають себе за справжніх розробників NFT, 

захоплюючи або імітуючи їхні облікові записи в соціальних мережах, щоб 

обдурити жертв. Ця брехлива тактика включає рекламу фіктивних випусків NFT, 

заробляючи на викликанні відчуття терміновості за допомогою таких фраз, як 

«обмежена пропозиція», і рекламуючи акції як «сюрпризи» або непередбачені 

монетні двори.  

Широко поширені методи шахрайства: підробка веб-сайтів і дублювання 

облікових записів  

У детальному описі, наданому ФБР 4 серпня, кіберзлочинці використовують 

фішингові посилання, направляючи жертв на підроблені веб-сайти, які дуже 

нагадують законні платформи проектів NFT. Жертви, які нічого не підозрюють, 

маючи враження, що вони підключають свої гаманці до надійної платформи, 

ненавмисно підключаються до смарт-контрактів «зливача». Це призводить до того, 

що їхні кошти та NFT виводять злочинці. Згодом викрадені активи часто 

відмиваються через різні міксери та біржі криптовалюти, що ускладнює 

відстеження кінцевого пункту призначення цих викрадених товарів.  

Тривожний інцидент, оприлюднений користувачем X (раніше відомим як 

Twitter), StockEd, підкреслює серйозність ситуації. StockEd детально описав, як у 

них викрали NFT на суму понад 300 000 доларів, навіть не прив’язуючи свій 

гаманець, просто натиснувши на оманливий веб-сайт, який імітував ринок 

LooksRare NFT.  

Більш тривожним є те, що цей подвійний сайт опинився у верхній частині 

результатів пошуку Google, спонсорований як платна реклама. Тривожна 
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популярність таких шахрайських сайтів підкреслює значну проблему, яку ще 

належить належним чином вирішити гігантам пошукових систем.  

Антишахрайська організація Web3, ScamSniffer, виявила ще один значний 

злом, у результаті якого особа втратила активи, зокрема біткойн, ефір і PEPE, на 

суму 446 000 доларів США через фішингове посилання. Ця конкретна кібератака 

була пов’язана з «Рожевою адресоюдрейнера». Крім того, певні облікові записи, 

такі як Avalanche і QwQiao, зламані протягом 24 годин, як повідомляється, 

розповсюдили два оманливі посилання для airdrop.  

Основні заходи безпеки для спільноти NFT  

Враховуючи складний характер цих кіберзагроз, ФБР завчасно надало 

вказівки, щоб допомогти спільноті NFT захистити свої активи. Центральним у цій 

пораді є принцип пильності: завжди досліджуйте та перевіряйте будь-які 

непередбачені можливості, такі як несподівані падіння NFT. Бюро рекомендує 

особам ретельно перевіряти облікові записи в соціальних мережах, які рекламують 

такі можливості, звертаючи увагу на розбіжності в історії облікових записів, 

орфографічні помилки та інші ознаки, які можуть вказувати на шахрайський 

обліковий запис. Крім того, для веб-сайтів, які запитують підключення до гаманця, 

надзвичайно важливо ретельно перевіряти URL-адреси на наявність будь-яких 

аномалій, гарантуючи, що легітимність сайту не порушена.  

Крім того, ФБР закликає всіх, хто стикається з такими схемами або стає 

жертвою таких схем, негайно повідомляти про ці інциденти до Центру скарг на 

злочини в Інтернеті ФБР. Використовуючи конкретні ключові слова, як-от 

«NFTHack», жертви можуть надати безцінну інформацію, яка допоможе впоратися 

з цією тривожною тенденцією в кіберзлочинності.  

У світлі вищезазначених інцидентів і попереджень членам NFT і 

криптоспільноти в цілому стає вкрай необхідно бути обережними та 

інформованими, забезпечуючи безпеку своїх важко зароблених активів». (Damilola 

Lawrence. FBI issue swarning on NFT-related cyberscams // Cryptopolitan 

(https://www.cryptopolitan.com/fbi-issues-warning-on-nft-related-cyber-
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scams/?utm_source=flipboard&utm_content=Cryptopolitan%2Fmagazine%2FLatest+

Crypto+and+Blockchain+News). 06.08.2023). 

*** 

 

«Індустрія роздрібної торгівлі спостерігає експоненційне зростання 

цифрової інтеграції, коли такі технології, як цифрові вивіски, стають звичним 

явищем. Хоча ці досягнення були трансформаційними, вони піддали сектор 

підвищеному ризику порушень кібербезпеки. У цій статті досліджуються 

найпоширеніші кіберзагрози в роздрібній торгівлі та пропонуються комплексні 

стратегії для бізнесу, щоб захистити себе, наголошуючи на ролі безпеки VPN.  

Викриття кіберзагроз 

Порушення даних  

Найбільш поширеною та руйнівною кіберзагрозою, з якою стикається галузь 

роздрібної торгівлі, є витік даних. Ці порушення відбуваються, коли 

неавторизовані особи отримують доступ до конфіденційних даних клієнтів, 

включаючи інформацію про кредитні картки, адреси та особисті дані. Наслідки 

порушення є далекосяжними: від шкоди репутації до фінансових втрат і навіть 

юридичних санкцій.  

Фішингові атаки  

Фішинг — це кіберзлочин, коли цілі отримують повідомлення від когось, 

який видає себе за законну установу, електронною поштою, телефоном або 

текстовими повідомленнями. Мета полягає в тому, щоб спонукати людей надавати 

конфіденційні дані. Для роздрібних торговців це може означати несанкціонований 

доступ до бази даних компанії, що призведе до крадіжки даних і фінансових втрат.  

Е-скімінг 

Електронний скіммінг (викрадання форм) полягає в тому, що кіберзлочинці 

впроваджують шкідливий код на онлайн-платформи роздрібного продавця, щоб 

викрасти особисту інформацію клієнтів під час оформлення замовлення. Ця форма 

атаки поширена через зростання кількості онлайн-магазинів.  
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Стратегії підвищення кібербезпеки  

Боротьба із загрозами кібербезпеці потребує стратегічного планування та 

проактивних заходів. Реалізація наведених нижче стратегій може зменшити ризик 

кіберзагроз.  

Використання VPN для безпеки  

Використання віртуальної приватної мережі (VPN) пропонує додатковий 

рівень безпеки для онлайн-транзакцій. VPN встановлює безпечне зашифроване 

з’єднання через Інтернет, забезпечуючи конфіденційність даних і запобігаючи 

можливому прослуховуванню з боку хакерів. Роздрібні торговці можуть посилити 

безпеку даних під час онлайн-транзакцій, зосередившись на безпеці VPN.  

Навчання персоналу  

Роль кібербезпеки виходить за межі технологій; це також залучає людей. 

Співробітники часто є першою лінією захисту перед обличчям кіберзагроз. Таким 

чином, оснащення їх необхідними знаннями має вирішальне значення.  

Завдяки комплексному, але короткому навчанню персоналу, співробітники 

можуть зрозуміти типові кіберзагрози. Це передбачає розпізнавання таких загроз, 

як фішинг і електронний скімінг, і розуміння того, як на них реагувати. Цей 

проактивний підхід також включає вивчення нових загроз і технологій, що 

розвиваються, гарантуючи, що співробітники завжди будуть на крок попереду.  

Навчання персоналу також наголошує на підтримці безпеки в повсякденній 

діяльності та навчанні працівників бути обережними під час роботи з 

конфіденційною інформацією. Підприємства роздрібної торгівлі можуть зменшити 

свою вразливість до кібератак, посиливши знання співробітників про кібербезпеку. 

Такий підхід забезпечує безпеку активів компанії та зміцнює довіру клієнтів.  

Регулярні аудити безпеки  

У сфері кібербезпеки часто краще запобігти, ніж лікувати. Ця філософія 

підкреслює важливість регулярних перевірок безпеки. Ці перевірки служать 

перевіркою системи, виявлення потенційних вразливостей і слабких місць, якими 

можуть скористатися кіберзлочинці.  



 269 

Регулярні аудити безпеки дозволяють компаніям оцінювати стан безпеки з 

точки зору зловмисників, даючи їм зрозуміти, як вони можуть стати ціллю. Ці 

знання дозволяють їм зміцнювати свої системи проти таких загроз до того, як вони 

матеріалізуються. Це як залагодити дірку в паркані, поки вона не стане достатньо 

великою, щоб через неї могли проскочити зловмисники.  

Аудит безпеки – це лише половина успіху. Своєчасні оновлення та 

виправлення всіх програмних систем повинні доповнювати їх. Багато кіберзагроз 

використовують відомі вразливості в застарілому програмному забезпеченні, тому 

переконатися, що всі системи оновлені, є ключовим. Регулярні оновлення системи 

дозволяють компаніям користуватися перевагами найновіших постачальників 

програмного забезпечення для підвищення безпеки.  

Поєднуючи регулярні перевірки безпеки з постійними оновленнями 

програмного забезпечення, підприємства роздрібної торгівлі можуть зменшити свій 

вплив на кіберзагрози, зміцнюючи свою кібербезпеку та підтримуючи захист від 

потенційних атак.  

Реалізація методів надійної автентифікації  

Застосування надійних методів автентифікації, таких як двофакторна або 

багатофакторна автентифікація, створює додатковий захист. Ця стратегія гарантує, 

що навіть якщо паролі потраплять у чужі руки, спроби неавторизованих осіб 

отримати доступ до системи без необхідних додаткових кроків автентифікації 

будуть перешкоджати.  

Використання захищених хмарних служб  

Хмарні сервіси мають надійні засоби безпеки, включаючи шифрування даних 

і вдосконалені системи виявлення загроз. Використання безпечних хмарних служб 

для зберігання та обробки даних може зменшити ризик витоку даних.  

Зростання загроз кібербезпеці в роздрібній торгівлі є актуальною проблемою, 

яка вимагає негайної уваги. Але за допомогою правильних стратегій, таких як 

впровадження методів автентифікації, зосередження на безпеці VPN, проведення 

регулярного навчання персоналу та використання безпечних хмарних сервісів, 

роздрібні продавці можуть побудувати фортецю навколо своїх операцій і своїх 
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цінних даних про клієнтів. Крім того, регулярні перевірки безпеки та своєчасні 

оновлення програмного забезпечення є важливими для цієї оборонної стратегії. 

Пам’ятайте, що проактивна позиція щодо кібербезпеки може захистити бізнес від 

значної репутаційної шкоди та фінансових втрат, одночасно зміцнюючи довіру та 

лояльність клієнтів». (FionaBriggs. Therise of cybersecurity threats in retail: a call 

for proactive measures // RetailTimes (https://retailtimes.co.uk/the-rise-of-cyber-

security-threats-in-retail-a-call-for-proactive-measures/). 03.08.2023). 

*** 

 

«Згідно з новим звітом, опублікованим у понеділок, в Індії заблоковано 

понад 947 мільйонів кібератак із загальних 1,1 мільярда у світі у другому 

кварталі (2 квартал) 2023 року.  

За даними фінансованої TataCapital компанії Indusface, ця цифра відображає 

різке зростання на 90 відсотків частоти кібератак на індійські веб-сайти протягом 

другого кварталу порівняно з першим кварталом, коли було зафіксовано 500 

мільйонів атак.  

«Історія з Індією є захоплюючою, і, схоже, навіть погані актори помітили це. 

Хоча ми відстежуємо зростання кількості атак у всьому світі, жодна інша велика 

географія не зафіксувала збільшення атак на 90 відсотків», — сказав АшішТандон, 

генеральний директор Indusface. 

Банківська справа, страхування та охорона здоров’я були особливо цільовими 

секторами, які сильно постраждали, оскільки кожен веб-сайт у цьому секторі 

стикався з атаками ботів. Більшість атак ботів зросла на 48 відсотків у другому 

кварталі (88 мільйонів атак) порівняно з першим кварталом 2023 року (59 мільйонів 

атак), що підкреслює поширений характер цієї загрози. 

DDoS (розподілена відмова в обслуговуванні) атаки також значно зросли, 

спостерігаючи зростання на 75 відсотків порівняно з попереднім кварталом у 

всьому світі. Відповідно до звіту, після Індії країнами, з яких було здійснено 

найбільше атак, були США та Великобританія.  
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«DDoS продовжує залишатися вектором загроз №1. Підприємства 

продовжують надавати пріоритет доступності додатків для законних користувачів і 

ризикують DDoS-атаками, оскільки наслідки помилкових спрацьовувань значні. Це 

тому, що більшість методів боротьби з DDoS недостатньо добре адаптуються, 

особливо коли є – це сплески трафіку в законних випадках використання, таких як 

подання податкової декларації на кінець року», – сказав Тандон.  

Крім того, у звіті зазначено, що загальна кількість DDoS-атак у всьому світі 

досягла 8 72 105 826, а атак ботів – 88 186 868, що підкреслює масштаб ландшафту 

кіберзагроз». (Over 947 million cyber attacks blocked in India out of 1.1 billion world 

widein Q2: Report // zeebiz.com (https://www.zeebiz.com/technology/news-over-947-

million-cyberattacks-blocked-in-india-out-of-11-billion-worldwide-in-q2-report-

249883?utm_source=flipboard&utm_content=ZeeBusiness%2Fmagazine%2FZee+Bus

iness). 21.08.2023). 

*** 

 

«В епоху ескалації фінансових злочинів у центрі уваги яскраво 

висвітлюються зростаючі занепокоєння у сфері кібербезпеки. Згідно з 

нещодавнім опитуванням, приголомшливі 68% британських експертів з ризиків 

очікують різкого зростання ризиків фінансових злочинів протягом наступного 

року. Ці побоювання поширені в усьому світі: 69% керівників і фахівців з ризиків у 

всьому світі передбачають зростання ризиків фінансових злочинів, переважно 

через загрози кібербезпеці та витоки даних.  

Стан ризиків фінансових злочинів  

У контексті зростання фінансової злочинності значення кібербезпеки 

неможливо перебільшити. Як показало наведене вище опитування, зростаюча 

стурбованість фінансовими злочинами тісно пов’язана з ескалацією загроз 

кібербезпеці та витоку даних.  

Взаємозв’язок між кібербезпекою та фінансовими злочинами стає очевидним, 

оскільки зловмисники використовують цифрові вразливості для здійснення 

незаконних дій. Розуміння цього зв’язку має вирішальне значення для фінансових 
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установ, щоб зміцнити свій захист і захистити свої активи, клієнтів і чесність від 

цієї істотної (і зростаючої) загрози.  

Роль кібербезпеки у фінансових злочинах  

Кібербезпека є ключовим засобом захисту від інноваційних, спритних і 

опортуністичних злочинців. Цифрова ера відкрила безпрецедентні можливості для 

фінансових правопорушників використовувати вразливі місця та вчиняти 

шахрайство.  

Кібербезпека – це перша лінія захисту, яка захищає фінансові установи та 

їхніх клієнтів від зловмисних кібератак. Від складних схем фішингу до атак 

програм-вимагачів, злочинці намагаються знайти слабкі місця в цифровій 

інфраструктурі, щоб отримати несанкціонований доступ і зламати конфіденційні 

дані. Впровадження надійних заходів кібербезпеки має вирішальне значення для 

фінансових установ, щоб ефективно виявляти, запобігати та реагувати на 

кіберзагрози, зміцнюючи фінансову систему від можливих збоїв і втрат.  

Технологічний прогрес у боротьбі з фінансовими злочинами  

Технологія — неймовірний союзник у цій невпинній битві. Протягом 

останнього року фінансовий сектор став свідком сплеску впровадження передових 

технологій для боротьби з платіжним шахрайством, забезпечення відповідності та 

перешкоджання незаконному руху коштів. Фінансові установи доклали значних 

зусиль, щоб застосувати інноваційні рішення та посилити свої можливості 

запобігання шахрайству.  

Ці технологічні досягнення, від систем виявлення шахрайства на базі 

штучного інтелекту до моніторингу транзакцій на основі блокчейну, покращують 

здатність галузі ефективно виявляти та запобігати шахрайським діям. Поєднання 

технології та запобігання фінансовим злочинам знаменує поворотний момент у 

захисті глобальної фінансової системи від зростаючих ризиків.  

Регуляторне середовище та його вплив  

Оскільки фінансові злочини зростають, а злочинці стають все більш 

досвідченими, регулятори в усьому світі швидко адаптуються до боротьби з цими 

загрозами. Нормативно-правова база, яка регулює діяльність фінансових установ, 
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постійно змінюється, що призводить до вжиття суворих заходів для забезпечення 

цілісності галузі. Дотримання цих правил має першочергове значення, оскільки їх 

недотримання може призвести до серйозних покарань, шкоди репутації та 

юридичних наслідків.  

Фінансові установи повинні підтримувати тонкий баланс між дотриманням 

нормативних актів, що розвиваються, і забезпеченням бездоганного 

обслуговування клієнтів. Суворіші вимоги «Знай свого клієнта» (KYC) і протидії 

відмиванню грошей (AML) суворо дотримуються з метою запобігання відмиванню 

грошей і незаконному переміщенню коштів. Правила конфіденційності даних і 

кібербезпеки постійно посилюються, щоб захистити конфіденційну інформацію від 

несанкціонованого доступу.  

Вплив цих норм на фінансові установи подвійний. З одного боку, вони 

створюють проблеми, пов’язані з витратами на відповідність і потребою у 

передових технологіях для моніторингу та звітності. З іншого боку, регулювання 

вселяє довіру серед клієнтів та інвесторів, зміцнюючи довіру до стійкості 

фінансової системи.  

У цьому динамічному нормативному середовищі фінансові установи повинні 

залишатися гнучкими, використовуючи інноваційні рішення, водночас віддаючи 

пріоритет кібербезпеці та відповідності для боротьби зі зростаючими ризиками.  

Майбутнє запобігання фінансовим злочинам  

Оскільки фінансові злочини стають складнішими та масштабними, майбутнє 

запобігання фінансовим злочинам вимагає проактивних стратегій і передових 

технологій. Боротьба з незаконною діяльністю вимагає постійної пильності та 

адаптації на основі співпраці, інновацій та нормативної підтримки.  

Такі нові технології, як штучний інтелект (AI), машинне навчання (ML) і 

аналітика великих даних, революціонізують боротьбу з фінансовими злочинами. 

Системи на базі штучного інтелекту можуть швидко виявляти підозрілі моделі та 

аномалії, значно покращуючи можливості виявлення шахрайства. Алгоритми ML 

можуть безперервно навчатися з величезних наборів даних, що дає змогу 

фінансовим установам бути на крок попереду досвідчених кіберзлочинців.  
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Крім того, інтеграція технології блокчейн може трансформувати моніторинг 

транзакцій і підвищити прозорість у фінансовій системі. Незмінна книга блокчейну 

забезпечує безпечний і захищений від підробок облік фінансових транзакцій, що 

ускладнює злочинцям маскування своєї незаконної діяльності.  

Співпраця між фінансовими установами, правоохоронними органами та 

регуляторними органами є не менш важливою у боротьбі з фінансовими 

злочинами. Обмін даними про загрози та передовим досвідом може допомогти 

виявити нові ризики та створити єдиний фронт проти злочинців. Крім того, 

державно-приватне партнерство може сприяти обміну інформацією, сприяючи 

швидшій та ефективнішій відповіді на фінансові загрози.  

Оскільки фінансовий ландшафт продовжує оцифровуватися та 

глобалізуватися, ризики, пов’язані з фінансовими злочинами, безсумнівно, 

зростатимуть. Використовуючи потенціал передових технологій та інструментів, 

сприяючи співпраці між зацікавленими сторонами та віддаючи пріоритет 

нормативним вимогам, фінансова індустрія може створити потужний захист від 

зростаючих ризиків фінансових злочинів, захищаючи цілісність і стабільність 

глобальної фінансової екосистеми.  

Висновок  

Кібербезпека є критично важливим наріжним каменем для захисту 

фінансової індустрії перед обличчям зростаючих ризиків фінансових злочинів. 

Фінансові установи можуть посилити свій захист від кіберзагроз і шахрайства за 

допомогою інноваційних технологій, співпраці та дотримання нормативних вимог. 

Приймаючи майбутні виклики, вони можуть прокласти шлях до більш безпечної та 

стійкої фінансової системи, викликаючи довіру серед зацікавлених сторін і 

клієнтів». (Stefanie Shank. Cybersecurity's Crucial Role Amidst Escalating Financial 

Crime Risks // Fortra, LLC (https://www.tripwire.com/state-of-security/cybersecuritys-

crucial-role-amidst-escalating-financial-crime-risks). 23.08.2023). 

*** 
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«Вже другий рік поспіль обробна промисловість стає жертвою більшої 

кількості кібератак, ніж будь-який інший великий сектор бізнесу.  

Дійсно, згідно з індексом X-Force Threat Intelligence Index IBM Security, 

майже 25 відсотків усіх кібератак у 2022 році були здійснені проти виробників. 

Хоча ця кількість задокументованих атак викликає занепокоєння, є підстави 

вважати, що про ці інциденти не повідомляється. До виробників не поширюються 

певні вимоги до звітності щодо відповідності, що регулюють інші галузі, і часто за 

законом не вимагається розкривати порушення даних. Якою б не була фактична 

кількість, кіберзлочинці явно націлені на обробну промисловість.  

Атаки програм-вимагачів (цифровий еквівалент викрадення) представляють 

найпоширенішу загрозу кібербезпеці у виробничому просторі. Програмне 

забезпечення-вимагач – це шкідливе програмне забезпечення, призначене для 

проникнення в системи організації та шифрування критичних файлів і інформації. 

Коли програмне забезпечення-вимагач захоплює й організація розуміє, що його 

заблоковано у власних системах, зловмисник вимагає викуп в обмін на ключ 

розшифровки. Знову ж таки, IBM Security визначила виробництво як сектор, який 

найбільше зазнає вимагань за допомогою програм-вимагачів у 2022 році, на нього 

припадає більше атак, ніж у сферах енергетики, фінансів, охорони здоров’я, 

роздрібної торгівлі, освіти та транспорту.  

Схоже, що непропорційна кількість атак програм-вимагачів проти виробників 

зумовлена необхідністю та складністю їхніх операцій. Враховуючи їхню 

невід’ємну роль у глобальному ланцюжку постачання та поширеність рівня запасів 

«точно вчасно» та очікуваних поставок, виробники зазвичай майже не терплять 

простоїв. Однак відновлення доступу до систем та інформації після кібератаки 

може бути дорогим і тривалим заходом. У деяких випадках зловмисне програмне 

забезпечення може проникнути в виробничі системи та змусити виробників 

відключити свої фізичні системи як запобіжний захід. З цих причин вимагання є 

прибутковою стратегією для кіберзлочинців, які розуміють, що організації можуть 

бути більш готовими заплатити викуп, ніж терпіти тривалі збої в роботі, поки вони 

прагнуть перезавантажити та відновити доступ до своїх систем.  
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Окрім програм-вимагачів, проникнення в оперативні технології та крадіжка 

даних (навіть після перезапуску систем після атаки), інтелектуальної власності та 

конфіденційної інформації можуть завдати надзвичайної шкоди з операційної, 

фінансової та репутаційної точки зору. У міру того, як виробнича промисловість 

стає все більш залежною від останніх технологічних досягнень (наприклад, 

передової автоматизації, штучного інтелекту та технологій блокчейн), потенційні 

наслідки кібератаки стають ще більш помітними.  

Вкрай важливо, щоб компанії інвестували в надійну кібербезпеку та вживали 

заходів для пом’якшення своєї вразливості до кіберзагроз. Виробники повинні 

розробити безпечні резервні копії та створити плани безперервності роботи та 

аварійного відновлення для використання в разі атаки. Компанії також можуть 

розглянути можливість інвестування в кіберстрахування, щоб покрити витрати на 

розслідування, усунення та реагування на кібератаки. На додаток до цих планів на 

випадок надзвичайних ситуацій роботодавці повинні вживати превентивних 

заходів, проводячи регулярні перевірки безпеки, регулярно оновлюючи та 

виправляючи системи, а також використовуючи процеси багатофакторної 

автентифікації. Найважливішим є те, що для компаній надзвичайно важливо 

постійно навчати та навчати персонал стосовно природи кіберзагроз, наслідків 

зламу та ролі працівників у захисті від цих загроз (наприклад, розпізнавання 

фішингу та найкращі практики щодо конфіденційних даних про житло). 

Юридичний ландшафт навколо законів про кібербезпеку та конфіденційність 

даних складний і значно відрізняється залежно від юрисдикції, галузі та типу 

даних, про які йдеться…». (Jason C. Gavejian, Andrew D. Kinghornand Nicholas B. 

McGrath. Dealing With the Growing Threat of Cyberattacks in Manufacturing Sector: 

What Employers Need to Know // Jackson Lewis P.C. 

(https://www.jacksonlewis.com/insights/dealing-growing-threat-cyberattacks-

manufacturing-sector-what-employers-need-know). 15.08.2023). 

*** 
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«Ми вже звикли до того, що великі й багаті компанії постійно стають 

цілями кіберзлочинців, які шифрують файли, щоб отримати викуп. Однак 

цього разу цілями стали неприбуткові наукові організації, а точніше їхні космічні 

телескопи. Але який у цьому сенс? 

Протягом щонайменше останніх трьох тижнів хакери атакували великі 

телескопи на Гаваях і в Чилі, що змусило вчених тимчасово відключити десять 

обсерваторій. Віддалені операції також були припинені в кількох інших. 

Що відбувається 

Ця загадкова подія спантеличила дослідників. Навіщо комусь навмисно 

намагатися зупинити астрономічні дослідження? 

Пауза в роботі численних телескопів уже перервала низку міжнародних 

проєктів, включаючи докторські дисертації та інші роботи. Для деяких досліджень 

може бути вже надто пізно, адже багато спостережень мають щільний графік, 

залишаючи лише вузькі часові вікна, коли ті чи інші явища в космосі можуть бути 

видимими з Землі. Щодня закривається дедалі більше цих вікон, тож учені 

намагаються знайти способи посилити кібербезпеку і відновити спостереження. 

Масштаби наслідків спантеличують: 

Спочатку NOIRLab, дослідницька лабораторія, що фінансується з бюджету 

США, оголосила, що її телескоп GeminiNorth на Гаваях було вимкнено в результаті 

«кіберінциденту». 

За ним послідував телескоп-близнюк, GeminiSouth. 

Тижнем пізніше NOIRLab відрізала астрономам віддалений доступ до 

управління ще однією мережею телескопів під назвою «Обсерваторії середнього 

масштабу» в Чилі. 

Вісім інших телескопів у країні також були змушені призупинити роботу. 

У NOIRLab відмовилися розповісти про характер кібератаки або уточнити, чи 

вимагали зловмисники викуп. Відтоді NOIRLab запропонувала відправити до Чилі 

команду аспірантів з надією відновити особисті спостереження. 

Одна з теорій припускає, що хакери не знають, що роблять. 
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Цілком можливо, що зловмисник навіть не знає, що атакує обсерваторію, 

– каже Фон Велч, колишній керівник Центру передового досвіду з кібербезпеки 

NSF. 

Це незвична ситуація для астрономів, оскільки кібератаки зазвичай не є 

частиною їхньої роботи. Але цей інцидент, імовірно, послужить мотивацією для 

того, щоб покращити кібербезпеку». (Олександр Гайдамашко. Космічні 

телескопи у США стали жертвами невідомих хакерів // ПрАТ 

«Телерадіокомпанія "Люкс" (https://24tv.ua/tech/nevidomi-hakeri-atakuyut-

kosmichni-teleskopi-po-vsomu-svitu_n2377668). 23.08.2023). 

*** 

 

Діяльність хакерів та хакерські угруповування 

 

«Елітна група північнокорейських хакерів таємно зламала комп’ютерні 

мережі великого російського розробника ракет щонайменше п’ять місяців 

минулого року, згідно з технічними доказами, перевіреними Reuters, і аналізом 

дослідників безпеки.  

Агентство Reuters виявило, що групи кібершпигунства, пов’язані з урядом 

Північної Кореї, які дослідники безпеки називають ScarCruft і Lazarus, таємно 

встановили приховані цифрові бекдори в системи НПО Машинобудування, 

ракетно-конструкторського бюро в Реутові, невеликому містечку на околиці 

Москви.  

Reuters не зміг визначити, чи були якісь дані вилучені під час вторгнення або 

яку інформацію могли переглядати. Протягом кількох місяців після цифрового 

зламу Пхеньян оголосив про декілька подій у своїй забороненій програмі створення 

балістичних ракет, але неясно, чи було це пов’язано зі зломом.  

Експерти кажуть, що цей інцидент показує, як ізольована країна буде 

націлюватися навіть на своїх союзників, таких як Росія, у спробі отримати важливі 

технології.  
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НПО Машинобудування не відповіло на запити Reuters про коментарі. 

Посольство Росії у Вашингтоні не відповіло на запит про коментар, надісланий 

електронною поштою. Місія Північної Кореї при ООН у Нью-Йорку не відповіла 

на запит про коментар.  

Новини про злом з’явилися невдовзі після поїздки до Пхеньяну минулого 

місяця російського міністра оборони Сергія Шойгу на 70-ту річницю Корейської 

війни; перший візит російського міністра оборони до Північної Кореї після розпаду 

Радянського Союзу в 1991 році.  

Цільова компанія, широко відома як NPO Mash, виступила піонером у 

розробці гіперзвукових ракет, супутникових технологій і балістичного озброєння 

нового покоління, за словами експертів з ракет – трьох сфер, які викликають 

великий інтерес для Північної Кореї, відколи вона розпочала свою місію зі 

створення Міжконтинентальна балістична ракета (МБР), здатна вразити 

материкову частину США.  

Згідно з технічними даними, вторгнення почалося приблизно наприкінці 2021 

року і тривало до травня 2022 року, коли, згідно з внутрішньою комунікацією в 

компанії, перевіреною Reuters, ІТ-інженери виявили активність хакерів.  

Під час холодної війни НВО «Маш» стало відомим як головний виробник 

супутників для російської космічної програми та постачальник крилатих ракет.  

ЗЛАМ ЕЛЕКТРОННОЇ ПОШТИ  

Хакери проникли в ІТ-середовище компанії, давши їм можливість читати 

трафік електронної пошти, перемикатися між мережами та витягувати дані, за 

словами Тома Хегеля, дослідника безпеки з американської фірми з кібербезпеки 

Sentinel One, який спочатку виявив компрометацію.  

«Ці знахідки дають рідкісне уявлення про таємні кібероперації, які 

традиційно залишаються прихованими від громадської уваги або просто ніколи не 

потрапляють у поле зору таких жертв», — сказав Гегель.  

Команда аналітиків безпеки Гегеля в Sentinel One дізналася про злом після 

того, як виявила, що ІТ-спеціаліст NPO Mash випадково злив внутрішні комунікації 

його компанії під час спроби розслідувати атаку Північної Кореї, завантаживши 
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докази на приватний портал, який використовують дослідники кібербезпеки по 

всьому світу.  

Коли агентство Reuters зв’язалося з цим ІТ-співробітником, він відмовився 

від коментарів.  

Ця помилка дала Reuters і Sentinel One унікальний знімок компанії, яка має 

вирішальне значення для російської держави, на яку адміністрація Обами ввела 

санкції після вторгнення в Крим.  

Два незалежних експерта з комп’ютерної безпеки, Ніколас Вівер і МеттТейт, 

переглянули викритий вміст електронної пошти та підтвердили його автентичність. 

Аналітики перевірили з’єднання, перевіряючи криптографічні підписи електронної 

пошти за набором ключів, контрольованих NPO Mash.  

«Я дуже впевнений, що дані достовірні», — сказав Вівер Reuters. «Те, як була 

оприлюднена інформація, було абсолютно кумедною помилкою».  

У SentinelOne заявили, що вони впевнені, що за зломом стоїть Північна 

Корея, оскільки кібершпигуни повторно використовували раніше відомі шкідливі 

програми та шкідливу інфраструктуру, створену для здійснення інших вторгнень.  

«КІНО»  

У 2019 році президент Росії Володимир Путін назвав гіперзвукову ракету 

«Циркон» НПО «Маш» «новим багатообіцяючим продуктом», здатним рухатися зі 

швидкістю приблизно в дев’ять разів вищою за швидкість звуку.  

Той факт, що північнокорейські хакери могли отримати інформацію про 

Zircon, не означає, що вони одразу отримають такі ж можливості, сказав Маркус 

Шиллер, європейський ракетний експерт, який досліджував іноземну допомогу 

північнокорейській ракетній програмі.  

«Це кіно, — сказав він. «Отримання планів не дуже допоможе вам у 

створенні цих речей, це набагато більше, ніж деякі креслення».  

Однак, враховуючи позицію НВО «Маш» як провідного російського 

розробника і виробника ракет, компанія була б цінною ціллю, додав Шиллер.  

«У них є чому навчитися», - сказав він.  
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Іншою сферою інтересу може бути процес виробництва навколишнього 

палива НВО «Маш», вважають експерти. Минулого місяця Північна Корея 

здійснила випробувальний запуск Hwasong-18, першої зі своїх міжконтинентальних 

балістичних ракет на твердому паливі.  

Такий метод заправки може дозволити швидше розгортати ракети під час 

війни, оскільки не вимагає заправки на стартовому майданчику, що ускладнює 

відстеження та знищення ракет перед стартом.  

NPO Mash виробляє міжконтинентальні балістичні ракети під назвою SS-19, 

які заправляються паливом на заводі та герметично закриваються, процес, відомий 

як «ампулізація», що дає аналогічний стратегічний результат.  

«Це важко зробити, тому що ракетне паливо, особливо окислювач, є дуже 

їдким», — сказав Джеффрі Льюїс, дослідник ракет із Центру досліджень 

нерозповсюдження Джеймса Мартіна.  

«Північна Корея оголосила, що робить те саме наприкінці 2021 року. Якби 

NPO Mash мала для них одну корисну річ, це було б першим у моєму списку», — 

додав він». (James Pearsonand Christopher Bing. Exclusive: North Korean hackers 

breached top Russian missile maker // Reuters 

(https://www.reuters.com/technology/north-korean-hackers-breached-top-russian-

missile-maker-2023-08-07/?utm_source=flipboard&utm_content=user%2FReuters). 

07.08.2023). 

*** 

 

«Рада з аналізу кібербезпеки (CSRB) опублікувала аналіз кібератак 

групи загроз Lapsus$ і надала рекомендації для державного та приватного 

секторів щодо покращення захисту кібербезпеки від атак Lapsus$ та подібних 

загроз.  

CSRB було створено Указом президента Байдена про покращення 

кібербезпеки нації, і йому було доручено перевіряти основні кіберподії та давати 

рекомендації щодо покращень, які можуть бути внесені організаціями державного 

та приватного секторів для кращого захисту від атак. CSRB складається з 15 лідерів 
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кібербезпеки з федерального уряду та приватного сектору, а очолює Роберт 

Сільверс, заступник міністра з питань політики Міністерства внутрішньої безпеки 

США.  

Lapsus$ — це кіберзагроза, головним чином зосереджена на крадіжці даних і 

здирництві, яка проводить глобальні атаки на великі компанії та державні установи 

по всьому світу з 2021 року. Група зламує захист, щоб отримати доступ до 

внутрішніх мереж, викрадає конфіденційні дані, як-от вихідний код., і вимагає 

оплати, хоча рідко відповідає. Відомо, що група також публікує політичні 

повідомлення на онлайн-форумах і швидко переходить до інших цілей після 

успішного компромісу.  

Lapsus$ вважається слабо організованою групою загроз, до якої входять 

кілька неповнолітніх. Схоже, що багато атак угруповання були здійснені заради 

суспільного розголосу, а не заради фінансової вигоди. Група успішно зламала деякі 

з найбільш добре забезпечених ресурсами та добре захищених компаній і 

державних установ у всьому світі з очевидною легкістю, використовуючи відносно 

прості методи без особливо складних або передових інструментів.  

Група виявляє слабкі місця в системах, а потім використовує їх і часто атакує 

постачальників і телекомунікаційних провайдерів, перш ніж досягти наміченої 

мети. Група особливо вміла націлюватися на людей, використовуючи соціальну 

інженерію, і обманом змусити їх надати доступ до мережі. Наприклад, викрадення 

телефонних номерів і фішинг співробітників за допомогою текстових і голосових 

дзвінків. Група також вміє обходити багатофакторну автентифікацію.  

Під час розслідування Lapsus$ CSRB знайшов спільні риси між кількома 

різними групами загроз. Оскільки методи, що використовуються групою, також 

використовуються іншими групами загроз, кіберрозвідка та приписування 

фрагментовані. Подібні методи використовуються афілійованою групою програм-

вимагачів Yanluowang; фінансово вмотивована група загроз Oktapus (Roasted 

Oktapus); група вимагання даних Каракурт; фінансово вмотивована відкололася 

група Lapsus$, Nwgen Team; і дві групи, які відстежуються як #NotLapsus1 і 

#NotLapsus2. Були знайдені докази зв’язків між членами цих груп і Lapsus$.  
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«Ми виявили недоліки в тому, як компанії забезпечують безпеку своїх 

постачальників; як оператори мобільного зв'язку захищають своїх клієнтів від 

заміни SIM-карти; і як організації автентифікують користувачів у своїй системі», – 

сказав голова CSRB Роберт Сілверс. «Правління висунуло конкретні рекомендації 

щодо вирішення цих та інших проблем відповідно до повноважень Правління 

проводити всебічні аналізи найважливіших кіберінцидентів».  

Оскільки багато атак пов’язані з крадіжкою облікових даних, одним із 

найефективніших засобів захисту є перехід до безпарольних технологій і, тим 

часом, забезпечення стійкої до фішингу багатофакторної автентифікації (MFA). 

CSRB виявив, що реалізації MFA, яка широко використовується компаніями та 

окремими особами, недостатньо для захисту від атак Lapsus$. Атаки Lapsus$ 

підкреслюють важливість впровадження архітектур нульової довіри, які 

припускають, що злом уже відбувся, і зловмисники знаходяться всередині мережі, 

перевіряючи автентифікацію та авторизацію для кожного запиту.  

Група використовує вразливості в системах телекомунікаційних провайдерів, 

яким необхідно запровадити кращі процеси та системи, щоб запобігти 

зловмисникам викрадення їхніх послуг мобільного зв’язку. Багато атак 

здійснюються через постачальників, тому для організацій життєво важливо 

розробити свої програми безпеки, щоб охопити їх власні середовища 

інформаційних технологій, а також будь-яких постачальників, які розміщують 

важливі дані або мають прямий доступ до їхніх мереж. CSRB також рекомендує 

надати правоохоронним органам засоби для придушення всіх типів загрозливих 

суб’єктів, а оскільки відомо, що до групи входять підлітки, забезпечити молодим 

людям можливість використовувати свої технічні навички в позитивних цілях.  

«Lapsus$ і пов’язані з ним загрозливі особи використовують базові методи, 

щоб отримати точку входу в компанії. Їхні основні вектори атак — атаки на заміну 

SIM-карти та фішинг співробітників — можна легко усунути, особливо для таких 

компаній, як Microsoft і Okta, які мають такі великі ресурси», — сказала Роза 

Смотерс, колишній аналітик кіберзагроз ЦРУ та нинішній керівник KnowBe4, 

розповіла HIPAA Journal. «Апаратна автентифікація вимагає особистої взаємодії, 
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що запобігає віддаленим атакам через телефон. Навчання співробітників виявляти 

спроби соціальної інженерії, такі як фішинг, і повідомляти про них має бути 

основою програми навчання безпеки будь-якої компанії».  

У звіті CSRB надає 10 дієвих рекомендацій щодо покращення захисту від цих 

атак...». (Steve Alder. Even Well-Defended Companiesare Vulnerable to Lapsus$ 

Attacks // HIPAA Journal (https://www.hipaajournal.com/even-well-defended-

companies-are-vulnerable-to-lapsus-attacks/). 11.08.2023). 

*** 

 

«Дослідники з кібербезпеки з Sentinel Labs нещодавно помітили 

хакерську кампанію, під час якої легітимні сертифікати, які 

використовуються службою VPN, зловживали, щоб приховати зловмисне 

програмне забезпечення на виду.  

Дослідники приписали кампанію Bronze Starlight, китайській державній APT, 

яка займалася пошуком компаній в індустрії азартних ігор, розташованих у регіоні 

Південно-Східної Азії.  

Згідно з їхнім звітом, група поширювала два виконуваних файли.NET – 

agentupdate_plugins.exe та AdventureQuest.exe, швидше за все, через троянські 

програми для чату. Метою кампанії, за словами дослідників, є доставка маяка 

CobaltStrike.  

CobaltStrike — комерційний інструмент тестування на проникнення, який 

використовують як спеціалісти з безпеки, так і кіберзлочинці. Випадки законного 

використання включають тестування безпеки мереж і систем. 

Сертифікат підпису коду для виконуваних файлів.NET був таким же, який 

використовувався інсталятором для Ivacy VPN, популярного рішення віртуальної 

приватної мережі. 

Використовуючи законний сертифікат, зловмисники можуть обійти рішення 

кібербезпеки, встановлені на цільовій кінцевій точці, а також переконатися, що 

будь-який вхідний і вихідний трафік, створений шкідливим програмним 

забезпеченням, залишається прихованим.  



 285 

Дослідники також виявили, що два виконувані файли.NET були розроблені 

для того, щоб не працювати в певних країнах, включаючи Сполучені Штати, 

Німеччину, Францію, Росію, Індію, Канаду чи Великобританію, швидше за все, для 

подальшого уникнення виявлення. Але функція геозонування не була реалізована 

належним чином, додали вони.  

«Цілком ймовірно, що в якийсь момент ключ підпису PMG PTE LTD було 

вкрадено – знайома техніка відомих китайських загрозливих акторів, яка дозволяє 

підписувати зловмисне програмне забезпечення», – заявили в SentinelLabs. 

«Постачальники VPN є критично важливими цілями, оскільки вони дозволяють 

суб’єктам загроз потенційно отримати доступ до конфіденційних даних 

користувачів і повідомлень».  

Ivacy VPN наразі мовчить з цього приводу, тому важко визначити, як саме 

хакери отримали сертифікати. Відтоді їх було визнано недійсними через 

порушення «базових вимог», встановлених DigiCert». (Sead Fadilpašić. This VPN is 

being abused to spread malware // Future US, Inc. 

(https://www.techradar.com/pro/security/this-vpn-is-being-abused-to-spread-

malware?utm_source=flipboard&utm_content=tech%2Fmagazine%2FCybersecurity+

and+Data+Hacks). 21.08.2023). 

*** 

 

«Міжнародна хакерська група Anonymous спричинила кібератаку на 

групи, пов'язані з ядерною енергетикою в Японії, на знак протесту проти 

запланованого скидання в море очищеної радіоактивної води зі зруйнованої 

атомної електростанції Фукусіма, – повідомляє Kyodo. 

Так, Anonymous активізувала свої кібератаки з минулого місяця, невдовзі 

після того, як Міжнародне агентство з атомної енергії заявило у своєму 

остаточному звіті, що заплановане скидання буде відповідати світовим стандартам 

безпеки. 

«Необхідно бути пильними, оскільки атаки можуть ще більше посилитися 

після розвантаження», – сказав представник токійської фірми. 
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Серед організацій, на які націлилася міжнародна група хактивістів, – 

Японське агентство з атомної енергії, JapanAtomicPowerCo та Японське товариство 

атомної енергії. 

Anonymous здійснювали цілеспрямовані DDoS-атаки, причому атаку 

очолювала група, що базується в Італії. Також підтверджено діяльність групи, яка 

базується у В'єтнамі.  

Один з членів Anonymous заявив, що політиці японського уряду щодо 

скидання очищеної води бракує прозорості, оскільки громадяни не мають змоги 

брати участь у процесі прийняття рішень. 

«Ми повинні покласти край безглуздому перетворенню моря на звалище 

заради економічної вигоди», – сказав член організації». (Хакери атакували ядерні 

сайти Японії: подробиці // Судово-юридична газета 

(https://sud.ua/uk/news/abroad/278554-khakery-atakovali-yadernye-sayty-yaponii-

podrobnosti). 18.08.2023). 

*** 

 

Вірусне та інше шкідливе програмне забезпечення 

 

«Швидке зростання кількості кібератак, які доставляють зловмисне 

програмне забезпечення, включно з програмами-вимагачами, відбувається 

через те, що організації стали надто самовдоволені застарілими системами 

безпеки IAM, VPN і периметру. Керівники CISO повідомляють Venture Beat, що 

апаратні системи, які ніколи не створювалися для захисту за межами периметрів, не 

можуть ідентифікувати останні атаки без зловмисного програмного забезпечення та 

програм-вимагачів, і тепер вони стали проблемою.  

Останні дослідження Crowd Strike показали, що 71% усіх виявлень, 

проіндексованих Crowd Strike Threat Graph, не містять зловмисного програмного 

забезпечення.  

Від зловмисників, які діють поодинці, до великомасштабних операцій, які 

фінансуються організованою злочинністю та національними державами, кожен 



 287 

зловмисник знає, що застарілі системи VPN, кінцеві точки та системи периметру не 

бачать атаки без зловмисного програмного забезпечення, їхніх стратегій атак чи 

корисного навантаження.  

Чим більш ізольовані системи безпеки, тим більша ймовірність того, що 

зловмисник проникне та залишиться непоміченим, у деяких випадках роками, 

оскільки організація надто довго довіряла безпеці периметра та була 

скомпрометована. Основними цілями, які переслідують зловмисники сьогодні, є 

охорона здоров’я та виробництво, оскільки навіть найменше уповільнення може 

коштувати життя та потенційно зруйнувати бізнес.  

Нещодавній звіт Forrester «The Zero Trust Edge Solutions Landscape», Q2 2023, 

містить інформацію та корисний аналіз того, як CISO можуть перейти від 

ризикованих стеків застарілих технологій, які покладаються на застарілі підходи 

безпеки периметра, і краще захистити свою ІТ-інфраструктуру за допомогою 

ZeroTrustEdge (ZTE). Дослідження Forrester показує, що ключовими факторами 

впровадження ZTE є перехід до віддаленої роботи та розподілених активів, 

підвищення швидкості бізнесу та проривні постачальники, які пропонують 

інтегровану мережу/безпеку, а також профілі 22 провідних постачальників на 

ринку.  

Barracuda Networks, Cato Networks, Cisco Systems, Cloudflare, Cradlepoint, 

Forcepoint, Fortinet, Google, HPE Aruba Networking, Huawei, iBoss, Juniper Networks, 

Lookout, Menlo Security, Netskope, Nokia, Open Systems, Palo Alto Networks, Sophos, 

Versa Networks і VMware Zscaler включені у звіт.  

Зловмисники випереджають інноваційні підприємства там, де це найбільш 

важливо, починаючи з кінцевих точок і прогресуючи до контролю над 

ідентифікаційними даними та обліковими даними привілейованого доступу. 

Прогалини в застарілих технологічних стеках, давно відомі всередині організацій, 

але не є пріоритетом для виправлення, так само винні, як і зростаюча складність 

методів соціальної інженерії, включаючи зростання популярності приводів, які 

зловмисники використовують для обману жертв.  
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Зловмисники знають, що ІТ-командам важко налаштувати правильну 

конфігурацію хмари, часто залишаючи відкритими цілі екземпляри та облікові 

записи. IoT є ще одним проблемним місцем; віддалений доступ відкрив двері для 

тисяч організацій, які були зламані по всьому світу.  

Цілі дизайну Zero Trust Edge (ZTE) зосереджені на забезпеченні консолідації 

технологічного стеку, зниженні ризиків і витрат, а також підвищенні видимості та 

контролю в ІТ-інфраструктурах. ZTE набирає поширення серед CISO, чиїм 

пріоритетом у багатьох випадках є консолідація надто великої кількості 

постачальників, одночасно підвищуючи ефективність і зміцнюючи положення 

безпеки. Мета CISO полягає в тому, щоб скоротити кількість застарілих систем на 

основі мікропрограмного та апаратного забезпечення, які вони мають, на додаток 

до програмно-визначеної глобальної мережі (SD-WAN), безпечного веб-шлюзу 

(SWG) і посередника безпеки доступу до хмари (CASB) постачальників у більш 

інтегровану, адаптивну архітектуру, що підтримується основним набором 

постачальників.  

Forrester визначає ZTE як «рішення, яке поєднує в собі безпеку та мережеві 

функції, такі як програмно визначена WAN (SD-WAN), брокер безпеки доступу до 

хмари (CASB), доступ до мережі ZeroTrust (ZTNA) і безпечний веб-шлюз (SWG) — 

що один постачальник може постачати та підтримувати будь-яку комбінацію 

хмарних, програмних чи апаратних компонентів». Провідні випадки використання 

включають покращення продуктивності додатків, безпечний доступ до хмари, 

видимість та керування хмарою, що вимагає інтегрованої мережі та безпеки.  

Аналітики Forrester пишуть: «ZTE — це руйнівна архітектура з високими 

ставками», маючи на увазі здатність ZTE вирішувати кілька важливих проблем, 

одночасно об’єднуючи чотири основні технології в єдине архітектурне рішення.  

Перші пілотні проекти ZTE демонструють високі результати у захисті 

віддаленої робочої сили, покращенні безпеки віддаленого сайту та надійності 

завдяки численним варіантам підключення, упорядкуванню мережі та 

забезпеченню більш раціонального керування безпекою. CISO та їхні команди, які 

проводять пілотні проекти, кажуть, що перехід дискретних компонентів ZTE на 
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хмарні керовані та контрольовані сервіси допомагає звільнити локалізоване 

обладнання та систему для подальшої локальної оптимізації робочих навантажень.  

 

У центрі консолідації продажів постачальників ZTE лежить гнучкість 

архітектури ZTE, яка забезпечує адаптацію до вимог організації, водночас 

продаючись як послуга, яка може бути включена до операційного бюджету. 

Джерело: Forrester, The Zero Trust Edge Solutions Landscape, Q2 2023. 

ZTE надає значну можливість для постачальників кібербезпеки стимулювати 

нове зростання доходів за рахунок продажу консолідації стеку технологій. CISO 

повідомляють Venture Beat, що застарілі підходи до мережевої безпеки не змогли 

належним чином захистити сучасні розподілені середовища з віддаленими 

працівниками та хмарними ресурсами. Один із CISO зізнався Venture Beat, що 

застарілі системи периметра схожі на те, що система взагалі не встановлена, 

оскільки вона не здатна зупинити атаки, винайдені менше року тому.  

Застарілі мережеві підходи створили прогалини в здатності організацій 

забезпечувати ресурси, постійно підвищувати ефективність і не відставати від 

швидкості, необхідної для використання нових цифрових бізнес-ініціатив. ZTE 
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зосереджується на цих викликах, об’єднуючи засоби безпеки та мережеві 

інструменти в інтегровану хмарну архітектуру.  

Згідно з дослідженням Forrester ZTE, провідні постачальники 

використовують потенціал ZTE для консолідації точкових рішень у єдину 

пропозицію, яка використовується як послуга. Це узгоджується з уподобаннями 

покупців CISO щодо моделей зі зниженою складністю та експлуатаційними 

витратами (OPEX).  

За оцінками, 78% організацій вважають за краще купувати або споживати 

консолідовані функції як послугу, згідно з опитуванням Forrester Security Survey, 

2022. Аналітики Forrester відзначають, що провідні постачальники амбітні щодо 

своїх планів пропонувати повний пакет «під ключ», додаючи, що «ідея наявність 

єдиної архітектури для всіх рішень безпеки на основі операційних витрат буде 

переконливим для малого та середнього бізнесу». Forrester попереджає, що 

постачальники, які пропонують ZTE, все ще долають обмеження у своїх основних 

сферах.  

З огляду на те, що консолідація технологічного стеку є пріоритетом для 

CISO, ZTE демонструє потенціал для наступної життєздатної еволюції 

інфраструктури безпеки. Керівники CISO, які проводять пілотні проекти, 

повідомляють Venture Beat, що завдяки стандартизації на уніфікованій архітектурі 

ZTE забезпечує відчутні переваги в продуктивності операцій, більш ефективну 

безпеку кінцевих точок і ідентифікаційних даних і нижчі витрати. Динаміка ринку 

чітко показує, що ZTE є новим механізмом доходу, який потрібен постачальникам 

кібербезпеки.  

Компанія Forrester визначила шість основних випадків використання, у яких 

ZTE приносить найбільшу користь. Наголошується на тому, що всі вони 

зосереджені на досягненні більшої кібер-стійкості з одночасним підвищенням 

продуктивності та надійності мережі.  

CISO з банківських і фінансових послуг розповіли Venture Beat, що ZTE 

використовує захищений хмарний доступ і захист віртуальних робочих команд за 

допомогою Zero Trust Network Access (ZTNA) сьогодні є частиною пілотних 



 291 

проектів. Кожен пілот, про який дізнався Venture Beat, працює в режимі реального 

часу з мережевою статистикою видимості та історії для кількісної оцінки 

збільшення видимості та спостережуваності… 

На додаток до основних варіантів використання Forrester визначив чотири 

розширені варіанти використання Zero Trust Edge, які менш затребувані CISO, але 

демонструють ключову диференціацію постачальників. Наскрізний контроль 

забезпечує видимість і керування всіма сегментами мережі. Відображення 

облікових даних уніфікує ідентифікатори користувачів у системах, щоб спростити 

застосування політики доступу. Виявлення та запобігання несанкціонованому 

доступу захищають від неправильного використання облікових даних і внутрішніх 

загроз. Фільтрування веб-вмісту з віддалених сайтів розширює політику 

прийнятного використання… 

ZTE представляє ключову зміну в тому, як підприємства захищають свої 

віртуальні команди та віддалених працівників, активи, хмарні середовища та 

зростаючі мережі IoT. Керівники CISO повідомляють Venture Beat, що застарілі 

підходи до безпеки мережі, пристроїв, кінцевих точок і ідентифікаційних даних не 

можуть встигати за швидкістю та складністю кібератак. Завдяки конвергенції 

мереж і безпеки ZTE пропонує модель, орієнтовану на хмару, яку можна 

використовувати як послугу та оплачувати як операційні витрати.  

Різноманітність масштабів і підходів, які застосовують 22 постачальники 

ZTE, згадані в цьому звіті, для продажу консолідації на своїх платформах, показує, 

наскільки різноманітні потреби підприємства намагаються задовольнити кожен. 

Venture Beat дізнався, що перші пілотні проекти ZTE виправдовують очікування, 

підтримуючи нові ініціативи, спрямовані на отримання прибутку на першому місці, 

одночасно усуваючи прогалини в стеках технологій, які призводили до вторгнень і 

атак зламів у минулому.  

У найближчій перспективі Forrester прогнозує, що більші підприємства 

застосують підхід від багатьох постачальників, інтегруючи найкращі у своєму класі 

компоненти ZTE від лідерів ринку, згаданих у їхньому звіті. Суть ціннісної 

пропозиції ZTE щодо спрощення та консолідації робить її переконливою 
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стратегією для малого та середнього бізнесу та компаній середнього розміру, які 

прагнуть стандартизувати уніфіковану архітектуру. Зростає попит на рішення, які 

можуть вирішити найскладніші проблеми безпеки багатохмарних і гібридних хмар, 

підтримувати віддалену роботу та ініціативи нульової довіри. ZTE має хороші 

можливості, щоб отримати вигоду від цієї динаміки ринку». (Louis Columbus. Why 

cybersecurity vendors are selling tech stack consolidation with Zero Trust Edge // 

VentureBeat (https://venturebeat.com/security/why-cybersecurity-vendors-are-selling-

tech-stack-consolidation-with-zero-trust-edge/). 04.08.2023). 

*** 

 

«Дослідники з кібербезпеки з ESET виявили шкідливий набір 

інструментів під назвою Spacecolon, який був розгорнутий для поширення 

варіантів програм-вимагачів Scarab серед глобальних організацій-жертв.  

Згідно з порадою, опублікованою ESET раніше сьогодні, вважається, що 

набір інструментів може отримати доступ до організацій-жертв, використовуючи 

вразливі веб-сервери або застосовуючи атаки грубої сили на облікові дані 

протоколу віддаленого робочого столу (RDP).  

Розслідування ESET також показало, що деякі версії Spacecolon містять 

турецькі рядки, що свідчить про участь турецькомовного розробника.  

Незважаючи на те, що Spacecolon виник принаймні в травні 2020 року, 

тривають нові кампанії, а остання збірка була скомпільована в травні 2023 року. 

Незважаючи на широке відстеження та аналіз, ESET ще не приписувала 

використання набору інструментів жодній відомій групі загроз. У результаті фірма 

називає операторів, що стоять за Spacecolon, «Cosmic Beetle».  

З технічної точки зору набір інструментів складається з трьох основних 

компонентів Delphi – ScHackTool, ScInstaller і ScService, які дозволяють 

CosmicBeetle встановлювати віддалений доступ, розгортати додаткові інструменти 

та навіть запускати атаки програм-вимагачів.  

ScHackTool, діючи як координатор, керує розгортанням ScInstaller і ScService. 

Єдиною метою ScInstaller є встановлення ScService, який функціонує як бекдор, 
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дозволяючи CosmicBeetle виконувати команди, завантажувати корисні дані та 

отримувати інформацію про систему.  

Окрім цих основних компонентів, оператори Spacecolon значною мірою 

покладаються на ряд сторонніх інструментів, як законних, так і зловмисних, які 

доступні на вимогу.  

Аналіз ESET також оприлюднив розробку нового сімейства програм-

вимагачів ScRansom, яке, як вважають, було створено тим же розробником, що 

стоїть за Spacecolon. Це нове програмне забезпечення-вимагач демонструє подібні 

турецькі рядки у своєму коді та має схожість у своєму графічному інтерфейсі 

користувача.  

ScRansom розроблений для шифрування різних дисків за допомогою 

алгоритму AES-128, генеруючи ключ із жорстко закодованого рядка. Незважаючи 

на те, що це не спостерігалося в активних атаках, ESET припускає, що ScRansom 

все ще перебуває на стадії розробки.  

Для отримання більш детальної інформації про набір інструментів 

Spacecolon, його зв’язки з програмою-вимагачем Scarab і загрозами, що 

розвиваються, читачам пропонується звернутися до офіційної дослідницької 

публікації ESET». (Alessandro Mascellino. Scarab Ransomware Deployed World wide 

Via Space colon Tool set // Reed Exhibitions Ltd. (https://www.infosecurity-

magazine.com/news/scarab-ransomware-deployed-via/). 22.08.2023). 

*** 

 

«Пов’язаний із Північною Кореєю загрозливий актор, відомий як 

Lazarus Group, був помічений у використанні виправленої критичної помилки 

безпеки, що впливає на Zoho Manage Engine Service Desk Plus, для 

розповсюдження трояна віддаленого доступу під назвою QuiteRAT.  

Цілі включають магістральну інфраструктуру Інтернету та установи охорони 

здоров’я в Європі та США, повідомляє компанія з кібербезпеки Cisco Talos в з двох 

частин опублікованому сьогодні аналізі.  
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Більше того, уважніше дослідження переробленої інфраструктури атак 

супротивника, яка використовується для кібератак на підприємства, призвело до 

виявлення нової загрози під назвою CollectionRAT.  

Той факт, що Lazarus Group продовжує покладатися на ту саму техніку, 

незважаючи на те, що ці компоненти були добре задокументовані протягом 

багатьох років, підкреслює впевненість зловмисника у їхній діяльності, зазначив 

Талос.  

Кажуть, що QuiteRAT є наступником MagicRAT, який сам є продовженням 

TigerRAT, тоді як CollectionRAT, здається, перекривається з EarlyRAT (він же 

Jupiter), імплантатом, написаним на PureBasic із можливостями запуску команд на 

кінцевій точці.  

«QuiteRAT має багато тих самих можливостей, що й більш відоме зловмисне 

програмне забезпечення MagicRAT від LazarusGroup, але розмір його файлу значно 

менший», — заявили дослідники безпеки АширМалхотра, ВіторВентура та 

ЧонсуАн. «Обидва імпланти побудовані на основі Qt і включають такі можливості, 

як довільне виконання команд».  

Використання фреймворку Qt розглядається як навмисна спроба з боку 

зловмисника зробити аналіз набагато складнішим, оскільки це «збільшує 

складність коду шкідливого ПЗ».  

Діяльність, виявлена на початку 2023 року, передбачала використання CVE-

2022-47966 лише через п’ять днів після того, як в Інтернеті з’явилася перевірка 

концепції (Poc) для безпосереднього розгортання двійкового файлу QuiteRAT зі 

шкідливої URL-адреси.  

«QuiteRAT — це, очевидно, еволюція MagicRAT», — кажуть дослідники. «У 

той час як MagicRAT — це більша та об’ємніша сімейство зловмисних програм із 

середнім розміром близько 18 МБ, QuiteRAT — набагато менша реалізація, у 

середньому розміром приблизно від 4 до 5 МБ».  

Ще одна суттєва відмінність між ними полягає у відсутності вбудованого 

механізму збереження в QuiteRAT, що потребує видачі команди з сервера для 

забезпечення безперервної роботи на скомпрометованому хості.  
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Висновки також збігаються з іншою кампанією, викритою WithSecure на 

початку лютого цього року, у якій недоліки безпеки в невиправлених пристроях 

Zimbra використовувалися для зламу жертвових систем і, зрештою, встановлення 

QuiteRAT.  

У Cisco Talos заявили, що зловмисник «все більше покладається на 

інструменти та фреймворки з відкритим кодом на початковому етапі доступу своїх 

атак, на відміну від суворого використання їх на етапі після компрометації».  

з відкритим вихідним кодом на базі GoLang Це включає фреймворк 

DeimosC2 для отримання постійного доступу, причому CollectionRAT в основному 

використовується для збору метаданих, виконання довільних команд, керування 

файлами в зараженій системі та доставки додаткових корисних даних.  

Не відразу зрозуміло, як поширюється CollectionRAT, але докази показують, 

що троянська копія утиліти PuTTYLink (Plink), розміщена в тій самій 

інфраструктурі, використовується для встановлення віддаленого тунелю до 

системи та обслуговування шкідливого програмного забезпечення.  

«Раніше Lazarus Group покладалася на використання спеціально створених 

імплантатів, таких як MagicRAT, VSingle, Dtrack і YamaBot, як засіб встановлення 

постійного початкового доступу до успішно скомпрометованої системи», — 

сказали дослідники.  

«Ці імплантати потім оснащені інструментами для розгортання різноманітних 

інструментів із відкритим вихідним кодом або подвійного використання для 

виконання безлічі зловмисних дій на клавіатурі в скомпрометованій корпоративній 

мережі».  

Ця подія є ознакою того, що Lazarus Group постійно змінює тактику та 

розширює свій арсенал зловмисників, водночас застосовуючи нещодавно виявлені 

вразливості програмного забезпечення до руйнівного ефекту». (Lazarus Group 

Exploits Critical Zoho Manage Engine Flaw to Deploy Stealthy Quite RATMalware // 

The Hacker News (https://thehackernews.com/2023/08/lazarus-group-exploits-critical-

zoho.html). 24.08.2023). 

*** 
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Програми-вимагачі 

 

«Щоб справді захистити свій бізнес від зростаючої загрози програм-

вимагачів, вам потрібне рішення, яке заповнює прогалину в останній милі 

переважної стратегії «поглибленого захисту», створюючи справжню «останню 

лінію захисту». 

Оскільки програмне забезпечення-вимагач швидко стає однією з найбільших 

глобальних загроз безпеці, не дивно дізнатися, що навіть у Південній Африці ціна 

такої атаки є величезною – статистика показує, що середні витрати на усунення 

такої атаки становлять близько R6.4 мільйони.  

Оскільки програмне забезпечення-вимагач робить кібербезпеку більш 

важливою, ніж будь-коли, більшість компаній прийняли принцип «поглибленого 

захисту». Це передбачає впровадження брандмауерів, захисту кінцевих точок, 

безпеки додатків і API, захисту даних, захисту від фішингу, безпеки Інтернету 

речей (IoT) і, можливо, навіть блокування комутаторів.  

Патрік Еванс, генеральний директор SLVA Cybersecurity, пояснює, що 

незалежно від того, наскільки повною є така стратегія, факт залишається фактом: 

такий підхід ефективний лише приблизно на 98% і просто не може захищати вас 

постійно, особливо враховуючи людський фактор у всій безпеці. тканина.  

Ці типи атак зазвичай спрямовані на спільні файли, тому рішення останньої 

лінії захисту має доповнювати стандартну реалізацію безпеки, призначену для 

припинення зловмисного шифрування на контрольованих спільних файлах і 

файлових серверах.  

Якщо врахувати, що атака програм-вимагачів може легко зашифрувати до 

25 000 файлів за хвилину, потреба в такому рішенні, як BullWall, стає очевидною. 

Він забезпечує перевірену автоматизовану реакцію в режимі 24/7, доповнюючи 

існуючі засоби захисту та миттєво виявляючи аномалії даних і події.  

По суті, він вказує, що останньою лінією захисту, як це робить Bullwall, є 

прослуховування всього трафіку в мережі компанії, незалежно від того, підключена 
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вона до хмари чи ні. Використовуючи методи штучного інтелекту (AI) і машинного 

навчання (ML) під час початкового розгортання, він може швидко дізнатися, як 

виглядає законне шифрування файлів у певному середовищі. Озброївшись цими 

знаннями, він може швидко визначити, чи є будь-яке шифрування файлів у системі 

нелегітимним.  

BullWall може швидко й легко стримувати атаку програм-вимагачів, якщо 

вона спрямована на бізнес. Рішення також може сказати вам, де саме стався 

інцидент, щоб ваша команда безпеки могла швидко визначити GroundZero.  

Крім того, у разі будь-якого шифрування рішення може швидко визначити, 

які саме файли було зашифровано та де вони розташовані, дозволяючи компанії 

швидко та ефективно відновити їх. Крім того, зазначає Еванс, це може допомогти 

вашій компанії залишатися на правильному боці закону – у жорстко регульованому 

середовищі – шляхом підготовки всіх документів, необхідних для подання до 

регулятора.  

Це не тільки ідеальне рішення для усунення 2% прогалини в безпеці, але й 

таке, яке легко розгорнути з обмеженою площею та працює в режимі лише 

прослуховування, і забезпечить останню лінію захисту, яка стала особливо у 

постпандемічному світі віддалені або гібридні робочі середовища є обов’язковими 

як для локальних, так і для хмарних середовищ.  

Враховуючи, що Південна Африка входить до п’ятірки найбільш цільових 

країн для програм-вимагачів у світі, впровадження останньої лінії захисту має бути 

не «приємно мати», а набагато «абсолютно необхідно». BullWall — це відповідь на 

те, щоб стати більш стійким і пропонує спосіб забезпечення безперервності бізнесу 

перед обличчям зростаючого шквалу атак програм-вимагачів». (Mamsi Nkosi. 

Fortify Your Cybersecurity with a Last Line of Defense // African Technology Advisory 

(Pty) Ltd. (https://www.itnewsafrica.com/2023/08/fortify-your-cybersecurity-with-a-

last-line-of-defense/). 10.08.2023). 

*** 
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«11 липня 2023 року Високий суд Англії виніс рішення за заявою 

позивача у справі Armstrong Watson LLP проти невідомих осіб, ухваливши 

заочне рішення та остаточну судову заборону. Зокрема, суд надав позивачу 

постійний судовий запобіжний захід проти невідомих осіб – групи невстановлених 

хакерів – з метою обмеження використання та розголошення конфіденційної 

інформації, отриманої хакерами за допомогою атаки програм-вимагачів, і вимагати 

видалення або доставки цієї інформація…  

Позивачем було британське товариство з обмеженою відповідальністю, яке 

надає професійні бухгалтерські, податкові та фінансові послуги. Воно стало 

жертвою атаки програм-вимагачів, здійсненої невстановленими хакерами, які 

погрожували розкрити або продати отриману конфіденційну електронну 

інформацію, яка стосувалася персоналу, клієнтів і бізнесу позивача, у темній 

мережі або світу загалом, якщо не буде сплачено викуп. виплачено їм у біткойнах.  

У березні 2023 року після атаки програм-вимагачів позивач подав термінову 

без попередження заяву про тимчасову заборону. Позов було подано проти 

«невідомих осіб», які нібито зламали ІТ-систему позивача.  

Тимчасовий захист був наданий у рішенні шановного пана судді Річі на 

умовах, яких вимагав позивач, із зазначенням дати повернення та завершення 

різних кроків кожною стороною до визначених дат. У день повернення суд 

розглядав справу за відсутності відповідачів, оскільки відповідачі не представилися 

та не надали або не видалили конфіденційну інформацію, яка була предметом 

заяви.  

Суд постановив, що переконався, що позивач дотримався його 

процесуальних вимог, включаючи подання та вручення форми позову та деталей 

позову невідомим особам. За цих обставин суд дозволив альтернативні методи 

вручення, а саме вручення електронною поштою в поєднанні з текстовими 

повідомленнями, щоб попередити відповідачів про існування електронних листів, 

враховуючи труднощі, пов’язані з більш традиційними методами вручення. Однак 

жодних кроків, які вимагав від відповідачів суд, вжито не було. Таким чином, у 

світлі того, що відповідачі не виконали своїх зобов’язань, позивач домагався 
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винесення рішення за відсутності суду та остаточної судової заборони, що було 

надано шановною пані Суддею Коллінз Райс.  

Питання, що розглядаються судом  

Розгляд заявки на папері без розгляду  

CPR, п. 23.8 передбачає, що суд може розглядати заяву на папері без 

слухання, якщо сторони погоджуються або якщо суд не вважає, що слухання було б 

доречним за даних обставин.  

За відсутності будь-яких суттєвих подій після винесення тимчасового наказу 

про надання судової заборони та з огляду на те, що відповідачі жодним чином не 

брали участь у провадженні, суд застосував постанову у справі ClarksonPlc проти 

невідомих осіб, встановивши, що слухання не було доцільним.  

Заочне рішення  

CPR, р.12.3 визначає основні умови, які мають бути виконані перед 

винесенням заочного рішення, включно з тим, що позивач належним чином подав і 

вручив форму претензії та деталі позову.  

Ця справа стосувалась позову про порушення конфіденційності. У деталях 

позову позивач виклав правильні правові компоненти підстави позову:  

Що відповідачі отримали інформацію без згоди чи дозволу та за обставин, за 

яких вони знали або повинні були знати, що позивач обґрунтовано очікував, що 

інформація буде та залишатиметься приватною та конфіденційною.  

Відповідачі вимагали від позивача зобов'язання щодо довіри.  

Що, отримавши доступ до інформації та погрожуючи розкрити інформацію, 

відповідачі діяли всупереч цьому обов’язку зберігати конфіденційність.  

У деталях позову також викладено твердження щодо фактів щодо кожного з 

вищезазначених компонентів, включаючи ідентичність і характер інформації, 

обставини, за яких вона була отримана, і подальшу поведінку відповідачів, 

включаючи погрози розголошення або продажу, якщо вимоги щодо оплати не були 

задоволені.  

Процесуальні передумови для винесення заочного рішення також були 

виконані в цій справі, оскільки відповідачі не подали та не надали захист у 
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зазначений термін, а також не надали жодної відповіді, яка б засвідчила бажання 

брати участь у провадженні.  

Тому суд постановив, що позивач має право на заочне рішення.  

Засіб  

Суд постановив, що позивач мав право на постійну судову заборону, щоб 

обмежити використання та розкриття інформації та вимагати видалення або 

передачі інформації.  

Основні міркування суду включали поведінку відповідачів, пов’язану з 

атакою програм-вимагачів, їх неспроможність брати участь у судовому процесі та 

порушення ними попередніх розпоряджень.  

Суд вважав, що існував високий ризик того, що обвинувачені будуть 

наполягати на своїй поведінці, виконуючи погрози незаконного розголошення, 

якщо вони чітко не обмежені судовим наказом і підлягають санкціям.  

Ключові висновки  

Компанії повинні взяти до відома це рішення, оскільки судові процеси, що 

застосовуються тут за обставин, коли відповідачами були невідомі особи, є 

стратегічним інструментом у наборі інструментів для жертви кібератаки та ще 

однією лінією захисту для запобігання подальшому продажу чи розголошенню 

конфіденційної інформації. інформація про компанію. Готовність суду винести 

постанову про остаточний судовий запобіжний захід за таких обставин свідчить 

про засоби правового захисту, які суд готовий застосувати проти невстановлених 

осіб, які намагаються завдати шкоди компаніям через кібератаки.  

Нарешті, рішення є корисним з процесуальної точки зору, оскільки воно 

підтверджує відповідні фактори, які суд, ймовірно, врахує, оцінюючи, чи можна 

розглядати заяву на папері без слухання, а також процесуальні передумови на 

користь заочного рішення». (United Kingdom: Injunctive Relief Against Persons 

Unknown – TheRansomwareEdition // Cooley LLP (https://cdp.cooley.com/united-

kingdom-injunctive-relief-against-persons-unknown-the-ransomware-edition/). 

10.08.2023). 

*** 
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«Група кубинських програм-вимагачів була помічена в атаках на 

організації критичної інфраструктури в Сполучених Штатах та ІТ-фірми в 

Латинській Америці, використовуючи комбінацію старих і нових 

інструментів.  

Команда Black Berry Threat Researchand Intelligence, яка помітила останню 

кампанію на початку червня 2023 року, повідомляє, що Куба тепер використовує 

CVE-2023-27532 для викрадення облікових даних із конфігураційних файлів.  

Конкретний недолік впливає на продукти Veeam Backup & Replication (VBR), 

і експлойт для нього доступний з березня 2023 року.  

Раніше With Secure повідомляв, що FIN7, група з кількома підтвердженими 

приналежностями до різних операцій з програмами-вимагачами, активно 

використовує CVE-2023-27532.  

Black Berry повідомляє, що первинний вектор доступу Cuba, схоже, є 

скомпрометованими обліковими даними адміністратора через RDP, не 

використовуючи підбір.  

Далі фірмовий спеціальний завантажувач Cuba «BugHatch» встановлює 

зв’язок із сервером C2 і завантажує файли DLL або виконує команди.  

Початкове закріплення в цільовому середовищі досягається за допомогою 

програми Metasploit DNS, яка розшифровує та запускає шелл-код безпосередньо в 

пам’яті.  

Куба використовує широко поширену техніку BYOVD (Bring Your Own 

Vulnerable Driver), щоб вимкнути засоби захисту кінцевих точок. Крім того, він 

використовує інструмент «Burnt Cigar» для завершення процесів ядра, пов’язаних із 

продуктами безпеки.  

Окрім недоліку Veeam, який відносно нещодавно з’явився, Cuba також 

використовує CVE-2020-1472 («Zerologon»), уразливість у протоколі Microsoft 

NetLogon, яка дає їм ескалацію привілеїв проти контролерів домену AD.  

На етапі після експлуатації Кубу спостерігали за допомогою маяків 

CobaltStrike і різноманітних «лолбінів». 
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BlackBerry підкреслює чітку фінансову мотивацію кубинської банди програм-

вимагачів і зазначає, що група загроз, ймовірно, є російською, про що припускали 

інші звіти кіберрозвідки в минулому.  

Це припущення ґрунтується на виключенні комп’ютерів, які використовують 

російську розкладку клавіатури від інфекцій, російськомовних сторінках 404 на 

частинах його інфраструктури, лінгвістичних підказках і орієнтації групи на Захід.  

Підсумовуючи, програми-вимагачі Cuba залишаються активною загрозою 

протягом приблизно чотирьох років свого існування, що не є поширеним явищем 

для програм-вимагачів.  

Включення CVE-2023-27532 до цільової сфери Cuba робить оперативне 

встановлення оновлень безпеки Veeam надзвичайно важливим і ще раз підкреслює 

ризик затримки оновлень, коли доступні загальнодоступні експлойтиPoC». (proof-

of-concept). (Bill Toulas. Cuba ransomwareuses Veeam exploit against critical U.S. 

organizations // Bleeping Computer® LLC 

(https://www.bleepingcomputer.com/news/security/cuba-ransomware-uses-veeam-

exploit-against-critical-us-

organizations/?utm_source=flipboard&utm_content=stogner%2Fmagazine%2FIEEE

+Cybersecurity). 20.08.2023). 

*** 

 

«Група програм-вимагачів Black Cat / ALPHV додала Seiko до свого 

сайту здирництва, взявши на себе відповідальність за кібератаку, розкриту 

японською компанією на початку цього місяця.  

Seiko є одним із найбільших і найвідоміших виробників годинників у світі з 

приблизно 12 000 співробітників і річним доходом, що перевищує 1,6 мільярда 

доларів.  

10 серпня 2023 року компанія опублікувала повідомлення про витік даних, у 

якому повідомила, що неавторизована третя сторона отримала доступ принаймні до 

частини її ІТ-інфраструктури та отримала доступ або викрала дані.  
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«Схоже, що [28 липня 2023 року] якась поки що невідома сторона або 

сторони отримали несанкціонований доступ принаймні до одного з наших 

серверів», — йдеться в повідомленні Seiko.  

«Згодом, 2 серпня, ми доручили групі зовнішніх експертів з кібербезпеки 

розслідувати та оцінити ситуацію».  

«Як наслідок, тепер ми достатньо впевнені, що відбулося порушення і що 

деяка інформація, яка зберігається нашою компанією та/або компаніями нашої 

групи, могла бути скомпрометована».  

Компанія Seiko вибачилася перед потенційно постраждалими клієнтами та 

діловими партнерами та закликала їх бути пильними щодо електронної пошти чи 

інших спроб зв’язку, які можуть видавати себе за Seiko.  

Black Cat бере на себе відповідальність  

Сьогодні група програм-вимагачів BlackCat заявила, що стоїть за атакою на 

Seiko, опублікувавши зразки даних, які вони нібито вкрали під час атаки.  

У списку загрози знущаються над ІТ-безпекою Seiko та оприлюднюють те, 

що виглядає як виробничі плани, скани паспортів працівників, плани випуску 

нових моделей і результати спеціалізованих лабораторних тестів.  

Найтривожніше те, що зловмисники злили зразки конфіденційних технічних 

схем і дизайну годинників Seiko.  

Це вказує на те, що BlackCat, швидше за все, володіє малюнками, які 

демонструють внутрішні пристрої Seiko, включно з запатентованою технологією, 

публікація яких буде шкідливою для конкурентів і імітаторів.  

Black Cat — одна з найрозвиненіших і сумнозвісних груп програм-вимагачів, 

які активно націлені на підприємство, постійно вдосконалюючи свою тактику 

вимагання.  

Наприклад, група була першою, хто використав веб-сайт clearweb, 

присвячений витоку даних для конкретної жертви, а нещодавно створив API витоку 

даних, що дозволяє легше розповсюджувати викрадені дані.  

Оновлення 21.08.23: після публікації цієї історії дослідники з CuratedIntel 

повідомили BleepingComputer, що брокер початкового доступу (IAB) продавав 
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доступ японській виробничій компанії 27 липня, за день до того, як Seiko заявила, 

що вони були спочатку зламані.  

Хоча IAB не поділився назвою компанії, якій вони продають доступ, вони 

сказали, що компанія займається виробництвом і має «1,8 млрд» доходу на 

Zoominfo, що точно відповідає сторінці ZoominfoSeiko.  

Bleeping Computer зв’язався з Seiko, щоб отримати додаткові коментарі щодо 

заяв зловмисника, але до моменту публікації ми не отримали відповіді». (Bill 

Toulas. Japanese watchmaker Seiko breached by Black Cat ransomware gang // 

Bleeping Computer® LLC 

(https://www.bleepingcomputer.com/news/security/japanese-watchmaker-seiko-

breached-by-blackcat-ransomware-

gang/?utm_source=flipboard&utm_content=nielsehs2013%2Fmagazine%2FData+Bre

ach+Daily). 21.08.2023). 

*** 

 

«За останні тижні компанії з кібербезпеки опублікували дюжину звітів 

про програмне забезпечення-вимагач, і більшість із них свідчить про значне 

збільшення кількості атак.  

Атаки програм-вимагачів продовжують бути дуже прибутковими для груп 

кіберзлочинців, і останні звіти, опубліковані різними фірмами з кібербезпеки, 

показують, що вони зростають як з точки зору обсягу, так і складності.  

SecurityWeek проаналізував ці звіти та склав короткий виклад найважливіших 

висновків і тенденцій.  

Відповідно до звіту NCC Group про кіберзагрози за липень 2023 року , 

минулого місяця компанія зафіксувала понад 500 атак, що на 153% більше, ніж рік 

тому, і на 16% порівняно з червнем, при цьому промисловий сектор залишається 

найбільш цільовим. З червня по липень кількість атак програм-вимагачів у Європі 

зросла на 59%.  

Сплеск, зафіксований в останні місяці, значною мірою пов’язаний з групою 

Cl0p, яка націлилася на сотні організацій через злом MOVEit. За даними Emsisoft, 
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станом на 19 серпня 730 організацій і понад 47 мільйонів людей прямо чи 

опосередковано постраждали від атаки MOVEit.  

Однак GuidepointSecurity зазначив, що кількість жертв фактично впала в 

липні, якщо виключити жертв MOVEit від Cl0p. З іншого боку, у липні компанія 

бачила 36 активних груп порівняно з 28 у попередньому місяці.   

Окрім Cl0p, список дуже активних груп включає LockBit, BlackCat (ALPHV) і 

нову групу під назвою 8Base.  

Кілька компаній повідомили про появу нових груп програм-вимагачів за 

останні місяці, деякі з яких насправді є результатом ребрендингу існуючих банд. 

Серед новачків — NoEscape, Cactus, Knight, BlackSuit, DarkRace і Rhysida. У 

Malwarebytes є короткий опис деяких із цих груп.   

Дані Black Fog показали, що в липні 2023 року було зафіксовано найбільшу 

кількість атак порівняно з тим же місяцем за останні чотири роки. Цікаво, що 

компанія зазначила, що лише 38 атак програм-вимагачів, про які стало відомо в 

липні, були публічно оприлюднені, у порівнянні з 390 атаками, про які жертви не 

повідомили.  

Relia Quest за другий квартал 2023 року У звіті показано рекордну кількість 

жертв, названих на веб-сайтах груп витоку програм-вимагачів — 1400 організацій, 

порівняно з 850 у попередньому кварталі.  

У Cyber Maxx також є звіт за другий квартал, який показує, що в той час як 

більшість банд зафіксували лише незначне збільшення атак, такі групи, як ALPHV, 

8Base, BianLian, Karakurt, Nokoyawa, Play, Qilin і Snatch, показали значне 

зростання.  

Що стосується спроб доставки програм-вимагачів, то SonicWall заявила, що 

зафіксувала 150 мільйонів спроб у першій половині 2023 року, що на 41% менше з 

початку року. Одним із ключових факторів, згідно з SonicWall, є перехід до атак 

суто здирництва, які не включають розповсюдження шкідливого програмного 

забезпечення для шифрування файлів.   

Компанія Sophos нещодавно опублікувала звіт про атаки програм-вимагачів 

на освітній сектор. Звіт показує, що атаки на цей сектор неухильно зростають в 
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останні роки. Переважній більшості організацій у цьому секторі вдалося відновити 

зашифровані дані, але приблизно половині вдалося це, погодившись заплатити 

викуп.   

Barracuda зазначила, що кількість зареєстрованих атак програм-вимагачів на 

такі сектори, як освіта, муніципалітети та охорона здоров’я, подвоїлася з минулого 

року та більш ніж у чотири рази з 2021 року.  

Окрім збільшення обсягу атаки, відбулося підвищення витонченості. Akamai 

повідомила, що групи програм-вимагачів все більше зосереджуються на викраденні 

файлів і використанні вразливостей нульового та одноденного періодів для 

початкового доступу.  

Отримавши початковий доступ до систем організації, зловмисники 

розгортають те, що дехто називає «попередником зловмисного програмного 

забезпечення», яке відкриває шлях для бокового переміщення та фактичного 

корисного навантаження програм-вимагачів. Згідно зі звітом Lumu, 

найпопулярнішими попередниками програм-вимагачів у 2022 році були Qbot, 

Phorpiex, Emotet, Cobalt Strike, Ursnif і Dridex.  

Що стосується витрат, пов’язаних з атаками програм-вимагачів, за оцінками 

Comparitech, у період з 2018 по 2023 роки майже 500 виробничих компаній, які 

постраждали від програм-вимагачів, втратили приблизно 46,2 мільярда доларів 

лише через простої». (Eduard Kovacs. Cybersecurity Companies Report Surgein 

Ransomware Attacks // Security Week (https://www.securityweek.com/cybersecurity-

companies-report-surge-in-ransomware-attacks/). 23.08.2023). 

*** 

 

Операції правоохоронних органів та судові справи проти 

кіберзлочинців 

 

«Міжнародна правоохоронна операція під керівництвом Інтерполу 

призвела до арешту 14 підозрюваних кіберзлочинців у ході операції під 

кодовою назвою «Africa Cyber Surge II», розпочатої у квітні 2023 року.  
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Чотиримісячна операція охопила 25 африканських країн і зруйнувала понад 

20 000 кіберзлочинних мереж, які займалися вимаганням, фішингом, BEC та 

онлайн-шахрайством, що призвело до фінансових збитків на суму понад 40 000 000 

доларів США.  

Разом з арештами влада також видалила сотні шкідливих IP-адрес, які 

містили зловмисне програмне забезпечення та допомагали розповсюджувати 

небезпечне програмне забезпечення.  

Зокрема, розслідування Інтерполу та його партнерів, висновки якого 

послужили керівництвом для «AfricaCyberSurge II», включає наступне:  

– 3786 шкідливих командних і контрольних серверів  

– 14 134 IP-адреси жертв, пов’язані зі справами про крадіжку даних  

– 1415 фішингових посилань і доменів  

– 939 шахрайських IP-адрес  

– Понад 400 інших шкідливих URL-адрес, IP-адрес і ботнетів 

Group-IB, один із партнерів Інтерполу зі збору інформації про 

кіберзлочинність з африканських регіонів, сьогодні заявила, що надала 

правоохоронним органам понад тисячу індикаторів, пов’язаних із шкідливою 

інфраструктурою на континенті.  

«Дані містили домени, URL-адреси та IP-адреси серверів, які 

використовувалися для фішингових і шкідливих атак. Країни-члени Інтерполу в 

Африці використовували цю інформацію в кількох операціях з видалення». - 

Група-ІБ  

Виходячи з вищевикладеного, операція показала наступні основні моменти:  

Камерун: 3 підозрюваних заарештовано в онлайн-шахрайстві з мистецтвом на 

850 000 доларів.  

Нігерія: 1 особа заарештована за обман жертви в Гамбії.  

Маврикій: арештовано 2 грошових мулів, пов’язаних із шахрайством на 

платформі обміну повідомленнями.  

Гамбія: 185 зловмисних IP-адрес видалено завдяки профілактичним заходам і 

партнерствам.  
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Камерун: влада закрила 2 даркнет-сайти.  

Кенія: влада ліквідувала 615 хостів шкідливих програм.  

Останніми місяцями Інтерпол активно бореться з кіберзлочинністю, 

зриваючи багатомільйонні операції та вилучаючи широко використовувані 

злочинні платформи.  

Десять днів тому організація оголосила про закриття сумнозвісної платформи 

« 16shop » фішинг як послуга (PhaaS) і арешт її основного оператора.  

У липні 2023 року африканське відділення Інтерполу (Afripol) затримало 

підозрюваного, якого вважають ключовим членом кіберзлочинної групи 

OPERA1ER, відповідальної за щонайменше 35 атак у період з 2018 по 2022 рік, що 

призвело до збитків на понад 11 000 000 доларів США.  

Перша операція « AfricaCyberSurge » відбулася в листопаді 2022 року та 

призвела до арешту 11 осіб, ліквідації даркнет-ринку, який продавав хакерські 

інструменти, і збою в роботі 200 000 точок інфраструктури, які сприяли 

поширенню зловмисного програмного забезпечення, фішингу, спам, шахрайство та 

активність підтримуваних ботнетів». (BillToulas. Interpolarrests 14 suspected 

cybercriminals for stealing $40 million // Bleeping Computer® LLC 

(https://www.bleepingcomputer.com/news/security/interpol-arrests-14-suspected-

cybercriminals-for-stealing-40-

million/?utm_source=flipboard&utm_content=stogner%2Fmagazine%2FIEEE+Cyber

security). 18.08.2023). 

*** 

 

 
Технічні аспекти кібербезпеки 

 

Виявлені вразливості технічних засобів та програмного 

забезпечення 

 

«Salesforce, компанія-розробник програмного забезпечення, що стоїть за 

однією з найкращих CRM для продажів, випустила патч для своїх служб 
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електронної пошти після того, як дослідники безпеки виявили вразливість 

нульового дня, яка дозволила хакерам атакувати користувачів Facebook за 

допомогою переконливого фішингового шахрайства.  

Активно використовувана помилка була виявлена командою GuardioLabs і 

отримала назву «Phish Force». Він використав недолік у функції Salesforce «email-

to-case», яка дозволяє користувачам автоматизувати створення заявок для запитів 

клієнтів, щоб надсилати вихідні електронні листи, нібито з мета-платформ, через 

офіційну адресу «@case.salesforce.com». домен.  

Ці електронні листи не тільки виглядали справжніми для одержувачів, але й 

уникали вбудованих засобів захисту Facebook від фішингу, ще раз підкреслюючи, 

що навіть найнадійніше антивірусне програмне забезпечення та пов’язані з ним 

рішення можуть бути обдурені через прогалини в архітектурі безпеки популярних 

продуктів.  

Як працювала фішингова атака Salesforce 

Фальшиві фішингові електронні листи були названі «Порушення стандартів 

вмісту» і, як стверджувалося, повідомляли одержувачам про компрометацію 

облікового запису та загрозливе призупинення через «підозри у видаванні себе за 

іншу особу» в їхніх облікових записах у соціальних мережах. Що, звісно, є дикою 

іронією та доказом того, що хакери — це ніщо інше, як не весела група.  

Щоб уникнути «призупинення», користувачі були спрямовані на підроблену 

сторінку «підтримки», на якій їх попросили ввести конфіденційну інформацію. 

Хоча звіт GuardioLabs ясно показує, що кампанія, як відомо, пройшла успішно, 

незрозуміло, скільки людей насправді стали її жертвами.  

Додаючи додаткову автентичність шахрайству, електронні листи були 

адресовані на справжнє ім’я цілі, що також допомогло повідомленням обійти 

фільтри Facebook для захисту від спаму та фішингу.  

Salesforce мріє про великі попри звільнення  

Guardio Labs також зазначає, що Salesforce швидко діяв, щоб усунути 

вразливість: про це повідомили в компанію 28 липня, і того ж дня було випущено 

виправлення. Дослідники безпеки також кажуть, що вони повідомили власника 
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Facebook Meta про діру в її системах, яка, здавалося, була пов’язана із застарілими 

функціями на «apps.facebook.com».  

Новина про недолік безпеки з’являється, коли Salesforce вступає у важливу 

пару місяців як компанія та як бренд. Зокрема, популярний виробник CRM 

знаходиться в розпалі низки нових запусків перед щорічною конференцією 

Dreamforce 2023 у вересні. Сюди входить набір нових функцій штучного інтелекту, 

які впроваджуються в основні продукти, а дочірня компанія Slack також щойно 

представила видання, призначене для продажу, оскільки має намір урізноманітнити 

свою пропозицію.  

У той же час ціни на Salesforce зростають вперше за кілька років, і компанія 

також не виявилася захищеною від хвилі звільнень технічних працівників, що 

охопила галузь. Зі свого боку, Meta опинилася в центрі шторму соціальних мереж, 

як завжди, запустивши свій новий додаток Threads як альтернативу Twitter (тепер 

X)». (James Laird. Salesforce Email Hack Used to Bait Facebook Phishing Trap // 

Marketing VF Ltd. (https://tech.co/news/salesforce-facebook-phishing-

attack?utm_source=flipboard&utm_content=other). 03.08.2023). 

*** 

 

«Кіберзлочинці віддають перевагу використанню старих уразливостей 

більше, ніж нещодавно виявлених недоліків.  

Про це йдеться в останніх порадах щодо безпеки від Національного центру 

кібербезпеки Великобританії та його еквівалентних партнерів в альянсі Five Eyes.  

У четвер він оприлюднив список 12 найбільш часто використовуваних 

уразливостей у 2022 році, багато з яких з’явилися в списку попереднього року.  

Отримані дані дозволяють зрозуміти стратегії, що стоять за кіберзлочинною 

діяльністю, підкреслюючи байдужість організацій до усунення недоліків безпеки, 

що впливають на їх програмне забезпечення та обладнання.  

«Ця порада посилює один із основоположних аспектів кібербезпеки, — 

сказала Ліза Фонг, заступник генерального директора Національного центру 

кібербезпеки Нової Зеландії.  
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«Зловмисники продовжують досягати успіху, використовуючи ті самі методи 

знову і знову. Я не можу підкреслити важливість гарного виконання основ, 

розуміючи свої активи та швидко застосовуючи виправлення, коли вони стають 

доступними. Дія на основі звітів CVE – це різниця між тим, як потрапити у свій 

список справ, і в список справ, який хтось інший».  

Як правило, зловмисники досягали найбільшого успіху в перші два роки 

після публічного розкриття вразливості.  

Цінність цих вразливостей поступово зменшується, коли організації 

виправляють або оновлюють програмне забезпечення.  

Порада агенцій безпеки полягає в тому, щоб своєчасно встановлювати 

виправлення, що змушує зловмисників шукати інші — потенційно дорожчі — 

шляхи атаки. До них відноситься розробка експлойтів нульового дня або 

проведення атак на ланцюги поставок програмного забезпечення.  

Нездатність швидко застосувати виправлення означає, що зловмисники 

можуть сканувати кількість систем, підданих будь-якій уразливості, надаючи їм 

інформацію про її цінність для атак.  

Якщо проблеми з безпекою не вирішуються багатьма організаціями, це може 

спонукати зловмисників розробляти інструменти експлуатації, які забезпечують 

швидші атаки. Ці інструменти можна продати іншим кіберзлочинцям, і ними 

можна користуватися роками, якщо вразливість залишається невиправленою.  

Найбільш часто використовувані вразливості 2022 року:  

CVE-2018-13379: впливає на VPN SSL Fortinet і використовувався ще в 2020 

році. Його постійна присутність у списку свідчить про те, що багато організацій 

досі не застосували доступні виправлення  

CVE-2021-34473, CVE-2021-31207 і CVE-2021-34523 - також відомий як 

ProxyShell: впливає на сервери електронної пошти Microsoft Exchange  

CVE-2021-40539: недолік віддаленого виконання коду в Zoho Manage Engine 

AD Self Service Plus, який вперше використовувався наприкінці 2021 року та в 2022 

році.  
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CVE-2021-26084: уразливість в інструментах співпраці AtlassianConfluence 

Server і DataCenter. Згідно з порадою NCSC, наприкінці 2021 року була зроблена 

спроба масового використання цієї вразливості  

CVE-2021-44228, також відомий як Log4Shell: впливає на бібліотеку Log4j 

Apache. Вперше її було оприлюднено наприкінці 2021 року, але NCSC відзначив 

високий інтерес до вразливості з боку зловмисників протягом першої половини 

2022 року.  

CVE-2022-22954 і CVE-2022-22960: уразливості в продуктах VMware, які 

дозволяли дистанційне виконання коду, підвищення привілеїв і обхід 

автентифікації. Подвиги були відзначені на початку 2022 року і тривали протягом 

року  

Також у 2022 році використовувалися CVE-2022-30190 — уразливість, що 

впливає на інструмент діагностики підтримки Microsoft, CVE-2022-26134 — 

критична вразливість віддаленого виконання коду в Atlassian Confluenceand Data 

Center, і CVE-2022-1388 — уразливість, яка дозволяє зловмисникам щоб обійти 

автентифікацію iControl REST на F5 BIG-IP для доставки додатків і програмного 

забезпечення безпеки.  

«Сьогодні зловмисники зазвичай використовують категорії вразливостей, які 

можуть і повинні бути усунені постачальниками технологій у рамках їх зобов’язань 

щодо безпеки за проектом», — сказав Ерік Голдштейн, виконавчий помічник 

директора з кібербезпеки CISA.  

«До цього дня зловмисникам і надалі буде надто легко використовувати 

організації по всьому світу. Разом із нашими партнерами ми закликаємо всі 

організації переглянути нашу спільну консультацію, щоб кожне підприємство 

визначило пріоритетність пом’якшення цих уразливостей, а кожен постачальник 

технологій узяв на себе відповідальність за результати безпеки своїх клієнтів, 

зменшивши поширеність цих уразливостей за допомогою дизайну». (Richard Speed. 

Top 12 most-exploited security vulnerabilities revealed by national cybersecurity 

agencies // Future US, Inc. (https://www.itpro.com/security/cyber-attacks/top-12-most-
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exploited-security-vulnerabilities-revealed-by-national-cyber-security-agencies). 

03.08.2023). 

*** 

 

«Американська компанія-виробник ІТ-програмного забезпечення Ivanti 

сьогодні попередила клієнтів, що критично важлива вразливість Sentry API 

обхід автентифікації використовується в дикій природі.  

Ivanti Sentry (раніше Mobile Iron Sentry) функціонує як гейткіпер для 

корпоративних серверів ActiveSync, таких як Microsoft Exchange Server, або 

внутрішніх ресурсів, таких як сервери Sharepoint, у розгортаннях MobileIron, а 

також може працювати як проксі-сервер KerberosKeyDistributionCenter (KKDCP).  

Критична вразливість (CVE-2023-38035), виявлена та повідомлена 

дослідниками безпеки в компанії mnemonic, що займається кібербезпекою, дає 

змогу неавтентифікованим зловмисникам отримати доступ до конфіденційних API 

конфігурації порталу адміністратора, відкритих через порт 8443, який 

використовується службою конфігурації Mobile Iron (MICS).  

Це можливо після того, як вони обійдуть елементи керування 

автентифікацією, скориставшись перевагами недостатньо обмежувальної 

конфігурації Apache HTTPD.  

Успішне використання дозволяє їм змінювати конфігурацію, запускати 

системні команди або записувати файли в системи, на яких працює IvantiSentry 

версії 9.18 і попередніх.  

Іванті порадив адміністраторам не виставляти MICS в Інтернет і обмежити 

доступ до внутрішніх мереж керування.  

«На даний момент ми знаємо лише про обмежену кількість клієнтів, які 

постраждали від CVE-2023-38035. Ця вразливість не впливає на інші продукти або 

рішення Ivanti, такі як Ivanti EPMM, MobileIronCloud або IvantiNeurons для MDM», 

— сказав Іванті. 

«Дізнавшись про вразливість, ми негайно мобілізували ресурси для 

вирішення проблеми та зробили сценарії RPM доступними для всіх підтримуваних 
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версій. Ми рекомендуємо клієнтам спочатку оновити до підтримуваної версії, а 

потім застосувати сценарій RPM, спеціально розроблений для їхньої версії», — 

заявила компанія.  

У цій статті бази знань.Ivanti надає детальну інформацію про застосування 

оновлень безпеки Sentry до систем, на яких працюють підтримувані версії  

Інші помилки Ivanti використовувалися в атаках з квітня  

З квітня спонсоровані державою хакери використали дві додаткові 

вразливості безпеки в Endpoint Manager Mobile (EPMM) Ivanti, раніше відомому як 

MobileIronCore.  

Один із них (відстежується як CVE-2023-35078) — це значний обхід 

автентифікації, яким зловживали як нульовий день, щоб зламати мережі різних 

державних організацій у Норвегії.  

Уразливість також може бути пов’язана з дефектом проходження каталогу 

(CVE-2023-35081), який надає суб’єктам загрози з адміністративними привілеями 

можливість розгортати веб-оболонки на скомпрометованих системах.  

«Актори вдосконаленої постійної загрози (APT) використовували CVE-2023-

35078 як нульовий день принаймні з квітня 2023 року до липня 2023 року, щоб 

зібрати інформацію від кількох норвезьких організацій, а також отримати доступ 

до мережі норвезького урядового агентства та зламати її», CISA, опублікованому 

на початку серпня. Про це йдеться в повідомленні  

Спільна консультація CISA з Національним центром кібербезпеки Норвегії 

(NCSC-NO) виконувала накази, видані раніше цього місяця, у яких федеральні 

агентства США вимагали виправити дві активно використовувані вади до 15 і 21 

серпня.  

Тиждень тому Ivant також виправив два критичні переповнення буфера на 

основі стека, відстежувані як CVE-2023-32560 у своєму програмному забезпеченні 

Avalanche, рішення для керування корпоративною мобільністю (EMM), які могли 

призвести до збоїв і виконання довільного коду після експлуатації». (Sergiu Gatlan. 

Ivanti warns of new actively exploited MobileIron zero-day bug // BleepingComputer® 

LLC  (https://www.bleepingcomputer.com/news/security/ivanti-warns-of-new-actively-
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exploited-mobileiron-zero-day-bug/?utm_source=flipboard&utm_content=other). 

21.08.2023). 

*** 

 

«Федеральне бюро розслідувань США (ФБР) попереджає, що пристрої 

Barracuda Networks Email Security Gateway (ESG), виправлені проти 

нещодавно виявленої критичної вади, продовжують ризикувати потенційною 

компрометацією з боку підозрюваних китайських хакерських груп.  

Він також визнав ці виправлення «неефективними» і «продовжує 

спостерігати за активними вторгненнями та вважає всі пристрої Barracuda ESG 

скомпрометованими та вразливими до цього експлойту».  

Відстежуваний як CVE-2023-2868 (оцінка CVSS: 9,8), кажуть, що помилка 

нульового дня була використана як зброя ще в жовтні 2022 року, більш ніж за сім 

місяців до того, як діра в безпеці була закладена. Mandiant, що належить Google, 

відстежує кластер активності China-nexus під назвою UNC4841.  

25 серпня 2023 р. THN Безпека/вразливість електронної пошти  

Федеральне бюро розслідувань США (ФБР) попереджає, що пристрої 

Barracuda Networks Email Security Gateway (ESG), виправлені проти нещодавно 

виявленої критичної вади, продовжують ризикувати потенційною компрометацією 

з боку підозрюваних китайських хакерських груп.  

Він також визнав ці виправлення «неефективними» і «продовжує 

спостерігати за активними вторгненнями та вважає всі пристрої Barracuda ESG 

скомпрометованими та вразливими до цього експлойту».  

Відстежуваний як CVE-2023-2868 (оцінка CVSS: 9,8), кажуть, що помилка 

нульового дня була використана як зброя ще в жовтні 2022 року, більш ніж за сім 

місяців до того, як діра в безпеці була закладена. Mandiant, що належить Google, 

відстежує кластер активності China-nexus під назвою UNC4841.  

Уразливість віддаленого впровадження команд, що впливає на версії від 

5.1.3.001 до 9.2.0.006, дозволяє неавторизоване виконання системних команд із 

правами адміністратора в продукті ESG.  
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У зазначених атаках успішний злом діє як канал для розгортання кількох 

штамів зловмисного програмного забезпечення, як-от SALTWATER, SEASIDE, 

SEASPY, SANDBAR, SEASPRAY, SKIPJACK, WHIRLPOOL і SUBMARINE (також 

відомого як DEPTHCHARGE), які дозволяють виконувати довільні команди та 

ухилення від захисту… 

«Кіберактори використовували цю вразливість, щоб вставити зловмисне 

корисне навантаження в пристрій ESG із різними можливостями, які забезпечили 

постійний доступ, сканування електронної пошти, збір облікових даних і 

викрадання даних», — заявили у ФБР.  

Фірма аналізу загроз характеризує UNC4841 як агресивну та вмілу, 

демонструє чуття на витонченість і швидко адаптує свій спеціальний 

інструментарій, щоб використовувати додаткові механізми стійкості та 

підтримувати свою точку опори на високопріоритетних цілях.  

Федеральне агентство рекомендує клієнтам негайно ізолювати та замінити всі 

уражені пристрої ESG, а також сканувати мережі на наявність підозрілого 

вихідного трафіку». (Urgent FBI Warning: Barracuda Email Gateways Vulnerable 

Despite Recent Patches // The Hacker News 

(https://thehackernews.com/2023/08/urgent-fbi-warning-barracuda-email.html). 

25.08.2023). 

*** 

 

«Минулими вихідними стало відомо про вразливість популярного 

архіватора WinRAR, яку було виправлено в новій версії 6.23. Згодом 

з’ясувалося, що до цього оновлення в програми була інша вразливість, яку 

експлуатували хакери, і наслідки цих помилок можуть виявитися серйозними, 

оскільки вразливості зачіпають і інше ПЗ. 

Раніше стало відомо, що архіваторWinRAR містить уразливість, яку 

зловмисники можуть використати для виконання довільного коду – вона 

відстежується під номером CVE-2023-40477 і має рейтинг 7,8 з 10 (високий). 

Проблема полягає в некоректній перевірці даних у так званих томах відновлення 
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для архівів RAR, внаслідок чого шкідливий код отримує доступ до області за 

межами виділеного буфера пам’яті. Шкідливий код виконується під час спроби 

відкрити такий спеціально підготовлений архів. 

Через деякий час експерти Group-IB розповіли про вразливість CVE-2023-

38831 (рейтинг поки що не присвоєно), яку експлуатує з квітня невідоме хакерське 

угруповання, що обрало жертвами співробітників брокерських контор. Ця 

вразливість дає змогу маскувати шкідливі скрипти під нешкідливі, на перший 

погляд, файли JPG і TXT, подвійний клік на які в архіві також запускає їх на 

виконання. 

Обидві вразливості було виправлено. Компанія Rarlab відповідальна також за 

бібліотеки unrar.dll і unrar64.dll, які, імовірно, теж уразливі, і вони входять до 

складу безлічі інших програм. Привід для підозр з’явився з оновленням не менш 

культового, ніж архіватор WinRAR, файлового менеджера Total Commander: у 

зауваженнях до збірки 11.01 RC1 зазначено, що виправлено критичну вразливість 

бібліотеки unrar.dll, і цю бібліотеку за необхідності пропонується завантажити 

окремо. Згодом розробник програми Крістіан Гіслер пояснив на форумі проєкту: 

«Ніхто не знає, чи є вразливим також unrar.dll, чи це сам WinRAR. Але оскільки я 

зараз готую вихід TC 11.01, я в будь-якому разі додам до нього нові бібліотеки 

unrar». 

У німецькому інституті кібербезпеки AV-Test пояснили, що в їхній базі 

налічується понад 400 програм, що використовують unrar.dll і unrar64.dll, зокрема 

антивірусні програми. Ймовірно, найближчим часом ці бібліотеки будуть 

замінюватися у всіх оновленнях цих програм. Не можна не згадати і Windows, чий 

«Провідник» незабаром має отримати вбудовану підтримку архівів RAR. І тут теж є 

нюанс: відкрита бібліотека від Rarlab написана на C++, а підтримка формату RAR 

«Провідником» реалізується на базі коду libarchive – ця бібліотека використовує 

власну реалізацію C. А отже, якщо вразливість якимось чином торкнулася 

libarchive, компанії Microsoft доведеться закрити її перед виходом 

загальнодоступного оновлення Windows, де «Провідник» підтримуватиме RAR». 

(Julia Alexandrova. Вразливості WinRAR зачепили сотні інших програм по 
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всьому світу // Root Nation (https://root-nation.com/ua/news-ua/it-news-ua/ua-

winrar-flaw-lets-hackers-run-programs/). 25.08.2023). 

*** 


