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Стан кібербезпеки в Україні 

 

«Google цьогоріч продовжуватиме підтримувати кібербезпеку уряду 

України та зусилля щодо зміцнення онлайн-безпеки в Україні та, зокрема, 

надасть уряду України 5 тисяч ключів безпеки. 

Про це повідомляє пресслужба компанії. 

«Цифровий світ має великий потенціал для трансформації, але також несе 

значні ризики. Вразлива інфраструктура та застарілі методи автентифікації 

залишають дані чутливими до кібератак. Ця вразливість загрожує не лише 

критичним операціям, але й довірі з боку громададян та безпеці користувачів», - 

йдеться в релізі. 

Так, Google продовжує надавати підтримку цифровій трансформації України 

через різноманітні ініціативи. Одна з ключових ініціатив – надання 5000 ключів 

безпеки державним службовцям.  

У компанії пояснили, що ці пристрої замінюють традиційні паролі фізичною 

перевіркою, що значно посилює безпеку облікових записів. Цей крок допоможе 

захистити критичні операції та зміцнити довіру та безпеку громадян. 

Крім надання ключів безпеки, Google також планує запровадити програми 

навчання та тренінги, щоб допомогти українським урядовцям зрозуміти, як 

використати весь потенціал цих пристроїв.  

Також Google та український уряд співпрацюватимуть над спільними 

семінарами з кібербезпеки, щоб обмінюватися передовим досвідом та розробляти 

нові стратегії для захисту даних. 

Google також провела в Google House у Давосі круглий стіл високого рівня 

задля підтримки динаміки цифрової трансформації України». (Анастасія 

Жарикова. Google надасть українському уряду 5 тисяч ключів для покращення 

кібербезпеки // Економічна правда 

(https://www.epravda.com.ua/news/2024/01/16/708821/). 16.01.2024). 

*** 
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Кібервійна проти України 

 

«Служба безпеки України (СБУ) приписує масовий збій в роботі 

українського мобільного та інтернет-провайдера «Київстар» 12 грудня 

минулого року російською державною групою Sandworm.  

Атака призвела до повного виходу з ладу мереж, які надавав «Київстар», які 

включали низку систем раннього попередження атак, і спричинила сплеск трафіку 

на інших мережевих провайдерах в Україні, оскільки люди шукали альтернативні 

способи підключення.  

Наразі встановлено, що група перебувала в мережі «Київстар» ще з травня 

2023 року.  

Атака також була спрямована на комп’ютерні мережі «Київстар», видаливши 

дані з тисяч серверів і завдавши довгострокової шкоди інфраструктурі мережевих 

операторів. Голова СБУ Ілля Вітюк в інтерв'ю заявив, що атака «повністю знищила 

ядро оператора зв'язку». 

«Поки що ми можемо з упевненістю сказати, що вони були в системі 

щонайменше з травня 2023 року. Зараз я не можу сказати, з якого часу вони мали... 

повний доступ: ймовірно, принаймні з листопада».  

Адам Мейерс, керівник відділу протидії ворожим операціям у CrowdStrike, 

сказав TechRadar Pro, що «звіти про руйнування віртуальної інфраструктури 

Київстар збігаються з повідомленнями про несправність сирен повітряної тривоги в 

Києві, а також про збої в роботі платіжних терміналів і кількох банків, а також про 

проблеми з оплата проїзду в громадському транспорті».  

«З початку конфлікту російські кібероператори проводили операції 

вторгнення з метою шпигунства, інформаційних операцій і руйнівних цілей проти 

українських цілей. Основна мотивація противника полягає в тому, щоб сприяти 

психологічним операціям, спрямованим на приниження, делегітимізацію або іншим 

чином вплинути на суспільну довіру до державних установ і секторів, таких як 

уряд, енергетика, транспорт і ЗМІ».  

Вважається, що ця атака є частиною ширшої російської тактики гібридної 

війни, де традиційні військові атаки Кремля супроводжуються кібератаками та 
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психологічними атаками. Одним з таких прикладів є ракетні атаки, атаки 

безпілотників-самогубців і кібератаки Росії, спрямовані на енергетичну 

інфраструктуру України взимку 2022-23 років, намагаючись підірвати моральний 

дух і підтримку широкої громадськості України щодо війни.  

Такі атаки підкреслюють потенційну небезпеку, яка загрожує НАТО з боку 

Кремля та пов’язаних з ним кіберзлочинних компаній. Минулого року віце-

прем’єр-міністр Великої Британії Олівер Доуден запропонував людям запастися 

радіоприймачами з батарейками, факелами та аптечками, назвавши Росію та 

кібератаки потенційними загрозами для Великобританії». (Benedict Collins. The 

aftermath of the Kyivstar cyber attack is a warning for us all // Future US, Inc. 

(https://www.techradar.com/pro/the-aftermath-of-the-kyivstar-cyber-attack-is-a-

warning-for-us-

all?utm_source=flipboard&utm_content=aj7iohv%2Fmagazine%2FWORLD+WAR+3

+++%3F%3F%3F+++++MIDDLE+EAST+WAR+%21+++++UKRAINE+WAR+%21+

++). 05.01.2024). 

*** 

 

«Угруповання хакерів Ukrainian Blackjack, ймовірно пов'язане зі 

Службою безпеки України (СБУ), здійснило кібератаку на московського 

інтернет-провайдера M9 Telecom, повідомляє 9 січня Укрінформ з посиланням 

на невідоме джерело в правоохоронних органах.  

Звіт надійшов майже через місяць після пов’язаної з Росією масової 

кібератаки на українського телефонного оператора «Київстар», яка спричинила 

масові збої в Інтернеті та мережі по всій країні.  

Ймовірна українська атака на M9 Telecom знищила сервери провайдера, 

видаливши близько 20 терабайт даних, які включали офіційний сайт компанії, веб-

сайти філій, поштовий сервер і служби кіберзахисту, повідомляє джерело.  

На момент публікації офіційний сайт М9 Телеком працював.  

У результаті атаки деякі жителі Москви залишилися без доступу до інтернету 

та телебачення, пише українське державне видання Укрінформ.  
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СБУ офіційно не повідомляє про напад. Речник служби не відповів на запит 

Kyiv Independent про коментар.  

Джерело Укрінформу нібито повідомило, що атака була лише «розминкою» 

для хакерів, які готують більш масштабну, яка стане «серйозною помстою 

Київстару».  

Хакерська група Blackjack також завантажила понад 10 гігабайт даних із 

поштового сервера та клієнтських баз компанії, зробивши їх загальнодоступними, 

додає Укрінформ.  

Раніше група здійснила кібератаку на російську водоканальну компанію 

«Росводоканал», ймовірно, також за підтримки СБУ, повідомили «Українській 

правді» 20 грудня анонімні джерела.  

Україна зазнала масової кібератаки 12 грудня, метою якої були Київстар, 

найбільший телекомунікаційний провайдер, і один із найважливіших банків країни 

Monobank.  

Люди по всій країні повідомляли про збої в Інтернеті та мережі, а також про 

проблеми з повідомленнями про повітряний наліт». (Dinara Khalilova. Media: 

Ukrainian hackers hit Russian internet provider, claim they are preparing 'revenge for 

Kyivstar' // The Kyiv Independent (https://kyivindependent.com/media-ukrainian-

hackers-hit-russian-internet-provider-claim-they-are-preparing-revenge-for-

kyivstar/?utm_source=flipboard&utm_content=smsunseri%2Fmagazine%2FWorld+W

ar+Z). 09.01.2024). 

*** 

 

«Українська хакерська група KibOrg оприлюднила повну базу даних 

клієнтів Альфа-банку на своєму веб-сайті, надавши особисті дані десятків 

мільйонів своїх клієнтів, повідомляє незалежний російський новинний сайт 

iStories у понеділок. Вміст бази даних, включаючи повні імена, дати народження, 

номери телефонів і реквізити рахунків понад 24 мільйонів фізичних осіб і 13 

мільйонів юридичних осіб, було перевірено iStories на відповідність реальним 

людям.  
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«База даних містить 155 217 517 записів, що належать приблизно 38 

мільйонам різних фізичних і юридичних осіб. У базі даних є записи про клієнти ще 

з 2004 року», — повідомили хакери.  

KibOrg вперше отримав доступ до бази даних у жовтні, коли опублікував 

інформацію про 44 000 клієнтів. Тоді в Альфа-банку заперечували витік. «Це 

фейкова інформація, і нам більше нічого додати», — заявили в банку державному 

інформаційному агентству ТАСС.  

KibOrg сумно відомий тим, що раніше зламав базу даних російської 

туристичної компанії «Сирена-Тревел», отримавши інформацію про пасажирів 

рейсів, здійснених між 2007 і 2023 роками.  

Хакери називають себе «проектом журналістів та айтішників, які об’єдналися 

у боротьбі з агресією в інформаційному просторі». Група каже, що розслідує 

російські злочини в Україні, викриває діяльність тих, хто співпрацює з російським 

урядом, і розвінчує дезінформацію». (Hackers publish personal data of 20 million 

Alfa Bank customers // Novaya Gazeta Europe 

(https://novayagazeta.eu/articles/2024/01/08/hackers-publish-personal-data-of-20-

million-alfa-bank-customers-en-

news?utm_source=flipboard&utm_content=aj7iohv%2Fmagazine%2FWORLD+WAR

+3+++%3F%3F%3F+++++MIDDLE+EAST+WAR+%21+++++UKRAINE+WAR+%2

1+++). 08.01.2024). 

*** 

 

«Не існує чіткої межі між «кібервійною» та «кіберзлочинністю». 

Особливо це стосується ймовірних актів кіберагресії з боку Росії. Нещодавня 

ймовірна кібератака Росії на українського оператора мобільного зв’язку «Київстар» 

є нагадуванням про потенційну небезпеку, яку становлять кібероперації для 

інфраструктури, урядів і приватних компаній у всьому світі.  

Російська кібердіяльність широко розглядається як щось схоже на державно-

приватне партнерство. Вважається, що ця діяльність включає офіційних державних 

суб’єктів, які здійснюють кібератаки, і неофіційні приватні хакерські мережі, які 



 9 

майже напевно (хоча й неофіційно) санкціоновані, керовані та захищені російською 

владою.  

Як повідомляється, найбільш значущим державним учасником російських 

кібероперацій є військова частина 74455, яку частіше називають Sandworm. Цей 

підрозділ звинувачують в участі в кібератаках принаймні з 2014 року. Недавня 

атака на телекомунікаційну інфраструктуру України, ймовірно, була пов’язана з 

Sandworm, хоча конкретні стосунки навмисно важко визначити.  

Приписувати кібератаки, як відомо, важко; вони розроблені таким чином. У 

деяких випадках, як-от напади на електричну та стільникову інфраструктуру 

України, приписування є питанням здорового глузду. В інших випадках, якщо є 

достатньо інформації, охоронні фірми та уряди можуть відстежити атаки до 

конкретних джерел.  

Велика частина російської кіберзлочинності відбувається через приватні 

групи хакерів. Росію звинувачують у захисті злочинців, які діють в інтересах 

держави. Одним із відомих випадків є ймовірний хакер Максим Якубець, якого 

звинувачують у зловживанні банківськими рахунками в усьому світі, але він 

залишається на волі в Росії, незважаючи на звинувачення з боку США та 

Великобританії.  

Віддана перевага Кремлю модель державно-приватного партнерства 

допомогла перетворити Росію на головний центр агресивних кібератак і 

кіберзлочинності. Приватні хакерські мережі отримують захист, тоді як військові 

хакерські проекти часто можуть маскувати свою діяльність, діючи разом із 

приватними атаками, що надає Кремлю певну ступінь правдоподібного 

заперечення.  

Більше десяти років тому Томас Рід передбачив, що «кібервійни не буде». 

Кібератаки — це не поле бою, це гонка за цифрові ресурси (включаючи доступ до 

конфіденційних пристроїв і облікових записів і контроль над ними). Ця гонка 

триває вже більше десяти років.  

Однією з причин, чому США та інші союзники по НАТО повинні бути 

стурбовані та інвестувати у війну в Україні, є те, що сьогоднішні кібератаки мають 



 10 

вплив на кібербезпеку, який відчувається далеко за межами України. По мірі того, 

як Росія проводить подальші атаки на українські цілі, вона також розширює свої 

ресурси в ширшій глобальній кібергонці.  

У книзі Енді Грінберга Sandworm документується ряд передбачуваних 

російських атак, що тягнуться за кілька років, і стверджується, що ймовірні 

операції Sandworm не обмежуються кібератаками проти України. Сполучені Штати 

висунули звинувачення шістьом оперативникам ГРУ у складі Sandworm за їх 

участь у серії атак, включаючи спроби контролювати веб-сайт парламенту Грузії. 

Експерти з кібербезпеки також достатньо впевнені, що глобальна атака NotPetya 

2016 року була здійснена Sandworm.  

Атака NotPetya спочатку була спрямована на Україну і зовні виглядала як 

операція з програмою-вимагачем. У таких випадках жертві зазвичай пропонується 

надіслати криптовалюту на обліковий запис, щоб розблокувати цільовий пристрій і 

файли. Це поширена форма кіберзлочинності. Атака NotPetya також відбулася 

після великої серії атак програм-вимагачів, тому багато компаній були готові 

здійснити виплати. Але незабаром стало зрозуміло, що NotPetya не є програмою-

вимагачем. Це не було призначено для отримання прибутку; це було руйнівно.  

Шкідлива програма NotPetya швидко поширилася по США та Європі. Він 

порушив світову торгівлю, коли вразив судноплавний гігант Maersk та індійський 

порт імені Джавахарлала Неру. Це вразило великі американські компанії, 

включаючи Merck і Mondelez. Зазвичай цитована оцінка загального економічного 

збитку, заподіяного NotPetya, становить 10 мільярдів доларів, але навіть ця цифра 

не відображає значно більшого потенціалу глобального хаосу.  

Зараз Україна перебуває на передовій глобальної кібербезпеки та є основною 

мішенню для нових революційних кібератак. Хоча визначити точні джерела цих 

атак неодмінно важко, мало хто сумнівається, що те, що ми спостерігаємо, є 

кібервиміром триваючого вторгнення Росії в Україну.  

Забігаючи наперед, ці атаки навряд чи залишаться в Україні. Навпаки, та сама 

кіберзброя, яка відточується у війні Росії проти України, може бути розгорнута 

проти інших країн Заходу. Це робить ще більш важливим для західних експертів з 
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кібербезпеки розширення співпраці з Україною». (Joshua Stein. Ukraine is on the 

front lines of global cyber security // Atlantic Council 

(https://www.atlanticcouncil.org/blogs/ukrainealert/ukraine-is-on-the-front-lines-of-

global-cyber-security/). 09.01.2024). 

*** 

 

«Упродовж 2023 року українські аналітики безпеки зафіксували та 

обробили 1105 кіберінцидентів, повідомляє Держспецзв’язку. Це на 62,5% 

більше, ніж у 2022 році. 

Система, що використовується для моніторингу та аналізу кіберзагроз, 

виявила 133 млн підозрілих подій та 148 000 критичних інцидентів. Загалом 

опрацьовано приблизно 18 млрд подій. 

До системи виявлення вразливостей і реагування на кіберінциденти та 

кібератаки упродовж року під’єднали 24 нових об’єкти з різних секторів, зокрема 

урядового (22), енергетичного (1) та військового (1). 

Серед автономних систем, які найчастіше використовувалися для атак, були 

Google, Hurricane, Google-Cloud-Platform, Cloudflarenet та DigitalOcean-ASN. 

Найчастіше кіберзлочинці використовували шкідливі програми сімейств 

SmokeLoader, Agent Tesla, Snake Keylogger, Remcos та Formbook. 

Наприкінці 2023 року у роботі найбільшого мобільного оператора України 

«Київстар» стався масштабний збій через хакерську атаку. Над відновленням 

роботи мережі фахівці працювали понад добу, а 100% послуг вдалося поновити за 

більш ніж тиждень. Кібератака на «Київстар» зруйнувала приблизно 40% 

інфраструктури компанії – сильно постраждав прошарок мережі». (Віра Олійник. 

Кількість кібератак в Україні зросла на 62% у 2023 році // AIN.UA 

(https://ain.ua/2024/01/12/kilkist-kiberatak-v-ukrayini-zrosla/). 12.01.2024).  

*** 

 

«Українські військові потрапили під кібератаки через популярний 

месенджер Signal. CERT-UA повідомляє про отримання від компанії Trendmicro 
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інформації про підозрілі файли, які намагаються виглядати як рекрутингові 

повідомлення 3-ї ОШБр та ЦАХАЛ. 

Кіберзлочинці використовують архіви із LNK-файлами, які, при відкритті в 

Signal, запускають ланцюгову реакцію інфікування шкідливими програмами 

REMCOSRAT і REVERSESSH. Це відкриває зловмисникам несанкціонований 

віддалений доступ до пристроїв. 

Фахівці CERT-UA зауважують, що файли-ярлики містять команди для 

завантаження, що приховані у HTA-файлі, який викликає обфускований VBScript-

код. Це спричиняє запуск PowerShell-команди, що розшифровує, декомпресує і 

запускає шкідливий PowerShell-сценарій. 

Атаки мають тематику війни, використовуючи назви документів, які є 

релевантними для військових, такі як “опитування полоненого” чи “геолокації”. 

Signal, як безпечний месенджер, стає об’єктом вибору для військових, але 

тепер з’являється загроза безпеці. Наразі, CERT-UA вживає заходів для захисту від 

цих кібератак…» (Kairov Vitaly. Хакери запускають кібератаки на українських 

військових через Signal: що відомо //  itechua.com 

(https://itechua.com/news/245467). 09.01.2024). 

*** 

 

«Українські аналітики безпеки за 2023 рік зафіксували та обробили 1105 

кіберінцидентів, що на 62,5% більше, ніж за результатами 2022 року.  

«Протягом 2023 року за допомогою засобів Системи виявлення вразливостей 

і реагування на кіберінциденти та кібератаки було опрацьовано близько 18 млрд 

подій, отриманих за допомогою засобів моніторингу, аналізу та передачі 

телеметричної інформації про кіберінциденти та кібератаки, детектовано 133 млн 

підозрілих подій інформаційної безпеки (при первинному аналізі), опрацьовано 148 

тис. критичних подій інформаційної безпеки (потенційні кіберінциденти, виявлені 

шляхом фільтрації підозрілих подій ІБ та вторинного аналізу)», – сказано в 

повідомленні Держспецзв'язку. 
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Система виявлення вразливостей та реагування на кіберінциденти – це 

сукупність програмних та програмно-апаратних засобів, які забезпечують 

проведення цілодобового моніторингу, аналізу та передачі телеметричної 

інформації про кіберінциденти та кібератаки, які відбулися або відбуваються на 

об'єктах кіберзахисту і можуть мати негативний вплив на їх стале функціонування. 

Протягом 2023 року до Системи виявлення вразливостей і реагування на 

кіберінциденти та кібератаки протягом звітного періоду було підключено 24 нових 

об'єктів кіберзахисту, що належать до урядового (22), енергетичного (1) та 

військового (1) секторів. 

Серед автономних систем, які найчастіше використовувалися для атак, були 

Google, Hurricane, Google-Cloud-Platform, Cloudflarenet та DigitalOcean-ASN. 

Найчастіше кіберзлочинці використовували шкідливі програми сімейств 

SmokeLoader, Agent Tesla, Snake Keylogger, Remcos та Formbook». (Галина 

Ялівець. Кількість кіберінцидентів в Україні за рік зросла на 62%, – 

Держспецзв’язку // БізнесЦензор 

(https://biz.censor.net/news/3467356/kilkist_kiberintsydentiv_v_ukrayini_za_rik_zrosla

_na_62_derjspetszvyazku). 12.01.2024).   

*** 

 

«Причиною збоїв у роботі сервісів «Нафтогазу», «Укрзалізниці», 

«Укрпошти», а також системи «Шлях» стала масштабна кібератака на 

датацентр «Парковий». 

Про це повідомили в компанії. 

У датацентрі заявили, що «стали об'єктом кібератаки, що призвело до 

тимчасових перебоїв у нормальному функціонуванні сервісів». 

Згодом у компанії заявили про відновлення стабільної і безперебійної роботи 

інфраструктури датацентру. 

«Все обладнання клієнтів, яке розміщене локально в ЦОД, працює 

безперебійно у штатному режимі. Всі інженерні системи (кліматична система, 
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екосистема безперебійного живлення, пожежна безпека, охоронні системи, 

моніторинг роботи обладнання й інші) працюють у штатному режимі. 

Щодо інших сервісів датацентру: наразі триває оцінка й перевірка 

працездатності всіх хмарних сервісів. Деталі оголосимо найближчим часом, щойно 

матимемо вичерпні дані від усіх відповідних служб», - йдеться у повідомленні. 

Як зазначає Forbes, хмарним сховищем компанії користуються десятки 

держорганів - у «хмарі» вони зберігають великі масиви даних, на кшталт файлів, 

відео, зображень тощо, які використовують в інтернеті. 

Нагадаємо: 

Зранку 25 січня НАК «Нафтогаз України» повідомив про масштабну 

кібератаку на один з дата-центрів компанії. Зокрема, були недоступні гарячі лінії 

газопостачальної компанії «Нафтогаз України» та «Газмережі». 

У Державній службі з безпеки на транспорті («Укртрансбезпека») 

попередили про технічний збій у роботі сайту відомства та системи «Шлях». 

Також виникли тимчасові труднощі з придбанням квитків через чат-бот і 

термінали АТ «Укрзалізниця». 

Про технічний збій у IT-системах повідомили в «Укрпошті». (Олексій 

Павлиш. Збої у сервісах "Укрпошти", "Нафтогазу" і УЗ сталися через 

кібератаку на датацентр "Парковий" // Економічна правда 

(https://www.epravda.com.ua/news/2024/01/25/709173/). 25.01.2024). 

*** 

 

«Військові кіберфахівці зламали 14 сайтів компаній, які співпрацювали 

із російською оборонкою. 

Про це в понеділок, 22 січня, пише «Лівий берег» із посиланням на власні 

джерела. 

Зазначається, що подія відбулася 22 січня, коли у Росії відзначають “День 

військ авіації протиповітряної оборони” окупантів. 
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«Підприємства спеціалізувалися на доставці дерева та каміння для 

спорудження російських оборонних споруд, а також матеріалів для тимчасових 

місць проживання окупантів», – йдеться в повідомленні. 

Серед уражених сайтів – technolog.pro і lvlhouse.ru. 

Тепер замість стартових сторінок відвідувачі сайтів побачили «правильні» 

цілі для московських ППОшників – Бєлгород, засновник ПВК «Вагнер» Євген 

Пригожин і Кремль…» (Наші хакери зламали 14 сайтів компаній, які 

співпрацювали із оборонкою РФ // Новинарня 

(https://novynarnia.com/2024/01/22/nashi-hakery-zlamaly-14-sajtiv/). 22.01.2024). 

*** 

 

«Військова розвідка України (ГУР) здійснила кібератаку на компанію 

IPL Consulting, яка обслуговує російську важку промисловість і військово-

промисловий комплекс, повідомили у відомстві 27 січня.  

Повідомляється, що операція кіберфахівців агентства знищила «вся ІТ-

інфраструктура» фірми, яка представляє себе як одне з найсучасніших підприємств 

Росії.  

Кібератаки стають все більш поширеним інструментом, який використовують 

обидві сторони російсько-української війни. В одному з найбільш руйнівних ударів 

російські хакери атакували українського телекомунікаційного провайдера 

«Київстар», спричинивши перебої в зв’язку по всій країні в грудні минулого року.  

Проникнувши у внутрішню мережу IPL Consulting, українські 

кіберспеціалісти видалили понад 60 терабайт даних і знищили десятки серверів і 

баз даних, повідомляє агентство. Повна вартість збитків наразі встановлюється.  

«В умовах продовження санкцій проти Росії збитки, завдані ворогу, є 

надзвичайно болючими», – зазначила військова розвідка у соцмережах.  

За даними військової розвідки, IPL Consulting займається впровадженням ІТ-

систем для російських компаній, які займаються проектуванням і виробництвом 

автомобільних і авіаційних компонентів, важким машинобудуванням і обороною.  
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«Постраждають десятки російських компаній, які працюють в російському 

«оборонному» секторі», - заявили в агентстві.  

IPL Consulting не згадує про кібератаку на своєму веб-сайті чи в соціальних 

мережах.  

Раніше цього тижня військова розвідка повідомила про кібератаку на 

російський Далекосхідний науково-дослідний центр космічної гідрометеорології 

«Планета» в Хабаровську». (Martin Fornusek. Military intelligence claims 

cyberattack on IT company providing services to Russian defense industry // The Kyiv 

Independent (https://kyivindependent.com/military-intelligence-claims-powerful-

cyberattack-on-russian-it-

company/?utm_source=flipboard&utm_content=aj7iohv%2Fmagazine%2FWORLD+

WAR+3+++%3F%3F%3F+++++MIDDLE+EAST+WAR+%21+++++UKRAINE+WA

R+%21+++). 27.01.2024). 

*** 

 

Боротьба з кіберзлочинністю в Україні 

 

«У Миколаєві було затримано хакера, який завдав американській 

компанії збитків на суму 2 мільйони доларів. З 2021 року ця людина 

використовувала програму для підбору паролів, яку розробив самостійно, щоб 

зламати понад 1 500 облікових записів афілійованої компанії. 

Про це повідомляє Офіс Генпрокурора. 

Хакер завдав американській компанії колосальних збитків 

У повідомленні йдеться, що після отримання доступу до облікових записів 

він розробив і поширив вірус для майнінгу криптовалюти, заражаючи серверне 

обладнання фірми. 

В результаті він керував понад мільйоном віртуальних комп'ютерів для 

видобутку криптовалюти і переказав майже 2 мільйони доларів у криптовалюті на 

свої гаманці. 
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Поліцейські операції, підтримані спеціальним підрозділом ТОР, призвели до 

обшуків та вилучення комп'ютерного обладнання, банківських та SIM-карток, а 

також інших доказів у Миколаєві. 

Співпраця з Європолом 

Також Офіс Генпрокурора зазначає, що в Нідерландах Європол створив 

спеціальну групу та віртуальний командний центр для оперативного аналізу 

зібраної інформації. Європол також допоміг у блокуванні електронних гаманців 

хакера. 

«Європол надав допомогу у блокуванні електронних гаманців хакера з 

наявними на них активами», — йдеться у повідомленні…» (Олена Леонова. 

Кіберполіція викрила хакера, який завдав іноземній компанії збитків на 2 млн 

доларів // ТОВ «МЕДІАМЕРЕЖІ» (https://segodnya.novyny.live/kiberpolitsiia-

vikrila-khakera-iakii-zavdav-inozemnii-kompaniyi-zbitkiv-na-2-mln-dolariv-

145256.html). 12.01.2024). 

*** 

 

«Кіберфахівці Служби безпеки викрили харків'янина, який корегував 

два ракетних удари РФ по цивільній інфраструктурі Харкова, зокрема, і 

місцевій лікарні. Також за завданням ФСБ він готував серії DDoS-атак на 

сайти держпідприємств та органів влади України. 

Фігурант є фахівцем у сфері ІТ та учасником російського хакерського 

угруповання «Народная CyberАрмия», яке підконтрольне ФСБ. За даними слідства, 

російські спецслужби залучили його до співпраці через спеціалізований телеграм-

канал хакерських спільнот. 

Окрім корегування атак РФ та підготовки кібератак зловмисник розвідував 

місця базування Сил оборони України на території регіону. 

«Насамперед його цікавили можливі бойові позиції артилерії та систем 

протиповітряної оборони ЗСУ... Для збору розвідданих про дислокацію Сил 

оборони фігурант обходив місцевість та приховано фіксував об’єкти, де, за його 

«версією», могли перебувати українські захисники. Отримані відомості він 
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надсилав до ФСБ через популярний месенджер у вигляді скріншотів електронних 

карт з координатами потенційних цілей», — розповіли у СБУ. 

Під час обшуку в помешканні затриманого правоохоронці вилучили три 

мобільні телефони, ноутбук та флеш-носії. Усе це чоловік використовував у 

підривній діяльності на користь РФ. 

«На підставі зібраних доказів слідчі Служби безпеки повідомили йому про 

підозру за ч. 3 ст. 114-2 Кримінального кодексу України (несанкціоноване 

поширення інформації про направлення, переміщення зброї, озброєння та бойових 

припасів в Україну, рух, переміщення або розміщення ЗСУ)», — повідомили у 

пресслужбі Служби безпеки України. 

Наразі зловмисник перебуває під вартою. Йому загрожує до 12 років тюрми». 

(Надія Бондаренко. Готував кібератаки на урядові сайти України та наводив 

ракети на Харків: СБУ затримала хакера // RFI 

(https://www.rfi.fr/uk/%D1%83%D0%BA%D1%80%D0%B0%D1%97%D0%BD%D0

%B0/20240125-%D0%B3%D0%BE%D1%82%D1%83%D0%B2%D0%B0%D0%B2-

%D0%BA%D1%96%D0%B1%D0%B5%D1%80%D0%B0%D1%82%D0%B0%D0%B

A%D0%B8-%D0%BD%D0%B0-

%D1%83%D1%80%D1%8F%D0%B4%D0%BE%D0%B2%D1%96-

%D1%81%D0%B0%D0%B9%D1%82%D0%B8-

%D1%83%D0%BA%D1%80%D0%B0%D1%97%D0%BD%D0%B8-

%D1%82%D0%B0-

%D0%BD%D0%B0%D0%B2%D0%BE%D0%B4%D0%B8%D0%B2-

%D1%80%D0%B0%D0%BA%D0%B5%D1%82%D0%B8-%D0%BD%D0%B0-

%D1%85%D0%B0%D1%80%D0%BA%D1%96%D0%B2-

%D1%81%D0%B1%D1%83-

%D0%B7%D0%B0%D1%82%D1%80%D0%B8%D0%BC%D0%B0%D0%BB%D0%B

0-%D1%85%D0%B0%D0%BA%D0%B5%D1%80%D0%B0). 25.01.2024). 

*** 
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Міжнародне співробітництво у галузі кібербезпеки 

 

«Міністр досліджень, інновацій та цифровізації Румунії Богдан Іван та 

віце-прем’єр-міністр з питань інновацій, розвитку освіти, науки та технологій, 

міністр цифрової трансформації України Михайло Федоров підписали угоду 

про розвиток електронних комунікацій та співробітництво між Румунією та 

Україною у сферах цифровізації та кіберзахисту. 

Угода спрямована на розвиток міцних відносин між двома державами у сфері 

цифровізації та кібербезпеки, а також на розширення співпраці між Румунією та 

Україною.  

«Завдяки Угоді, підписаній з українським партнером, Румунія зміцнює свої 

позиції як регіонального центру нових технологій та кібербезпеки. Таким чином, 

ми закладаємо основи механізму, за допомогою якого Європейський Союз 

фінансуватиме конкретні проекти з передачі технологій і знань в Україну, проекти, 

в яких Румунія буде провідним партнером», – сказав Богдан Іван, міністр 

досліджень, інновацій та цифровізації.  

Угода створює основу для тісної та конкретної співпраці установ, які 

відповідають за інфраструктуру ІТ та інформаційних технологій, цифровізацію та 

кібербезпеку в двох країнах. Основні напрямки діяльності спрямовані на:  

• підвищення стійкості та захисту цифрової інфраструктури в Україні та 

Румунії;  

• посилення рівня кіберзахисту національних мереж та інфраструктур 

України та Румунії;  

• розвиток хмарної інфраструктури електронних публічних послуг;  

• обмін досвідом у виробленні політики у сфері електронних комунікацій та 

новітніх технологій». (Petre Barac. Romania and Ukraine signed a cooperation 

agreement on digitalization and cyber security // Copyright Diplomat Media Events 

(https://www.thediplomat.ro/2024/01/05/romania-and-ukraine-signed-a-cooperation-

agreement-on-digitalization-and-cyber-security/). 05.01.2024). 

*** 
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«Данія виділила 91 млн датських крон ($13,3 млн) на проекти з 

підтримки кібербезпеки та кіберзахисту Збройних сил і Міноборони України, 

повідомило 24 січня Міноборони Данії. 

Пакет допомоги надається під егідою очолюваної Естонією та Люксембургом 

ІТ-коаліції для України, до якої Данія приєдналася разом з іншими країнами.  

«Ця допомога є важливим внеском у довгострокову підтримку зміцнення 

кіберзахисту України», – зазначив міністр оборони Данії Троелс Лунд Поульсен.  

«З початку вторгнення Данія зробила значний внесок у боротьбу України за 

свободу, включно з кіберпростором. Ми неодноразово робили пожертви на 

підтримку кіберзахисту та критичної ІТ-інфраструктури в Україні».  

Наразі Данія, Естонія та Люксембург зробили фінансову допомогу IT 

Coalition for Ukraine. До коаліції входять Ісландія, Італія, Латвія, Литва та 

Нідерланди.  

Україна та 10 країн-партнерів також створили 20 грудня 2023 року 

Талліннський механізм з кібербезпеки, щоб допомогти захистити Україну від 

кіберзагроз.  

Разом із Нідерландами та США Данія очолює коаліцію щодо надання Україні 

винищувачів F-16...» (Vladyslav Kudryk. Denmark announces $13 million for 

Ukraine's cybersecurity // yahoo! news (https://news.yahoo.com/denmark-announces-

13-million-ukraines-125254673.html). 25.01.2024). 

*** 

 

 
Світові тенденції в галузі кібербезпеки 

 

«Дефіцит навичок кібербезпеки зростає, оскільки такі технології, як 

хмара та генеративний ШІ, створюють нові виклики для бізнесу. Поки 

керівники працюють над безпечним впровадженням нових рішень і реагуванням на 

постійну мінливу картину загроз, нестача фахівців з кібербезпеки, які б володіли 
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знаннями хмарної інфраструктури або управління вразливістю, продовжує 

завдавати шкоди підприємствам. 

Загроза злому зростає: 29 нових груп програм-вимагачів, у 2023 році 

з’явилося а Національний центр кібербезпеки (NCSC) повідомив про зростання 

кількості кіберінцидентів високого рівня протягом року. NCSC повідомила про 

збільшення на 64% інцидентів, які вважаються достатньо серйозними для 

розслідування командою управління інцидентами (IM).  

Вирішення питання – складне завдання. Підприємства все ще відчувають 

напругу через нестачу навичок, незважаючи на те, що глобальна робоча сила з 

кібербезпеки зросла на 9% до понад 5,5 мільйонів людей протягом 2023 року, 

згідно з дослідженням ISC2 Cybersecurity Workforce Study. За той же період розрив 

у навичках також зріс на 13%, за оцінками ISC2, у всьому світі потрібні приблизно 

4 мільйони фахівців з кібербезпеки. «Професія має зрости майже вдвічі, щоб 

працювати на повну потужність», — написав ISC2.  

Дефіцит охоплює кілька векторів, і навички кібербезпеки уряду 

Великобританії у звіті про ринок праці Великобританії свідчать про те, що для 

заповнення прогалини потрібні як комп’ютерні, так і технічні навички. Тож яких 

конкретних навичок не вистачає і як фірми можуть зробити більше, оскільки 

бюджети продовжують стискатися?  

Дефіцит навичок кібербезпеки: ситуація погіршується  

Немає сумніву, що великі звільнення технічних працівників спричинили 

дефіцит навичок. Згідно з дослідженням ISC2, 47% професіоналів з кібербезпеки 

стикалися зі скороченнями своїх команд через звільнення, скорочення бюджету або 

заморожування просування по службі.  

Це створює «жахливу ситуацію» для багатьох організацій, каже Кріс 

Вейнфорт, генеральний менеджер і віце-президент з міжнародного бізнесу в Expel.  

Для таких галузей, як кібербезпека, що розвиваються, «просто не вистачає 

персоналу, щоб відповідати поточним викликам галузі», — каже Кевін Керран, 

старший член IEEE і професор кібербезпеки в Університеті Ольстера. «Роботодавці 

стикаються з труднощами в тому, щоб задовольнити очікування щодо зарплати 
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кваліфікованих фахівців, збалансувати кваліфікацію з практичним досвідом і 

утримати таланти».  

Хмара – це лише одна сфера, де не вистачає навичок безпеки, оскільки дедалі 

більша нестача навичок у хмарі штовхає розробників на межу. Проблема може 

погіршитися, перш ніж покращиться. Керран каже, що в майбутньому буде ще 

важче знайти працівників з необхідними навичками, необхідними для забезпечення 

безпеки хмарної інфраструктури, особливо в міру ускладнення платформи. «Навіть 

зараз важко знайти співробітників кібербезпеки з хорошим досвідом у цій сфері».  

Дефіцит охоплює свіжих новобранців для керівництва вищого рівня, 

охоплюючи навички кібербезпеки, необхідні компаніям, такі як хмарна безпека, 

аналіз даних про загрози, реагування на інциденти, мережева безпека, шифрування 

та управління вразливістю, каже Кунал Пурохіт, головний спеціаліст із цифрових 

послуг Tech Mahindra.  

Існують також прогалини в технічних навичках, наприклад, у найкращих 

мовах програмування, таких як Python, Java та C+, каже Пурохіт. Проте справа не 

тільки в технічній експертизі – навички ефективного спілкування є обов’язковими 

для кібербезпеки, каже Пурохіт. «Фахівці з кібербезпеки повинні вміти пояснювати 

складні концепції простими словами та надавати рекомендації щодо найкращих 

практик підтримки безпеки».  

Брак навичок кібербезпеки: універсальне рішення  

У невеликих компаніях не вистачає кандидатів типу «майстер на всі руки», 

каже Льюїс Вест, керівник відділу кібербезпеки компанії Hamilton Barnes, що 

займається підбором персоналу. «Це стає все більш вірним, оскільки кібератаки 

стають більш нішевими та витонченими, що змушує експертів зосереджуватися на 

певній дисципліні в межах ринку».  

Вест каже, що дефіцит не через відсутність зацікавленості кандидатів, а через 

дисбаланс попиту та пропозиції. «Хоч є багато кандидатів, які прагнуть увірватися 

в галузь, можливостей початкового рівня мало. Коли ви дивитеся на посади 

середнього рівня, все навпаки – є багато посад, але недостатньо людей, щоб їх 

виконувати». Вимога певного рівня досвіду стримує деякі фірми, каже Джамал 
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Елмеллас, головний операційний директор Focus on Security. «Звіт ISC2 показав, 

що це цінувалося над усіма іншими досягненнями – навіть [з кібербезпеки] ступені 

– і що більшість вакансій шукали від двох до шести років».  

«Зараз ми бачимо, як люди присвячують час інвестуванню в ініціативи, 

спрямовані на формування шляхів розвитку, і виявляють, що не можуть знайти 

роботу. Це ситуація з куркою та яйцем, тому що для них немає посад початкового 

рівня».  

Різноманітність – це сфера, яка може допомогти підвищити кібербезпеку 

фірми. Оновлена увага до програм різноманітності, справедливості та інклюзії 

(DEI) може допомогти організаціям залучити нових талантів і забезпечити, щоб 

працівники з будь-яким професійним середовищем відчували себе 

«представленими, цінними та уповноваженими», — каже Вейнфорт.  

Однією з сфер різноманітності, яка підтримується в кібербезпеці, щоб 

допомогти заповнити прогалину в навичках, є нейрорізноманіття, яке визначається 

як альтернативні стилі мислення, такі як дислексія, диспраксія, аутизм і СДУГ.  

Нейрорізноманітні кандидати можуть запропонувати «значну цінність», каже 

Вест. «Наприклад, люди з аутизмом або СДУГ часто демонструють здатність 

залишатися гіперконцентрованими. «Синім командам» особливо потрібні таланти, 

які можуть виявляти аномалії, виявляти першопричини інцидентів, вирішувати 

проблеми, виконувати складні завдання протягом тривалого періоду часу та 

використовувати різні підходи до рішень».  

Роб Демейн, генеральний директор e2e-assure, пояснює, як його компанія 

реалізувала «успішну та високо оцінену» ініціативу найму нейрорізноманітності: 

«На сьогоднішній день 10% співробітників e2e-assure вважають себе 

нейрорізноманітними, що є репрезентативним для національного населення.» 

У багатьох бізнес- процесах підбору персоналу кандидати з 

нейродиверсифікацією все ще підводяться. Демейн каже, що компаніям необхідно 

адаптувати свій найм персоналу, щоб він був більш інклюзивним. «Ми скасували 

обов’язкові особисті співбесіди та створили відкриті посадові інструкції, які 

зосереджуються на індивідуальних навичках. Навчання співробітників також має 
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ключове значення для забезпечення належної підтримки людей із різноманітними 

потребами та врахування різних проблем і перспектив».  

Дефіцит навичок кібербезпеки: кошти з бюджетом  

У той час, коли маржа скорочується, а компанії прагнуть скоротити витрати 

на кібербезпеку, заповнити прогалину часто легше сказати, ніж зробити. Щоб 

підійти до кібербезпеки з обмеженим бюджетом, фірми повинні зосередитися на 

створенні культури безпеки, каже Вест.  

Це має включати підвищення обізнаності всієї команди та наймання 

правильних людей. «Прищеплюйте всім працівникам мислення про безпеку та 

зробіть сферу відповідальності кожного. Просте навчання співробітників тому, щоб 

краще знати методи зловмисників, є ефективним способом зменшити кількість 

успішних кібератак».  

Найкращі онлайн-курси з кібербезпеки можуть стати початком для будь-якої 

робочої сили. Керівники також можуть навести співробітникам приклади 

конкретних жахливих історій про кібербезпеку, надати більше інформації про те, як 

хакери обирають свої цілі та найбільш цільові галузі, а також навчити 

співробітників конкретним загрозам, таким як компрометація бізнес-електронної 

пошти (BEC).  

Але, як і будь-яке інше, визнайте, що навикам кібербезпеки потрібно 

навчитися. За словами Квентіна Тейлора, старшого директора з інформаційної 

безпеки в регіоні EMEA компанії Canon, створення міцної основи знань про 

безпеку потребує «часу та ресурсів».  

За словами Тейлора, компаніям слід запровадити шлях безпеки у власному 

бізнесі та розвивати таланти всередині країни, а не залучати аутсорсинг, 

зазначивши, що це може бути найкращим шляхом для компаній із високими 

вимогами та обмеженою кількістю кадрів.  

Тейлор також радить інвестувати в програми стажування та інші внутрішні 

можливості підвищення кваліфікації. Також важливо враховувати, що індустрія 

кібербезпеки потребує не лише навичок інформаційної безпеки, каже він: «Основні 
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навички, такі як вирішення проблем, комунікація та базові ІТ-експертизи, також 

відіграють ключову роль у створенні комплексної безпеки. команди».  

У той же час позитивне ставлення має вирішальне значення, каже Тейлор. «У 

Canon ми шукаємо хороші комунікативні навички, увагу до деталей і інстинкт, 

керований даними». (Kate O'Flaherty. The cyber security skills shortage: What skills 

are missing? // Future US, Inc. (https://www.itpro.com/security/the-cyber-security-

skills-shortage-what-skills-are-

missing?utm_source=flipboard&utm_content=KM1a4br%2Fmagazine%2FSecurity+S

tuff). 02.01.2024). 

*** 

 

«Коли мова заходить про кібербезпеку, дослідження Університету 

Гвельфа показують, що сільське господарство відстає.  

За останні кілька років ми чули про онлайн-хакерів і шкоду, яку вони можуть 

завдати.  

Кеті Леннон, генеральний менеджер Федерації сільського господарства 

Онтаріо, каже, що важливо знати про будь-які потенційні ризики.  

«Найбільший спосіб, за допомогою якого люди проникають у вашу бізнес-

систему, чи то ваш телефон, чи ваш комп’ютер, або ваші мережеві програми у 

вашому сараї чи обладнання, — це через якийсь обман. Пошук доступу до ваших 

імен користувачів і паролів, які дозволяють їм потрапити всередину. Тож це часто 

робиться за допомогою телефонного дзвінка, електронної пошти чи текстового 

повідомлення, або надсилання вам посилання, яке ви натискаєте, а потім це дає їм 

доступ, оскільки ви відвідали їхній веб-сайт, і вони потрапили всередину цей 

шлях.» 

Вона заохочує ферми та інші сільськогосподарські підприємства посилити 

заходи безпеки.  

«Є приклад, про який повідомлялося в Онтаріо в 2023 році, коли хакер зламав 

невелику свиноферму в Онтаріо, взяв під контроль і заблокував їх у їхніх бізнес-
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системах на фермі. А також погрожував їм, що вони вимагатимуть неправдивого 

зізнання про лікування їхньої худоби, щоб отримати доступ до їх інформації».  

Вона зазначає, що для уникнення проблем також важливо використовувати 

надійні й унікальні паролі, завжди створювати резервні копії системи та робити 

необхідні оновлення для свого комп’ютера та програм безпеки, коли вони 

з’являються.  

«Не натискайте пізніше, коли з’явиться повідомлення, що ми визначили, що 

існує краща оновлена версія цього програмного забезпечення. Часто це тому, що ця 

компанія виявила ризик або загрозу, і вони роблять усе можливе, щоб спробувати 

Зупини це.» 

Леннон каже, що дуже важливо ретельно створювати резервні копії вашої 

системи, оскільки в певному сенсі справа не в тому, якщо ви зазнаєте кібератаки, а 

в тому, коли. Якщо у вас є резервна копія інформації, ви зможете якомога швидше 

відновити роботу свого бізнесу». (Glenda-Lee Vossler. Agriculture sector encouraged 

to look at cyber security // Golden West Broadcasting 

(https://www.swiftcurrentonline.com/articles/agriculture-sector-encouraged-to-look-at-

cyber-security). 03.01.2024). 

*** 

 

«Нульова довіра — це стратегія високого рівня, яка передбачає, що 

особам, пристроям і службам, які намагаються отримати доступ до ресурсів 

компанії, як зовнішніх, так і внутрішніх, не можна автоматично довіряти. Цей 

підхід став популярним, оскільки він спрямований на ризик, пов’язаний із 

сучасною поверхнею атаки. Однак об’єднати різні джерела даних і створити 

контекст для зменшення ризику – це непроста пропозиція.  

Підприємства, які починають цей шлях, часто стикаються з декількома 

ключовими проблемами, включаючи відсутність видимості загальної 

інфраструктури та послуг, які використовує організація. Простої інфраструктури 

більше не існує. Цифрова трансформація, застосування програмного забезпечення 
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як послуги (SaaS), віддалена робота, операційні технології, сторонні сервіси та 

обмін даними призвели до набагато складнішої поверхні атаки.  

Організації часто зосереджують свою програму нульової довіри на 

автентифікації, але права та середовище також мають вирішальне значення. 

Розгортання двофакторної автентифікації (2FA) – це лише дряпання поверхні. Як 

щодо інженера DevOps, який пройшов автентифікацію через 2FA на невідомому 

пристрої в ненадійному середовищі з привілеями на програми та платформи, 

набагато більшими, ніж їм потрібно?  

Перевищення прав є особливо проблематичним у хмарі через складність 

надання інженерам правильного рівня доступу та постійної перевірки їхніх 

дозволів у середовищі, що постійно змінюється. Основна концепція «ніколи не 

довіряй, завжди перевіряй» стосується не лише користувача, але й ресурсів, які він 

використовує, і доступу, який вони колись автентифікували.  

Нульова довіра до роботи  

При правильному застосуванні багатофакторна автентифікація та інші 

можливості автентифікації без довіри повинні підвищувати, а не перешкоджати 

безпеці. Взаємодія з користувачем має спрощувати процес перевірки, а потім 

направляти користувача щодо того, які послуги йому доступні.  

З точки зору активів, важливо, щоб організації мали розуміння як провідних, 

так і кінцевих індикаторів атаки — наприклад, знаючи, наскільки захищена система 

та чи є ознаки того, що цей рівень безпеки було скомпрометовано. Частиною 

процесу перевірки завжди має бути знання того, наскільки актив доступний для 

доступу, особливо коли він використовується для доступу до служб.  

У складній і широкій інфраструктурі безпеки не існує єдиного рішення, яке б 

забезпечувало нульову довіру. Однак кілька прийомів можуть допомогти подолати 

проблеми, які виникають із підходом нульової довіри.  

1. Об’єднайте озера даних і API  

Доступні інструменти, які допомагають керувати хаосом, спричиненим 

хмарою. Рішення Data-Lake спростили процес дистиляції різних джерел даних в 

уніфікованому вигляді. Але очікування на берегах озер даних — це робоча конячка 
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світу збору даних — всюдисущий і корисний API. API значно спрощують 

архітекторам платформ збір критичної інформації та скидання її в озеро даних для 

автоматизованого аналізу.  

Озера даних можуть централізувати та оптимізувати аналіз величезної 

кількості журналів, сповіщень та інших даних безпеки, дозволяючи 

використовувати машинне навчання для ефективного виявлення загроз і відповіді 

на них. Тим часом інтерфейси прикладного програмування (API) можуть сприяти 

обміну даними в реальному часі між платформами безпеки, підвищуючи швидкість 

і точність виявлення загроз і реагування на них. Обидві технології вимагають 

відповідального використання з дотриманням суворих заходів щодо керування 

даними та безпеки.  

2. Блокуйте шляхи атаки  

Впроваджуючи нульову довіру, скомпрометований актив або користувач 

набагато менше ймовірно призведе до порушення домену через можливість ізоляції 

уражених систем. Нульова довіра може запобігти бічному переміщенню та 

підвищенню привілеїв, які призводять до атак програм-вимагачів.  

Щоб зупинити зломи, команди безпеки повинні зосередитись на зламі шляхів 

атак, яким віддають перевагу загрози. Для цього командам необхідно розглянути 

основні ризики щодо активів, а також застосувати сегментацію та перевірку, 

властиві впровадженням нульової довіри. Уразливість веб-переглядача, яку легко 

використати, або локальна проблема з підвищенням привілеїв у клієнтській системі 

мають впливати лише на цей окремий актив, а не призводити до ширшої проблеми.  

Проактивне зосередження на тактиці, яку віддають перевагу противникам, з 

одного боку, та автоматизація виявлення та ізоляції уражених систем, з іншого, має 

зробити кожен крок зловмисника складнішим і дорожчим.  

3. Відстежуйте правильні KPI  

Вибір правильних показників може стимулювати впровадження та зробити 

базові засоби контролю, пов’язані з нульовою довірою, оперативними. Показники є 

наріжним каменем будь-якої гарної програми безпеки, забезпечуючи відповідні 

рівні охоплення та контролю, а також виявляючи прогалини та області для 
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покращення. Наприклад, у випадку керування правами доступу до хмарної 

інфраструктури (CIEM) організація може виміряти відсоток хмарних облікових 

записів, які відомі та оцінені на відповідність визначеним політикам, або час 

реакції на збій у відповідності.  

Метрики, як правило, залежать від контролю, тому найкраще 

використовувати наявні найкращі практики таких організацій, як Center for Internet 

Security. Проте, коли вимірюєте ефективність програми безпеки за допомогою 

показників, важливо, щоб показники були SMART (конкретні, вимірювані, 

досяжні, релевантні та своєчасні) і зосереджені на бажаних результатах. Крім того, 

набагато ефективніше мати кілька показників, які мають широку підтримку з боку 

команди, ніж численні та обтяжливі показники, які всі бояться вимірювати.  

Архітектура нульової довіри є ключовим фактором хмарної кібербезпеки, але 

її впровадження далеко не просте. Стратегічна інтеграція озер даних і API у 

поєднанні з автоматизацією виявлення атак і ізоляції скомпрометованих систем є 

ключем до підвищення безпеки в хмарі. А використання точних показників 

допомагає командам із безпеки орієнтуватися в складнощах, пов’язаних із 

впровадженням нульової довіри, щоб повністю розкрити його потенціал». (Glen 

Pendley. Executing Zero Trust in the Cloud Takes Strategy // Informa PLC 

(https://www.darkreading.com/cloud-security/executing-zero-trust-in-the-cloud-takes-

strategy?utm_source=flipboard&utm_content=DarkReading%2Fmagazine%2FDark+

Reading). 09.01.2024). 

*** 

 

«Після злому служби підтримки MGM Resorts стало зрозуміло, що 

організаціям необхідно переглянути свій підхід до безпеки, особливо коли 

йдеться про перевірку особи співробітників, які звертаються до служби 

підтримки.  

Облікові записи співробітників викликають першочергове занепокоєння, 

оскільки вони можуть забезпечити доступ до внутрішніх систем.  
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У цій статті ми розглянемо, як можна запобігти таким інцидентам у вашій 

організації та переконатися, що ваша служба підтримки є оплотом безпеки.  

Погляд на порушення MGM  

Перш ніж ми заглибимося в стратегії профілактики, давайте коротко 

нагадаємо хак служби обслуговування MGM Resorts. Зловмисники застосували 

складну тактику соціальної інженерії, зокрема вішинг (голосовий фішинг), щоб 

маніпулювати персоналом служби обслуговування.  

Вони ретельно досліджували та видавали себе за співробітника MGM Resorts, 

використовуючи інформацію, зібрану з LinkedIn, створюючи переконливий фасад, 

щоб обдурити персонал служби підтримки.  

Цьому початковому злому сприяла відсутність надійної системи перевірки 

кінцевих користувачів на службі обслуговування, що дозволяло зловмисникам 

обійти заходи безпеки та отримати несанкціонований доступ.  

Потім зловмисники швидко підвищили свої привілеї в мережі, зрештою 

отримавши права адміністратора. Це підвищення доступу дозволило їм розгорнути 

програми-вимагачі в мережі MGM Resorts, що спричинило масові збої в системі та 

збої в роботі.  

Роль безпечної перевірки в службі підтримки  

Співробітники служби підтримки знаходяться на передовій, коли йдеться про 

безпеку. Вони часто є першою точкою контакту для користувачів, яким потрібна 

допомога зі скиданням пароля або блокуванням облікового запису. Однак це також 

робить їх основною мішенню для зловмисників, які прагнуть отримати 

несанкціонований доступ.  

Психологічна гра соціальної інженерії  

Атаки соціальної інженерії, особливо ті, що спрямовані на персонал служби 

підтримки, ретельно розроблені для маніпулювання людською психологією. 

Зловмисники часто використовують тактики, які створюють відчуття терміновості, 

викликають бажання персоналу бути корисним або використовують їх потенційну 

необізнаність про складні кіберзагрози.  
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Співробітники служби підтримки, виконуючи свою роль надання 

оперативних та ефективних послуг, можуть ненавмисно стати більш 

сприйнятливими до цих маніпулятивних стратегій.  

Швидкість над безпекою  

Характер роботи служби підтримки, яка наголошує на швидкій реакції та 

вирішенні проблем, іноді може призвести до компромісу в протоколах безпеки. 

Співробітники можуть відчувати тиск з метою швидкого вирішення проблем, 

потенційно не звертаючи уваги на червоні прапорці або пропускаючи важливі 

етапи перевірки.  

Як запровадити безпечну перевірку  

Щоб захистити службу підтримки вашої організації від потенційних 

кіберзагроз, вам потрібна цілісна стратегія, яка об’єднує технологічні рішення та 

враховує людський фактор.  

1. Навчіть персонал служби підтримки  

Хоча працівники служби підтримки загалом знають про основні ризики 

кібербезпеки, надзвичайно важливо забезпечити постійне навчання, щоб 

ознайомити їх із новими та появами форм атак. Підкресліть важливість ретельної 

перевірки особи користувача для підтримки надійної безпеки.  

2. Створіть сприятливе середовище  

Заохочуйте культуру, коли персонал відчуває себе комфортно, ставлячи під 

сумнів легітимність запитів, і отримує підтримку в тому, щоб витрачати час на 

ретельну перевірку особи користувачів.  

3. Впровадити багатофакторну аутентифікацію  

Інтегруйте надійну систему багатофакторної автентифікації (MFA), яка 

вимагає від користувачів надання кількох форм перевірки перед наданням доступу. 

Виберіть поєднання того, ким є користувач (біометрична автентифікація), того, що 

користувач має (токен безпеки або підтвердження мобільного телефону), і того, що 

користувач знає (PIN-код або парольна фраза). Ніколи не покладайтеся лише на 

паролі.  

4. Інтегруйте Specops Secure Service Desk  
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Перейдіть до більш безпечного процесу перевірки для користувачів Active 

Directory, застосувавши такі рішення, як Specops Secure Service Desk.  

Цей підхід мінімізує залежність від питань безпеки, пропонуючи більш 

безпечні методи перевірки користувача за допомогою таких служб автентифікації, 

як Duo Security, Okta, PingID, Symantec VIP тощо. Це гарантує, що лише перевірені 

особи можуть запитувати критичні дії, такі як скидання пароля або розблокування 

облікового запису.  

5. Оцініть контекст ризику кожного запиту  

Оцініть контекст ризику кожного запиту служби підтримки. Secure Service 

Desk може допомогти забезпечити перевірку запитів із підвищеним ризиком, як-от 

блокування облікових записів і скидання паролів  

6. Захищені канали зв'язку  

Переконайтеся, що всі зв’язки між службою підтримки та користувачами 

відбуваються через зашифровані канали. Використовуйте захищені протоколи, такі 

як TLS, для електронної пошти та голосового зв’язку, щоб запобігти 

прослуховуванню та атакам типу «людина посередині».  

7. Проводьте регулярні аудити безпеки та тестування на проникнення  

Регулярно перевіряйте свою службу підтримки та процеси перевірки 

користувачів, щоб виявити й усунути потенційні вразливості. Використовуйте 

тестування на проникнення, щоб симулювати атаки соціальної інженерії та 

оцінювати стійкість персоналу вашої служби підтримки та протоколів безпеки. 

Негайно вирішуйте будь-яку слабкість протоколу.  

Будівництво оплоту безпеки  

Злом служби підтримки MGM Resorts служить яскравим нагадуванням про 

важливість безпечних процесів перевірки на рівні служби підтримки. Організаціям 

слід негайно відмовитися від покладення на питання безпеки, оскільки 

кіберзлочинці виявили занадто багато методів для використання цього методу.  

Specops Secure Service Desk забезпечує суворий процес перевірки для всіх 

користувачів Active Directory, підтверджуючи їхній статус авторизованих 

співробітників перед ініціюванням будь-якого скидання пароля або розблокування 
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облікового запису. Ця система зміцнює протоколи безпеки вашої служби 

підтримки, усуваючи незахищеність або методи ручної перевірки.  

Використання стратегії на основі MFA гарантує, що процес перевірки 

створює потужний бар’єр проти потенційних зловмисників…». (Securing helpdesks 

from hackers: What we can learn from the MGM breach // Bleeping Computer® LLC 

(https://www.bleepingcomputer.com/news/security/securing-helpdesks-from-hackers-

what-we-can-learn-from-the-mgm-

breach/?utm_source=flipboard&utm_content=BezaKinfe%2Fmagazine%2FTechnolog

y). 08.01.2024). 

*** 

 

«Вже десятиліттями експерти з мереж і кібербезпеки намагалися 

співпрацювати, щоб блокувати зловмисників, використовуючи такі методи, 

як виявлення зловмисного програмного забезпечення, брандмауери та 

перевірка пакетів. На жаль, ця співпраця інколи блокується внутрішньою 

політикою – відділ кібербезпеки не завжди відповідає відділу мережевих зв’язків 

або тісно з ним співпрацює.  

Це починає змінюватися. Інженерний рух платформ є підтвердженням того, 

що ці операційні силоси повинні бути розбиті. Ще один фактор полягає в тому, що 

багатохмарні мережі та гібридні хмарні програми зроблять мережу більш 

важливою, ніж будь-коли. По-третє, ринок, відомий як SASE (Secure Access Service 

Edge), тенденція, яку ми нещодавно висвітлювали в нашому звіті про розвиток 

екосистеми SASE, показує, як мережа та кібербезпека можуть працювати разом.  

SASE розвинувся як результат ринку програмно-визначених глобальних 

мереж (SD-WAN), який впроваджував інновації, надаючи периферійні мережеві 

функції як хмарне програмне забезпечення, а не як спеціальні пристрої, такі як 

брандмауери.  

Згодом SASE почала включати будь-які функції кібербезпеки, які можна 

об’єднати з мережею. Це включає в себе карколомні колекції абревіатур, зокрема 

розширений захист від загроз (ATP), брокер безпеки доступу до хмари (CASB), 
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запобігання втраті даних (DLP), виявлення кінцевих точок і реагування на них 

(EDR), брандмауер як послуга (FWaaS), система виявлення вторгнень/система 

запобігання вторгненням (IDS/IPS), брандмауер наступного покоління (NGFW), 

безпечний веб-шлюз (SWG), доступ до мережі з нульовою довірою (ZTNA) – і 

багато інших! 

Втома інструменту реальна  

Поширення послуг кібербезпеки, абревіатур та інструментів має свою ціну. 

Незважаючи на вибух продуктів кібербезпеки на ринку, дані показують, що атаки 

не зупинено. Команди з кібербезпеки, як відомо, відчувають нестачу персоналу та 

вигоряють, витрачаючи години ручної роботи на сортування низки інформаційних 

панелей і сповіщень, щоб зберегти ІТ. Люди все ще потрібні, щоб відрізнити 

реальні загрози від помилкових тривог.  

Розповсюдження поширилося, оскільки гроші накачувалися на ринок. На 

фінансових ринках кібербезпека була невпинною (і здебільшого успішною) сферою 

інвестицій, від венчурного ринку аж до публічних ринків. Провідні постачальники 

засобів кібербезпеки, такі як Cisco, Palo Alto Networks, Cloudflare, CrowdStrike, 

Fortinet і Zscaler, домінують на ринку мережевої безпеки, і вони продовжують 

витрачати мільярди на дослідження та розробки та злиття та поглинання, щоб 

продовжувати гонку. Великі мережі доставки контенту, такі як Akamai і Cloudflare, 

які забезпечують підключення до мережі як послуги (NaaS), все частіше працюють 

у просторі безпеки мережі. І хмарні провайдери, включаючи Amazon Web Services 

(AWS) і Microsoft Azure, не сидять на місці, оскільки вони постійно інвестують у 

нові інструменти кібербезпеки.  

Хоча ці інвестиції реальні та важливі, кінцеві користувачі запитують: що ви 

для мене зробили останнім часом?  

SASE стимулює конвергенцію  

SASE може стати моделлю для решти індустрії кібербезпеки, показавши, що 

інтеграція з мережею є ключовою для досягнення кращих практик кібербезпеки. 

Давайте подивимося ближче.  
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Одним із класичних викликів кібербезпеки є відокремлення відділів: змусити 

кіберкоманди працювати з мережевими та хмарними командами. Минулого року 

наші дані виявили підвищений інтерес до об’єднання цих зусиль навколо безпеки. 

Це відбуватиметься завдяки складнішому багатохмарному підключенню та 

підключенню до Інтернету.  

Мережа — чудове місце, щоб почати з безпеки. Зрештою, він переносить усі 

дані та трафік. Відстежуючи та перевіряючи трафік і поведінку, активність можна 

вводити в інструменти кібербезпеки, які використовують ШІ та машинне навчання 

(ML), щоб виявляти потенційно зловмисну поведінку та реагувати на неї.  

Опитування показують, що кінцеві користувачі хочуть, щоб мережа та 

кібербезпека поєднувалися. Як ви бачите нижче, наше опитування 196 

корпоративних користувачів минулого року показало, що вони віддають перевагу 

інтеграції технології SASE з SD-WAN.  

SASE являє собою консолідацію та інтеграцію багатьох різних функцій 

кібербезпеки та мережевих функцій. До них належать, але не обмежуються 

брандмауером, IDS/IPS, CASB, SWG і SD-WAN. Рух розпочався з SD-WAN, який 

поєднував програмний контроль мережевих гілок підприємства, а потім 

розширився, коли з’єднався з ринком брандмауерів. Великі програвачі 

брандмауерів, такі як Check Point, Cisco, Fortinet, Juniper Networks і Palo Alto, усі 

додали функціональні можливості SD-WAN або внутрішньо, або шляхом 

придбання, тоді як інші стартапи інфраструктури SD-WAN, такі як Versa Networks, 

Cato Networks, рухалися в іншому напрямку, додавання функцій безпеки до SD-

WAN. Aryaka Networks, великий постачальник послуг, керованих SASE, також 

додає до своєї мережі власну функцію кібербезпеки.  

Потреба в SASE сходить до попиту на розширення функцій мережі та 

кібербезпеки в цілому. Вибухове зростання кількості підключених пристроїв, 

високошвидкісного підключення та хмарних сервісів підвищив попит на мережеву 

автоматизацію, а також на кібербезпеку. користувачів відрізняється від великого 

глобального підприємства з сотнями тисяч співробітників і сотнями чи тисячами 

місць розташування. [MJ2]  
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ZTNA є ще однією функцією безпеки мережі, яка включена в SASE. ZTNA — 

це філософський підхід, який стверджує, що жодній програмі чи мережевому 

з’єднанню не можна довіряти — усе потрібно постійно ідентифікувати та 

перевіряти. Різні технологічні підходи ZTNA впроваджуються в мережеву 

функціональність, а також у програми. Компанії, що мають ZTNA, використовують 

його, щоб забезпечити більш сучасний підхід до віртуальних приватних мереж 

(VPN), тренд, відомий як заміна VPN.  

Futuriom не проводила конкретну модель визначення розміру ринку для 

SASE як заміни VPN, але конвергенція ринків периферійної безпеки, ZTNA та 

SASE легко оцінюється в десятки мільярдів доларів, оскільки вона включає 

успадковані ринки, такі як VPN та брандмауери, які враховують на 50 мільярдів 

доларів або більше.  

Можна провести додаткові прямі порівняння з більш цілеспрямованими 

постачальниками мережевої безпеки, розміщеними в хмарі, такими як Cloudflare 

(понад 1 мільярд доларів річного доходу) і Zscaler (2 мільярди доларів США 

річного доходу). Незважаючи на те, що не все це безпосередньо пов’язано з 

доходом SASE, той факт, що обидві компанії рухаються до ринку SASE, свідчить 

про силу конвергенції.  

Стартапи стимулюють інновації  

Незважаючи на зростання більшості гравців у сфері кібербезпеки, ці компанії 

жадібно поглинають стартапи, щоб додати до свого портфоліо безпеки. 

Незважаючи на те, що десятки стартапів SASE вже були придбані, ми визначили 

кілька компаній з мережевої безпеки, які все ще керують цим ринком, зокрема 

Aryaka, Cato, NetFoundry, Netskope та Versa Networks.  

Конвергенція мережі та кібербезпеки також відбувається на рівні хмарних 

мереж, оскільки багатохмарні мережеві сервіси, як-от Aviatrix, F5 і Prosimo, 

зосереджуються на використанні мультихмарності та видимості програм як 

інструменту безпеки. Нещодавнє придбання компанією Cisco компанії Isovalent, 

хмарного інструменту безпеки та мереж, демонструє цю потужну тенденцію.  
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У 2024 році ми очікуємо, що ця сильна тенденція кібербезпеки та 

конвергенції мереж продовжиться. Вагомість підключення до хмари та гібридної 

хмари дедалі більше стягуватиме дискусію до інструментів і методів, які є рідними 

для хмари, роблячи її ще цікавішою. Сподіваємось, кінцеві користувачі почнуть 

бачити переваги поєднання цих інструментів і платформ, щоб позбавити їх від 

деяких головних болів, пов’язаних із розповсюдженням кібербезпеки». (R. Scott 

Raynovich. Can SASE Help With Cybersecurity Sprawl In 2024? // Forbes 

(https://www.forbes.com/sites/rscottraynovich/2024/01/08/can-sase-help-with-

cybersecurity-sprawl-in-

2024/?utm_source=flipboard&utm_content=forbes%2Fmagazine%2FInnovation&sh=

208ecd67150f). 08.01.2024). 

*** 

 

«Проривні технології, такі як мобільність, хмара, Інтернет речей та ШІ, 

докорінно змінили наше життя. Вони змінили наше життя та роботу так, як 

ми навіть не могли собі уявити кілька років тому. Незважаючи на те, що ці 

технології принесли багато переваг організаціям, вони також змінили спосіб 

ведення бізнесу та запровадили низку нових кіберризиків. Зараз все в Інтернеті, а 

дані зберігаються всюди, кібернетика становить найбільший бізнес-ризик для 

організацій.  

Середня світова вартість витоку даних у 2023 році становила 4,45 мільйона 

доларів США, що на 15% більше за останні три роки, але немає жодних ознак 

уповільнення. Керівники повинні розуміти нюанси кібербезпеки та ризику, а також 

способи ефективного управління цим ризиком, щоб забезпечити безпеку та безпеку 

своїх організацій, клієнтів і продуктів.  

Щиру правду  

Ризик є скрізь - і цей фундаментальний факт також справедливий у світі 

бізнесу. З розвитком цифрового бізнесу організаціям тепер потрібно зосередитися 

на захисті своїх цифрових активів, таких як дані клієнтів і співробітників, так само, 

як вони робили б це з фізичними активами – офісами та обладнанням. Але оскільки 
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цифрові дані стають основою бізнесу, їхня цінність для кіберзлочинців також 

зростає, а потенційна шкода організації може включати пошкодження репутації, 

викрадену інтелектуальну власність і втрату прибутку.  

Оскільки неможливо повністю усунути бізнес-ризик, а кібернетика становить 

найбільшу частину цього ризику, лідери повинні натомість зосередитися на 

управлінні ризиками, визначаючи, що є критично важливим для їхньої організації, 

а потім визначаючи, як найкраще їх захистити.  

Вивчення різних видів ризику  

Для ефективного управління ризиками керівники повинні провести цілісну 

оцінку бізнес-ризиків і оцінити схильність своєї організації до ризику. Крім 

кіберризику, керівники також повинні враховувати інші види ризику, такі як 

операційний ризик, кредитний ризик і ринковий ризик, і розділити їх на три 

категорії:  

1. Ризик, який можна зменшити - кількість ризику, який можна зменшити за 

допомогою інвестицій у технології, навчання та додаткові ресурси.  

2. Перехідний ризик - сума ризику, яка може бути передана третій особі через 

страхування.  

3. Прийнятний ризик - величина ризику, який може прийняти організація 

(також називається прийнятним збитком).  

Важливо пам’ятати, що не всі ризики однакові – у сучасному цифровому 

діловому світі, за всіма показниками та показниками, кібернетика все ще становить 

найбільший ризик для сучасних організацій. Однак ретельна оцінка кожної з цих 

категорій ризиків у порівнянні з різними типами ризиків дасть керівникам засоби 

для прийняття належних рішень щодо управління ризиками для їхніх організацій.  

Регуляторні повноваження покладають на лідерів нові очікування  

Негабаритна роль кібернетики в рівнянні організаційного ризику відображена 

в останніх діях уряду щодо регулювання різних сфер, пов’язаних з кібербезпекою, 

таких як звітування та розкриття інформації про кіберінциденти та виробництво 

цифрових продуктів.  
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Приклади державного регулювання включають кібермандат Комісії з цінних 

паперів і бірж від липня 2023 року, який вимагає від публічних компаній, 

розташованих у США, розкривати суттєві інциденти кібербезпеки та надавати 

інформацію про свої стратегії управління ризиками кібербезпеки з метою 

забезпечення послідовного та корисного для прийняття рішень розкриття 

інформації про ризики організації. до ризиків та інцидентів кібербезпеки. І зовсім 

нещодавно Європейський парламент і Рада ЄС досягли згоди щодо законодавства в 

рамках Закону про кібернетостійкість, яке вимагає від виробників підключених 

пристроїв повідомляти про серйозні кіберінциденти та активно використовувані 

вразливості.  

Очевидно, що ці події демонструють зростаючий вплив кібернетики на 

бізнес, але я вважаю, що збалансований підхід є найбільш розумним, коли йдеться 

про державне регулювання. Хоча потрібен певний рівень державного нагляду, 

надмірне регулювання також може придушити інновації, завдати шкоди бізнесу – і, 

зрештою, економіці – загалом.  

Тим не менш, посилення регуляторних повноважень вимагає від лідерів 

бізнесу глибокого розуміння наслідків кіберзлому для бізнесу в контексті 

управління ризиками.  

Інші міркування щодо управління ризиком  

Бізнес і промисловість – це динамічне середовище, і, коли справа доходить до 

кібернетики, технології можуть завести нас лише так далеко. Кіберзлочинці 

розвивають свої методи із загрозливою швидкістю, і ставки лише зростають. І все 

ж, оскільки кібервитрати досягли рекордно високого рівня – 219 мільярдів доларів 

США на застарілі рішення, такі як брандмауери та VPN – чому ми не спостерігаємо 

різкого скорочення кіберінцидентів?  

Відповідь - інерція. Лідери повинні усвідомлювати недоліки, які створює 

інерція, коли справа стосується управління кіберризиками. Оскільки зміни 

незручні, багато організацій просто продовжують робити те, що робили завжди – 

впроваджувати застарілі технологічні рішення в надії, що збільшення інвестицій 

вирішить проблему. Але, як говориться: «Те, що привело нас сюди, не приведе нас 
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туди», тому що гра фундаментально змінилася, а це означає, що поточні режими 

кіберзахисту також повинні змінитися. Керівники мають бути відкритими до нових 

підходів, як-от архітектури нульової довіри, для захисту від ескалації та еволюції 

загроз.  

Єдиний спосіб боротися з цим — змінити поточне мислення, змінити 

очікування та прийняти зміни. Це відбувається поступово, і вимагає від лідерів 

використання нетехнологічних факторів, таких як створення прогресивної 

культури, що усвідомлює ризики, яка вбудовує кібернетичні засоби в усі процеси 

завдяки прозорому лідерству та відкритому спілкуванню. Я на власні очі бачив, що 

лідери, які дотримуються цієї методики, як правило, найбільш успішні в управлінні 

ризиками, таким чином зменшуючи ймовірність серйозної кібератаки.  

Реальність така, що кібератаки відбуватимуться й надалі, особливо тому, що 

технології, такі як штучний інтелект, прогрес і суб’єкти загроз знаходять нові 

способи використання вразливостей, тому найкращий захист організації – це точно 

оцінити свій ризик, застосувати методи ефективного управління цим ризиком і 

розвивати стратегія кібербезпеки, яка відповідає профілю ризиків організації. Це не 

універсальний підхід, але є кроки, подібні до описаних вище, і перевірені підходи, 

як-от впровадження архітектури нульової довіри, які можуть допомогти організації 

побудувати міцну основу для посилення захисту від кіберзагроз». (Jay Chaudhry. 

Why effective cybersecurity and risk management are crucial for business growth // 

World Economic Forum (https://www.weforum.org/agenda/2024/01/cybersecurity-risk-

management-business-

growth/?utm_source=flipboard&utm_content=WEF%2Fmagazine%2FGrowth+summi

t+2023). 09.01.2024). 

*** 

 

«У епоху, коли кіберзагрози нависають над горизонтом фінансового 

сектора, нещодавні регулятивні дії сигналізують про зміну парадигми 

нормативно-правової бази, що регулює кібербезпеку для публічних компаній. 

Посилення ролі головного спеціаліста з інформаційної безпеки (CISO) і посилення 
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обов’язків, покладених на ради директорів, є провісниками нової ери 

кіберпильності та підзвітності. Оскільки регулюючі органи все більше 

зосереджуються на індивідуальній підзвітності CISO і можуть розпочати примусові 

дії на цьому фронті, CISO та правління повинні переглянути, як керувати своєю 

кіберстратегією в майбутньому.  

Розширення ролі CISO  

Традиційно розглядаючись як технічні охоронці цифрових фортець 

організації, CISO опиняються в центрі уваги регуляторів та управління. 30 жовтня 

SEC оголосила про звинувачення в шахрайстві проти SolarWinds та її CISO після 

нещодавно запроваджених вимог щодо розкриття інформації щодо кіберризиків, 

результат яких може створити прецедент для притягнення CISO до індивідуальної 

відповідальності за кіберстійкість їхньої організації. Незважаючи на те, що 

початкові вимоги щодо розкриття інформації не передбачали особисту 

відповідальність CISO, агентство виправдало свої дії, стверджуючи у своїй скарзі, 

що публічні заяви компанії про ризики кібербезпеки суперечать її внутрішнім 

оцінкам, таким чином вводячи в оману інвесторів. Нові поправки до правил 

кібербезпеки для фінансових установ під керівництвом Департаменту фінансових 

послуг Нью-Йорка (NYDFS), схоже, мають схожу мету притягнути CISO до 

особистої відповідальності за вразливість організації в кібербезпеці – одне 

положення вимагає, щоб CISO разом із керівником найвищого рангу організації, 

щорічно сертифікувати відповідність державним Правилам кібербезпеки.  

Ці нормативні зміни мають потенціал для переосмислення ролі CISO, 

подолання розриву між технічними аспектами кібербезпеки та стратегічними 

імперативами виконавчого керівництва. Відповідно до поправок до NYDFS, CISO 

зобов’язані особисто засвідчувати відповідність вимогам, що підвищує стимули до 

активної участі в процесі, якщо вони ризикують взяти на себе особисту 

відповідальність. Для дотримання нормативних вимог CISO не тільки будуть в 

курсі калейдоскопа кіберзагроз, але й матимуть чітке розуміння регуляторної 

сфери, яка формує їхню стратегічну відповідь. Поправки до NYDFS передбачають, 

що CISO повинні сформулювати чіткий, дієвий опис позицій кібербезпеки своїм 
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радам, охоплюючи тонкощі ризику та нюанси тактичного реагування. Хоча ці 

правила стосуються лише Нью-Йорка, якщо регулятори в інших штатах підуть 

цьому прикладу, CISO фірм по всій країні можуть побачити ризик особистої 

відповідальності в питаннях організаційної кібербезпеки на горизонті. Тим не 

менш, ця перспектива, у свою чергу, могла б ще більше професіоналізувати роль 

CISO, оскільки вона охоплювала б панорамний огляд кібер-здоров’я організації, 

позначала значні проблеми кібербезпеки та прокладала курс через вир потенційних 

кібер-подій, забезпечуючи при цьому узгодженість із основним бізнесом цілі.  

Нова доктрина для директорів  

Якщо NYDFS буде прийнято в більшій кількості юрисдикцій, ради 

директорів, які традиційно віддалені від деталізації кібербезпеки, повинні будуть 

взяти на себе більш практичну роль. Зобов’язання щодо управління кібербезпекою 

згідно з положенням NYDFS вимагають, щоб рада директорів або еквівалентний 

керівний орган здійснював нагляд за управлінням ризиками кібербезпеки 

організації, достатньо розуміючи питання, пов’язані з кібербезпекою, а також 

надавав достатні ресурси для управління програмою кібербезпеки. Крім того, 

положення Комітету з цінних паперів та цінних паперів (SEC) щодо 

правозастосування, підкріплене знаменним судовим процесом щодо SolarWinds, 

може підкреслити обов’язок правління здійснювати суворий нагляд за розкриттям 

інформації про кібербезпеку та глибоко вивчати матеріальні наслідки кіберризиків. 

З огляду на те, що правління має фідуціарний обов’язок перед акціонерами 

наглядати за практикою управління ризиками компанії, кіберризики, ймовірно, все 

частіше ставатимуть частиною обчислень у прийнятті рішень членами правління. 

Нагляд стане більш критичним, оскільки регуляторні органи посилять перевірку 

того, як компанії керують кіберризиками та повідомляють про них.  

Мається на увазі, що ради директорів повинні будуть володіти знаннями з 

кібербезпеки або мати більш прямий доступ до них не лише для виконання 

регуляторних указів, але й для сприяння культурі кіберстійкості шляхом тісної 

координації та співпраці з CISO щодо стратегій кібербезпеки. Основною 

відповідальністю правління було б притягнути керівників компанії, включаючи 
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CISO, до відповідальності за ефективність їхньої програми кібербезпеки та їхні дії 

у разі порушення. Відповідальність правління в цьому випадку поширюється на 

більш активну роль, окрім фідуціарного нагляду, що передбачає активну участь у 

стратегічному управлінні кіберризиками та забезпечення того, щоб заходи 

кібербезпеки перепліталися зі стратегіями безперервності бізнесу та зростання.  

Особиста відповідальність на передовій  

Оскільки Комісія з цінних паперів та цінних паперів (SEC) впроваджує 

останні вимоги щодо розкриття інформації щодо кібербезпеки, а також 

законодавство, як-от поправки до NYDFS, з можливістю прийняття нормативних 

актів у більшій кількості юрисдикцій, привид особистої відповідальності стає 

великим для CISO та, можливо, інших членів правління. Більше не ізольовані 

колективним щитом корпоративної особистості, люди можуть зіткнутися з 

перспективою особистої відповідальності за прорахунки в кіберуправлінні. Справа 

SolarWinds служить яскравим нагадуванням про те, що спотворення або 

неадекватне розкриття вразливостей кібербезпеки може призвести до серйозних 

правових наслідків.  

Для CISO фінансові, юридичні чи репутаційні ризики становлять потенційні 

підводні камені, коли кожен крок – від реагування на кіберінцидент до 

комунікаційної стратегії, що його оточує – може призвести до негативних 

наслідків, якщо його не продумати ретельно. Пошук особистих юридичних 

гарантій, таких як надійне страхове покриття директорів і посадових осіб (D&O) і 

положення про компенсацію, є потенційною стратегією пом’якшення цього 

нововиявленого ризику. Проте диявол криється в деталях. Залежно від 

корпоративної структури покриття D&O може не поширюватися на посаду CISO 

або мати широкі кібервиключення.  

Для правлінь залишається загроза особистої відповідальності, оскільки для 

регуляторів відкриті двері для розширення механізмів примусу. Такі випадки, як 

SolarWinds, можуть підштовхнути правління до більш проактивної позиції щодо 

кібербезпеки, усвідомлюючи, як спосіб управління кіберризиками та передачі 

інформації про них може мати значні правові, фінансові та репутаційні наслідки. 
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Правління відповідатимуть за те, щоб вище керівництво, включаючи CISO, було 

спроможне ефективно вирішувати проблеми кібербезпеки. Одним із потенційних 

недоліків є перспектива того, що нові правила, спрямовані виключно на особисту 

відповідальність CISO, можуть знизити довіру між CISO та правлінням, 

перешкоджаючи сумісності стратегії кібербезпеки з бізнес-цілями, якщо CISO 

намагатимуться захистити свої індивідуальні інтереси над інтересами своєї 

компанії. Це робить належне планування та колективну підзвітність між CISO та 

правлінням ще важливішими для посилення організаційної стійкості на тлі 

майбутніх хвиль регулювання.  

Висновок  

Повторне калібрування ролей і зобов’язань для CISO та правлінь є символом 

ширшого визнання кібербезпеки як важливої основи організаційної цілісності та 

цінності для акціонерів. Нові нормативно-правові рамки та правила, що 

формуються, створюють середовище, де кіберуправління є не проблемою ІТ, а 

центральним принципом корпоративного управління. Потенційні недоліки 

залишаються, наприклад, ризик того, що хакери скористаються загальнодоступною 

інформацією про вразливі місця організаційної кібербезпеки. Крім того, нинішня 

прогалина в підготовці для CISO, які, як правило, більше зосереджені на техніці, і 

членів правління, які, можливо, більше налаштовані на бізнес, може стати 

перешкодою для представлення надійного плану дій щодо обов’язків, які від них 

вимагаються. ролі. Тим не менш, хоча юридичні, фінансові та репутаційні ризики 

для CISO та правлінь очевидні, все ще залишається підкладка для зміни парадигми 

щодо подальшої професіоналізації ролей, щоб вони були більш відповідальними за 

сучасні виклики кібербезпеки. Коли ви повідомляєте інвесторам про 

кіберуразливості, з якими стикається організація, прозорість є надзвичайно 

важливою. надання оманливих або неправдивих заяв інвесторам змушує SEC діяти.  

Очікування щодо кіберуправління змінюються, що вимагає від 

організаційного керівництва більшої відповідальності в управлінні відповідними 

ризиками. Оскільки регуляторні органи переосмислюють обов’язки та потенційні 

зобов’язання, CISO та ради директорів матимуть сильні стимули адаптуватися та 
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розвиватися, зміцнюючи свій кіберзахист та методи управління в ногу з рухомим 

піском регуляторного ландшафту. Виклики величезні, але також є можливості 

переосмислити лідерство в епоху цифрових технологій». (William Samir Simpson. 

Redefining the Cybersecurity Paradigm: CISOs and Boards in the Wake of Regulatory 

Shakeups // Bradley Arant Boult Cummings LLP 

(https://www.bradley.com/insights/publications/2024/01/redefining-the-cybersecurity-

paradigm-cisos-and-boards-in-the-wake-of-regulatory-shakeups). 11.01.2024). 

*** 

 

«В епоху, яка визначається швидким розвитком технологій, 

автомобільна промисловість не є винятком. Сучасні транспортні засоби вже не 

просто механічні дива; вони стали складними комп’ютерами на колесах. Оскільки 

автомобілі стають все більш підключеними та автономними, важливість 

автомобільної кібербезпеки ніколи не була такою виразною. У цій статті ми 

досліджуємо останні розробки в автомобільній кібербезпеці та вагомі причини 

зростання потреби в ній.  

Революція підключених автомобілів  

Концепція підключеного автомобіля змінила автомобільний ландшафт. Від 

інформаційно-розважальних систем і навігаційних служб до дистанційного 

керування транспортним засобом і бездротового оновлення програмного 

забезпечення – транспортні засоби сьогодні як ніколи пов’язані з цифровим світом. 

Незважаючи на те, що ці інновації створили зручність і розваги на водійському 

сидінні, вони також відкрили двері для потенційних загроз кібербезпеці.  

Однією з важливих подій у сфері автомобільної кібербезпеки є визнання 

необхідності використання безпечних протоколів зв’язку в автомобілі та з 

зовнішніми системами. Протоколи, такі як CAN (Мережа контролера) і LIN 

(Мережа локального з’єднання), спочатку не розроблялися з урахуванням безпеки, 

що робить їх вразливими до атак. Отже, експерти з автомобільної кібербезпеки 

зараз працюють над удосконаленням цих протоколів для захисту від вторгнень.  
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Розвиток автономних транспортних засобів  

Автономні транспортні засоби являють собою ще один новаторський прогрес 

в автомобільній промисловості. Ці безпілотні автомобілі значною мірою 

покладаються на складні алгоритми, датчики та обробку даних у реальному часі. 

Однак сама природа автономних транспортних засобів робить їх привабливими 

мішенями для кібератак. Злом системи автономного автомобіля може мати 

катастрофічні наслідки, включаючи аварії та загибель людей.  

Щоб вирішити цю проблему, автовиробники та технологічні компанії 

вкладають значні кошти в захист технологій автономних автомобілів. Вони 

розробляють надійні засоби кібербезпеки, які включають багаторівневий захист, 

безпечні канали зв’язку та системи постійного моніторингу. Крім того, прогрес у 

машинному навчанні та штучному інтелекті використовуються для виявлення та 

реагування на загрози в режимі реального часу.  

Підключені служби та конфіденційність даних  

Хоча підключені послуги, такі як дистанційний запуск, діагностика 

автомобіля та відстеження місцезнаходження, пропонують споживачам величезну 

зручність, вони також викликають занепокоєння щодо конфіденційності даних. 

Збір і обмін персональними даними та даними, пов’язаними з транспортними 

засобами, стали суттєвим напрямком зусиль у галузі кібербезпеки автомобілів.  

У відповідь такі нормативні акти, як Загальний регламент захисту даних 

(GDPR) у Європі та Каліфорнійський закон про конфіденційність споживачів 

(CCPA) у Сполучених Штатах, змушують автовиробників застосовувати суворі 

методи захисту даних. Вони повинні гарантувати, що дані споживачів 

обробляються безпечно та прозоро, а користувачі мають контроль над своїми 

даними.  

Вразливості ланцюга поставок  

Автомобільна промисловість — це величезна екосистема зі складним 

ланцюгом поставок, який включає в себе безліч постачальників, що постачають 

різні компоненти та програмне забезпечення. Ця складність створює вразливі 
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місця, оскільки одна слабка ланка в ланцюжку постачання може наражати весь 

транспортний засіб на ризики кібербезпеки.  

Щоб зменшити ці ризики, автовиробники зараз впроваджують суворі 

стандарти кібербезпеки (наприклад, UNR 155) і вказівки для своїх постачальників. 

Вони також проводять ретельні аудити та оцінки, щоб переконатися, що кожен 

компонент і програмний модуль відповідає необхідним критеріям безпеки. 

Співпраця та обмін інформацією в галузі стали важливими для ефективного 

усунення вразливостей ланцюга постачання.  

Виникаючі загрози та вектори атак  

З розвитком автомобільних технологій змінюються тактики та стратегії 

кіберзлочинців. Постійно з’являються нові та інноваційні вектори атак, тому для 

автомобільної промисловості вкрай важливо бути на випередженні.  

Однією з нових загроз є атаки програм-вимагачів, спрямовані на підключені 

транспортні засоби. Хакери можуть взяти під контроль системи автомобіля та 

вимагати викуп за його звільнення. Це становить загрозу не лише для окремих осіб, 

але й для підприємств, які покладаються на парки транспортних засобів.  

Ще одним зростаючим занепокоєнням є використання вразливостей у зв’язку 

між транспортними засобами (V2X). Ці системи дозволяють транспортним засобам 

спілкуватися один з одним та з інфраструктурою, підвищуючи безпеку та 

управління дорожнім рухом. Однак, якщо вони скомпрометовані, вони можуть 

бути використані для поширення неправдивої інформації або переривання 

транспортного потоку, що призведе до аварій або хаосу на дорогах.  

Зростаюча потреба в автомобільній кібербезпеці  

Важливість автомобільної кібербезпеки підкреслюється кількома вагомими 

причинами:  

Безпека: перш за все це безпека водіїв, пасажирів і пішоходів. Пошкоджений 

автомобіль може призвести до аварій, травм або навіть смертельних випадків. 

Автомобільна кібербезпека має важливе значення для запобігання цим ризикам.  

Конфіденційність даних: сучасні транспортні засоби збирають величезну 

кількість даних, у тому числі особисту інформацію. Захист цих даних від 
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несанкціонованого доступу та зловживання має вирішальне значення для захисту 

конфіденційності користувачів.  

Фінансовий вплив: кібератаки на транспортні засоби можуть мати значні 

фінансові наслідки. Фінансові наслідки порушення кібербезпеки значні: від витрат 

на усунення збитків до юридичних зобов’язань і страхових претензій.  

Репутація: на кону репутація автовиробників. Один інцидент кібербезпеки 

може заплямувати імідж бренду та підірвати довіру споживачів, потенційно 

призводячи до зниження продажів і частки ринку.  

Відповідність нормативним вимогам: уряди та регуляторні органи все 

частіше вимагають від автовиробників надійних заходів кібербезпеки. 

Недотримання вимог може призвести до великих штрафів і юридичних санкцій.  

Національна безпека: в епоху, коли транспортна інфраструктура стає все 

більш зв’язаною, кібербезпека транспортних засобів має наслідки для національної 

безпеки. Захист критичних транспортних систем від потенційних загроз є життєво 

важливим.  

Оскільки автомобільна промисловість продовжує впроваджувати інновації та 

розвиватися, важливість автомобільної кібербезпеки неможливо переоцінити. 

Революція підключених автомобілів, розвиток автономних транспортних засобів, 

занепокоєння конфіденційністю даних, вразливість ланцюга постачання та нові 

загрози – усе це підкреслює зростаючу потребу в комплексних заходах 

кібербезпеки в автомобільному секторі.  

Виробники автомобілів, технологічні компанії та регуляторні органи повинні 

працювати разом, щоб розробити та забезпечити дотримання стандартів 

кібербезпеки, які захищають транспортні засоби та їх пасажирів. Від цього 

залежить безпека, конфіденційність і фінансове благополуччя людей, а також 

репутація та чесність автомобільної промисловості. У подорожі до більш 

пов’язаного та автономного майбутнього захист шляху попереду має першочергове 

значення». (Umar Awan. Driving Security: The Evolving Landscape of Automotive 

Cybersecurity // TechBullion (https://techbullion.com/driving-security-the-evolving-

landscape-of-automotive-cybersecurity/). 14.01.2024). 
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*** 

 

«…Кібербезпека передбачає захист інформації та даних на комп’ютерах, 

мережах та електронних пристроях. У сфері кібербезпеки професіонали 

передбачають, запобігають і реагують на атаки.  

Майже кожна галузь вживає заходів кібербезпеки, щоб захистити себе від 

витоків і зломів. Фахівці з кібербезпеки можуть співпрацювати з урядовими 

організаціями, щоб захистити військовий зв’язок, або з підприємствами, щоб 

уберегти зловмисників від доступу до фінансових записів. Медичні компанії також 

використовують працівників кібербезпеки для захисту своїх конфіденційних даних 

пацієнтів. Великі роздрібні торговці також захищають дані кредитних карток 

клієнтів за допомогою заходів кібербезпеки.  

Вторгнення в кібербезпеку стали серйозною проблемою, і для посилення 

захисту потрібні фахівці з кібербезпеки. Це відображає попит. Наприклад, у 

прогнозах статистичного управління Канади аналітики з інформаційної безпеки 

передбачили, що з 2022 до 2031 року ця професія зросте на 48%.  

Чому кібербезпека важлива?  

Оскільки люди стали більше залежати від технологій, поширеність і тяжкість 

кіберзлочинів зросла. Наприклад, програмне забезпечення-вимагач – це тип 

кібератаки, який блокує інформацію особи чи організації до виконання певних 

вимог, зокрема вимагання платежів. Ці атаки вплинули на фінансові, медичні та 

освітні організації, спричинивши значні затримки та витік інформації.  

Кібербезпека залишається важливою для передбачення, реагування та оцінки 

кібератак. Професіонали в цій галузі вивчають порушення та зловмисників, щоб 

захистити нашу найбільш конфіденційну інформацію та комунікації.  

Кар'єрні шляхи в галузі кібербезпеки  

Ми отримали наведені нижче дані про зарплату від Talent.  

Інженер з кібербезпеки  

Середня річна зарплата: близько 125 029 канадських доларів  



 50 

Потрібна освіта: ступінь бакалавра в галузі комп’ютерних наук, 

інформаційних технологій, системної інженерії або в тісно пов’язаній галузі  

Огляд кар’єри: Інженери з кібербезпеки оцінюють потреби організації в безпеці, 

допомагаючи встановити стандарти та передові практики. Ці професіонали 

розробляють, впроваджують і обслуговують безпечні мережеві рішення для 

захисту даних, мереж і систем організацій від кібератак, хакерів та інших загроз. 

Вони проводять тести, щоб виявити вразливі місця в мережах і системах, реагувати 

на порушення безпеки та гарантувати, що всі засоби захисту актуальні.  

Аналітик інформаційної безпеки  

Середня річна зарплата: близько 94 604 канадських доларів  

Потрібна освіта: ступінь бакалавра з кібербезпеки, інформаційної безпеки, 

інформатики, програмування або тісно пов’язаної галузі  

Огляд кар’єри: аналітики інформаційної безпеки захищають комп’ютерні 

мережі, системи та бази даних організації від кібератак, витоку даних та інших 

загроз. Ці професіонали здійснюють моніторинг інформаційних мереж і 

комп’ютерної інфраструктури, щоб виявити вразливі місця в цифрових системах 

безпеки та захистити конфіденційну інформацію та дані.  

Менеджер з інформаційної безпеки  

Середня річна зарплата: близько 126 495 канадських доларів  

Потрібна освіта: ступінь бакалавра з кібербезпеки або близької до неї галузі  

Огляд кар’єри: Менеджери з кібербезпеки відповідають за безпеку комп’ютерних 

мереж і систем організації та захист організацій від кібератак, хакерів, вірусів, 

зловмисного програмного забезпечення та інших загроз.  

Ці професіонали вживають заходів безпеки, оновлюють поточні системи 

безпеки та проводять регулярні аудити, щоб забезпечити відповідність відповідним 

нормам. Менеджери з інформаційної безпеки навчають і контролюють персонал, а 

також співпрацюють з операційними менеджерами щодо стратегії безпеки своєї 

організації.  

Технік з підтримки інформаційних технологій  

Середня річна зарплата: близько 62 605 канадських доларів  
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Потрібна освіта: вища освіта або вища освіта; на деяких посадах бажано 

отримати ступінь бакалавра  

Огляд кар’єри: техніки з підтримки інформаційних технологій надають 

особисту та віддалену технічну підтримку клієнтам, яким потрібна допомога в 

налаштуванні, підтримці та усуненні несправностей комп’ютерного програмного та 

апаратного забезпечення. Ці професіонали служать основним контактним пунктом, 

коли виникає проблема.  

Мережевий інженер  

Середня річна зарплата: близько 125 000 канадських доларів  

Потрібна освіта: ступінь бакалавра інформатики або суміжної галузі  

Огляд кар’єри: мережевий інженер налаштовує та обслуговує мережі 

всередині компанії або між організаціями. Ці професіонали підтримують і 

покращують ефективність поточних комп’ютерних мереж, які зазвичай включають 

глобальні мережі (WAN), локальні мережі (LAN), інтранет і екстранет. Вони також 

можуть розробляти та впроваджувати нові мережеві рішення.  

Мережеві інженери усувають несправності, діагностують і вирішують 

апаратні, програмні та інші проблеми, які виникають у мережах і системах.  

Системний адміністратор  

Середня річна зарплата: близько 55 000 канадських доларів  

Потрібна освіта: ступінь бакалавра інформатики, ІТ, управління ІТ-

системами або суміжної галузі  

Огляд кар’єри: Системні адміністратори пропонують послуги технічної 

підтримки, зосереджені на серверах і комп’ютерних системах. Ці професіонали 

часто є першою точкою контакту в ІТ-відділах, коли виникають технічні проблеми. 

Вони забезпечують безперебійне функціонування комп’ютерних систем 

організації.  

Типи ступенів кібербезпеки  

Якщо ви зацікавлені в отриманні ступеня з кібербезпеки, на кожному рівні 

доступні різні варіанти. Студенти можуть вибрати формат програми, який 
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найкраще відповідає їх розкладу та стилю навчання, включаючи особисті 

програми, онлайн та гібридні програми.  

Диплом доцента з кібербезпеки  

Для здобуття наукового ступеня з кібербезпеки зазвичай потрібно 60 

кредитних годин, розподілених між загальноосвітніми класами та спеціальними 

курсами зі спеціалізованою підготовкою з кібербезпеки.  

Деякі школи можуть класифікувати кібербезпеку як спеціалізацію в рамках 

ширшої програми з інформаційних технологій або інформатики. Інші школи 

пропонують окремі програми з кібербезпеки.  

Як правило, щоб отримати ступінь доцента з кібербезпеки, потрібно два роки. 

Навчальна програма зазвичай охоплює такі теми:  

 Безпечна розробка програмного забезпечення  

 Служби адміністрування та підтримки ІТ  

 Безпека мереж і комп'ютерних систем  

 Інформаційна безпека  

 Хмарні технології  

 Ступінь бакалавра з кібербезпеки  

Ступінь бакалавра з кібербезпеки передбачає близько 120 кредитних годин, 

що займає більшість учнів протягом чотирьох років денного навчання. Деякі школи 

пропонують прискорені варіанти, які займають менше часу.  

Навчальні програми бакалавра з кібербезпеки дозволяють студентам вивчити 

фундаментальні теорії та стратегії щодо інформаційних технологій, 

обчислювальної техніки та інформаційної безпеки. Учні розвивають 

фундаментальні ІТ-навички та знання щодо зменшення ризиків, аналізу даних та 

інформаційної безпеки. Курсова робота зазвичай включає такі теми, як:  

 Системи безпеки  

 Інформаційні системи  

 Кіберзахист  

 Інформаційні технології  

 Етика, право та політика  
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 Передача даних і мережа  

 Цифрова криміналістика  

 Інформаційні техн  

 Ступінь магістра з кібербезпеки  

Магістерські програми з кібербезпеки включають від 30 до 36 кредитних 

годин і зазвичай займають два роки денного навчання. Багато магістерських 

програм з кібербезпеки включають завершальні проекти, які надають польовий 

досвід або дослідницькі можливості. Навчальні програми зазвичай включають 

курси з наступних тем:  

 Теорія кібербезпеки  

 Управління кібербезпекою  

 Цифрова криміналістика  

 Кіберправо та політика  

 Аналіз ризиків  

 Криптографія  

 Безпека мережі  

 Ступінь доктора кібербезпеки  

Докторський ступінь з кібербезпеки зазвичай вимагає 60 кредитних годин і 

може тривати від трьох до семи років. Навчальні плани для програм цього рівня 

охоплюють теорію та практику дослідження кібербезпеки, дизайн дослідження, 

дослідження та написання дисертацій.  

Загальні теми курсу включають теорію професійних досліджень, передову 

комп’ютерну безпеку та управління ризиками кібербезпеки.  

Програми кібербезпеки на докторському рівні готують студентів до просунутої 

кар’єри в галузі інформаційної безпеки. Докторські програми зосереджені на 

високих областях методології дослідження, професійної етики, забезпечення 

інформації та лідерства.  

Навчальні табори з кібербезпеки  

Навчальні табори з кібербезпеки – це комплексні освітні програми, які 

надають студентам базові знання, практичну підготовку та основні навички, 
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необхідні для виконання професійних посад у сфері кібербезпеки. Навчальні 

табори – це прискорені та інтенсивні варіанти в порівнянні з традиційними 

дворічними чи чотирирічними програмами навчання.  

Суворі навчальні програми Bootcamps готують студентів до початку кар’єри 

в галузі кібербезпеки. Курси з кібербезпеки зазвичай охоплюють такі теми, як 

комп’ютерна криміналістика, мережева безпека та захист, управління ризиками та 

криптографія. Багато навчальних курсів готують студентів до складання 

сертифікаційних іспитів з кібербезпеки.  

Плюси та мінуси навчальних таборів з кібербезпеки  

Навчальні кемпи з кібербезпеки озброюють студентів теоретичними 

знаннями та практичними навичками, необхідними для виконання вимог і 

обов’язків початкового рівня роботи з кібербезпеки та більш просунутих ролей у 

цій галузі. Навчальні табори займають значно менше часу, ніж традиційні програми 

отримання ступеню, і зазвичай коштують менше.  

З іншого боку, деякі роботодавці вважають за краще наймати кандидатів, які 

мають традиційні дипломи коледжів. Подібним чином навчальні кемпи часто 

займають надто багато часу, щоб студенти могли продовжувати працювати 

протягом своєї програми. Університетські програми, з іншого боку, часто доступні 

на неповний робочий день, асинхронній основі, що забезпечує достатню гнучкість 

для збереження роботи під час навчання.  

Сертифікати кібербезпеки  

Фахівці з кібербезпеки можуть отримати галузеві сертифікати, щоб 

проілюструвати свої здібності та взаємодію з сферою для менеджерів з найму. 

Наведений нижче список не є вичерпним, тому спеціалісти з кібербезпеки повинні 

вивчити наявні облікові дані, що стосуються їхніх конкретних професій і прагнень.  

CISSP: Сертифікат CISSP, запропонований (ISC)², вказує на те, що його 

власник може успішно планувати, здійснювати та контролювати ефективні 

програми кібербезпеки. Ці облікові дані зазвичай підходять досвідченим 

професіоналам, а не спеціалістам із кібербезпеки початкового рівня.  
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CISA: цей сертифікат свідчить про майстерність аудиту та моніторингу 

бізнес-систем компаній та ІТ-систем. Професіонали початкового та середнього 

рівня кар’єри можуть отримати цей сертифікат ISACA, щоб покращити свої знання 

в ІТ та підвищити свою зарплату. ISACA повідомляє про середню зарплату понад 

149 000 доларів США (199 131 канадський долар) для осіб із сертифікатом CISA 

станом на 2022 рік.  

CISM: сертифікат сертифікованого менеджера з інформаційної безпеки 

демонструє високий рівень знань щодо оцінки ризиків, управління інцидентами та 

управління безпекою. Професіонали, які бажають просунутися на керівні посади, 

можуть отримати цю сертифікацію, яка вимагає поновлення кредитів безперервної 

професійної освіти». (Mariah St John. Careers In Cybersecurity: Which One Is Right 

For You? // Forbes (https://www.forbes.com/advisor/ca/education/careers-in-cyber-

security/). 10.01.2024). 

*** 

 

«У середовищі цифрових технологій, що постійно розвивається, 

кібербезпека залишається наріжним питанням, критичним як для 

національної безпеки, так і для конфіденційності особи. Особливо в цей час 

загострення міжнародного конфлікту, у багатьох випадках слабші та бідніші країни 

прагнуть зосередити свої атаки на кіберсфері у формі порушень інфраструктури, 

які можуть мати широкомасштабні наслідки.  

Починаючи з 2024 року, тенденції кібербезпеки, які почали з’являтися в 2023 

році, змінюють наше розуміння цифрових загроз і протистояння їм. У цьому 

контексті стає вкрай важливою оцінка ефективності адміністрації Байдена у 

вирішенні цих викликів, особливо враховуючи, що нинішній режим бореться навіть 

з основними принципами захисту нації від практично всіх видів небезпеки, яка 

існує.  

Які основні нові тенденції в кібербезпеці?  

Зростання загроз, керованих штучним інтелектом: штучний інтелект (ШІ) все 

частіше використовується кіберзлочинцями для автоматизації атак, створення 



 56 

складніших шкідливих програм і проведення фішингових кампаній із 

надзвичайною точністю. Еволюція штучного інтелекту означає, що загрози стають 

більш адаптивними, здатними навчатися на захисних заходах і розвиватися 

відповідно.  

Збільшення кількості кібератак, спонсорованих державою: геополітична 

напруженість проявляється в кіберсфері, коли національні держави або 

безпосередньо беруть участь у кібератаках, або спонсорують їх. Ці атаки 

спрямовані не лише на миттєве збої, але й на довготривале шпигунство та крадіжку 

даних.  

Розширення вразливості Інтернету речей (IoT): у міру того як екосистема 

Інтернету речей продовжує зростати, збільшується й поверхня для атак для 

кіберзлочинців. Багато пристроїв IoT не мають надійних заходів безпеки, що 

робить їх легкою мішенню для проникнення в мережу та витоку даних. Багато з 

цих пристроїв за замовчуванням оснащені програмами Microsoft, і останні зміни в 

технічному гіганті потенційно можуть сприяти або покращенню безпеки, або 

подальшому вторгненню в конфіденційність даних громадян.  

Віддалена робота та прогалини в безпеці: постпандемічний світ пережив 

постійний зсув у бік віддаленої роботи, що породжує власний набір викликів 

кібербезпеці. Організації борються із забезпеченням віддаленого доступу, 

забезпеченням захисту даних і навчанням співробітників найкращим практикам 

безпеки.  

Еволюція програм-вимагачів і збирачів даних: атаки програм-вимагачів стали 

більш витонченими, зловмисники атакують критичну інфраструктуру та вимагають 

більші викупи. Крім того, все більш досконалі збирачі даних, такі як Prime Stealer, 

набули досвіду захоплення цифрових гаманців, оскільки розвиток криптовалюти 

стає все більшою мішенню для хакерів.  

Якою була стратегія кібербезпеки адміністрації Байдена до цього часу?  

При Байдені адміністрація запровадила кілька програмних змін із дуже 

неоднозначними результатами. Журі все ще не знає, чи достатньо вони зробили для 

вирішення проблеми, що розвивається. Інвестиції платників податків коштують 
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дуже дорого, але Америка все ще перебуває у дуже вразливому становищі. Як і в 

більшості дорогих заходів уряду, важко приблизно оцінити віддачу від інвестицій 

(ROI) таких, як правило, неефективних урядових ініціатив, таких як Національна 

стратегія кібербезпеки. Це були найважливіші кроки Байдена досі.  

Інвестиції в кіберінфраструктуру: викидати гроші на цю проблему є 

загальною темою в болоті Вашингтона, округ Колумбія. Адміністрація виділила 

значні ресурси на зміцнення національної кіберінфраструктури, включаючи 

фінансування для модернізації державних систем і нових програм і грантів для 

зусилля приватного сектора в кібербезпеці.  

Міжнародна співпраця: визнаючи, що кіберзагрози є глобальною проблемою, 

адміністрація Байдена має посилити міжнародну співпрацю в боротьбі з 

кіберзлочинністю. Це включає співпрацю з союзниками для встановлення норм і 

притягнення до відповідальності країн, які переховують кіберзлочинців. Ми 

побачили проблиск того, що може бути минулого року, коли двопартійна група 

американських сенаторів оприлюднила нову пропозицію, відому як Закон про 

співпрацю в галузі кібербезпеки за угодами Авраама.  

Зосередьтеся на критичній інфраструктурі та інших чутливих секторах 

технологій: у відповідь на нещодавні атаки на критичну інфраструктуру та 

аерокосмічну галузь адміністрація наголосила на необхідності захисту цих життєво 

важливих секторів. Це передбачає як регуляторні заходи, так і спільні зусилля з 

приватними структурами, які управляють цими ресурсами.  

Зміни в державно-приватному партнерстві: Адміністрація досягла успіхів у 

сприянні співпраці між урядом і приватним сектором. Незважаючи на те, що 

розширення партнерства має вирішальне значення для обміну інформацією про 

загрози, розробки найкращих практик кібербезпеки та координації реагування на 

загрози, деякі, зокрема деякі члени Конгресу Республіканської партії, вважають, що 

нові правила Комісії з цінних паперів і бірж (SEC) щодо звітування про події 

кібербезпеки становлять урядове перевищення.  

Розвиток робочої сили: мабуть, найбільшою помилкою адміністрації Байдена 

щодо кібербезпеки стала безсумнівна нестача кадрів у сфері кібербезпеки. Станом 
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на кінець 2023 року США не вистачає сотень тисяч кваліфікованого персоналу з 

інформаційних технологій. Розширення ініціатив щодо навчання та найму 

спеціалістів із кібербезпеки у 2024 році має вирішальне значення для створення 

надійного захисту від кіберзагроз. 

Адміністрації Байдена потрібно більше працювати над вирішенням 

незліченних проблем кібербезпеки, з якими зіткнеться Америка в новому році. 

Зосередження уваги на інвестиціях в інфраструктуру, міжнародному 

співробітництві та державно-приватному партнерстві є кроками в правильному 

напрямку, однак є багато сфер, де адміністрація може ще більше посилити свою 

стратегію.  

По-перше, швидка еволюція загроз, керованих ШІ, вимагає більш 

динамічного підходу. Це включає інвестиції в захисні механізми на основі ШІ та 

випередження в технологічній гонці озброєнь проти кіберзлочинців. Крім того, 

незважаючи на те, що міжнародна співпраця є корисною, США також повинні бути 

готові діяти в односторонньому порядку, будучи провідною нацією на планеті, 

особливо щодо приписування та відповіді на напади, спонсоровані державою.  

Адміністрація також повинна приділяти більше уваги людському фактору 

кібербезпеки. Це передбачає не лише навчання спеціалістів, але й навчання 

широкої громадськості основним практикам кібергігієни. Зростаюча витонченість 

фішингових атак, як-от нещодавня афера, відома як «Відсутній рахунок-фактура», 

яка включає, наприклад, шкідливі електронні листи, підкреслює потребу в 

підвищеній обізнаності громадськості.  

І нарешті, оскільки пристрої IoT стають повсюдними, адміністрація повинна 

ввести суворіші стандарти безпеки для цих пристроїв. Виробники повинні нести 

відповідальність за інтеграцію надійних функцій безпеки у свої продукти.  

Підсумовуючи, хоча адміністрація Байдена зробила кілька помітних кроків у 

напрямку покращення стану кібербезпеки країни, є багато можливостей для 

покращення. Кібербезпека — це сфера, яка постійно розвивається, і 

використовувані стратегії мають бути динамічними та адаптивними. Справа не 

лише в технології, а й у людях, які стоять за нею та на яких вона впливає. Оскільки 
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ми намагаємося найкращим чином підготуватися до цифрових технологій у 2024 

році, для адміністрації буде вкрай важливо залишатися пильними та проактивними 

перед лицем цих нових викликів. Від цього залежить безпека нашого цифрового 

майбутнього». (Julio Rivera. Cybersecurity in 2024: Can the Biden administration 

handle emerging trends? // BizPacReview 

(https://www.bizpacreview.com/2024/01/13/cybersecurity-in-2024-can-the-biden-

administration-handle-emerging-trends-1427320/). 13.01.2024). 

*** 

 

«Стартапи в секторі кібербезпеки стикаються з жахливим ринковим 

середовищем, борючись із зниженням оцінки та зростаючим тиском на 

продаж, одночасно змагаючись за життєво важливе фінансування та 

співпрацю. На ринку, який поступово насичується, цим стартапам необхідно 

переглянути свої стратегії та розумно розподілити ресурси, щоб залишатися 

конкурентоспроможними та стабільними серед вимог інвесторів та добре відомих 

конкурентів. Крім того, вони повинні надавати пріоритет інноваціям і гнучкості, 

щоб відрізнятися від багатьох компаній, які пропонують аналогічні рішення з 

кібербезпеки. Розвиваючи партнерські відносини, розробляючи унікальні продукти 

та послуги та постійно вдосконалюючи свої бізнес-моделі, ці стартапи можуть 

долати виклики ринку та доводити свою цінність потенційним інвесторам і 

клієнтам.  

Швидке розширення, зростання конкуренції та складне ринкове середовище  

Швидке розширення сектору кібербезпеки в останні роки призвело до 

постійної потреби в нових та винахідливих рішеннях для протидії загрозам, що 

постійно змінюються. У результаті ринок заполонили численні стартапи, які 

змагаються за інтерес інвесторів і співпрацюють із відомими організаціями. Таке 

конкурентне середовище спонукало ці нові компанії розширювати межі інновацій і 

розробляти передові технології, які можуть протистояти навіть найскладнішим 

кібератакам. Отже, компанії та уряди все більше покладаються на ці стартапи, щоб 
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захистити свої цифрові активи та забезпечити безпеку конфіденційних даних від 

потенційних порушень.  

Проблеми забезпечення інвестицій  

Загострення конкуренції зробило для стартапів у сфері кібербезпеки дедалі 

складніше виділитися та переконати інвесторів, що їхня технологія пропонує 

найкраще рішення для поточних і майбутніх загроз. Отже, деякі стартапи 

зіткнулися з проблемами забезпечення інвестицій, що призвело до раундів падіння, 

коли їхні оцінки падають між раундами фінансування. Щоб виділитися, багато 

стартапів у сфері кібербезпеки зосереджуються на наданні унікальних передових 

рішень, таких як розпізнавання загроз на основі штучного інтелекту та системи 

безпеки з нульовою довірою. Крім того, ці стартапи будують стратегічні 

партнерства та співпрацю, щоб зміцнити довіру інвесторів і продемонструвати 

практичність своїх інновацій.  

Наслідки даун-раундів  

Заборонені раунди можуть значно перешкодити розвитку стартапу, 

обмеживши його здатність залучати таланти, завдавши шкоди довірі до нього та 

спричинивши труднощі для майбутніх інвестицій. Крім того, ці раунди зниження 

можуть знизити моральний дух працівників, оскільки вони можуть зменшити 

частку акцій або скоротити зарплату, вплинувши на загальну робочу атмосферу. 

Стартапи повинні обережно та стратегічно вирішувати ці фінансові проблеми, щоб 

зберегти позитивний імідж і продовжити траєкторію зростання.  

Окрім цих перешкод, стартапи з кібербезпеки також стикаються зі 

зростаючим тиском щодо продажу, що потенційно може обмежити їхній прогрес та 

інновації. Цей тиск часто виникає через інвесторів, які прагнуть швидкого 

повернення своїх інвестицій, і більших компаній, які хочуть придбати ці стартапи, 

щоб посилити свої власні пропозиції безпеки. Отже, така інтенсивна 

зосередженість на короткострокових прибутках може призвести до стагнації 

зростання індустрії кібербезпеки, оскільки компанії, що розвиваються, можуть 

надавати перевагу прибутку над розробкою новаторських рішень.  
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Орієнтація на конкретні сектори та виклики  

Щоб подолати ці перешкоди, стартапи з кібербезпеки повинні зосередитися 

на конкретних секторах або вирішенні характерних проблем, що може дозволити 

їхнім технологіям сяяти на конкурентному ринку. Ці стартапи можуть 

продемонструвати свій досвід і ефективність у вирішенні унікальних проблем 

безпеки, спеціалізуючись на спеціальних сферах, зрештою підвищуючи довіру та 

довіру серед потенційних клієнтів. Більше того, цей цілеспрямований підхід 

допомагає відрізнити їх від більших, більш визнаних конкурентів, дозволяючи цим 

інноваційним компаніям завоювати значну частку ринку в обраній ними сфері.  

Подолання викликів у сфері кібербезпеки  

Стартапи, що займаються кібербезпекою, мають долати складний ландшафт, 

стикаючись із гострою конкуренцією, перервами та бажанням продавати. Вони 

повинні залишатися пильними та адаптуватися до швидко мінливого ландшафту 

загроз, оновлюючи свої рішення для боротьби з новими кіберзагрозами, що 

розвиваються. Не менш важливим є встановлення довіри та довіри з боку клієнтів, 

інвесторів і партнерів, оскільки ці стосунки будуть вирішальними для їх загального 

успіху та довголіття в галузі.  

Щоб досягти успіху в цій ситуації, ці компанії повинні зосередитися на своїх 

основних компетенціях і створити власну спеціалізацію в галузі. Зосереджуючись 

на своїх унікальних сильних сторонах, ці організації можуть створити для себе 

нішу, дозволяючи їм виділятися серед конкурентів і залучати базу лояльних 

клієнтів. Крім того, ця спеціалізація дозволить їм постійно впроваджувати інновації 

та вдосконалювати свою сферу знань, забезпечуючи стійке зростання та довголіття 

на ринку.  

Роблячи це, вони можуть отримати інвестиції та партнерства, необхідні для 

продовження створення інноваційних рішень для боротьби із загрозами, що 

постійно змінюються, у сфері кібербезпеки. Побудова таких міцних відносин з 

інвесторами та партнерами забезпечує фінансову підтримку та веде до обміну 

знаннями та досвідом у різних секторах. Це середовище для спільної роботи 

відіграє вирішальну роль у випередженні кіберзлочинців для захисту цінних даних 
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і систем». (Deanna Ritchie. Cybersecurity startups face market challenges // 

ReadWrite (https://readwrite.com/cybersecurity-startups-face-market-challenges/). 

12.02.2024). 

*** 

 

«Кібербезпека зазвичай вважається чудовою нішею для початку 

прибуткової кар’єри. Незважаючи на те, що це так, виявляється, що близько 

45,7% робочих місць у цьому секторі насправді є привидними. Цей термін 

стосується вакансій, які фактично не призведуть до виклику на співбесіду, якщо 

хтось подаватиметься на них. Це потенційно може викликати величезне 

розчарування серед претендентів на роботу, які намагаються знайти оплачувану 

роботу в нинішній економіці. 

Недавнє дослідження, проведене Clarify Capital, показує, що близько 68% 

менеджерів, відповідальних за найм, мали оголошення про вакансії більше місяця. 

Більше того, 10% мали вакансії, які були розміщені протягом 6 місяців. 

Дані, представлені Бюро статистики праці, свідчать про те, що станом на 

листопад 2023 року існує 139 000 вакансій, пов’язаних з ІТ. Хоча це зниження 

порівняно з 213 000, які були доступні в попередньому році, є докази того, що 

багато з цих вакансій не t реальний для початку.  

На ці роботи було залучено 66 тис. спеціалістів проти 112 тис. у минулому 

році. Це вказує на те, що на кожні дві вакансії, які публікуються, лише одна 

призводить до того, що когось чи іншу фактично наймають, враховуючи та 

враховуючи всі обставини. Це набагато вище, ніж співвідношення 1,6 до 1, яке 

спостерігається на загальному ринку праці. 

Крім фахівців з кібербезпеки, інженери програмного забезпечення та веб-

розробники також бачать багато примарних вакансій, з 46,5% і 42,3% відповідно. 

Здається, ця проблема є набагато гіршою в США, ніж в решті світу: у 

Великобританії примарні вакансії для веб-розробників становлять 34,4% від 

загальної кількості.  
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Опитування 1045 керівників показало, що вони насправді вважають привидну 

роботу корисною, оскільки це те, що потенційно може призвести до підтримки 

мотивації співробітників. 43% погодилися з цією думкою, а 50% стверджують, що 

компанія завжди шукає нових працівників, але не всі збираються пройти перевірку.  

Цікаво, що 43% сказали, що вони публікували вакансії, щоб створити 

враження, що компанія перебуває на стабільній траєкторії зростання. 39% сказали, 

що вакансія була фактично виконана, а 27% визнали, що вони просто забули 

видалити пост. Однак 37% використовують ці оголошення про роботу як певний 

страховий поліс. Це дозволяє їм мати пул заявників, готових і чекаючи на випадок, 

якщо оборот почне різко зростати.  

Примарні вакансії можуть бути шкідливими для претендентів на роботу, і в 

результаті того факту, що це так, рекрутери запропонували претендентам уважно 

дивитися на дату публікації вакансії. Це дозволить їм краще зрозуміти, чи є це 

законною вакансією чи просто черговою примарною роботою». (Zia Muhammad. 

Shocking Revelation: Report Finds 45% of Advertised Cybersecurity Positions Are 

Deceptive // Digital Information World 

(https://www.digitalinformationworld.com/2024/01/shocking-revelation-report-finds-

45-of.html). 14.01.2024). 

*** 

 

«У той час як посилення геополітичної напруженості та економічної 

нестабільності продовжують хвилювати експертів галузі, у звіті висвітлюється 

зростання кібернерівності та нові технології, такі як штучний інтелект, як 

ключові зростаючі ризики на наступний рік у швидкозростаючому секторі 

кібербезпеки.  

Звіт Global Cybersecurity Outlook 2024, розроблений у співпраці з Accenture, 

містить уявлення галузевих експертів і глобальних керівників про ключові 

кібертенденції, якими лідерам доведеться орієнтуватися в 2024 році, на основі серії 

опитувань, проведених у період з червня по листопад 2023 року. у все більш 

складному ландшафті кібернетичних загроз, звіт також закликає до узгодженої 
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співпраці між кордонами та галузями для протидії цим взаємопов’язаним загрозам і 

створення більш стійкого середовища.  

«Оскільки кіберсфера розвивається у відповідь на нові технології та зміну 

геополітичних і економічних тенденцій, розвиваються й виклики, які загрожують 

нашому цифровому світу», — сказав Джеремі Юргенс, керуючий директор 

Всесвітнього економічного форуму, Швейцарія. «Нам терміново потрібні 

скоординовані дії ключових державних і приватних зацікавлених сторін, якщо ми 

хочемо спільно протистояти цим складним загрозам, що постійно розвиваються, і 

побудувати безпечне цифрове майбутнє для всіх».  

Дедалі різкіший розрив між кіберстійкими організаціями та тими, що 

переживають труднощі, став ключовим ризиком у 2024 році. Кількість організацій, 

які підтримують мінімальну життєздатну кіберстійкість, зменшилася на 30% 

порівняно з минулим роком. У той час як великі організації продемонстрували 

значне зростання кіберстійкості, малі та середні компанії продемонстрували значне 

зниження.  

Ця зростаюча несправедливість підживлюється макроекономічними 

тенденціями, галузевим регулюванням і, що важливо, раннім впровадженням 

деякими організаціями технологій, що змінюють парадигму. Крім того, дефіцит 

кібернавичок і талантів продовжує зростати з тривожною швидкістю. Лише 15% 

усіх організацій оптимістично налаштовані щодо значного покращення 

кібернавички та освіти в найближчі два роки.  

У взаємопов’язаному світі цей зростаючий розрив означає, що жодна 

організація не є повністю безпечною. Згідно зі звітом, зовнішні партнери є як 

найбільшим активом, так і найбільшою перешкодою для кібербезпеки будь-якої 

організації. Насправді 41% опитаних організацій, які за останні 12 місяців зазнали 

суттєвого інциденту, стверджують, що його спричинила третя сторона.  

«Жодна країна чи організація не врятована від кіберзлочинності, але багато 

хто з них вкрай недостатньо оснащені, щоб ефективно протистояти загрозам, і ми 

не можемо мати ефективні глобальні механізми реагування, не усунувши 

прогалину в потенціалі», — сказав Юрген Шток, генеральний секретар Інтерполу. 
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«Надзвичайно важливо, щоб ключові зацікавлені сторони працювали разом над 

негайними стратегічними діями, які можуть допомогти забезпечити більш 

безпечний і стійкий глобальний кіберпростір.  

Нові технології, такі як штучний інтелект (ШІ), є ще однією ключовою 

тенденцією, на яку варто звернути увагу в цьому році. Менше одного з 10 

респондентів вважають, що в найближчі два роки генеративний ШІ дасть перевагу 

захисникам над зловмисниками, і приблизно половина опитаних експертів 

погоджуються, що генеративний ШІ матиме найбільший вплив на кібербезпеку в 

наступні два роки. Його зростання викликає побоювання серед експертів щодо 

загострення давніх проблем, причому близько половини керівників стверджують, 

що прогрес у боротьбі з кіберзлочинцями (фішинг, зловмисне програмне 

забезпечення, глибокі фейки) за допомогою штучного інтелекту є найбільш 

занепокоєним впливом генеративного штучного інтелекту на кібербезпеку. 

Незважаючи на ці занепокоєння, експерти також підкреслили обнадійливе 

посилення уваги до важливості кібербезпеки в усьому світі, особливо на рівні 

керівників і генеральних директорів. Відповідно до звіту, включення кіберстійкості 

в управління організаційними ризиками також стає все більш поширеним.  

«Кіберстійкість все більше залежить від команди керівників, яка тісно 

співпрацює та повідомляє про пріоритети безпеки в бізнесі та галузі», — Паоло 

Даль Чін, глобальний керівник Accenture Security. «Цей підхід забезпечує чітке 

уявлення про кіберризики та дозволяє з самого початку вбудовувати безпеку в усі 

стратегічні бізнес-пріоритети, а також у третіх сторін, постачальників і 

постачальників». (What could shake up global cybersecurity landscape: WEF report 

lists the risks // Living Media India Limited (https://www.businesstoday.in/wef-

2024/story/what-could-shake-up-global-cybersecurity-landscape-wef-report-lists-the-

risks-412847-2024-01-

11?utm_source=topic&utm_medium=topic&utm_campaign=topic). 11.01.2024). 

*** 

 



 66 

«Згідно з опитуванням Dell Technologies Global Data Protection Index за 

2023 рік, яке охопило 1000 керівників ІТ-рішень (ITDM) і 500 осіб, які 

приймають рішення з ІТ-безпеки, минулого року більше половини (54%) 

організацій постраждали від кібератак або інцидентів, які завадили доступу до 

даних.  

Респонденти повідомляють, що збої в роботі ІТ є звичним явищем, причому 

переважна більшість (90%) заявили, що їхні організації зазнали певної форми збою 

в ІТ у 2023 році. Зовнішні порушення безпеки були найчастіше (40%) причиною 

втрати даних і/або простою систем в організаціях. Більше половини (55%) тих, хто 

зазнав кібератаки, сказали, що перша точка входу зловмисників була зовнішньою: 

користувачі натискали спам або фішингові електронні листи та шкідливі 

посилання, скомпрометували облікові дані користувача та зламали мобільні 

пристрої.  

Розглядаючи наслідки, респонденти сказали, що збої, які включають втрату 

даних, коштували в середньому 2,61 мільйона доларів США у 2023 році, становили 

в середньому 26 годин незапланованого простою та призводили до втрати даних у 

середньому 2,45 ТБ. Витрати, пов’язані з кібератаками та пов’язаними з ними 

інцидентами, також подвоїлися: з 0,66 мільйона доларів США у 2022 році до 1,41 

мільйона доларів США у 2023 році.  

Генеративний ШІ та кібербезпека  

Генеративний штучний інтелект (GenAI) стає стратегічним інструментом для 

зміцнення захисту, причому 52% опитаних сказали, що інтеграція GenAI 

забезпечить перевагу в кібербезпеці їхніх організацій. Проте, демонструючи 

подвійну природу GenAI як захисного активу та джерела складності, 88% також 

погодилися, що впровадження GenAI створить великі обсяги нових даних. Такий 

самий відсоток (88%) погодився, що GenAI підвищить цінність конкретних типів 

даних.  

«Розвиток Generative AI і розширення в гібридних багатохмарних 

середовищах поставили кібервідмовостійкість і ефективне відновлення після 

інцидентів на передній план для організацій», — сказав Дермот О'Коннелл, 
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старший віце-президент Dell Technologies з послуг EMEA. «Дані мають вирішальне 

значення в сучасному цифрово трансформованому світі, що робить їх життєво 

важливим ресурсом і пріоритетною метою».  

Що стосується атак програм-вимагачів, відповіді свідчать про надмірну 

впевненість у наслідках злому. 74% вважають, що якщо їх організації зазнають 

атаки, вони отримають назад усі свої дані, якщо вони заплатять викуп, а 66% 

вважають, що як тільки вони заплатять викуп, вони більше не будуть атаковані. 

Більшість (93%) заявили, що їхні організації мають поліси страхування від 

програм-вимагачів, але лише 28% тих, хто зазнав атаки, сказали, що їхні організації 

отримали повне відшкодування через цей поліс.  

Відповіді на опитування також свідчать про те, що політика програм-

вимагачів сильно застережена. 57% сказали, що їхня організація мала підтвердити 

«найкращу практику» запобігання кіберзагрозам, 43% сказали, що їхня політика 

обмежує виплати за претензіями, а 40% сказали, що певні сценарії анулюють їхню 

політику. Прочитайте повний звіт дослідження на сайті Global Data Protection Index 

Report.  

Зразок: опитування 1000 осіб, які приймають рішення в ІТ, і 500 осіб, які 

приймають рішення в галузі ІТ-безпеки, було проведено у вересні та жовтні 2023 

року за замовленням компанії Vanson Bourne. Якщо не вказано інше, під час 

порівнянь за минулі періоди використовуються лише результати 1000 осіб, які 

приймають рішення в галузі ІТ». (Half of Organisations Have Suffered a Cyberattack 

or Incident That Prevented Access to Data in 2023 // Irish Tech News 

(https://irishtechnews.ie/half-of-organisations-have-suffered-a-

cyberattack/?utm_source=flipboard&utm_content=IrishTechNews%2Fmagazine%2FL

atest+News). 18.01.2024). 

*** 

 

«Нестача кваліфікованих фахівців з кібербезпеки є постійною та добре 

задокументованою проблемою в кіберіндустрії. Відповідно до опитування 2021 

року, проведеного Асоціацією безпеки інформаційних систем (ISSA) і Enterprise 
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Strategy Group (ESG), 76 відсотків респондентів повідомили, що стикаються зі 

значними або помірними труднощами, коли йдеться про наймання та наймання 

експертів із безпеки. Більше того, переважна більшість 95 відсотків вважають, що 

дефіцит навичок не покращився за останні роки, а 44 відсотки вказали, що він 

погіршився.  

Конкуренція за найкращих спеціалістів із кібербезпеки є інтенсивною, і 

вартість підтримки висококваліфікованої команди безпеки може бути високою 

через дефіцит досвіду. Як наслідок, багато команд безпеки часто не 

укомплектовані, розтягнуті та можуть не мати знань, необхідних для навігації у все 

більш складному середовищі загроз. Не дивно, що команди почуваються 

виснаженими та напруженими, беручи на плечі величезний тягар захисту своїх 

компаній, справляючись із загрозами, коли вони виникають, і знаходять час для 

інновацій.  

Наслідки стресу в SecOps  

Це не тільки шкідливо для здоров’я, але й нежиттєздатно та може мати 

серйозні наслідки як для окремих осіб, так і для компаній, які їм доручено 

захищати. Фактично, більше половини організацій, опитаних Adarma, висловили 

побоювання, що стрес і втома, які відчувають їхні команди безпеки, можуть 

збільшити ризик кіберінциденту.  

Ґрунтуючись на відповідях 500 керівників відділів безпеки Великобританії з 

організацій із 2000 співробітників або більше, дослідження Adarma показало, що 51 

відсоток також вважає, що їхні команди безпеки відчувають труднощі та 

розчарування, що може призвести до помилок, виснаження та збільшення кількості 

звільнень. Подібним чином 28 відсотків респондентів відчули, що здатність їхніх 

команд безпеки впроваджувати інновації та нові, креативні рішення обмежується 

цими факторами.  

Хоча індустрія кібербезпеки — не єдиний сектор, який бореться з високим 

рівнем стресу, існує явний рівень занепокоєння, коли мова заходить про 

кіберзахист і прийняття рішень, пов’язаних із інтенсивним використанням даних. У 
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таких ролях високий рівень концентрації є обов’язковим. Однак робочі дні, 

пов’язані з кібербезпекою, як правило, довгі та виснажливі.  

Крім того, професіонали з кібербезпеки, як правило, дуже пристрасні та 

віддані справі, часто несуть значну особисту відповідальність за стан безпеки своєї 

організації. Саме ця цілеспрямованість, ймовірно, сприяє підвищеному стресу, який 

вони відчувають: як прокоментував у звіті один керівник CISO, «фахівці з 

кібербезпеки є жертвами власної пристрасті».  

Прогалини в знаннях піддають організації ризику  

Коли їх попросили оцінити можливості своїх команд безпеки, від 42 до 45 

відсотків організацій вважали, що їхні команди мають лише деякі, незначні або 

зовсім не мають відповідного досвіду в таких сферах:  

 Розуміти загрози, з якими стикаються  

 Виявляти потенційні загрози та відповідним чином реагувати на них  

 Розуміти та контролювати вплив на ІТ-сферу  

 Ефективно реагувати на реальний інцидент  

 Вимірювати успіх і звітувати перед ширшою організацією  

У командах безпеки не тільки бракує персоналу, їм також не вистачає 

найважливіших навичок, а це означає, що ймовірні прогалини в охопленні захисту.  

Якщо цю проблему добре усвідомлюють, чому усунути цю прогалину в 

навичках і зменшити стрес серед поточних команд так складно? Дослідження 

Adarma показало, що 60 відсотків керівників бачать відсутність бюджету безпеки 

ще однією значною перешкодою для найму та утримання кваліфікованих 

спеціалістів. Майже стільки ж – 58 відсотків – пішли далі, сказавши, що їм також 

було важко донести важливість безпеки до керівництва своєї організації та членів 

правління, що ускладнило забезпечення бюджетів.  

MSSP можуть допомогти подолати прогалини в експертних знаннях безпеки  

На щастя, 65 відсотків керівників відділів безпеки вважають, що наймання з 

ширшого, різноманітнішого резерву талантів може допомогти зменшити стрес, тоді 

як 35 відсотків сказали, що вони б розглянули можливість використання 

стороннього постачальника безпеки, щоб урізноманітнити та полегшити 
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навантаження. Постачальник керованих послуг безпеки (MSSP) дозволяє 

підприємствам частково передати свої потреби в безпеці аутсорсингу та швидко 

скористатися різноманітним набором талантів і досвіду. Хоча аутсорсинг може 

бути прийнятним варіантом не для всіх організацій, змішаний підхід може 

виявитися дуже успішним.  

Інвестування в способи підтримки та піклування про благополуччя та 

психічне здоров’я членів команди, такі як ініціативи з благополуччя на робочому 

місці, може допомогти покращити досвід існуючих команд, покращити їхню 

залученість і задоволеність роботою, і в кінцевому підсумку призвести до кращих 

показників утримання та зниження потенціалу для помилки». (Protecting the 

protectors: combating stress in the cyber-security industry // Independent 

(https://www.independent.co.uk/news/business/business-reporter/stress-cybersecurity-

employees-mental-health-wellbeing-b2475569.html). 17.01.2024). 

*** 

 

«Розвиток штучного інтелекту як компонента кіберпродуктів, зростання 

занепокоєння щодо збільшення кількості кібератак і більш суворе державне 

регулювання можуть підштовхнути активну активність злиттів і поглинань у 

2024 році після невдалого 2023 року. 

У 2024 році кібербезпека продовжує залишатися однією з найбільших 

проблем у сфері глобальних інформаційних технологій після року, коли інциденти 

безпеки продовжували зростати із загрозливою швидкістю. Після того, як кількість 

злиттів і поглинань у сфері кібербезпеки впала більш ніж на 18% у 2023 році 

порівняно з попереднім роком, у 2024 році очікується стабільне й активне 

середовище злиття та поглинання (M&A).  

Впровадження можливостей штучного інтелекту в багато продуктів безпеки 

протягом 2023 року лише підвищило інтерес до технологічного прогресу як засобу 

стримування атак. Як уряди, так і приватний сектор перебувають під величезним 

тиском, щоб протистояти загрозам з боку зловмисників, борючись із зростанням 

шкідливого програмного забезпечення, створеного хакерськими групами, і атак на 
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національні держави. Триваючий конфлікт в Україні та недавній конфлікт у Газі 

посилили занепокоєння щодо глобальної кібервійни.  

Тиск на правління компаній з метою залучення керівників кібербезпеки до 

обговорень на високому рівні зріс, як і урядові ініціативи щодо боротьби з 

кіберзлочинністю та подальшого регулювання та посилення вимог відповідності в 

галузі. Як правило, це сприяло підвищенню попиту та інвестиційного інтересу, що 

принесло користь стороннім постачальникам послуг і учасникам сектора, каже 

інвестиційна банківська компанія Capstone.  

«Здоровий попит на продукти та послуги в секторі кібербезпеки призвів до 

роздвоєння ринку: окремі споживачі підтримують застарілі антивірусні програми 

та компанії з виявлення загроз, а венчурні компанії, що керуються штучним 

інтелектом, сприяють зростанню сектора за допомогою технологічних інновацій», 

Про це повідомляє Capstone у своєму звіті про сектор кібербезпеки за січень 2024 

року.  

«Постійний попит з обох боків ринку призвів до сприятливих прогнозів щодо 

зростання злиттів і поглинань у сфері кібербезпеки до 2024 року, оскільки покупці 

прагнуть отримати вигоду від ефективних активів із постійними доходами, а також 

розширювати інноваційні послуги та пропозиції продуктів».  

Провайдер кібербезпеки SonicWall купує Banyan Security  

3 січня: SonicWall, постачальника рішень для служб безпеки (SSE) придбала 

компанію Banyan Security, щоб додати до своїх пропозицій можливості безпеки без 

довіри. Угода розширить портфоліо SonicWall до хмари та надасть партнерам та 

їхнім клієнтам більше гнучкості, заявили в компанії.  

«Придбання узгоджується зі стратегією SonicWall «best-of-suite» — яка 

включає мережу, кінцеву точку, бездротовий зв’язок, хмарну електронну пошту та 

розвідку про загрози — на єдиному порталі з декількома клієнтами», — йдеться в 

прес-релізі компанії. «Платформа також спрощує робочі процеси та пропонує 

уніфіковану видимість загроз, дозволяючи постачальникам послуг і кінцевим 

користувачам зосередитися на тому, що справді має значення».  
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Mimecast купує Elevate Security, щоб посилити управління людськими 

ризиками  

4 січня. Постачальник засобів безпеки електронної пошти та спільної роботи 

Mimecast придбав Elevate Security, щоб посилити свої можливості в управлінні 

людськими ризиками. Фінансові умови угоди не розголошуються.  

«Люди історично є найбільшою вразливістю в організації, але також можуть 

бути найсильнішою лінією захисту, якщо їм нададуть правильні інструменти та 

освіту», — заявив у прес-релізі головний спеціаліст із технологій і продуктів 

Mimecast Девід Рейсіпур. «Це наша ціль із цим придбанням і суть нашої роботи — 

керувати ризиками, розуміючи поведінку людей у контексті складного середовища, 

а потім реагуючи на це».  

Платформа безпеки Elevate отримує дані про поведінку людей і контекст з 

різних джерел, а потім позначає людей із високим ризиком за допомогою точного 

алгоритму оцінки ризиків. Mimecast заявив, що продовжуватиме підтримувати та 

підтримувати існуючу базу клієнтів Elevate Security і вже почав інтегрувати свою 

технологію в продукти Mimecast.  

MC² Security Fund Chertoff Group завершує придбання Trustwave  

5 січня: MC² Security Fund, афілійована консалтингова та інвестиційна 

компанія Chertoff Group, завершила придбання глобального постачальника послуг 

кібербезпеки та керованої безпеки Trustwave, який пропонує платформу Fusion 

Security Operations.  

Придбання розширить глобальне охоплення наступального та захисного 

портфоліо кібербезпеки Trustwave, заявив у заяві генеральний директор Trustwave 

Ерік Хармон. «Це стратегічне партнерство з MC² і The Chertoff Group служить 

свідченням наших постійних інновацій і прагнення забезпечити неперевершену 

кіберцінність».  

Trustwave забезпечує кероване виявлення та реагування (MDR), керовані 

послуги безпеки (MSS), кіберконсультації, тестування на проникнення, безпеку 

бази даних і безпеку електронної пошти. Він також керує SpiderLabs. групою 

дослідження загроз і розвідки  
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Постачальник послуг керування привілейованим доступом Delinea купує 

Authomize  

9 січня: постачальник послуг керування привілейованим доступом (PAM) 

Delinea придбав Authomize, щоб розширити його можливості для виявлення 

хмарних загроз. Придбання «розширить охоплення платформи Delinea для 

всебічного привілейованого контролю в хмарі, одночасно розширюючи її роль для 

забезпечення надійного захисту від атак на основі ідентифікаційної інформації, 

таких як захоплення облікових записів, інсайдерські загрози та бічні переміщення», 

— йдеться в заяві компанії. «Можливості CIEM і ITDR будуть надані через хмарну 

платформу Delinea, що додасть глибини реалізації бачення компанії щодо 

розширення PAM на сучасному підприємстві». Придбання також відкриває для 

Delinea центр досліджень і розробок в Ізраїлі.  

Snyk купує Helios, щоб покращити видимість ризиків від хмари до коду  

16 січня: фірма-розробник безпеки Snyk придбала платформу збору даних під 

час виконання програми Helios, намагаючись покращити видимість ризиків із 

хмари в код. Придбання прискорить еволюцію платформи Snyk AppRisk, а 

можливості повного збору поточних даних і аналізу Helios будуть інтегровані в 

Snyk Developer Security Platform.  

«Оскільки темпи та складність розробки програмного забезпечення 

продовжують швидко зростати, ми бачимо, як наші глобальні клієнти отримують 

величезний приріст продуктивності, але часто ціною підвищеного ризику та 

критичних проблем безпеки», — сказав у заяві генеральний директор Snyk Пітер 

Маккей. «Це придбання було здійснено з урахуванням цих обґрунтованих 

побоювань».  

Австралійська компанія 5G Networks купує компанію Security Shift  

16 січня: Мельбурнська компанія цифрових послуг 5G Networks придбала 

Security Shift за 4 мільйони австралійських доларів. Security Shift надає 

консультації з кібербезпеки, наскрізні керовані послуги та сторонні ІТ-інженери та 

розробку програмного забезпечення, зосереджуючись на публічній хмарі, центрі 

обробки даних, критичній інфраструктурі та ISM уряду Австралії.  
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«Ми, звичайно, бачимо важливість і зростання сфери безпеки, нас постійно 

просять допомагати нашим великим керованим ІТ-клієнтам, і в минулому ми були 

обмежені щодо того, що ми можемо надавати», — сказав у прес-релізі керуючий 

директор 5GN Джо Демас. Додавання Security Shift «дозволить 5GN розблокувати 

низку можливостей у нашій клієнтській базі».  

5GN володіє та керує мережею високошвидкісної передачі даних у всіх 

великих столицях Австралії, Сінгапурі, США, Гонконзі та Новій Зеландії. Компанія 

також пропонує керовані хмарні рішення та керовані послуги для оптимізації ІТ-

середовища та мережевого середовища клієнтів.  

Staley Technologies купує підрозділ HoganTaylor Technology, що надає 

послуги з кібербезпеки  

23 січня: компанія Staley Technologies, що керує ІТ, кібербезпекою та 

інтегратором технологій, придбала підрозділ HoganTaylor Technology, що 

займається керованими послугами та кібербезпекою, за невідому суму. Угода 

покращить послуги з кібербезпеки та забезпечить наскрізне рішення для клієнтів 

обох компаній, сказав Стейлі в заяві.  

Staley Technologies залишила всіх співробітників HTT, які є експертами з 

кібербезпеки технології та очолює колишній партнер HoganTaylor Коді Гріффін». 

(Top cybersecurity M&A deals for 2024 // CSO 

(https://www.csoonline.com/article/1298623/top-cybersecurity-ma-deals-for-

2024.html). 26.01.2024). 

*** 

 

«Оскільки прогнози на 2024 рік вказують на продовження поширення 

кіберзагроз, експерти з кібербезпеки закликають відновити зобов’язання щодо 

кіберстійкості. У нашому звіті FortiGuard Labs про прогнозування кіберзагроз за 

2024 рік ми пропонуємо поради щодо боротьби із загрозами, що розвиваються. 

FortiGuard, як елітна організація Fortinet, що займається розвідкою та дослідженням 

кібербезпеки, використовує телеметрію з понад шести мільйонів датчиків, 
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розгорнутих у всьому світі, для аналізу загроз у реальному світі, формуючи основу 

наших щорічних прогнозів.  

На основі цих висновків ми рекомендуємо організаціям у 2024 році подвоїти 

заходи щодо пом’якшення ризиків і стійкості. Ландшафт загроз, що постійно 

розвивається, і мінливе нормативне середовище забезпечать інвестиції в 

загальнокорпоративні освітні програми, передові технології та послуги, а також 

розширену кібербезпеку. команди матимуть вирішальне значення для бізнес-

стратегії організації.  

Виявлення ризиків  

Постійне зростання операцій Cybercrime-as-a-Service (CaaS) означає, що 

організації стикаються зі збільшенням кількості та можливостей кібер-

зловмисників. Дві речі спонукають до цього зрушення: еволюція існуючих хаків 

для кращого ухилення від виявлення та збільшення руйнівних можливостей та 

впровадження нових технологій для розширення інструментів, доступних для 

зловмисників.  

У 2023 році FortiGuard визначив переосмислення «класичних» тактик атак як 

тенденцію, яка продовжує становити ризик для організацій. Успіх цих 

перероблених тактик означає, що кількість кібер-зловмисників, які їх 

використовують, також збільшується. Тепер погані хлопці змагаються за цілі та 

запроваджують ще більше варіантів, щоб відрізнитися від конкурентів.  

Технологія, що стоїть за кібератаками, також розвивається, оскільки злочинці 

використовують штучний інтелект (ШІ) для розширення своїх можливостей. AI 

дозволяє зловмисникам покращувати кожну атаку швидше, ніж будь-коли раніше. 

Використовуючи штучний інтелект як зброю, зловмисники можуть швидко 

змінювати хаки, збільшуючи випадки руйнівних атак типу «відмова в 

обслуговуванні» або здирництва за допомогою програм-вимагачів. Зловмисники 

також використовують цю технологію, щоб зірвати алгоритми, які виявляють 

соціальну інженерію, або ввімкнути аудіо-спуфінг та інші дипфейки.  
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Посилення конкуренції серед зловмисників і впровадження більш складних 

засобів захисту сприятимуть новим атакам і підходам у 2024 році. Відповідно до 

прогнозів FortiGuard, організації можуть передбачити:  

Більше нульових днів: у міру того, як зростає кількість платформ, додатків і 

технологій, на які організації покладаються для щоденних бізнес-операцій, 

зростають і унікальні можливості використання вразливостей. FortiGuard Labs 

прогнозує збільшення експлойтів нульового дня та збільшення інфраструктурних 

цілей, зокрема в секторах енергетики, транспорту, громадської безпеки, фінансів та 

охорони здоров’я.  

Стелс-атаки: Досвідчені зловмисники готові інвестувати в попередню роботу, 

необхідну для проникнення в мережу. Вони працюють над захистом кібербезпеки, 

щоб скомпрометувати мережі, і дізнаються, що їм потрібно для здійснення більш 

цілеспрямованої та ефективної атаки. Ми прогнозуємо, що супротивники 

продовжуватимуть інвестувати кошти в розвідку, використовуючи передову 

тактику соціальної інженерії для отримання облікових даних або навіть вербування 

інсайдерів для отримання доступу до мережі.  

Зменшення ризику, підвищення стійкості  

Реалізація поточних освітніх ініціатив є суттєвим способом зменшити ризик, 

зробивши кібербезпеку відповідальністю кожного. Зважаючи на те, що середня 

вартість витоку даних, за даними IMB, наразі перевищила 5 мільйонів доларів, 

навчання з кібербезпеки для всіх співробітників є важливим першим кроком.  

Окрім загальної обізнаності з питань кібербезпеки, співробітники відділу 

інформаційних технологій та кібербезпеки повинні постійно проходити навчання, 

щоб випереджати кібер-зловмисників. Інвестування в спеціалізоване навчання 

може гарантувати, що ваша команда з питань безпеки матиме навички та знання, 

щоб реагувати на останні загрози. Періодичні навчальні тренування, призначені 

для перевірки готовності команд за допомогою симуляції атак або настільних 

вправ, можуть допомогти покращити реагування на інциденти.  

Інвестиції в кібербезпеку та навчання також мають вирішальне значення для 

виконання нових нормативних вимог. У Канаді Закон про захист інформації та 
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електронні документи (PIPEDA) вимагає від організацій повідомляти про 

порушення даних в Управління Уповноваженого з конфіденційності Канади та 

повідомляти постраждалих осіб. Хоча поточне повідомлення про кібератаки є 

добровільним, федеральний уряд розглядає вимоги щодо обов’язкового звітування.  

З чого почати  

Навчання може мати вирішальне значення для зменшення ризиків і 

підвищення стійкості організації, але його може бути складно досягти, особливо 

тому, що Канада стикається з дефіцитом кібернавички. Ось чому Fortinet надає 

можливості для навчання, розроблені, щоб допомогти організаціям провести 

тренінги з підвищення обізнаності та підвищити кваліфікацію своїх спеціалістів із 

безпеки.  

Fortinet Security Awareness and Training пропонує тренінги щодо 

найактуальніших загроз безпеці, з якими стикаються організації. Послуга 

допомагає керівникам ІТ, безпеки та відповідності створити культуру 

кіберобізнаності, де співробітники краще підготовлені для розпізнавання та 

уникнення кібератак. Щоб перевірити ефективність навчальних програм, Fortinet 

також пропонує FortiPhish Phishing Simulation Service — симуляцію в реальному 

світі, яка ставить під сумнів обізнаність і пильність співробітників.  

Fortinet також пропонує тренінг Fortinet Network Security Expert (NSE) для 

команд ІТ та кібербезпеки. самостійного Ці онлайн- модулі для навчання 

включають практичні вправи та оцінюють конкретні рівні знань у сфері 

кібербезпеки, від засновника до архітектора.  

Кібербезпека – це безпека бізнесу  

Кібербезпека — це більше, ніж просто аспект управління ІТ; це імператив 

управління ризиками підприємства. Враховуючи потенційний вплив і вартість 

кібератак, організації повинні продемонструвати, що вони мають нагляд, процеси 

та процедури для запобігання, виявлення та реагування на кіберзагрози. Ефективне 

навчання є основоположним і необхідним для розвитку зрілої культури 

кібербезпеки. Це допомагає всім співробітникам розділити відповідальність за 

зниження ризиків, одночасно підтримуючи бізнес-цілі організації». (Derek Manky. 
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Cybersecurity in 2024: Priorities and challenges for Canadian organizations // IT 

World Canada (https://www.itworldcanada.com/sponsored/cybersecurity-in-2024-

priorities-and-challenges-for-canadian-organizations). 24.01.2024). 

*** 

 

«У сучасному динамічному виробничому ландшафті кібербезпека стала 

серйозною проблемою. Нещодавнє спільне дослідження Advancing Digital 

Transformation in a Time of Unprecedented Cybersecurity Risk, проведене 

Manufacturers Alliance і Fortinet, вивчає проблеми, з якими стикаються 

виробничі компанії, і стратегії, які застосовуються під час подолання 

зростаючих ризиків.  

Для виробників кібербезпека більше не є абстрактним поняттям, про яке 

мають турбуватися інші люди. Загрози стали реальними, оскільки все більше 

виробників і постачальників постраждали від резонансних порушень, які призвели 

до серйозних даних і фінансових втрат.  

Незважаючи на те, що виробники знаходяться на різних рівнях готовності, усі 

вони стикаються з однаковою головною проблемою. З кожним процесом, який 

вони оцифровують, вони розширюють зону атаки та підвищують ризик для 

кібербезпеки. Підключені пристрої на виробництві часто стають мішенню 

кіберзлочинців, оскільки вони містять інтелектуальну власність, а також через те, 

що навіть один день простою може коштувати виробнику мільйони доларів 

утраченого доходу.  

Кіберзлочинці є організованими, і ні для кого не секрет, що сьогоднішні 

атаки одночасно витончені та безжальні. Виробники приділяють увагу та 

працюють над покращенням безпеки, але випередити кіберзлочинців складніше, 

ніж будь-коли.  

Дослідження, опубліковане в листопаді 2023 року, пропонує комплексний 

погляд на стан кібербезпеки у виробництві. На основі опитування 155 

американських виробничих компаній та інтерв’ю з керівниками ІТ та ОТ, 

дослідження представляє різноманітні розміри компаній і галузей. Він базується на 
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пов’язаному дослідженні 2020 року та вказує сфери, де компанії досягли прогресу, 

а де вони, можливо, зупинилися протягом останніх трьох років.  

П’ять ключових висновків пропонують зрозуміти поточний стан співпраці 

між інформаційними технологіями (ІТ) і операційними технологіями (ОТ), 

перспективні тактики та перешкоди, які заважають прогресу.  

1. Співпраця IT/OT  

У дослідженні підкреслюється, що успішна співпраця між командами ІТ та 

ОТ є ключовою для успіху цифрових ініціатив у виробництві. У дослідженні 84 

відсотки компаній передбачають тіснішу співпрацю команд ІТ та ОТ у 

майбутньому. Синергія між цими відділами є важливою для досягнення спільних 

цілей, які забезпечують баланс між безпекою та оперативними пріоритетами. 

Обмін дефіцитними кваліфікованими кадрами також є ключовим елементом 

ефективної співпраці.  

2. Оновлений фокус  

Зі збільшенням переходу від теоретичних загроз до реальних кібератак 

виробники посилюють свою увагу до кібербезпеки. Дослідження показує помітне 

зростання відсотка респондентів, які відносять кібербезпеку до п’ятірки 

найбільших ризиків для бізнесу, досягнувши 78 відсотків порівняно з 70 

відсотками у 2020 році. Примітно, що виробники особливо стурбовані здирництвом 

за допомогою програм-вимагачів: 36 відсотків стають жертвами таких атак 

минулого року.  

Минулого року понад 80 відсотків респондентів зіткнулися принаймні з 

одним порушенням, що призвело до несанкціонованого доступу до даних. І з цих 

респондентів 15 відсотків стикалися з шістьма або більше порушеннями. 

Найпоширенішими типами інцидентів безпеки, про які вони повідомляли, були 

фішинг, зловмисне програмне забезпечення, шпигунське програмне забезпечення 

та програми-вимагачі.  

3. Видимість системи OT  

Захист середовищ OT вимагає покращеної видимості систем. Виробники 

досягають успіхів у цьому відношенні: 48 відсотків проводили аудит або оцінку, 
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пов’язану з безпекою OT, протягом останніх шести місяців, порівняно з 44 

відсотками у 2020 році. Регулярні оцінки, огляди технологій і перевірка сторонніх 

постачальників стають невід’ємними компонентами їхні стратегії кібербезпеки.  

4. Виклики OT  

Проблема збереження старого обладнання в поєднанні з браком 

кваліфікованого персоналу залишається поширеною. Багато організацій стикаються 

з труднощами у вирішенні проблем із застарілим обладнанням, приймаючи 

прагматичний підхід «працюй, поки воно не помре». Під час опитування 78 

відсотків вказали на дефіцит талантів і досвіду в кібербезпеці. Цей дефіцит талантів 

загострює боротьбу за заповнення відкритих посад безпеки OT, що призводить до 

вигоряння команди та підвищення загального ризику.  

5. Комунікаційні прогалини  

Ефективний зв’язок між ІТ та ОТ визначено як критичний фактор після 

порушення. Дослідження повідомляє, що 82 відсотки опитаних компаній 

сприймають неефективну комунікацію як перешкоду для ефективного реагування 

на порушення. Подолання цього комунікаційного розриву є ключовим аспектом 

будь-якої ефективної стратегії кібербезпеки.  

Оскільки виробники оцінюють стратегії зростання конкурентоспроможності 

за рахунок інтеграції нових технологій, необхідність впровадження надійних 

заходів кібербезпеки стає критичною. Дослідження свідчить про те, що, 

незважаючи на прогрес, виробникам, можливо, доведеться прискорити свої 

зусилля, щоб випередити сучасні загрози OT, які швидко розвиваються.  

Сприяння безперебійній співпраці ІТ/ОТ і вирішення комунікаційних 

проблем є важливими кроками для зміцнення захисту кібербезпеки у виробничому 

секторі…» (Richard Springer. The 5 Most Critical Cybersecurity Priorities for 

Manufacturing // Industrial Media, LLC. 

(https://www.manufacturing.net/cybersecurity/blog/22885080/the-5-most-critical-

cybersecurity-priorities-for-manufacturing). 25.01.2024). 

*** 
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«Світ побудований на ланцюгах поставок. Вони є сполучною тканиною, 

яка сприяє глобальній торгівлі та процвітанню. Але ці мережі пересічних і 

взаємопов’язаних компаній стають дедалі складнішими та непрозорими. Більшість 

із них передбачає постачання програмного забезпечення та цифрових послуг або, 

принаймні, певним чином залежить від онлайн-взаємодії. Це ставить їх під загрозу 

зриву та компромісу.  

Особливо малий і середній бізнес може не прагнути або не мати ресурсів для 

управління безпекою в своїх ланцюгах постачання. Але сліпо довіряти своїм 

партнерам і постачальникам щодо їх стану кібербезпеки є невигідним у нинішніх 

умовах. Дійсно, настав (минулий) час серйозно підійти до управління ризиками в 

ланцюзі поставок.  

Що таке ризик ланцюжка поставок?  

Кіберризики в ланцюзі поставок можуть приймати різні форми, від програм-

вимагачів і крадіжки даних до відмови в обслуговуванні (DDoS) і шахрайства. 

Вони можуть впливати на традиційних постачальників, таких як фірми, що 

надають професійні послуги (наприклад, юристи, бухгалтери), або постачальники 

програмного забезпечення для бізнесу. Зловмисники можуть також переслідувати 

постачальників керованих послуг (MSP), оскільки, скомпрометувавши таким чином 

одну компанію, вони можуть отримати доступ до потенційно великої кількості 

клієнтів, що знаходяться нижче за течією. Минулорічні дослідження показали, що 

90% MSP зазнали кібератак за попередні 18 місяців.  

Ось деякі з основних типів кібератак ланцюга поставок і як вони 

відбуваються:  

Зламане власне програмне забезпечення: кіберзлочинці стають сміливішими. 

У деяких випадках їм вдалося знайти спосіб скомпрометувати розробників 

програмного забезпечення та вставити зловмисне програмне забезпечення в код, 

який згодом доставляється подальшим клієнтам. Це те, що сталося в кампанії 

програми-вимагача Kaseya. У нещодавньому випадку популярне програмне 

забезпечення для передачі файлів MOVEit було скомпрометовано через уразливість 

нульового дня та дані, викрадені у сотень корпоративних користувачів, що 
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вплинуло на мільйони їхніх клієнтів. Тим часом компрометація комунікаційного 

програмного забезпечення 3CX увійшла в історію як перший в історії публічно 

задокументований випадок, коли одна атака на ланцюг постачання призвела до 

іншої.  

Атаки на ланцюги поставок з відкритим кодом: більшість розробників 

використовують компоненти з відкритим кодом, щоб прискорити вихід своїх 

програмних проектів на ринок. Але зловмисники це знають і почали вставляти 

шкідливі програми в компоненти та робити їх доступними в популярних сховищах. 

В одному звіті стверджується, що кількість таких атак зросла на 633% порівняно з 

минулим роком. Зловмисники також швидко використовують уразливості у 

відкритому вихідному коді, які деякі користувачі можуть повільно виправляти. Ось 

що сталося, коли в майже всюдисущому інструменті, відомому як Log4j, було 

виявлено критичну помилку.  

Видача себе за постачальника з метою шахрайства: складні атаки, відомі як 

компрометація бізнес-електронної пошти (BEC), іноді включають шахраїв, які 

видають себе за постачальників, щоб обманом змусити клієнта переказати їм гроші. 

Зловмисник зазвичай захоплює обліковий запис електронної пошти, що належить 

одній чи іншій стороні, відстежуючи потоки електронної пошти, поки не настане 

відповідний час, щоб втрутитися та надіслати підроблений рахунок-фактуру зі 

зміненими банківськими реквізитами.  

Крадіжка облікових даних: зловмисники викрадають логіни постачальників, 

намагаючись зламати постачальника або їхніх клієнтів (до чиїх мереж вони можуть 

мати доступ). Це те, що сталося під час масштабного злому Target у 2013 році, коли 

хакери вкрали облікові дані одного з постачальників систем HVAC цього продавця.  

Крадіжка даних: багато постачальників зберігають конфіденційні дані про 

своїх клієнтів, особливо такі компанії, як юридичні фірми, які посвячені в інтимну 

корпоративну таємницю. Вони є привабливою мішенню для загрозливих суб’єктів, 

які шукають інформацію, яку можуть монетизувати за допомогою вимагання чи 

іншими способами.  
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Як ви оцінюєте та зменшуєте ризик постачальника?  

Незалежно від конкретного типу ризику ланцюга постачання, кінцевий 

результат може бути однаковим: фінансова шкода та репутаційна шкода, ризик 

судових позовів, збоїв у роботі, втрати продажів і розлючених клієнтів. Тим не 

менш, можна керувати цими ризиками, дотримуючись деяких найкращих галузевих 

практик. Ось вісім ідей:  

Проводити належну перевірку будь-якого нового постачальника. Це означає 

перевірку того, що їхня програма безпеки відповідає вашим очікуванням, і чи 

мають вони базові заходи для захисту, виявлення та реагування на загрози. 

Постачальники програмного забезпечення також мають поширюватися на те, чи 

мають вони програму керування вразливістю та яку репутацію мають щодо якості 

їхніх продуктів.  

Керуйте ризиками відкритого коду. Це може означати використання 

інструментів аналізу складу програмного забезпечення (SCA) для отримання 

видимості компонентів програмного забезпечення, поряд із безперервним 

скануванням на наявність вразливостей і зловмисного програмного забезпечення та 

швидким виправленням будь-яких помилок. Також переконайтеся, що команди 

розробників розуміють важливість безпеки за проектом під час розробки продуктів.  

Проведіть перевірку ризиків усіх постачальників. Це починається з розуміння 

того, хто є вашими постачальниками, а потім перевірки, чи впроваджено в них 

базові заходи безпеки. Це має поширюватися на їхні власні ланцюжки поставок. 

Часто проводите аудит і перевіряйте відповідність галузевим стандартам і 

правилам, якщо це необхідно.  

Зберігайте список усіх затверджених вами постачальників і регулярно 

оновлюйте його відповідно до результатів вашого аудиту. Регулярний аудит і 

оновлення списку постачальників дозволить організаціям проводити ретельну 

оцінку ризиків, виявляти потенційні вразливі місця та гарантувати, що 

постачальники дотримуються стандартів кібербезпеки.  

Встановіть офіційну політику для постачальників. Тут мають бути окреслені 

ваші вимоги щодо зменшення ризику постачальника, включно з будь-якими 
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угодами про рівень обслуговування, які мають бути виконані. Таким чином, він 

служить основоположним документом, в якому викладаються очікування, 

стандарти та процедури, яких повинні дотримуватися постачальники, щоб 

гарантувати безпеку всього ланцюжка поставок.  

Керуйте ризиками доступу постачальника. Застосуйте принцип найменших 

привілеїв серед постачальників, якщо їм потрібен доступ до корпоративної мережі. 

Це можна застосувати як частину підходу Zero Trust, коли всі користувачі та 

пристрої є ненадійними, доки не буде перевірено, а постійна автентифікація та 

моніторинг мережі додають додатковий рівень зменшення ризику.  

Розробіть план реагування на інцидент. У разі найгіршого сценарію 

переконайтеся, що у вас є добре відпрацьований план, якого слід дотримуватися, 

щоб стримати загрозу, перш ніж вона матиме шанс вплинути на організацію. Це 

включатиме, як підтримувати зв’язок із командами, які працюють на ваших 

постачальників.  

Розгляньте можливість впровадження галузевих стандартів. Стандарти ISO 

27001 та ISO 28000 містять багато корисних способів досягнення деяких із 

перелічених вище кроків, щоб мінімізувати ризик постачальника.  

Згідно з одним звітом, минулого року в США було на 40% більше атак на 

ланцюги поставок, ніж атак на основі шкідливих програм. Вони призвели до 

порушень, які торкнулися понад 10 мільйонів осіб. Настав час повернути контроль 

за допомогою більш ефективного управління ризиками постачальників». (Phil 

Muncaster. Assessing and mitigating supply chain cybersecurity risks // ESET 

(https://www.welivesecurity.com/en/business-security/assessing-mitigating-

cybersecurity-risks-supply-chain/). 25.01.2024). 

*** 
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«Суб’єкти загроз, зростання витрат, пов’язаних із регулюванням, і 

тривалий дефіцит навичок загрожують відповідності організацій кібербезпеці. 

Як технологія автоматизації може вирішити ці проблеми?  

Необхідна автоматизація відповідності кібербезпеці  

Вартість постійної підтримки відповідності вимогам кібербезпеки зростає. 

Фактично, експерти вважають, що у 2024 році вона сягне понад 52 доларів на 

одного працівника. Постійно змінюваний ландшафт загроз є основним фактором 

зростання витрат. 

У міру того, як частота кібератак зростає, відповідність кібербезпеці стає все 

більш критичною. Вже зараз інцидент відбувається в середньому кожні 39 секунд. 

Наполегливість суб’єктів загрози загрожує змусити організації не виконувати 

вимоги.  

Дефіцит навичок у всій галузі лише погіршує узгодженість відповідності. 

Згідно з даними Національного інституту стандартів і технологій, у 2022 році 

глобальний дефіцит робочої сили з кібербезпеки перевищив 3,4 мільйона вакансій. 

Усі показники свідчать про те, що він не зникне найближчим часом.  

Навіть якщо компанії мають достатню кількість персоналу з кібербезпеки, 

вони все одно ризикують порушити вимоги. Людська помилка — головна проблема 

галузі — на жаль, є поширеною. Якщо працівники допускають навіть незначні 

помилки, вони ризикують порушити правила.  

Людська помилка пов’язана не лише з неправильними натисканнями та 

конфігураціями — значну роль відіграють постійно змінювані правила. Встигати за 

швидкістю регулятивних змін виявляється складним завданням. Фактично, 36% 

офіцерів відповідності кібербезпеці повідомили, що це була їхня найбільша 

перешкода у 2022 році.  

Автоматизація оптимізує дотримання вимог кібербезпеки  

Автоматизація кібербезпеки різко підвищує продуктивність, точність і 

швидкість реагування на інциденти, прискорює виконання завдань і зменшує 

людську помилку. Оскільки команди отримують підтримку для монотонних і 

трудомістких завдань, їх робоче навантаження зменшується. Отже, вони можуть 
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визначати пріоритетність високоризикованих загроз відповідності, не впливаючи 

на поточне виявлення вразливостей, моніторинг мережі або порушення політики.  

Зловмисники не відпочивають після того, як команди з кібербезпеки 

відмовляються від роботи, як і технології автоматизації. Окрім полегшення 

робочого навантаження професіоналів, він також бере на себе завдання, що 

потребують часу. Він продовжує працювати в неробочий час і на перервах, 

оптимізуючи процеси відповідності.  

Технологія автоматизації зменшує експлуатаційні витрати, роблячи 

відповідність менш витратною. Крім того, це часто запобігає штрафам за 

недотримання фірмами. У результаті команди з кібербезпеки можуть 

перенаправити надлишкові кошти, щоб ще більше оптимізувати свої робочі 

процеси.  

Технологія автоматизації дозволяє підприємствам досягти постійної 

відповідності нормам кібербезпеки.  

Профілактика  

Такі інструменти, як оркестровка безпеки, автоматизація та платформи 

реагування, штучний інтелект і автоматизація процесів роботи (RPA), допомагають 

командам із кібербезпеки проактивно оцінювати ризики, постійно покращуючи 

свої профілактичні зусилля. Крім того, технологія автоматизації захищена від 

помилок людини.  

Оскільки 95% інцидентів кібербезпеки виникають через помилки 

працівників, цей вплив є значним. Його незмінно висока точність знижує 

ймовірність майбутньої невідповідності.  

виявлення  

Виявлення загроз має вирішальне значення для підтримки відповідності, але 

команди з кібербезпеки часто мають проблеми зі своєчасністю. Наприклад, 

виявлення та усунення порушень даних триває в середньому близько 277 днів. 

Технологія автоматизації може змінити цю тенденцію.  

Такі технології, як автоматичне керування доступом на основі ролей (RBAC), 

RPA, штучний інтелект та системи управління інформацією про безпеку та 
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подіями, можуть автоматично виявляти загрози, що становлять ризик 

невідповідності. Таким чином, команди отримують достатньо часу для вирішення 

критичних проблем.  

Відповідь  

Інструменти RPA, AI і RBAC можуть автоматично запускати коригувальну 

дію у відповідь на невідповідність. Вони можуть надсилати критичні сповіщення, 

блокувати дії користувачів або ініціювати спеціальну реакцію на інцидент, щоб 

усунути джерело проблеми.  

Звітність  

Автоматизовані інструменти можуть взяти на себе обов’язкове звітування, 

щоб фахівці з кібербезпеки могли замість цього зосередитися на 

високопріоритетних завданнях. Крім того, деякі з них можуть створювати та 

надсилати звіти про відповідність керівникам команд, надаючи важливу 

інформацію про сфери, які можна покращити щодо невідповідності.  

Найкращі практики використання автоматизації для відповідності  

Хоча використання автоматизації для відповідності вимогам кібербезпеки є 

корисним, організації повинні впроваджувати та використовувати свої технології 

стратегічно. У них більше шансів досягти постійного успіху, якщо вони 

дотримуються найкращих практик.  

Один із найкращих методів використання технологій автоматизації для 

відповідності вимогам кібербезпеки передбачає поступове розгортання. Хоча повна 

трансформація може звучати добре в теорії, вона створює прогалини в безпеці та 

незліченну кількість нових вразливостей.  

Фахівці з кібербезпеки повинні зберігати інформацію, яку збирають їхні 

автоматизовані інструменти, у центральному місці. Уніфікація процесів зберігання 

та доступу замість створення силосних даних спростить роботу з дотримання 

вимог.  

Ще одна найкраща практика впровадження — це навчання персоналу новим 

інструментам — цього вимагає поширена нестача робочої сили в галузі 

кібербезпеки. У 2021 році 43% керівників інформаційної безпеки повідомили, що 
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їхні команди відчувають дефіцит навичок. Навчання запобігає помилкам 

невідповідності, пов’язаним із людськими помилками.  

Автоматизація має вирішальне значення для узгодженості  

Компанії можуть використовувати технологію автоматизації для досягнення 

стабільної відповідності, незважаючи на прискорення регулятивних змін, зростання 

витрат, пов’язаних із регулюванням, дефіцит навичок у всій галузі та постійну 

зміну ландшафту загроз. Якщо вони дотримуються найкращих практик 

впровадження та використання, вони можуть забезпечити свій успіх». (Zac Amos. 

Leveraging Automation to Achieve Consistent Cybersecurity Compliance // 

Automation.com (https://www.automation.com/en-us/articles/january-

2024/automation-cybersecurity-compliance). 23.01.2024). 

*** 

 

«Кілька організацій, які досліджують ринок, опублікували звіти, що 

містять прогнози та поглиблений аналіз сектору кібербезпеки, і вони 

показують, що в деяких сферах очікується значне зростання.  

Ці звіти мають сотні сторінок і зазвичай коштують сотні чи тисячі доларів, 

але SecurityWeek переглянув загальнодоступну інформацію та надає короткий 

виклад найновіших прогнозів. 

Точність цих прогнозів викликає сумніви, але звіти про дослідження ринку 

можуть бути цінними для компаній і окремих осіб, які цікавляться галузевими 

тенденціями, неосвоєними ринками, бізнес-ідеями та аналізом конкурентного 

середовища. 

За останній місяць кілька компаній опублікували прогнозні звіти, присвячені 

різним сферам ринку кібербезпеки.   

Нещодавній звіт The Insight Partners показує, що ринок кібербезпеки з точки 

зору доходу оцінювався в 203,45 мільярда доларів США в 2022 році та, як 

очікується, досягне 660,67 мільярда доларів США до 2030 року, із сукупним річним 

темпом зростання (CAGR) 15,9% між 2022 і 2030 роками.  
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Statista прогнозує дохід від ринку кібербезпеки в 183,10 мільярда доларів у 

2024 році, приблизно половина з яких піде на послуги безпеки.   

За даними ResearchAndMarkets, очікується, що глобальний ринок оборонної 

кібербезпеки зросте з 36,9 мільярдів доларів США у 2023 році до 49,4 мільярдів 

доларів США до 2028 року. Зростання пояснюється інтеграцією таких технологій, 

як штучний інтелект, квантово-стійка криптографія, периферійні обчислення та 

Інтернет речей, які посилити військовий потенціал і зміцнити оборону.  

Згідно з дослідженням BlueWeave Consulting, розмір глобального ринку 

безпеки промислових систем управління (ICS) у 2023 році становив 17,8 мільярда 

доларів США, а до 2030 року очікується, що він досягне 26,1 мільярда доларів із 

середньорічним темпом зростання приблизно 6,6%.  

За даними BlueWeave, ринок безпеки ICS «підштовхується все більшим 

впровадженням технологій автоматизації та Інтернету речей (IoT) у додатках 

промислового керування в поєднанні зі значними інвестиціями в інтелектуальні 

мережі».  

Нещодавній звіт Marketsand Markets передбачає, що ринок «ШІ в 

кібербезпеці» зросте з 22,4 мільярда доларів США у 2023 році до 60,6 мільярда 

доларів США до 2028 року із середньорічним темпом зростання 21,9%. Все більше 

компаній із кібербезпеки використовують штучний інтелект для вдосконалення 

своїх продуктів, зокрема в таких сферах, як виявлення загроз, аналітика поведінки 

та автоматизація процесів, наприклад реагування на інциденти.  

Knowledge Sourcing Intelligence прогнозує, що ринок безпеки електронної 

пошти зросте з 4 мільярдів доларів США у 2021 році до майже 12 мільярдів доларів 

США до 2028 року із середньорічним зростанням 17,01%.   

Очікується, що глобальний ринок безпеки API зросте з 744 мільйонів доларів 

США у 2023 році до понад 3 мільярдів доларів США до 2028 року за CAGR або 

32%. За даними Reportlinker.com, це значне зростання буде сприяно різкому 

зростанню кількості порушень, пов’язаних із API.   

Згідно з прогнозом ResearchAndMarkets, ринок безпеки API у Північній 

Америці до 2030 року досягне 1,25 мільярда доларів.  
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Що стосується ширшого ринку безпеки додатків, новий звіт Coherent Market 

Insights передбачає, що світовий ринок досягне 33 мільярдів доларів до 2030 року.  

У звіті, опублікованому цього тижня Allied Market Research, прогнозується, 

що глобальний ринок адаптивної безпеки досягне майже 41 мільярда доларів США 

до 2032 року, порівняно з 8,6 мільярда доларів США у 2022 році, при 

середньорічному темпі зростання 17,2% між 2023 та 2032 роками.  

За прогнозами Market.us, глобальний ринок кіберстрахування досягне 14,8 

мільярдів доларів до кінця 2024 року та 90,6 мільярдів доларів до 2033 року. 

Компанія оцінює CAGR у 22,3% з 2024 по 2033 рік. Що стосується 2023 року, на 

ринку домінували окремі поліси кіберстрахування, на які припадало понад 68,2% 

через їх індивідуальне покриття кіберзагроз.  

Восени 2023 року компанія Gartner передбачила, що світові витрати кінцевих 

користувачів на безпеку та управління ризиками становитимуть 215 мільярдів 

доларів у 2024 році, що на 14,3% більше, ніж у 2023 році. Компанія також надала 

розбивку для кожного сегмента та тенденції на 2022–2024 роки». (Eduard Kovacs. 

Cybersecurity Market Forecasts: AI, API, Adaptive Security, Insurance Expected to 

Soar // SecurityWeek ® (https://www.securityweek.com/cybersecurity-market-forecasts-

ai-api-adaptive-security-insurance-expected-to-soar/). 24.01.2024). 

*** 

 

«Чи знаєте ви, що кожні 39 секунд з’являється нова кіберзагроза? 

Ландшафт кібербезпеки є більш небезпечним, ніж будь-коли, і вимагає від 

керівників підвищеного рівня обізнаності та готовності. Як керівнику, 

першорядне значення має активність у захисті вашої організації. Якщо ви хочете 

захистити свій бізнес до того, як трапиться біда, ці стратегії можуть мати 

вирішальний вплив.  

1. Зрозумійте свій ландшафт загроз.  

Першим кроком у зміцненні вашого захисту є розуміння ландшафту загроз. 

Кіберзлочинці стають дедалі витонченішими, націлюючись на вразливі місця, які 
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можуть залишитися непоміченими. Отримавши інформацію про останні загрози, 

керівники можуть приймати обґрунтовані рішення щодо захисту своїх організацій.  

2. Створіть культуру кіберінформації.  

Ваші співробітники є першою лінією захисту від кіберзагроз. Розробіть 

комплексну навчальну програму з кібербезпеки, щоб надати своїй робочій силі 

знання для визначення потенційних ризиків і реагування на них. Від розпізнавання 

спроб фішингу до розуміння тактики соціальної інженерії, добре навчена команда 

може значно знизити ризик порушення безпеки.  

3. Захистіть свої пристрої.  

Із зростанням віддаленої роботи захист кожного пристрою, підключеного до 

вашої мережі, є надзвичайно важливим. Застосуйте розширені заходи захисту 

кінцевих точок, щоб захистити окремі пристрої від зловмисного програмного 

забезпечення, програм-вимагачів та інших кіберзагроз. Цей проактивний підхід 

забезпечує надійний захист незалежно від розташування ваших співробітників.  

4. Безпечні хмарні практики.  

Оскільки компанії все більше покладаються на хмарні сервіси, безпека даних 

і програм у хмарі стає обов’язковою. Оцініть і запровадьте суворі заходи безпеки 

для захисту конфіденційної інформації, що зберігається в хмарі. Це включає 

шифрування, багатофакторну автентифікацію та регулярні перевірки безпеки для 

виявлення та усунення потенційних вразливостей.  

5. Постійний моніторинг і швидке реагування на інциденти.  

Кіберзагрози не дотримуються графіка з дев'ятої до п'ятої. Постійний 

моніторинг мережевих дій необхідний для виявлення потенційних загроз і 

реагування на них у реальному часі. Розробіть надійний план реагування на 

інциденти, у якому описано кроки, яких необхідно вжити у разі порушення 

безпеки. Швидкі дії можуть пом’якшити наслідки кібератаки та мінімізувати 

потенційну шкоду.  

Перед обличчям невидимих кіберзагроз керівники повинні бути 

проактивними у впровадженні цих стратегій, щоб захистити свій бізнес. Настав час 

діяти. Використовуючи ці стратегії, ви не тільки захищаєте свій бізнес, але й 
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позиціонуєте його як стійку та безпечну компанію в цифровому ландшафті, що 

постійно розвивається». (Greg Tomchick. 5 Cybersecurity Strategies You Must 

Embrace to Protect Your Business // MANSUETO VENTURES 

(https://www.inc.com/greg-tomchick/5-cybersecurity-strategies-you-must-embrace-to-

protect-your-

business.html?utm_source=flipboard&utm_content=IncMagazine%2Fmagazine%2FT

op+Stories). 28.01.2024). 

*** 

 

«У сучасному цифровому ландшафті кібербезпека має вирішальне 

значення для організацій будь-якого розміру. У той час як великі корпорації 

часто потрапляють у заголовки про порушення кібербезпеки, малі 

підприємства так само, якщо не більше, вразливі до кібератак.  

Справді, звіт Barracuda Spear Phishing: Top Threats and Trends показує, що 

працівники малого бізнесу зазнають на 350% більше атак соціальної інженерії, ніж 

працівники великих підприємств. Ці типи атак, як-от фішинг, цькування та 

видавання себе за іншу особу, не покладаються на складні технічні експлойти, а 

натомість зосереджуються на маніпулюванні особами з метою розголошення 

конфіденційних даних, виконання дій або прийняття рішень на користь 

зловмисника. Як пояснює один керівник відділу інформаційної безпеки: 

«Фінансово вмотивовані зловмисники вважають SMB м’якою ціллю через 

недостатній контроль безпеки та брак кваліфікованих ресурсів у їхньому 

розпорядженні».  

Проте, окрім атак соціальної інженерії, існує безліч інших загроз, які можуть 

становити значні ризики для вашого малого бізнесу. Ці загрози варіюються від атак 

програм-вимагачів, які можуть тримати ваші важливі дані в заручниках, доки не 

буде сплачено викуп, до зараження зловмисним програмним забезпеченням, яке 

може порушити ваші операції та скомпрометувати конфіденційну інформацію.  

Щоб допомогти захистити ваш малий або середній бізнес (SMB), ми склали 

практичний контрольний список кібербезпеки. Він пропонує дієві кроки для 
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посилення цифрового захисту та захисту ваших цінних активів від потенційних 

кіберзагроз: 

Впровадити навчання з питань безпеки  

Навчання з питань безпеки передбачає навчання ваших співробітників 

найкращим практикам кібербезпеки. Цей тренінг допомагає їм зрозуміти поширені 

загрози, як-от фішингові електронні листи, і як на них реагувати. Наприклад, 

співробітники можуть навчитися розпізнавати підозрілі електронні листи, шукаючи 

незвичні адреси відправників або запити на конфіденційну інформацію. Регулярні 

тренінги та імітація вправ з фішингу можуть зробити вашу команду більш пильною 

щодо кіберзагроз.  

Забезпечте контроль доступу до конфіденційних даних  

Контроль доступу гарантує, що тільки авторизований персонал може 

отримати доступ до конфіденційних даних і систем. Щоб посилити рівень безпеки 

вашої організації, запровадьте інструмент керування паролями, щоб заохочувати до 

надійних практик паролів і безпечно зберігати облікові дані. Ви також повинні 

прийняти систему керування доступом на основі ролей (RBAC), де привілеї 

доступу призначаються користувачам на основі їхніх посадових ролей і обов’язків. 

Цей підхід гарантує, що люди мають доступ лише до ресурсів та інформації, 

необхідних для виконання їхніх конкретних ролей. Наприклад, лише менеджери з 

персоналу повинні мати доступ до даних про заробітну плату співробітників, тоді 

як інші працівники мають доступ до цієї конфіденційної інформації.  

Застосування багатофакторної автентифікації (MFA)  

Багатофакторна автентифікація (MFA) додає додатковий рівень безпеки, 

вимагаючи другу форму перевірки, як-от мобільний додаток або код текстового 

повідомлення, на додаток до пароля. Це може включати те, що ви знаєте 

(наприклад, пароль), те, що у вас є (як-от мобільний додаток чи апаратний маркер), 

або те, чим ви є (біометричні дані, як-от відбитки пальців або розпізнавання 

обличчя). Виберіть відповідне рішення MFA, яке відповідає розміру, бюджету та 

пакету технологій вашої організації. Google Authenticator і Microsoft Authenticator є 

популярними варіантами, але є й інші доступні варіанти.  



 94 

Посилення безпеки кінцевих точок на пристроях  

Подібно до того, як ви віддаєте пріоритет регулярним перевіркам здоров’я 

для свого благополуччя, важливо забезпечити надійний захист усіх комп’ютерів і 

мобільних пристроїв у вашій організації за допомогою інструменту захисту 

кінцевих точок. Integrated Partner Solutions, Inc., компанія, що займається 

автоматизацією інженерних процесів, є чудовим прикладом цього. Завдяки 

використанню програмного забезпечення віддаленого моніторингу та керування 

(RMM) вони успішно покращили безпеку кінцевих точок у стислі терміни 

інженерного проекту. Джин Перрі, віце-президент Integrated Partner Solutions, 

підкреслив цінність цього захисту, особливо під час керування приватними 

інженерними даними. Він підкреслив довіру, яку відчувають їхні клієнти завдяки 

програмному забезпеченню RMM і його наскрізному шифруванню даних на основі 

дозволів. Використання програмного забезпечення для керування мобільними 

пристроями на додаток до програмного забезпечення RMM може допомогти 

забезпечити безпеку даних і відповідність на мобільних пристроях, які 

використовуються для роботи, щоб усі корпоративні пристрої та пристрої BYOD 

були захищені.  

Оцініть безпеку постачальника  

Якщо ваш бізнес покладається на сторонніх постачальників або хмарні 

сервіси, як-от інструменти для віддалених зустрічей або програмне забезпечення 

для розрахунку заробітної плати, оцініть їхні методи безпеки та переконайтеся, що 

вони відповідають вашим стандартам кібербезпеки. Зверніть особливу увагу на те, 

як вони обробляють конфіденційні дані, керування доступом і методи шифрування. 

Залежно від вашої галузі ви також можете переконатися, що ваші постачальники 

дотримуються певних правил кібербезпеки (наприклад, GDPR, HIPAA, PCI DSS), 

якщо вони обробляють ваші дані. Шукайте інструменти, які пропонують розширені 

протоколи безпеки, як-от архітектура нульової довіри, щоб забезпечити вашій 

організації спокій, коли йдеться про безпеку віддаленого доступу.  
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Розробіть план реагування на інцидент  

Створіть комплексний план реагування на інциденти з чіткими кроками для 

інцидентів кібербезпеки та розподіліть ролі та обов’язки для скоординованої 

реакції. Наприклад, призначте координатора з питань інцидентів, який 

контролюватиме всі зусилля з реагування, забезпечуючи координацію та 

узгодженість дій із планом. З іншого боку, технічні аналітики несуть 

відповідальність за розслідування та оцінку характеру та масштабу інциденту. 

Юрист також повинен бути частиною вашої групи реагування, готовий розглянути 

будь-які правові наслідки інциденту.  

Встановіть процес звільнення співробітників  

Коли працівник залишає вашу компанію, дуже важливо позбавити його 

доступу до систем і даних. Це схоже на отримання ключів і карток доступу, коли 

працівник виходить з офісу. Один із способів спростити процес — створити 

контрольний список для скасування доступу. Цей контрольний список має 

включати всі системи, програми та сховища даних, до яких мають доступ 

працівники, які відходять. Як тільки буде підтверджено звільнення працівника, 

систематично проходьте цей контрольний список, щоб вимкнути або змінити його 

облікові дані доступу. Наприклад, якщо ваш бізнес використовує хмарні служби, ви 

можете легко скасувати доступ, деактивувавши їхні облікові записи користувачів. 

Крім того, оновіть протоколи паролів, щоб колишні співробітники не могли 

використовувати свої старі паролі для отримання несанкціонованого доступу.  

Захист вашого малого бізнесу в епоху цифрових технологій  

Кібербезпека – це постійний процес. Запровадивши ці методи, ви значно 

підвищите безпеку свого малого та середнього бізнесу та захистите свій бізнес у 

цифрову епоху.  

Консолідовані та віддалені ІТ-рішення допомагають знизити ризики 

кіберзагроз для малого бізнесу та дозволяють агентам захищати ІТ-активи, не 

заважаючи кінцевим користувачам. Він має завчасно виявляти та автоматично 

планувати роботу серверів і робочих станцій, а також контролювати та керувати 

антивірусним програмним забезпеченням з єдиної інформаційної панелі, щоб дати 
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компаніям змогу впевнено відповідати своїм стандартам кібербезпеки». (Mike 

Gutierrez. Small business cybersecurity checklist // Future US, Inc. 

(https://www.techradar.com/pro/small-business-cybersecurity-

checklist?utm_source=flipboard&utm_content=TechRadar%2Fmagazine%2FTechRa

dar%3A+The+Full+Screen). 25.01.2024). 

*** 

 

«Дисципліна кібербезпеки настільки стрімко розвивалася за такий 

короткий проміжок часу, що важко повірити, що лише 63% зі списку Fortune 

100 мають CISO. Постійна нестача талантів у цій галузі була добре 

задокументована, як і високий рівень вигоряння. Командам із кібербезпеки 

потрібна допомога, і саме тому зростання кількості центрів аналізу 

кібершахрайства дійсно може допомогти командам із безпеки.  

Центри злиття кібершахрайства — це спеціалізовані SOC, які об’єднують 

людей, процеси та технології з питань безпеки та шахрайства в єдину згуртовану 

одиницю. Ці SOC нового покоління поєднують кібербезпеку, розвідку про загрози 

та запобігання шахрайству в одну функцію. Вони є реакцією здорового глузду на 

зміни в ландшафті, такі як зростання кількості постачальників «кіберзлочинності як 

послуги», які пропонують фінансове та платіжне шахрайство як частину меню 

хакерських і кіберзлочинних послуг, а також зростання наступних -інструменти 

генерації, такі як deepfakes, які довели ефективність в обході систем автентифікації 

та інших засобів контролю безпеки. 

Іншою великою зміною в інструментах, техніках і процедурах шахраїв (TTP) 

став перехід від націлювання на банки на націлювання на їхніх клієнтів. Широке 

використання платформ миттєвих платежів, таких як Zelle та Venmo, призвело до 

шахрайства, під час якого шахраї обманом змушують клієнтів здійснювати 

авторизовані транзакції. Щоб ефективно боротися з новими TTP-шахраями, 

захисники тепер переходять від перевірки особи користувача до визначення його 

намірів.  
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Це зрушення, яке просте за концепцією, але має глибокий вплив. Команди 

безпеки та шахрайства використовують виявлення аномалій, щоб розпізнати 

наміри. Але оскільки командам із кібербезпеки потрібно захищатися від ширшого 

кола кіберзлочинців (державних хакерів, хактивістів, злодіїв IP-адрес), групи 

безпеки за своєю суттю є більш проактивними, коли справа доходить до 

визначення намірів на основі постійного моніторингу поведінки користувачів.  

З іншого боку, групи з боротьби з шахрайством традиційно були більш 

реактивними, при цьому моніторинг запускався лише тоді, коли чітко визначений 

показник шахрайства викликає попередження. Як результат, технологія виявлення 

шахрайства повинна була фундаментально еволюціонувати, щоб компанії могли 

постійно відстежувати поведінку своїх клієнтів в Інтернеті. Додаткові фактори, такі 

як розвиток хмарних обчислень і мобільних платежів, підштовхнули виявлення 

шахрайства до периферійних мереж, ближче до клієнтів. Тепер технічно можливо 

виконувати основні функції виявлення шахрайства, такі як профілювання пристрою 

та поведінкова біометрія, одночасно постійно відстежуючи шлях клієнта.  

Коли групи шахраїв перебудовують свої стеки виявлення шахрайства з 

урахуванням змін у ландшафті, їм підтримують команди безпеки, які вже 

виявляють атаки на інфраструктуру безпеки. Здатність перехресної кореляції в 

режимі реального часу стала одним із основних способів, за допомогою яких групи 

кібершахраїв можуть визначити наміри. І в міру того, як команди з 

кібершахрайства об’єднуються, вони об’єднують ресурси, і зрештою команди 

можуть використовувати дані зі спільних озер даних, які можуть визначати 

контекст з більшою чіткістю та точністю.  

У міру того, як центри злиття кібершахрайства розвивають свої можливості, 

нова модель виявлення кібершахрайства, яка називається кіберланцюгом знищення 

кібершахрайства з’явилася. Створений на основі Cyber Kill Chain компанії 

Lockheed Martin, ланцюжок знищення кібершахрайства порушує основні етапи 

здійснення онлайн-шахрайства, і на кожному етапі окреслює TTP шахраїв, щоб 

додати детальну політику та правила кібершахрайства в платформи запобігання 

шахрайству.  
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На відміну від моделі Lockheed, існують варіації в тому, як різні джерела 

сегментують ланцюг знищення кібершахрайства, але це все ще на початку. Сенс 

його існування означає, що команди безпеки та шахрайства об’єднуються 

структуровано, продумано, створюючи справжню безпрограшну користь для всіх 

сторін. Об’єднання кібершахрайства тримає команди з шахрайства на ґрунті в дуже 

складний час і пропонує команди безпеки з більш кваліфікованими аналітиками з 

інституційними знаннями та додатковими TTP – інструменти, які забезпечують 

кращу видимість і контекст про те, хто є зловмисниками, що вони роблять і як їх 

закрити». (Alisdair Faulkner. Why cyber fraud fusion centers can offer security teams 

the context they need // CyberRisk Alliance, LLC 

(https://www.scmagazine.com/perspective/why-cyber-fraud-fusion-centers-can-offer-

security-teams-the-context-they-need). 25.01.2024). 

*** 

 

«2024 рік принесе нову еру кібербезпеки для підприємств Азійсько-

Тихоокеанського регіону. Цей рік знаменує значну зміну нашого підходу до 

кібербезпеки. Йдеться не лише про захист від загроз, а про вплетення надійного 

цифрового захисту в наші бізнес-стратегії. Попереджувальні ознаки не могли бути 

більш очевидними у Звіті Palo Alto Networks про стан кібербезпеки за 2023 рік. 

Звіт показав, що кількість кібератак на Філіппінах зросла на 29%, причому 

половина їхніх організацій зіткнулися з жахливим 50-відсотковим сплеском. Ще 

більше занепокоєння викликає той факт, що жовтень 2023 року встановив новий 

рекорд, оскільки команда реагування на інциденти компанії здійснила 

безпрецедентну кількість дзвінків. Ця тривожна реальність є суворим нагадуванням 

про те, що організації повинні швидко адаптувати свої стратегії кібербезпеки до 

2024 року та надалі. Щоб орієнтуватися в цьому цифровому ландшафті, потрібне 

продумане планування, створення плану безпеки, який охоплює широкі економічні, 

технологічні та хмарні тонкощі.  

Ян Лім, регіональний директор із безпеки Palo Alto Networks, сказав: «У 2023 

році ми бачили, як зрілі організації, які інвестують значні кошти в кібербезпеку, все 
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ще стають жертвами виснажливих кібератак. Це відбувається завдяки 

наполегливості та винахідливості зловмисників, які використовують Проблеми 

кібергігієни або знайти нові способи скомпрометувати успадковані засоби захисту. 

Ще одна ключова причина цих порушень полягає в складності можливостей 

безпеки в більшості сучасних організацій. Вони використовують у середньому 

31,58 різних інструментів безпеки для захисту своїх високо взаємопов’язаних та 

інноваційних середовищ. Кореляція та рівень шуму, створюваного цими 

інструментами, створює величезні прогалини у видимості та зменшує їхню 

здатність виявляти та реагувати». 

Ось п’ять тенденцій кібербезпеки, на які варто звернути увагу у 2024 році:  

1. Хактивізм: сучасний хрестовий похід  

Очікується, що хактивізм зміниться від традиційних протестів до більш 

витончених кібер-кампаній. Доступність платформ кіберзлочинності як послуги 

знизила вхідний бар’єр, дозволяючи активістам транслювати свої повідомлення під 

час подій, які спостерігають у всьому світі, таких як спортивні чемпіонати та 

вибори. Ці цифрові платформи дозволяють активістам поширювати свою справу з 

таким же ентузіазмом, як і протести на місцевому рівні, але зі значно ширшим 

охопленням.  

2. Роль штучного інтелекту в кібербезпеці буде розвиватися, як добре, так і 

погано  

Хоча можливості ШІ можна використовувати для фішингу та шахрайства, 

вони також покращують безпеку на рівні підприємства. Очікується, що галузь 

стане свідком дозрівання ШІ, інтегруючи його в усі життєві цикли проектів 

кібербезпеки. Потенціал Gen AI синтезувати дані та надавати чіткі підсумки подій 

безпеки перевершує людські можливості, особливо у великомасштабних операціях.  

3. Експлуатаційна технологія залишиться низько висячим плодом  

Серце промислових організацій — операційна технологія (OT) — має 

підтримувати високий рівень кіберрозвиненості. Тим не менш, багато організацій 

працюють, виходячи з помилкового припущення, що їх OT середовища ізольовані 

від кіберзагроз. Реальність кардинально інша: конвергенція IT/OT піддає системи 
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OT більш значним ризикам. Забезпечення зрілості кібербезпеки в OT є 

обов’язковим, зосереджуючись на прийнятті архітектур Zero Trust для захисту 

найбільш критичних систем.  

4. Консолідація для наступного рубежу кібербезпеки  

Поточна затримка у вирішенні сповіщень системи безпеки є неприйнятною в 

умовах, коли кібератаки можуть використовувати вразливі місця протягом кількох 

годин. Організації повинні оптимізувати свої операції з кібербезпеки, щоб 

скоротити час реагування. Ця тенденція до консолідації призведе до того, що 

підприємства зменшать розповсюдження своїх постачальників, вибираючи 

натомість інтегровані рішення з кібербезпеки, які обіцяють покращену видимість та 

швидші та ефективніші реакції.  

5. У центрі уваги буде безпека мульти- та гібридної хмари  

Зі значною міграцією до хмарних інфраструктур організації Азіатсько-

Тихоокеанського регіону коригують свої стратегії кібербезпеки, щоб усунути 

невід’ємні ризики мульти- та гібридних хмарних середовищ. Зростає визнання 

того, що власних інструментів безпеки від постачальників хмарних послуг (CSP) 

може бути недостатньо в багатохмарному ландшафті. Це розуміння підштовхує 

організації до більш узгодженої стратегії хмарної безпеки. Зараз вони прагнуть 

створити уніфіковані протоколи безпеки, які можна безперешкодно застосовувати 

на різних хмарних платформах.  

Оскільки організації спільно орієнтуються в складному ландшафті 

кібербезпеки, ці прогнози мають на меті збагатити поточну дискусію навколо 

захисту нашого цифрового способу життя. Традиційних реактивних методів 

недостатньо, що підкреслює важливість спритності та проактивного мислення. 

Проактивне впровадження цих стратегій дозволить організаціям зміцнити свій 

захист від зростаючих кіберзагроз, зберегти лідерство в інноваціях у сфері 

кібербезпеки та провести рік із гарантованою готовністю». (Noemi Lardizabal-Dado. 

Cybersecurity trends to watch out for in 2024 according to Palo Alto // Microsoft 

(https://www.msn.com/en-ph/news/other/cybersecurity-trends-to-watch-out-for-in-

2024-according-to-palo-alto/ar-BB1hlUL5). 27.01.2024). 

*** 
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Сполучені Штати Америки 

 

«Закон про скорочення податків і робочі місця (TCJA) 2017 року 

передбачає покарання жертв кіберзлочинців. Оскільки Конгрес повертається на 

свою сесію 2024 року, ці непередбачені наслідки необхідно розглянути в 

законопроектах про продовження скорочення податків.  

The Washington Post нещодавно повідомила про вплив поточної податкової 

політики США на жертв кіберзлочинців. В одному випадку жертва зіткнулася з 

шестизначною сумою податку за зняття з її пенсійного рахунку, вкраденого 

шахраями. В іншому випадку жертва повинна була взяти іпотеку на житло, щоб 

покрити податки на зняття пенсій та інші фінансові операції.  

Я став жертвою подібного шахрайства і втратив понад 10 відсотків свого 

капіталу. Моя страховка покрила лише 200 доларів мого збитку. На щастя, це не 

вплинуло на мої пенсійні фонди, але я стикаюся з податковими зобов’язаннями за 

продаж інших інвестицій, зроблених для збору готівки, які шахраї негайно забрали.  

Ці кіберзлочини особливо згубні. Вони не лише психологічно змушують 

людей розлучитися зі своїми заощадженнями, але й змушують жертв відчувати 

сором, провину та дурість. Мені довелося проконсультуватися з психологом, щоб 

він допоміг зрозуміти, як це могло зі мною статися. Нинішня податкова політика 

США спричиняє занепокоєння, страх і депресію. Жертви шахраїв повинні 

сплачувати податки з коштів, які вони зняли з пенсійних рахунків, і з інших угод, 

здійснених для отримання готівки, яка була фактично вкрадена під час транзакції. 

Це податкове положення не є нейтральним; його ефект полягає в покаранні жертв 

за їхні втрати.  

Кіберзлочини відрізняються від інших причинно-наслідкових збитків, таких 

як пожежа чи падіння дерева через дах. Вони включають оподатковувані фінансові 

операції, які Конгрес визнав у TCJA, дозволивши відрахування збитків у крадіжках 

типу Понці. Але звичайні жертви кіберзлочинів не можуть навіть вирахувати 

збитки, щоб компенсувати податкові зобов’язання, понесені в результаті 

шахрайства.  
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До 2017 року збитки від шахрайства в кіберзлочинності вираховувалися з 

федеральних податків на прибуток як збитки від жертв. Але розділ 11044(1) TCJA 

скасував усі відрахування збитків від нещасних випадків за податкові роки 2018-

2025.  

The Washington Post повідомляє, що в 2017 році всі відрахування на збитки 

від нещасних випадків у 2017 році склали 3 мільярди доларів США. З огляду на те, 

що за дев’ять років припинення відрахувань на збитки від нещасних випадків 

компенсувало лише 1,6 відсотка від загального зменшення податків у розмірі 1,5 

трильйона доларів США. Звичайно, одні лише заяви про кіберзлочини становлять 

ще менший відсоток. Усунення фінансового шахрайства не вплине на федеральні 

доходи, але стане порятунком для багатьох жертв шахрайства.  

Наразі в Конгресі перебуває на розгляді законодавство щодо продовження 

TCJA та надання йому статусу постійного після 2025 року. Розширення положення 

про втрату жертв назавжди призведе до покарання жертв шахраїв. Натомість це 

можливість розглянути несправедливу та шкідливу політику відрахувань жертвам 

кіберзлочинів. Можна розглянути три практичні альтернативні способи правового 

захисту.  

По-перше, Конгрес міг би просто вилучити положення про відрахування від 

нещасних випадків із будь-якого законопроекту про подовження податкових 

зобов’язань і залишити його термін дії наприкінці грудня 2025 року, дозволяючи 

платникам податків знову вимагати деталізованих відрахувань за некомпенсовані 

збитки від нещасних випадків і крадіжок.  

По-друге, законодавці могли б внести зміни до розділу 11044(1), щоб 

дозволити відрахування для жертв кіберзлочинів у розмірі суми податкових 

зобов’язань, понесених із відповідних фінансових операцій.  

По-третє, вони могли б заднім числом або скасувати розділ 11044(1), або 

змінити його, щоб дозволити компенсаційні відрахування, щоб дозволити 

відрахування збитків і податків, понесених як між 2017 і 2025 роками, так і в 

майбутньому.  
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Хоча кожна з цих альтернатив виправляє непередбачені наслідки Розділу 

11044(1), ця третя стратегія є найсправедливішим засобом, оскільки вона 

одночасно захистить майбутніх жертв шахраїв від нагромадження податків на 

збитки від шахраїв і відновить право відрахування для жертв шахраїв, спійманих у 

2017 році. -2025 мертва зона.  

Який би варіант він не вибрав, Конгрес повинен розглянути ненавмисні, 

несправедливі та шкідливі наслідки цього законодавства». (Douglas Brook. A 2017 

tax law is hurting cybercrime victims — now Congress wants to make it permanent // 

Nexstar Media Inc. (https://thehill.com/opinion/finance/4391709-a-2017-tax-law-is-

hurting-cybercrime-victims-now-congress-wants-to-make-it-

permanent/?utm_source=flipboard&utm_content=user%2FTheHill). 07.01.2024). 

*** 

 

«Здійснюючи сміливий крок для забезпечення технологічної переваги, 

Міністерство оборони США (DOD) оприлюднило програму Replicator. Ця 

ініціатива знаменує значну зміну підходу Міністерства оборони до розвитку 

технологій, зокрема у сфері штучного інтелекту (ШІ), робототехніки, датчиків, 

інтелектуального виробництва та машинного навчання. Програма Replicator, 

заснована на концепції мозаїчної війни, виступає за прості, недорогі рішення, 

призначені для подолання та руйнування супротивників. Цей новий напрям 

спрямований на вирішення нагальних технологічних проблем і пропонує 

новаторську модель для індустрії кібербезпеки.  

Інноваційний підхід Replicator  

Програма Replicator відрізняється від традиційних інноваційних моделей 

оборони, наголошуючи на доступних недорогих технологічних рішеннях. Вони 

створені для швидкого масштабування та одноразового використання, узгоджуючи 

зі стратегією мозаїчної війни, яка спрямована на те, щоб нагромадити проблеми за 

допомогою численних простих рішень, а не покладатися на кілька складних 

дорогих систем. Такий підхід кидає виклик нормам пошуку високонадійних і 
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стійких технологій, припускаючи зміну парадигми в тому, як розробляються та 

розгортаються інновації в галузі кібербезпеки та захисту.  

Спрощуючи канал для технологічних інвестицій, ініціатива Replicator має на 

меті подолати інерцію бюрократії та традиційних захисників оборонної 

промисловості. Він заохочує різноманітних технологічних партнерів створювати та 

продавати рішення, які не обов’язково відповідають загальноприйнятим 

стандартам вишуканості та ремонтопридатності. Ця модель особливо актуальна для 

індустрії кібербезпеки, де швидкі інновації та адаптивність мають вирішальне 

значення для реагування на загрози, що постійно розвиваються.  

Mosaic Warfare: нова стратегія кібербезпеки  

В основі ініціативи Replicator лежить концепція мозаїчної війни. Ця стратегія, 

розроблена Агентством передових оборонних дослідницьких проектів (DARPA), 

передбачає перехід від традиційних, жорстких систем захисту до більш гнучких, 

адаптованих та багатогранних рішень. Мозаїчна війна наголошує на необхідності 

швидкого пристосування до мінливих операційних середовищ і створення 

асиметрії, яка може порушити та перемогти супротивників. Цей підхід особливо 

актуальний у контексті кібербезпеки, де загрози та вектори атак постійно 

розвиваються.  

Програма Replicator, використовуючи мозаїчну війну, відкриває нові 

можливості для галузі кібербезпеки. Він заохочує розробку гнучких, економічно 

ефективних рішень, які можуть швидко протистояти загрозам, що виникають. Цей 

підхід є не тільки більш адаптивним, але й більш стійким у довгостроковій 

перспективі, оскільки він дозволяє уникнути надмірної прихильності до дорогих і 

негнучких систем.  

Наслідки для інновацій у сфері кібербезпеки  

Ініціатива Replicator має значні наслідки для галузі кібербезпеки. Він служить 

моделлю для подолання традиційних викликів у технологічних інноваціях, зокрема 

в розробці та інтеграції ШІ. Акцент програми на відкритих мережевих структурах і 

потоці інформації про нові розробки добре узгоджується з динамічною природою 

загроз кібербезпеці.  
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Прийнявши мозаїчне мислення ведення війни, фахівці з кібербезпеки можуть 

розробити більш стійкі та адаптивні стратегії. Такий підхід зменшує ризики, 

пов’язані з передчасними надмірними інвестиціями в певні технології, і дозволяє 

швидко тестувати та розгортати нові рішення. Модель Replicator також передбачає 

відхід від замкнутих організаційних структур до більш взаємопов’язаного та 

гнучкого підходу до технологічних інновацій.  

Ініціатива Replicator являє собою значні зміни в тому, як Міністерство 

оборони та індустрія кібербезпеки підходять до розвитку технологій та інновацій. 

Застосовуючи принципи мозаїчної війни, програма пропонує нову модель для 

розробки гнучких, економічно ефективних і швидко масштабованих рішень для 

вирішення складних і постійно змінюваних проблем кібербезпеки. Оскільки ця 

ініціатива розгортається, вона має потенціал фундаментально змінити ландшафт 

інновацій у сфері кібербезпеки, пропонуючи шлях уперед, який є адаптивним, 

стійким і чутливим до динамічної природи кіберзагроз». (John Palmer. The DOD’s 

Replicator Program: A New Paradigm in Cybersecurity Innovation // Cryptopolitan 

(https://www.cryptopolitan.com/dods-a-new-paradigm-in-

cybersecurity/?utm_source=flipboard&utm_content=aj7iohv%2Fmagazine%2FWORL

D+WAR+3+++%3F%3F%3F+++++MIDDLE+EAST+WAR+%21+++++UKRAINE+

WAR+%21+++). 05.01.2024). 

*** 

 

«Згідно зі звітом, оприлюдненим у п’ятницю головним контролером 

розвідувального співтовариства США, надмірна класифікація, відсутність 

політичних вказівок і напруженість між фірмами з кібербезпеки приватного 

сектора продовжують перешкоджати зусиллям федерального уряду щодо 

обміну інформацією про загрози кібербезпеці.  

У п’ятничному звіті, опублікованому Управлінням Генерального інспектора 

розвідувального співтовариства, робиться висновок про те, що, хоча федеральні 

агентства значно покращили свою здатність обмінюватися інформацією про 
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загрози та захисними засобами, давні політичні та технічні проблеми створюють 

перешкоди для швидкого обміну інформацією.  

У звіті IG досліджується, як відповідні федеральні агентства обмінювалися 

інформацією про кіберзагрози та заходами захисту протягом останніх двох років за 

допомогою структури, створеної Законом про обмін інформацією про кібербезпеку 

2015 року. У звіті виявляється, що «політика, процедури та вказівки» щодо обміну 

інформацією «достатнім» для виконання вимог законодавства та зазначив, що 

«обмін покращився» за останні два роки.  

Однак у розділі про перешкоди для обміну інформацією між федеральними 

суб’єктами описується набір знайомих проблем — принаймні для кібер-

професіоналів — які вже давно закликають до покращення, включаючи нездатність 

бути більш оперативним у обміні інформацією про загрози з суб’єктами 

приватного сектора.  

Офіційні особи Департаменту внутрішньої безпеки повідомили IG, що 

«федеральні органи продовжують неохоче ділитися інформацією в публічних 

зборах», пише IG. Чиновники сказали, що деякі організації віддають перевагу 

ділитися «виключно» в рамках федерального уряду, а інші мають політичні вимоги 

ділитися лише з «своїм відповідним сектором серед відповідних зацікавлених 

сторін».  

IG також виявила напругу між державними установами щодо того, яка 

інформація поширюється. Представники Міністерства торгівлі заявили, що вони 

стурбовані тим, що Агентство з кібербезпеки та безпеки інфраструктури може 

ділитися додатковою інформацією, але не надали додаткових пояснень. 

Представники Міністерства юстиції та Пентагону повідомили IG, що деякі 

організації не наважуються ділитися інформацією про кіберзагрози, оскільки це 

може поставити під загрозу поточні операції.  

Ці занепокоєння поширюються на приватний сектор. Представники 

Міністерства юстиції заявили, що деякі приватні компанії все ще стурбовані тим, 

що обмін інформацією може викликати правові та конкурентні проблеми, включно 

з потенційними антимонопольними проблемами. Інші вважають, що співпраця з 
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правоохоронними органами може призвести до негативних наслідків для бізнесу та 

регулювання.  

Представники Міністерства юстиції повідомили IG, що «громадське 

сприйняття дій федерального уряду в кіберпросторі, особливо правоохоронних 

органів, неоднозначне».  

Тим часом уряд США продовжує стикатися з перешкодами в отриманні 

секретної інформації, щоб зробити її доступною в несекретних контекстах.  

Представники Міністерства торгівлі, юстиції та оборони відзначили, що 

«міждоменний обмін» інформацією, отриманою через секретні джерела, не можна 

використовувати для зменшення потенційних ризиків у несекретних системах, 

оскільки агентства не мають можливості передавати їх у несекретні середовища. 

Тим часом представники Міністерства юстиції повідомили IG, що їм не вистачало 

«відповідного дозволу безпеки об’єкта для отримання інформації».  

Ще одна вічна проблема полягає в тому, що надмірна секретність ускладнює 

обмін інформацією про кіберзагрози, заявили представники міністерства оборони, 

казначейства та офісу директора національної розвідки.  

Офіційні особи Міністерства юстиції, Міністерства оборони та Міністерства 

внутрішніх справ відзначили брак фінансування, ресурсів або технологій, таких як 

автоматизація обробки інформації. Ці обмеження ресурсів означають, що потік 

даних може не дістатися до потрібного агентства чи особи в потрібний час для 

використання». (Christian Vasquez. Age-old problems to sharing cyber threat info 

remain, IG report finds // CyberScoop (https://cyberscoop.com/cyber-threat-sharing-

report-

odni/?utm_source=flipboard&utm_content=MichaelPetej5jk%2Fmagazine%2FProacti

ve+Cyber+Security). 08.01.2024). 

*** 

 

«…Недавнє опитування Guardz серед власників і менеджерів малого та 

середнього бізнесу в США показало, що 70% цих компаній вважають, що вони 

належним чином готові протистояти кібератаці. Сорок чотири відсотки 
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вважають, що лише їхні поточні антивірусні рішення цілком здатні захистити їхній 

бізнес, зокрема інформацію про співробітників, гроші та інші конфіденційні дані. 

Однак оманливе сприйняття готовності потенційно згубне, якщо воно 

призводить до самовдоволення та неадекватного захисту. Надмірна залежність від 

одного аспекту кібербезпеки, наприклад антивірусної програми, також може 

призвести до виявлення критичних уразливостей, оскільки нехтує багатогранною 

природою сучасних кіберзагроз.  

Опитування CNBC у 2021 році показало, що 56% власників малого бізнесу не 

стурбовані тим, що їх зламають, тоді як 42% не мали плану сортування та 

реагування на випадок кібератаки.  

Фактори, що сприяють хибному сприйняттю  

Отже, що саме призводить до неправильного сприйняття малі та середні 

підприємства готовності до кібербезпеки?  

По-перше, це загальна недостатня обізнаність про кіберризики та нові 

тактики. Не всі власники та менеджери малого та середнього бізнесу обов’язково 

мають глибоке розуміння природи кіберзагроз, що постійно змінюється. 

Кіберзлочинці швидко розробляють нові тактики, і ці компанії часто виявляються 

неготовими до нових ризиків.  

Малі та середні підприємства також можуть працювати з обмеженими 

бюджетами та ІТ-персоналом порівняно з великими корпораціями, тому, навіть 

якщо вони мають належне розуміння ландшафту загроз, вони можуть бути не в 

змозі профінансувати належний захист. Таким чином, у багатьох малих і середніх 

підприємствах виправлення та заходи безпеки є недостатніми або застарілими, 

залишаючи їх відкритими для відомих уразливостей.  

Навіть якщо технології малого та середнього бізнесу є сучасними, надмірна 

залежність від самих технологій може залишити прогалини в захисті кібербезпеки. 

Людська помилка є першопричиною 95% проблем із кібербезпекою. Нехтування 

вразливими сторонами людини, такими як соціальна інженерія та помилки 

співробітників, є критичним недоглядом, особливо для малих і середніх 
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підприємств, яким може не вистачати часу чи ресурсів, необхідних для повного 

навчання свого персоналу щодо кіберобізнаності.  

Мінімальна оцінка ризику змушує багато малі та середні підприємства 

недооцінювати серйозність загроз, до яких вони вразливі, тоді як недостатнє 

планування реагування на інциденти означає, що після кібератаки ці підприємства 

просто не готові гасити пожежі.  

Малі та середні підприємства також часто недооцінюють цінність своїх 

даних, вважаючи, що вони не є привабливою мішенню для кіберзлочинців. 

Насправді інформація є цінною, незалежно від розміру бізнесу.  

Тут на допомогу приходять постачальники керованих послуг (MSP).  

Вирішення проблем  

Очікується, що витрати на кіберзлочинність до 2025 року зростуть на 15% до 

10,5 трильйонів доларів. Будь-який малий і середній бізнес, який хоче уникнути 

внеску в цю статистику, повинен прийняти проактивний підхід. Вони можуть 

розпочати роботу з MSP, який розумітиме їхній справжній рівень готовності та 

вживатиме належних заходів для захисту від загроз, що постійно змінюються в 

цифровому ландшафті.  

Для цього MSP потребує багаторівневого підходу до кібербезпеки, який 

забезпечує кращий захист малих та середніх підприємств від широкого спектру 

кіберзагроз і знижує ризик успішних атак. Це включає заходи захисту даних, такі 

як шифрування та регулярне резервне копіювання. Програмне забезпечення та 

системи також мають бути оновленими, простий захід, який може допомогти 

закрити відомі вразливості та зменшити ризик використання.  

І ці «рівні» стосуються не лише технічних інструментів — надання 

співробітникам постійного навчання з кібербезпеки також є ключовим рівнем. MSP 

повинні допомогти переконатися, що робоча сила підприємства добре 

поінформована та може служити першою лінією захисту.  

Регулярне проведення ретельної оцінки ризиків для розуміння конкретних 

загроз і вразливостей, з якими вони стикаються, також допоможе MSP розробити 

індивідуальну стратегію кібербезпеки, яка підходить для клієнтів малого бізнесу.  



 110 

Нарешті, дуже важливо приділити час розробці добре задокументованого 

плану реагування на інциденти. У разі кібератаки оперативне та організоване 

реагування може мінімізувати збитки та простої.  

Кібербезпека – це безпека бізнесу  

У міру того як малі та середні підприємства стають все більшою мішенню 

для хакерів, розрив між тим, у що вони вірять, і правдою щодо їхньої безпеки стає 

дедалі небезпечнішим…» (Dor Eisner. The Dangerous Disparity Between Perceived 

And Real Cyber Preparedness // Forbes 

(https://www.forbes.com/sites/forbestechcouncil/2024/01/09/the-dangerous-disparity-

between-perceived-and-real-cyber-

preparedness/?utm_source=flipboard&utm_content=user%2Fforbes&sh=3a39316a79

39). 09.01.2024).  

*** 

 

«Судова система штату Канзас потребує щонайменше 2,6 мільйона 

доларів додаткових коштів для відновлення після жовтневої кібератаки, яка 

перешкоджала електронному подачі документів і блокувала онлайн-доступ до 

записів на кілька тижнів, повідомив законодавцям у вівторок головний 

судовий чиновник штату.  

Голова Верховного суду штату Марла Лакерт включила цю цифру в 

письмову заяву напередодні своїх свідчень перед спільним засіданням судових 

комітетів Палати представників Канзасу та Сенату. Контрольований 

республіканцями законодавчий орган має схвалити фінансування, а губернатор-

демократ Лаура Келлі також має підписати.  

У письмовій заяві Лакерта говориться, що судам потрібні гроші не лише для 

покриття витрат на відновлення роботи кількох комп’ютерних систем, але й для 

того, щоб заплатити постачальникам, покращити кібербезпеку та найняти трьох 

додаткових службовців з кібербезпеки. Вона також сказала, що ціна може зрости.  

«Ця сума не включає кілька речей: витрати на відновлення, які ми понесемо, 

але поки що не можемо оцінити; витрати на сповіщення, які будуть витрачені на 
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сповіщення осіб, якщо їхню особисту інформацію було скомпрометовано; і будь-

які послуги, такі як кредитний моніторинг, які може надати філія вирішують 

забезпечити постраждалих», - йдеться в заяві Лакерта.  

Атака сталася 12 жовтня. Представники судової гілки влади звинуватили 

групу програм-вимагачів, що базується в Росії, заявивши, що вона викрала дані та 

погрожувала опублікувати їх на темному веб-сайті, якщо її вимоги не будуть 

виконані.  

Вимоги нападників представники судової влади не озвучили. Однак раніше 

цього місяця вони підтвердили, що викуп не було сплачено після відповіді на запит 

Associated Press про рахунки з 12 жовтня, який показав це.  

Лакерт мало говорив про вартість кібератаки під час спільного засідання 

комітету у вівторок і не згадував цифру в 2,6 мільйона доларів. Вона та інші 

представники судової гілки влади також зустрілися з комітетом Палати 

представників наодинці близько 15 хвилин, щоб обговорити більш делікатні 

питання безпеки.  

«Судове розслідування триває», - сказала вона під час своїх публічних 

свідчень в обох комітетах.  

Лакерт сказав, що судові витрати включають придбання нового брандмауера, 

а також програмного та апаратного забезпечення. Вона сказала, що суд включив 

три нові вакансії в сфері кібербезпеки в запропонований бюджет на фінансовий рік, 

який починається 1 липня, але тепер хоче мати можливість найняти їх у квітні, 

травні або червні.  

Конгресмен Стівен Оуенс, республіканець із сільської місцевості 

центрального Канзасу, який працює як у судовому, так і в бюджетному комітетах 

Палати представників, сказав, що суди вимагають «страшно багато грошей» через 

кібератаку.  

«Зважаючи на це, я також вважаю, що ми повинні віддати пріоритет 

кібербезпеці», — сказав він після зустрічі у вівторок. «Ми маємо надати пріоритет 

захисту інформації, яку ми зберігаємо від імені Kansans».  
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Окремо Келлі шукає 1,5 мільйона доларів, щоб укомплектувати цілодобовий 

оперативний центр кібербезпеки з 12 особами, найняти чиновника для нагляду за 

державною стратегією захисту даних і найняти когось для створення 

загальнодержавної програми конфіденційності даних». (Kansas courts need $2.6 

million to recover from cyberattack, official says // FOX News Network, LLC. 

(https://www.foxnews.com/us/kansas-courts-need-2-6-million-recover-cyberattack-

official-says?utm_source=flipboard&utm_content=user%2FFoxNews). 17.01.2024). 

*** 

 

«OpenAI підтвердив, що співпрацює з американськими військовими над 

програмами кібербезпеки та іншими програмами, через кілька днів після того, 

як він вилучив зі своєї політики використання формулювання, які 

забороняють використання технології світовими військовими.  

OpenAI підтвердив співпрацю з Пентагоном під час Всесвітнього 

економічного форуму в Давосі у вівторок, повідомляє Bloomberg.  

OpenAI працює з американськими військовими над розробкою інструментів 

кібербезпеки, повідомляє видання. Також обговорюється створення програмного 

забезпечення для боротьби з високим рівнем самогубств ветеранів, додає видання.  

Компанія, яку підтримує Microsoft (NASDAQ: MSFT), раніше мала заборону 

на «діяльність, яка має високий ризик фізичної шкоди, включаючи», зокрема, 

«розробку зброї» та «військову діяльність». Ці умови нещодавно були видалені з 

політики використання некомерційної організації OpenAI.  

Корпорація Майкрософт (MSFT) є відомим підрядником із військовими 

США. У 2023 році Космічні сили США дали технологічному гіганту контракт 

майже на 20 мільйонів доларів на продовження роботи над моделюванням 

середовища для навчання та тестування». (Brandon Evans. OpenAI confirms 

relationship with US military // Seeking Alpha 

(https://seekingalpha.com/news/4055332-openai-confirms-relationship-with-us-

military?utm_source=flipboard&utm_content=user%2Fseekingalpha). 16.01.2024). 

*** 
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«В епоху, коли цифрове підключення сприяє інноваціям, стимулює 

економічне зростання та прив’язує національну безпеку до вразливого ядра, 

адміністрація президента США Джо Байдена поставила кібербезпеку на 

перший план своєї політики. З огляду на мінливий ландшафт кіберзагроз і все 

більш взаємопов’язану цифрову екосистему, підхід адміністрації Байдена є 

вирішальною відповіддю на виклики, з якими зараз стикаються США. Цей 

короткий огляд містить огляд кіберзагроз у США та оцінює Національну стратегію 

кібербезпеки адміністрації Байдена, оголошену в березні 2023 року.  

Екосистема кібербезпеки США працює на тонкому балансі між 

конфіденційністю та безпекою. Для Демократичної партії, яка зараз перебуває при 

владі, дотримання прав на конфіденційність є критично важливим. Часом такий 

примус суперечить вимогам національної безпеки, оскільки доступ розвідувального 

співтовариства до мереж приватного сектора навмисно обмежується для захисту 

конфіденційності особи. Примітно, що навіть у федеральних мережах переважаюча 

культура обмеженого охоплення та організаційні обмеження заважають 

розвідувальній спільноті оцінювати потенційні загрози. Ці обмеження змусили 

адміністрацію Байдена наполягати на співпраці між урядовими установами, 

приватним сектором і міжнародними партнерами для комплексної боротьби з 

кіберзагрозами. Однак у мінливому ландшафті кіберзагроз досягнення належної 

рівноваги між конфіденційністю та безпекою буде ключовим для кібербезпеки 

США.  

Сценарій кіберзагрози США  

В останні роки взаємозв’язок цифрової екосистеми породив безліч 

кіберзагроз у всьому світі. Багато останніх кібератак у США були спрямовані на 

критичну національну інфраструктуру. США зазнали значних кіберінцидентів, 

таких як розподілені атаки типу «відмова в обслуговуванні» (DDoS). (орієнтована 

на критичну національну інфраструктуру країни), атаки програм-вимагачів, 

порушення ланцюга поставок, атаки нульового дня і шпигунські кампанії з 

кібермережами — це можна віднести до низки акторів, включаючи національні 
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держави, організації кіберзлочинців, «хактивістів» та інсайдерів. Зловмисники 

неодноразово використовували недоліки американських серверів для фінансової 

вигоди, шпигунства, збоїв і крадіжки даних. Злом Sony Pictures у 2014 році, який 

приписують підтримуваній Північною Кореєю Lazarus Group, злам даних 

Управління управління персоналом США у 2015 році та втручання у президентські 

вибори в США у 2016 році (імовірно російськими хакерами) підкреслили вразливі 

місця в кіберзахисті США.. Постійне зростання кількості кіберінцидентів за часів 

адміністрації Байдена ще більше посилило сприйняття американцями загрози в 

кіберпросторі…  

Протягом місяця після того, як Байден вступив на посаду в січні 2021 року, 

США зіткнулися з узгодженою кібератакою, нібито з боку Росії, яка 

скомпрометувала дев’ять федеральних агентств і близько 100 компаній приватного 

сектора. Близько 18 000 організацій завантажили зловмисне оновлення, яке потім 

поширилося в мережу з невідомою кількістю компрометацій, особливо серед 

компаній у приватному секторі, підключених до мережі використання продуктів 

постраждалих організацій. Уряд США назвав ці атаки «передовою» та «постійною» 

загрозою. У той час як перший посилався на складність атаки та знання технологій, 

які відображаються в процесі, другий посилався на той факт, що атаки спеціально 

зосереджені на ідентифікаційній частині мережі. Враховуючи розмах і масштаби 

атаки на мережі та інформацію, її розглядали як окреме та поодиноке шпигунство.  

Загрози кібербезпеці, що походять із Росії та спрямовані на США, 

викликають визнане та задокументоване занепокоєння. У березні 2022 року Байден 

спеціально застеріг від кіберзагроз, що виходять з Росії. На хвилі російсько-

українського конфлікту відбулося помітне зростання частоти та витонченості цих 

атак.  

Деякі кіберзагрози проти США також походять із Китаю. У травні 2023 року 

США та інші партнери оприлюднили спільну кіберпораду проти кібератаки 

китайської спонсорованої державою компанії Volt Typhoon, яка, як стверджується, 

займалася шпигунством і збирала інформацію, пов’язану з критичною 

комунікаційною інфраструктурою. Незважаючи на те, що Volt Typhoon був 
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активний у США з середини 2021 року та в основному був націлений на критично 

важливу національну інфраструктуру на Гуамі та кількох інших місцях у США, 

Microsoft стверджувала, що діяльність організації була зосереджена на покращенні 

можливостей, які потенційно можуть заважати життєво важливим комунікаційним 

мережам, що з’єднують США. та Азія в часи майбутніх надзвичайних ситуацій. У 

липні 2023 року шкідливий китайський комп’ютерний код, який таємно 

впровадився в мережі електромереж, систем зв’язку та водопостачання США, 

зробив військові системи вразливими, оскільки вони були підключені до мереж. 

Такі вбудовані загрози у вигляді кодів, які може бути важко відстежити, можуть 

поставити під загрозу військові операції країни за кордоном у разі конфлікту. 

Нещодавно китайські хакери підробили особи клієнтів Microsoft, щоб читати 

електронні листи співробітників Державного департаменту США. 

Відповідно до щорічної оцінки загроз Офісу директора національної розвідки 

за 2023 рік, «Китай, ймовірно, на даний момент представляє найширшу, 

найактивнішу та стійку загрозу кібершпигунства для уряду США та мереж 

приватного сектора. Кіберпереслідування Китаю та експорт відповідних технологій 

з боку його промисловості збільшують загрози агресивних кібероперацій проти 

батьківщини США... Китай майже напевно може здійснити кібератаки, які можуть 

порушити критично важливу інфраструктуру в Сполучених Штатах Америки, 

включно з нафто- і газопроводами та залізничними системами».   

Одним із викликів, з якими стикаються США, є постійний розвиток 

кіберзагроз, за якими традиційні заходи безпеки не в змозі впоратися. Поява 

передових постійних загроз і спонсорованих державою хакерських груп, які 

працюють із значними ресурсами та навичками, додали новий рівень складності до 

ландшафту загроз. Ці групи часто використовують уразливості нульового дня для 

отримання несанкціонованого доступу до систем і даних.  

Крім того, взаємозв’язок цифрових систем і ланцюгів постачання запровадив 

нові вектори атак. Кіберзлочинці часто націлюються на сторонніх постачальників і 

партнерів, щоб дістатися до основної цілі. Це було очевидно під час атаки на 

ланцюг поставок SolarWinds у 2020 році, коли зловмисники скомпрометували 
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надійного постачальника програмного забезпечення, щоб отримати доступ до 

численних державних і корпоративних мереж. Такі епізоди підкреслюють 

необхідність більш цілісного підходу до кібербезпеки, який розглядає всю 

екосистему взаємопов’язаних систем.  

Ще одним прогалиною в поточних заходах кібербезпеки є зростання загрози 

атак програм-вимагачів. Атака програм-вимагачів у травні 2021 року на Colonial 

Pipeline — головний паливний трубопровід, який починається з Х’юстона, штат 

Техас, який транспортує бензин і авіаційне паливо до південно-східних частин 

США — підкреслила вразливість критичної національної інфраструктури до 

кібератак з боку синдикатів кіберзлочинців. Атака, яку ймовірно здійснила Darkside 

(російська злочинна група), призвела до порушення поставок палива, спричинила 

дефіцит палива та різке зростання цін на газ у деяких частинах країни. Збій Colonial 

Pipeline був лише однією з багатьох атак програм-вимагачів, спрямованих на 

державні установи та підприємства. Фінансова мотивація атак програм-вимагачів 

призвела до циклу здирництва, коли зловмисники стимулюються продовжувати 

свою діяльність і стимулювати зростання програми-вимагача як послуги 

екосистема. Злом SolarWinds та інцидент Colonial Pipeline підкреслюють, що 

кібербезпека — це не лише технічна проблема, а багатовимірна проблема з 

далекосяжними наслідками.  

Дійсно, руйнівний вплив кіберзагроз на економіку та національну безпеку 

США був головною проблемою багатьох останніх адміністрацій. Наслідки 

кіберзагроз поширюються далеко за межі цифрової сфери однієї країни, 

поширюючись на економіку та інші сфери, пов’язані з національною безпекою. 

Кібератаки можуть паралізувати критично важливу інфраструктуру, порушити 

ланцюги поставок, зруйнувати репутацію, підірвати довіру суспільства в рік 

виборів і скомпрометувати конфіденційну інформацію. Якщо їх проводити в 

мережах інших країн, вони можуть мати значні наслідки для зовнішніх відносин 

США.  

Таким чином, адміністрація Байдена намагалася створити комплексну 

стратегію кібербезпеки.  
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Еволюція кібербезпеки в адміністрації Байдена  

Взаємозв’язок цифрового світу позбавив сенсу географічні кордони, що 

дозволило державним і недержавним суб’єктам атакувати інтереси США з усього 

світу. Недавні кіберзагрози проти США підкреслили необхідність більш надійного 

та проактивного підходу до кібербезпеки, що змусило адміністрацію Байдена 

прийняти Національну стратегію кібербезпеки. Дійсно, адміністрація Байдена є, 

мабуть, першим урядом США, який визнав важливість кібербезпеки та запровадив 

більшу узгодженість між своєю політикою кібербезпеки та стратегією національної 

безпеки. Зокрема, він залучив приватний сектор до своєї політики кіберзахисту, 

збільшив інвестиційні зобов’язання та розпочав інституційну реструктуризацію для 

боротьби з кіберзагрозами. Наприклад, коли в лютому 2021 року було виявлено 

атаку на ланцюг поставок SolarWinds, негайне виявлення та ефективна реакція були 

ускладнені, оскільки вона походила зі США. Тим не менш, він рішуче відреагував, 

розпочавши міжвідомчу перевірку інциденту та запропонувавши негайні дії для 

покращення практики кібербезпеки, покращення виявлення загроз та модернізації 

федеральних мереж. Крім того, на такі заходи було виділено 750 мільйонів доларів 

США.   

США розпочали місію зі зміцнення кіберзахисту нації. Це передбачає 

покращення виявлення загроз та обміну інформацією, сприяння державно-

приватному партнерству, інвестування в освіту з кібербезпеки та розвиток робочої 

сили, а також накладення серйозних наслідків на зловмисників.  

Указ про кібербезпеку (травень 2021 р.)  

Витонченість і зухвалість атаки SolarWinds спонукали адміністрацію 

оприлюднити виконавчий наказ (EO) 14028, спрямований на «Покращення 

кібербезпеки країни» в травні 2021 року. Сигналізуючи про зміну підходу США до 

кібербезпеки, EO прагнув модернізувати та покращити практику федерального 

уряду щодо кібербезпеки та встановити вищі стандарти безпеки програмного 

забезпечення в різних галузях. Він підкреслив важливість співпраці між державним 

і приватним секторами, обміну інформацією та впровадження найкращих практик 

для пом’якшення кіберризиків.  
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Для досягнення цієї мети було передбачено впровадження багатьох функцій 

безпеки, таких як багатофакторна автентифікація та шифрування для захисту 

даних, а також розгортання виявлення кінцевих точок і ініціатив реагування для 

підтримки проактивного виявлення інцидентів кібербезпеки для федеральних 

урядових установ. Крім того, він наказав агентствам прийняти архітектуру 

«нульової довіри» і більш безпечні хмарні сервіси.  

EO прагнув посилити співпрацю між урядом і приватним сектором для 

покращення безпеки шляхом усунення перешкод у обміні інформацією 

(включаючи порушення) між приватними організаціями (постачальниками послуг) 

і урядом. Існуючі механізми за своєю суттю створили договірні бар’єри для 

згладжування обміну інформацією між постачальниками послуг і федеральними 

агентствами, такими як Агентство з кібербезпеки та безпеки інфраструктури 

(CISA), Федеральне бюро розслідувань (ФБР) і ширше розвідувальне 

співтовариство. Крім того, щоб покращити безпеку ланцюга постачання, EO 

прагнув створити базовий стандарт для «критичного програмного забезпечення», 

яке постачальники послуг продаватимуть уряду. EO також створив Раду з аналізу 

кібербезпеки з повноваженнями скликати Об’єднану координаційну групу кібер у 

разі значної кібератаки. EO прагне розробити стандартні операційні процедури для 

федеральних департаментів і відомств щодо реагування на кіберзломи та 

вразливості.  

Національна стратегія кібербезпеки (березень 2023 р.)  

Національна стратегія кібербезпеки адміністрації Байдена, оприлюднена в 

березні 2023 року, визначила низку загроз, які вимагали негайної уваги.  Ці загрози 

включали атаки програм-вимагачів, спрямовані на критично важливу національну 

інфраструктуру, вразливі місця в ланцюжку поставок і спонсороване державою 

кібершпигунство. Стратегія визнавала, що ці загрози можуть порушити 

національну безпеку, економічну стабільність і громадську безпеку. Політичне 

обґрунтування плану полягає у створенні комплексної структури, яка не лише 

зміцнить захист від поточних загроз, але й дозволить США завчасно реагувати на 

нові ризики та протистояти їм.  
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Ескалація масштабів і серйозності кіберзагроз підкреслює терміновість нової 

стратегії кібербезпеки адміністрації Байдена. Традиційний реактивний підхід до 

кібербезпеки та відсутність узгоджених правил і стандартів створили вразливі 

місця, якими неодноразово користувалися супротивники, такі як Росія, Китай і 

Північна Корея. Взаємопов’язаний характер критично важливої національної 

інфраструктури, поширення пристроїв Інтернету речей і зростаюча складність 

суб’єктів загрози вимагають своєчасної та комплексної реакції. Стратегія 

відзначила ключовий момент у підході США до кіберзагроз, оскільки вона визнала 

недоліки попередньої політики, ескалацію серйозності загроз і потребу в 

проактивному, цілісному та спільному підході до кібербезпеки. Примітно, що 

відсутність уніфікованих стандартів кібербезпеки та нормативних актів у різних 

секторах створила критичну проблему для формулювання комплексної стратегії. 

Оскільки технологія пронизує всі аспекти сучасного суспільства, різні галузеві 

стандарти можуть зробити життєво важливі системи та дані вразливими. План 

адміністрації Байдена спрямований на вирішення цієї проблеми шляхом сприяння 

розвитку стандартів кібербезпеки та передового досвіду, одночасно зміцнюючи 

співпрацю між урядовими установами та організаціями приватного сектору.  

Усуваючи проблеми та прогалини в поточних заходах кібербезпеки, США 

прагнуть зміцнити свій цифровий захист, захистити свою критичну національну 

інфраструктуру та зберегти цілісність своєї цифрової екосистеми. Коли стратегія 

буде реалізована, її успіх залежатиме від спільних зусиль уряду, промисловості та 

суспільства щодо адаптації до кіберландшафту, що розвивається, та ефективної 

протидії багатогранним викликам, які стоять попереду.  

Підхід нульової довіри  

Підхід нульової довіри є одночасно механізмом безпеки та цінністю. Це 

стосується моделі кібербезпеки, яка визнає, що загрози існують скрізь і на кожному 

рівні. Таким чином, єдиний спосіб полягає в аутентифікації та авторизації кожного 

елемента системи кібербезпеки, включаючи ідентифікацію користувача, пристрій і 

місцезнаходження. Цей підхід припускає, що всі і все всередині мережевої системи 

є підозрілими. У мережевій архітектурі з нульовою довірою фокус безпеки 
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зміщується з орієнтованого на місцезнаходження до орієнтованого на дані; Якщо 

раніше увага була зосереджена на захисті точок входу в мережеву систему, то 

тепер увага зосереджена на захисті даних, незважаючи на доступ до них. Колишній 

підхід, орієнтований на розташування, зосереджувався на лінійній моделі перевірки 

доступу, коли користувачі в межах мережевої системи отримували доступ після 

перевірки облікових даних, а потім вважалися довіреними об’єктами. У більшості 

випадків додаткові перевірки не були потрібні. Підхід нульової довіри забезпечує 

безперервний цикл перевірки та авторизації. Цей підхід не покладається на 

фіксований периметр мережевої системи, оскільки межі постійно зміщуються з 

віддаленим використанням і хмарними службами.  

У міру переходу до архітектури нульової довіри адміністрація Байдена 

створила модель зрілості нульової довіри (ZTMM), щоб спрямовувати державні 

установи до підвищення безпеки своїх комп’ютерних систем. ZTMM поділяється 

на п’ять основ і три наскрізні можливості, які по-різному доповнюють одна одну 

для посилення безпеки на кожному рівні… 

Двопартійна інфраструктурна угода (листопад 2021 р.)  

Поточна екосистема кібербезпеки США безпрецедентним чином пов’язана з 

інфраструктурою, енергетичною безпекою, технологічним розвитком і 

виробництвом. Підхід адміністрації Байдена до кібербезпеки охоплює три аспекти: 

по-перше, зробити кіберзахист простим і широкомасштабним, щоб захист 

кіберпростору став доступнішим, дешевшим і ефективнішим; по-друге, звузити 

спектр кібернетичних подій та їхнього впливу; і по-третє, узгодити свій ціннісний 

підхід до національної безпеки з його роллю у захисті цифрового світу.   

Цей взаємопов’язаний підхід змусив адміністрацію Байдена включити 

питання кібербезпеки в свою двопартійну інфраструктурну угоду, також відому як 

Закон про інвестиції в інфраструктуру та робочі місця, підписаний у листопаді 2021 

року. Цей Закон спрямований на капітальний ремонт інфраструктури, 

конкурентоспроможності та безпеки шляхом інвестування в різні взаємопов’язані 

сектори. Важливим аспектом цього Закону є забезпечення всім американцям 

доступу до надійного високошвидкісного Інтернету через широкосмугове 
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підключення. Законодавство виділяє 65 мільярдів доларів США на збільшення 

покриття Інтернетом ще 30 мільйонів людей і зниження середньої вартості 

широкосмугового підключення в США. Зокрема, інфраструктурна угода пов’язує 

загрози безпеці з фізичними та природними системами, відносячи кібербезпеку до 

впливу таких факторів, як зміна клімату та екстремальні погодні явища, з 

фінансовими зобов’язаннями у розмірі 50 мільярдів доларів США.  

Угода також має на меті розширити сферу дії компонентів закону про 

кібербезпеку на місцевий і державний рівні. З цією метою відповідно до Закону 

було створено Державну та місцеву програму грантів з кібербезпеки, яка виділяє 1 

мільярд доларів США державним, місцевим і територіальним (SLT) партнерам 

протягом чотирьох років. CISA та Федеральне агентство з управління 

надзвичайними ситуаціями об’єдналися, щоб надати 374,9 мільйона доларів США 

грантів партнерам SLT для підвищення кібербезпеки по всій країні до липня 2023 

року.   

Зосередьтеся на міжвідомчій координації та інституційних взаємозв’язках  

Підхід адміністрації Байдена до кібербезпеки також посилює міжвідомчу 

координацію всередині мережі федерального уряду та за її межами. Основою 

міжвідомчої координації є прийнятий адміністрацією Трампа Закон про 

кібербезпеку та безпеку інфраструктури від 2018 року, який заснував CISA під 

керівництвом Департаменту внутрішньої безпеки (DHS) як центральний орган для 

координації діяльності щодо кібербезпеки та керівництва реагуванням 

федерального уряду на всі питання, включаючи загрози цивільній інфраструктурі. 

CISA має бути реформованою версією Управління національного захисту та 

програм, створений у 2007 році як орган при DHS для зменшення та усунення 

загроз для критичної фізичної та кіберінфраструктури. Тоді як національна 

кіберстратегія адміністрації Трампа встановила ринкові стимули як критичний 

компонент для зміцнення кібербезпеки, стратегія кібербезпеки адміністрації 

Байдена прагне прийняти обов’язкові стандарти.   

CISA виконує дві провідні операційні ролі. По-перше, він бере на себе роль 

основного виконавця у федеральній кібербезпеці. Його відповідальність передбачає 
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охорону та зміцнення комп’ютерних мереж федеральної цивільної виконавчої 

влади в тісній співпраці з Адміністративно-бюджетним управлінням, Офісом 

національного директора з питань кібернетики, а також головними спеціалістами з 

інформації та головними спеціалістами з інформаційної безпеки федеральних 

агентств. По-друге, CISA є центральним координатором безпеки та довговічності 

критичної національної інфраструктури, який співпрацює з різними урядовими та 

промисловими партнерами.  

У березні 2022 року Байден увів у дію Закон про звітність про кіберінциденти 

для критичної інфраструктури 2022 року. Закон є суттєвим кроком у консолідації 

та впорядкуванні позиції CISA та звітності агентству про кіберінциденти. Він 

зобов’язував повідомляти CISA про кібератаки протягом 72 годин після порушення 

та повідомляти про будь-які виплати викупу протягом 24 годин. Пропоноване Бюро 

кіберстатистики Комісією з солярію в кіберпросторі у 2020 році. Очікується, що він 

доповнить CIRCIA шляхом збору, обробки, аналізу та поширення інформації, 

пов’язаної з інцидентами та їх ширшим впливом.  

У березні 2021 року DHS стала критично важливою для підходу адміністрації 

Байдена до кібербезпеки, а CISA є головним організаційним керівником для 

міжвідомчої підтримки безпечної та надійної мережевої інфраструктури, 

обізнаності та своєчасного реагування у сфері кібербезпеки. DHS провело 60-

денний кіберспринт (про який йдеться в наступному розділі), щоб налагодити 

міжвідомчу координацію, покращити розуміння та реалізувати бачення, викладене 

в EO 14028 наступного року. DHS також створив внутрішню робочу групу, до якої 

входять представники CISA, секретної служби США (USSS) і берегової охорони 

США (USCG), а також експертів з політики, права та експертів Конгресу.  

У рамках своїх багатоорганізаційних зусиль DHS об’єднує інші 

правоохоронні органи, такі як USCG, щоб захистити морські інтереси США від 

будь-яких кібератак; USSS для захисту фінансових систем США шляхом 

запобігання відмиванню грошей, крадіжці особистих даних, шахрайству із 

соціальною інженерією та компрометації ділової електронної пошти; імміграційна 

та митна служба – розслідування у сфері внутрішньої безпеки для правоохоронних 
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органів у таких сферах, як даркнет та кримінальні розслідування, пов’язані з 

кіберпростором; Офіс головного інформаційного директора для надійних практик 

кібербезпеки в DHS; і Управлінню політики за керівництво «загальноурядовим» 

підходом до «координації, усунення конфліктів та узгодження вимог звітності про 

кіберінциденти через Раду звітності про кіберінциденти».   

Інші організації, що сприяють взаємозв’язкам у сфері кібербезпеки, 

включають Раду з аналізу кібербезпеки (незалежний консультативний комітет, 

який контролюється DHS через CISA), який об’єднує експертів з кібербезпеки та 

лідерів державного та приватного секторів для аналізу та надання інформації про 

найважливіші кіберподії ( наприклад, у серпні 2023 року Комісія з перевірки 

кібербезпеки розглянула зловмисне націлювання на середовища хмарних 

обчислень і рекомендувала шляхи посилення керування ідентифікацією та 

автентифікації в хмарі); та Агентство транспортної безпеки (що контролює безпеку 

та безпеку транспортних систем), яке сприяє партнерству між державним і 

приватним секторами та використовує нормативні акти для підвищення стійкості 

транспортних мереж до кібернетичного середовища (наприклад, приватні 

транспортні компанії та органи влади часто співпрацюють із DHS Cybersecurity 

Workforce Development Toolkit для порад щодо навчання, розробки стратегії, 

формування та підвищення кваліфікації персоналу з кібербезпеки).  

Спринти з кібербезпеки  

У період з квітня 2021 року по березень 2022 року DHS провело шість 

кіберспринтів, щоб покращити існуючі механізми та практики, усунути вузькі 

місця, які обмежували попередні зусилля, і створити можливості для запуску нових 

інструментів, коли це необхідно. Кіберспринти зосереджені на перевірці 

конкретної кіберстійкості в певні періоди. Спринт програм-вимагачів, що 

проводився з квітня по травень 2021 року, висвітлив механізми захисту систем, 

особливо організаційних мереж, від атак програм-вимагачів. Спринт Cybersecurity 

Workforce, який проводився з травня по червень 2021 року, мав на меті створити 

спеціальний пул досвідчених працівників у сфері кібербезпеки шляхом найму 

різноманітної та інклюзивної групи реагування в DHS. 
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Кібервторгнення, націлене на водоочисні споруди у Флориді, і атака програм-

вимагачів на Colonial Pipeline (обидва в 2021 році) підштовхнули адміністрацію 

Байдена до встановлення запобіжних механізмів у системах промислових 

коридорів у США. Спринт Industrial Corridor Systems (проводиться з липня по 

серпень 2021 року та натхненний Ініціативою Білого дому Industrial Control Systems 

Cybersecurity Initiative) мав на меті зробити саме це. Спринт із кібербезпеки та 

транспорту, який проводився з вересня по жовтень 2021 року, був зосереджений на 

покращенні кіберзахисту транспортних систем, зокрема авіації, залізниці, 

трубопроводів і морського транспорту.   

Безпека виборів також є життєво важливим пріоритетом підходу 

адміністрації Байдена до кібербезпеки. Таким чином, з листопада 2021 року по 

січень 2022 року проводився спринт Election Security, щоб покращити кібербезпеку 

демократичних інститутів та інфраструктури.  

Крім того, DHS окреслив чотири пріоритети для покращення 

кібернетостійкості: (1) надання пріоритету міцності демократичних систем, що 

включає захист чесності виборів, виборчих органів та пов’язаних з ними 

організацій, окрім виконавчої влади. (2) посилення безпеки мереж цивільного 

федерального уряду під час відновлення (спрямування приватного сектору взяти на 

себе ініціативу федерального уряду в плануванні своїх інвестицій, щоб узгодити та 

збільшити свої пріоритети кібербезпеки та зменшити майбутні загрози); (3) 

покращення безпеки ланцюга постачання програмного забезпечення шляхом 

оцінки ризиків та вивчення інноваційних технологій для підвищення стійкості; і (4) 

підготовка до стратегічних завдань і нових технологій, таких як розробка та 

впровадження методів постквантового шифрування. [47]  

Міжнародна співпраця  

За своєю суттю динамічний і взаємопов’язаний характер кіберзагроз вимагає 

певної міжнародної координації кібербезпеки. Міжнародне партнерство CISA щодо 

пом’якшення кіберризиків ґрунтується на чотирьох принципах: розвиток 

оперативної співпраці, розбудова потенціалу партнерів, зміцнення співпраці через 
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залучення зацікавлених сторін та охоплення, а також формування екосистеми 

глобальної політики.  

Міжнародний вимір партнерства США з іншими країнами в галузі 

кібербезпеки в першу чергу залежить від загроз, що виходять з боку Росії, Китаю, 

Північної Кореї та Ірану. CISA, ФБР і Агентство національної безпеки 

співпрацюють зі своїми колегами в Австралії, Новій Зеландії, Великобританії та 

Канаді, щоб привернути увагу до атак зловмисного програмного забезпечення. У 

серпні 2023 року агентства працювали разом, щоб поширити обізнаність про 

зловмисне програмне забезпечення Infamous Chisel, яке уможливлювало 

незаконний доступ до скомпрометованих пристроїв і було розроблено для 

перевірки файлів, відстеження потоків даних і періодичного викрадення 

конфіденційної інформації з Android-пристроїв українських військових. 

У жовтні 2021 року адміністрація Байдена запустила Ініціативу протидії 

програмам-вимагачам (CRI), щоб об’єднати союзників і партнерів для прискорення 

співпраці для боротьби з програмами-вимагачами.  Ініціатива створила кілька 

робочих груп, зосереджених на конкретних аспектах програм-вимагачів під 

керівництвом різних країн. Наприклад, Індія очолює робочу групу стійкості, 

Велика Британія очолює групу, яка зосереджена на протидії незаконному 

використанню криптовалюти, Австралія очолює групу з руйнування 

інфраструктури програм-вимагачів та учасників, а Німеччина очолює групу 

дипломатії.  

Примітно, що адміністрація Байдена наполегливо дотримується підходу 

кіберсанкцій, запровадженого попередніми адміністраціями, насамперед проти 

російських, китайських і північнокорейських розвідників і хакерських груп.  У 

квітні 2021 року адміністрація через EO надала урядовим установам США 

додаткові повноваження щодо покарання за втручання російських державних 

органів у вибори в США.   

Висновок  

Міжнародний союз зв’язку ООН поставив США на перше місце у своєму 

Глобальному індексі кібербезпеки 2020 року завдяки ефективності правових, 
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технічних та організаційних заходів, а також потужним зусиллям щодо розвитку 

потенціалу. Зокрема, кілька ключових союзників і партнерів, таких як Велика 

Британія, Саудівська Аравія, Південна Корея, ОАЕ, Японія, Канада, Франція та 

Індія, фігурують у топ-15 індексу, що ще більше підкреслює важливість 

міжнародної співпраці в галузі кібербезпеки. Хоча оцінка 2020 року передувала 

адміністрації Байдена, заходи, вжиті після її приходу до влади, лише покращили 

підхід США до кібербезпеки. Тим не менш, деякі критики стверджують, що заходи 

з кібербезпеки адміністрації Байдена є надто амбітними. [57] Однак наслідки 

багатьох із цих зусиль все ще проявляються, що заважає конкретній оцінці їхньої 

ефективності.  

Ландшафт кіберзагроз у США продовжує розвиватися, і ворогуючі суб’єкти, 

ймовірно, продовжуватимуть намагатися атакувати федеральні агентства та 

американські корпорації, щоб порушити функціонування критично важливої 

національної інфраструктури та здійснювати операції кібершпигунства. Дійсно, 

загрози з боку Росії, Північної Кореї та Китаю, а також конкуренція з останніми у 

військовому, технологічному та космічному секторах залишаться пов’язаними з 

кіберстратегією США». (Vivek Mishra, Sameer Patil. Decoding the Biden 

Administration’s Cyber Security Policy // ORF 

(https://www.orfonline.org/research/decoding-the-biden-administration-s-cyber-

security-policy). 15.01.2024). 

*** 

 

«26 грудня 2023 року Міністерство оборони («DoD») опублікувало 

довгоочікуване запропоноване остаточне правило для програми сертифікації 

моделі зрілості кібербезпеки («CMMC»). На високому рівні програма CMMC — 

це механізм, за допомогою якого Міністерство оборони може перевірити, чи 

підрядники та субпідрядники впровадили заходи безпеки для захисту 

контрольованої несекретної інформації («CUI») і федеральної контрактної 

інформації («FCI»). Програма CMMC розроблена таким чином, щоб підрядники та 
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субпідрядники з доступом до CUI та FCI продемонстрували зрілість своїх програм 

кібербезпеки.  

Коментарі до цього запропонованого остаточного правила можна подавати 

протягом 60-денного періоду для коментарів, який закінчується 26 лютого 2024 

року.  

Фон  

То як ми сюди потрапили? Швидкий огляд показує, що остаточне правило, 

запропоноване CMMC, розробляється багато років. Це простий факт, що 

Міністерство оборони має покладатися на компанії приватного сектора, щоб 

забезпечити необхідні товари та послуги. Ці компанії, які складають Оборонно-

промислову базу («DIB»), можуть представляти значні ризики кібербезпеці для 

військових у тій мірі, в якій їхні інформаційні системи скомпрометовані.  

Щоб пом’якшити ці ризики, Міністерство оборони почало включати в свої 

контракти пункти, що передбачають різні вимоги до кібербезпеки. Зокрема, 

Міністерство оборони створило пункт 252.204-7012 «Захист закритої оборонної 

інформації та звітування про кіберінциденти» Доповнення до федеральних 

закупівель для оборони («DFARS»), яке можна включити до контрактів 

Міністерства оборони. Цей пункт, до якого кілька разів вносилися зміни, вимагає 

від підрядників і субпідрядників впровадження 110 протоколів безпеки 

Національного інституту стандартів і технологій («NIST»), щоб забезпечити 

належний захист федеральної інформації, яка обробляється, зберігається та 

передається на інформаційні системи підрядника.  

Згодом, коли інциденти безпеки в DIB продовжували відбуватися, посадові 

особи Міністерства оборони почали розглядати додаткові методи, окрім простого 

використання договірних зобов’язань, щоб зменшити ризик кібербезпеки. У 2019 

році Міністерство оборони почало розробляти структуру, відому як CMMC. Мета 

програми CMMC полягала в тому, щоб спиратися на вимоги DFARS 252.204-7012 і 

створити механізм перевірки виконання підрядником або субпідрядником певних 

вимог безпеки. З цією метою розробка CMMC Міністерством оборони була 

ітераційним процесом; наприклад, запровадження CMMC 1.0 згідно з тимчасовим 
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правилом у 2020 році. (У попередньому правовому оновленні ми детально 

обговорювали CMMC 1.0.) Потім, у листопаді 2021 року, Міністерство оборони 

оголосило про CMMC 2.0, який служить основою для нещодавно виданого 

запропонованого остаточне правило.  

Огляд CMMC Framework  

Програма CMMC має три основні особливості. По-перше, це вимагає від 

компаній, яким довірено інформацію про національну безпеку, впроваджувати 

заходи кібербезпеки на дедалі просунутішому рівні. По-друге, вимога щодо оцінки 

CMMC дозволить Міністерству оборони перевірити, чи впроваджено заходи 

кібербезпеки. По-третє, CMMC забезпечує умову, яка вимагає від підрядників 

Міністерства оборони, які керують CUI та FCI, досягти певного рівня CMMC.  

Як структура, CMMC поділяється на три рівні зрілості безпеки: 

фундаментальний, розширений і експертний. Рівень зрілості, якому повинна 

відповідати організація, залежатиме від типу конфіденційної інформації, яку вона 

обробляє.  

Рівні CMMC не є постійними та можуть змінюватися залежно від типу 

інформації, до якої підрядники або субпідрядники мають доступ, у тому числі коли 

вони мають доступ до FCI, CUI та високочутливого CUI. Схоже, CMMC дозволяє 

їм оцінювати залежно від цього рівня доступу. Наприклад, підрядник може 

виконати самооцінку для систем, які мають доступ до FCI, але від нього буде 

потрібно виконати оцінку третього рівня (що потребує підтвердження третьою 

стороною) для систем, які мають доступ до конфіденційної інформації високого 

пріоритету.  

Рівень 1  

Рівень 1 призначений для підрядників і субпідрядників, які обробляють FCI 

або «інформацію, не призначену для публічного оприлюднення, яка надається 

урядом або створюється для нього за контрактом на розробку або надання 

продукту чи послуги уряду». Рівень 1 вимагає від підрядників перевірити за 

допомогою самооцінки, що відповідні вимоги безпеки в підрозділі 52.204-21 FAR 

були реалізовані. Оцінка має щорічно підтверджуватися високопоставленою 
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посадовою особою головного підрядника та будь-якого відповідного 

субпідрядника.  

Рівень 2  

Рівень 2 призначений для підрядників і субпідрядників, які керують CUI, і 

вимагає від підрядників перевірки виконання всіх 110 вимог безпеки DFARS 

252.204-7012 (які узгоджуються з NIST SP 800-171). Як визначено Міністерством 

оборони, рівень 2 вимагає або самооцінки, або сертифікаційної оцінки рівня 2, щоб 

забезпечити виконання вимог безпеки. Самооцінку необхідно проводити три рази 

на рік, а після кожної оцінки необхідно підтверджувати постійну відповідність. 

Сертифікаційна оцінка буде проведена третьою стороною, відомою як стороння 

організація з оцінювання або «C3PAO», і буде діяти протягом трьох років. Старша 

посадова особа головного підрядника або будь-якого відповідного субпідрядника 

підтвердить постійне дотримання вимог безпеки після кожної оцінки, а потім 

щорічно.  

Рівень 3  

Рівень 3 призначений для підрядників і субпідрядників з доступом до CUI 

найвищого пріоритету та вимагає від них виконання 24 вимог безпеки NIST SP 800-

172, а також вимог, детально викладених у DFARS 252.204-7012. Вони повинні 

перевірити за допомогою оцінки Міністерства оборони, тобто Центру оцінки 

кібербезпеки оборонно-промислової бази («DIBAC»), і отримати сертифікат, що всі 

вимоги безпеки 3-го рівня виконано. Цей сертифікат дійсний протягом трьох років. 

Старша посадова особа головного підрядника та будь-якого відповідного 

субпідрядника повинна підтверджувати постійне дотримання вимог безпеки після 

кожної оцінки та щороку після цього.  

Застосовність CMMC  

Запропоноване остаточне правило підтвердило, що його вимоги будуть 

включені до всіх закупівель Міністерства оборони, вартість яких дорівнює або 

перевищує поріг мікрозакупівлі. Однак запропоноване правило передбачає 

наступні винятки щодо застосування: (i) закупівлі виключно комерційно доступних 

готових товарів («COTS»); (ii) державні інформаційні системи, якими керують 
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підрядники; (iii) і закупівлі, в яких Міністерство оборони використовує свій розсуд, 

щоб відмовитися від вимоги за «дуже обмежених обставин».  

Крім того, запропоноване остаточне правило підтвердило, що вимоги 

програми CMMC, включені в тендери та контракти, «стікатимуть» до 

субпідрядників, які будуть обробляти, зберігати або передавати FCI або CUI під час 

виконання контракту.  

Деталі реалізації  

Поетапне впровадження: зрештою, правила CMMC будуть реалізовані 

шляхом надання необхідних сертифікатів умовою отримання федерального 

контракту. Запропоноване правило містить план впровадження, який складається з 

чотирьох етапів: Фаза 1 вимагатиме самооцінки CMMC рівня 1 або рівня 2 

відповідно до відповідних запитів; Етап 2 вимагатиме оцінювання сертифікатів 

CMMC рівня 2; Етап 3 включатиме оцінювання сертифікатів CMMC рівня 3; і Етап 

4 включатиме повне впровадження всіх відповідних запитів.  

Хронологія:  

Етап 1 починається з дати набуття чинності правила DFARS.  

Етап 2 починається через шість місяців після дати початку Фази 1.  

Етап 3 починається через один календарний рік після дати початку Фази 2.  

Фаза 4 починається через один календарний рік після дати початку фази 3.  

Відповідно до цього поетапного плану Міністерство оборони має намір 

включити вимоги CMMC для рівнів 1, 2 і 3 до всіх заявок 1 жовтня 2026 року або 

після цієї дати.  

Проблеми та занепокоєння підрядників  

Остаточне правило, запропоноване Міністерством оборони, містило ряд 

особливостей, які підрядники повинні враховувати, щоб забезпечити відповідність 

CMMC.  

Де зберігається федеральна інформація: у світлі нових вимог CMMC 

підрядники повинні зробити обґрунтований вибір щодо того, де зберігається певна 

інформація. Підрядники повинні визначити, чи повинна їхня інформаційна система 

розміщувати FCI та CUI у середовищі всього підприємства, чи має сенс створити 
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спеціальне середовище, у якому буде зберігатися федеральна інформація. Крім 

того, підрядники можуть захотіти розробити та використовувати різні середовища 

для різних рівнів CMMC, описаних вище.  

Програма відповідності CMMC: Підрядники та субпідрядники Головного 

міністерства оборони повинні зібрати міждисциплінарну команду (наприклад, ІТ, 

юристи, бізнес) для розробки детальної програми відповідності CMMC. 

Незважаючи на те, що остаточне правило ще не набуло чинності — і можуть бути 

внесені зміни — підрядникам було б розумно діяти швидко, оскільки багато 

компаній поспішають отримати необхідні сертифікати. Крім того, підрядникам слід 

наполегливо розглянути можливість залучення зовнішніх консультантів для 

проведення оцінки відповідності, результати якої можуть бути захищені привілеєм 

між адвокатом і клієнтом.  

Підтвердження: як зазначено вище, запропоноване остаточне правило 

вимагає від головних підрядників і субпідрядників щорічно підтверджувати свою 

відповідність. Підрядники також повинні мати на увазі, що оскільки підтвердження 

пов’язані з певним рівнем CMMC і, отже, можуть бути за різними графіками, у 

певному році, можливо, доведеться робити окремі підтвердження. Неправдиві 

відомості, пов’язані з цими твердженнями, можуть змусити уряд вжити 

несприятливих заходів проти підрядника, включаючи розірвання контракту, видачу 

негативного рейтингу минулих результатів, ініціювання процедур призупинення та 

усунення, а також переслідування Закону про неправдиві претензії щодо збитків і 

штрафів. Таким чином, підрядник має сприймати ці твердження дуже серйозно та 

робити їх узгодженими лише з його програмою відповідності…» (Marcia G. 

Madsen, Evan C. Williams, Jason C. Coffey, Adam S. Hickey. US DoD Proposes Final 

Rule for Cybersecurity Maturity Model Certification (CMMC) // Mayer Brown 

(https://www.mayerbrown.com/en/perspectives-events/publications/2024/01/us-dod-

proposes-final-rule-for-cybersecurity-maturity-model-certification-cmmc). 18.01.2024).  

*** 
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Країни ЄС та Великобританія 

 

«Прихильники відкритого коду розкритикували Закон ЄС про 

кіберстійкість (CRA), припускаючи, що запропоноване законодавство 

створить безлад для розробників програмного забезпечення в усьому союзі та 

створить широку плутанину щодо правил відповідальності.  

За словами Аманди Брок, виконавчої директорки OpenUK, конкретні 

формулювання закону суперечать попереднім визначенням технології з відкритим 

кодом, встановленим Європейською комісією.  

У остаточному тексті Закону про кібернетійкість зазначено, що «безкоштовне 

програмне забезпечення з відкритим вихідним кодом розуміється як програмне 

забезпечення, вихідний код якого відкрито надається, і ліцензія на яке передбачає 

всі права, щоб зробити його вільним доступом, придатним для використання, 

модифікацією та розповсюдженням.»  

Однак Брок стверджує, що неоднозначне та заплутане формулювання 

відкритого вихідного коду в цьому випадку залишає цей акт відкритим для 

тлумачення та все ще може поставити розробників під загрозу ненавмисного 

порушення правил.  

«Незрозуміло, чому Комісія вирішила так називати програмне забезпечення з 

відкритим кодом», — сказала вона. «Немає жодного пояснення тому, що він 

ігнорує прийняте визначення програмного забезпечення з відкритим кодом і давно 

встановлене визначення вільного програмного забезпечення».  

«Це формулювання також не відповідає визначенням, використовуваним 

раніше Комісією».  

Основна критика закону за останній рік була зосереджена навколо правил, 

згідно з якими розробників можна притягнути до відповідальності за вразливість 

програмного забезпечення. Багато організацій, у тому числі Linux Foundation, 

припустили, що це може створити «охолоджуючий ефект» у європейській 

екосистемі.  

Спільноті, здається, було надано відстрочку в грудні, коли зміни в останню 

хвилину означали пом’якшення суворих правил, а остаточний проект звільняв 
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програмне забезпечення з відкритим кодом, розроблене без «комерційних намірів», 

від відповідальності.  

Брок зазначив, що текст має ще пройти етап перегляду в законодавчому 

процесі. Це, за її словами, являє собою можливість для співтовариства відкритого 

коду взаємодіяти з законодавцями, щоб переконатися, що правильне визначення 

використовується, щоб запобігти майбутній плутанині в екосистемі.  

«Можливо, спільноти з відкритим кодом вважають за доцільне зробити 

останній поштовх у кампанії проти CRA, щоб спонукати Комісію використовувати 

виправлене та усталене визначення».  

У своїй поточній формі CRA створить «додатковий рівень для кодування, 

щоб дозволити йому кваліфікуватися як відкритий код», за словами Брока, який 

додав, що вимоги до розробників можуть створити «ненавмисні бар’єри» та тертя 

між спільнотою та регуляторами.  

«Історично ані безкоштовне програмне забезпечення, ані програмне 

забезпечення з відкритим кодом не підлягало вимогам відкритої розробки», — 

сказала вона. «Код може, і зазвичай, є відкритим вихідним кодом, але 

розробляється приватно, а потім публікується або відкрите на більш пізньому етапі.  

«Ця додаткова і, можливо, ненавмисна перешкода для отримання вигоди від 

винятку з відкритим кодом у цьому регламенті не буде добре сприйнята в 

технологічному секторі. Швидше це призведе до непотрібного рівня тертя та 

плутанини».  

Війна ЄС на виснаження з відкритим кодом  

Відмова від законодавства ЄС з боку спільноти відкритих кодів була 

інтенсивною на тлі критики, що це може серйозно перешкодити інноваціям у 

європейській екосистемі.  

У липні 2023 року зацікавлені сторони галузі назвали Закон про 

кіберстійкість «посмертним дзвоном» для спільноти з відкритим кодом  

У розмові з ITPro тоді технічний директор Sonatype Брайан Фокс сказав, що 

цей акт може «серйозно підірвати» проекти з відкритим кодом у всьому союзі та 

може негативно вплинути на ширші зусилля з підвищення кіберстійкості.  



 134 

Тим часом Закон ЄС про штучний інтелект також був джерелом суперечок, 

при цьому захисники галузі попереджали, що обмеження, накладені на розробку 

ШІ з відкритим кодом, можуть зашкодити здатності союзу конкурувати з 

міжнародними партнерами.  

У листопаді 2023 року група з питань технічної політики DigitalEurope 

заявила, що стартапи з штучного інтелекту в ЄС «можна припинити існування».  

Брок сказав, що правила щодо відповідальності за продукт як у CRA, так і в 

Законі про штучний інтелект повинні бути серйозною причиною для занепокоєння 

європейських розробників.  

«Важливо розуміти, чого Комісія намагається досягти у своєму підході до 

відкритого коду не лише в CRA, але й у всьому регулюванні відповідальності за AI 

та продукт», — сказала вона.  

«Чи це спроба звузити код, який потрапить у винятки, кваліфікуючи його як 

безкоштовне програмне забезпечення з відкритим кодом, чи це просто виникло 

через погану поінформованість?» (Ross Kelly. "Ill-informed" EU lawmakers risk 

blurring the definition of open source in Cyber Resilience Act // Future US, Inc. 

(https://www.itpro.com/business/policy-and-legislation/ill-informed-eu-lawmakers-risk-

blurring-the-definition-of-open-source-in-cyber-resilience-

act?utm_source=flipboard&utm_content=other). 09.01.2024). 

*** 

 

«У Євросоюзі набули чинності нові регуляторні правила, що мають на 

меті підвищити кібербезпеку європейських організацій, установ та інституцій. 

Про це повідомляється на сайті Європейської комісії, передає Укрінформ. 

«Нові регуляторні правила з кібербезпеки, що визначають заходи для 

підвищення рівня безпеки установ, організацій та інституцій Європейського Союзу, 

набули чинності вчора, 7 січня 2024 року. Вони встановлюють правила 

внутрішнього менеджменту для ризиків у сфері кібербезпеки, управління та 

контролю для кожного суб’єкта ЄС, та передбачають запровадження Міжвідомчої 
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ради з кібербезпеки (IICB) для здійснення моніторингу їх виконання та сприяння у 

їх імплементації», - йдеться у повідомленні. 

Нові правила надають додаткові повноваження групі з надзвичайного 

реагування для інституцій, установ, офісів та агенцій ЄС (CERT-EU). Зокрема, це 

стосується додаткових можливостей із проведення оцінки загроз, створення 

координаційного хабу для обміну інформацією та реагування на інциденти. Група 

отримала також статус центральної дорадчої установи та провайдера послуг. Тепер 

вона називається Служба з кібербезпеки інституцій, установ, офісів та агенцій ЄС. 

Інституції та установи ЄС у терміни, визначені в регуляторних правилах, 

зобов’язані організувати процеси з внутрішньої кібербезпеки та проводити оцінку 

наявних ризиків. Міжвідомча рада з кібербезпеки (IICB) та CERT-EU надаватимуть 

їм допомогу у цій роботі та здійснюватимуть контроль за дотриманням нових 

правил. 

«У міру того, як кіберзагрози стають дедалі агресивнішими, а нападники – 

більш технологічними, досягнення спільного високого рівня кібербезпеки серед 

установ Європейського Союзу є обов’язковою умовою для забезпечення відкритої, 

ефективної, безпечної та сталої роботи керівних органів ЄС. Ці регуляторні 

правила зміцнюють кібербезпеку євроінституцій та країн ЄС, приводять її до 

спільних високих стандартів, що визначені Директивою із забезпечення високого 

рівня кібербезпеки в ЄС, відомої як NIS 2», - зазначив єврокомісар з питань 

бюджету та адміністрування Йоганнес Ґан. 

Як повідомлялося, Європейська рада у березні 2021 року визнала 

необхідність зміцнення кібербезпеки на рівні ЄС та надала політичні рекомендації 

із забезпечення належного рівня захисту у цій сфері для персоналу, баз даних, 

комунікаційних мереж, інформаційних систем та для процесу прийняття рішення. 

У березні 2022 року Єврокомісія представила відповідні законодавчі пропозиції, які 

були погоджені на рівні Ради ЄС та Європарламенту у червні 2023 року». (У ЄС 

набули чинності нові правила кібербезпеки // Укрінформ 

(https://www.ukrinform.ua/rubric-technology/3810785-u-es-nabuli-cinnosti-novi-

pravila-kiberbezpeki.html). 09.01.2024). 

*** 
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«У 2024 році головними ризиками для британського бізнесу є 

кіберперешкоди та переривання діяльності (BI), але Британія має дещо інші 

погляди на основні ризики порівняно зі своїми світовими аналогами.  

Барометр ризиків Allianz оцінив кіберінциденти як найбільший ризик для 

бізнесу як у всьому світі, так і у Великій Британії, компаніями будь-якого розміру 

та в різних секторах.  

У звіті зазначається, що хакери починають використовувати мову штучного 

інтелекту для своїх атак програм-вимагачів, а також використовувати її для 

створення шкідливого програмного забезпечення та виробництва дуже 

переконливих фішингових електронних листів і глибоких фейків. У звіті йдеться 

про те, що ці атаки, ймовірно, поширяться протягом цього року.  

Кіберінциденти також посіли перше місце в минулорічному звіті Барометра 

про глобальні ризики. Проте вперше, цього року його перше місце з відчутним 

відривом.  

З цього випливає, що більшість респондентів хвилює витік даних, за яким 

слідують кібератаки на критичну інфраструктуру та фізичні активи, а також 

збільшення кількості атак програм-вимагачів.  

Минулого року було кілька відомих компаній, які зіткнулися з кібератаками, 

зокрема виробник електроніки Volex, юридична фірма Magic Circle Allen & Overy і 

компанія, що нараховує заробітну плату Zellis.  

BI займає друге місце як головний бізнес-ризик у 2024 році в усьому світі, а 

також Великобританія – позиція така ж, як і минулого року. BI тісно пов’язана та 

багато в чому пов’язана з іншими основними глобальними ризиками, такими як 

кіберризик, зміна клімату, політичні ризики та насильство, енергетична криза тощо.  

Незважаючи на те, що природні катастрофи посіли третє місце, за рік вони 

піднялися на три позиції, оскільки у 2023 році це було шосте місце для бізнесу. 

В останньому звіті Munich Re підкреслюється, що стихійні лиха у 2023 році 

призвели до збитків на суму 250 мільярдів доларів США, із застрахованими 
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збитками у розмірі 95 мільярдів доларів США (74,6 мільярда фунтів стерлінгів), і 

спричинили понад 74 000 летальних випадків.  

У Великій Британії також спостерігалося різке зниження макроекономічних 

проблем, які впали майже вдвічі з 34 відсотків до 18 відсотків (у всьому світі вони 

впали на 19 відсотків).  

Підвищення занепокоєння для бізнесу у Великій Британії викликала нестача 

кваліфікованих працівників, оскільки це був четвертий за значущістю ризик для 

всіх підприємств (у всьому світі десяте місце). Ще в грудні повідомлялося, що в 

Лондоні продовжують спостерігати найменшу кількість людей, які починають 

навчання серед усіх регіонів Великобританії, на тлі попереджень про «кризу 

найму», з якою стикається місто.  

Особливо важливими для бізнесу у Великій Британії були політичні ризики, 

оскільки це хвилювало 19 відсотків респондентів порівняно з 14 відсотками в 

усьому світі. Уряд Сполученого Королівства має провести загальні вибори не 

пізніше січня 2025 року, є припущення про те, коли їх скликає прем’єр-міністр, 

поширеною думкою є листопад.  

Коментуючи звіт, керуючий директор Allianz Commercial у Великій Британії 

Надя Коте сказала: «Велика Британія по-іншому бачить основні ризики для своїх 

світових аналогів. Незважаючи на те, що кібернетика все ще залишається головним 

ризиком, за останній рік занепокоєння щодо цього, а також щодо 

макроекономічних умов знизилося. Натомість для бізнес-лідерів на перший план 

висунулася ціла група інших питань».  

«Нестача кваліфікованих працівників і зростаючий ризик від нових 

технологій, таких як штучний інтелект, об’єднують зростаюче занепокоєння щодо 

зміни робочого середовища та ризиків, які об’єднуються на арені D&O. Тим часом, 

хоча економіка Великобританії стабілізувалася, політичне середовище, яке настає 

перед виборчим роком у Великій Британії з широко очікуваною зміною уряду, не 

дивно, що викликає занепокоєння для лідерів бізнесу», – додала вона». (Maria 

Ward-Brennan. Cyber attacks top risks for UK firms in 2024 but spectre of natural 

disasters looms large // City A.M. Limited (https://www.cityam.com/cyber-attacks-top-
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risks-for-uk-firms-in-2024-but-spectre-of-natural-disasters-looms-

large/?utm_source=flipboard&utm_content=CityAM%2Fmagazine%2FCity+A.M.). 

16.01.2024). 

*** 

 

«Новий законопроект Великобританії про автоматизовані транспортні 

засоби (AV) спрямований на створення найповнішої правової бази такого роду 

в будь-якій точці світу щодо автоматизованих транспортних засобів. 

Законодавство, оголошене під час промови короля 8 листопада 2023 року, має на 

меті позиціонувати Велику Британію як світового лідера цієї нової галузі вартістю 

42 мільярди фунтів стерлінгів (53 мільярди доларів США).  

Ідея полягає в тому, що AV можуть допомогти зменшити смертність і 

травматизм від водіння в нетверезому стані, перевищення швидкості та втоми 

водія. Будь-які транспортні засоби, призначені для використання, повинні 

відповідати або перевищувати суворі нові вимоги безпеки, встановлені законом. 

Пов’язана система безпеки забезпечить чітку відповідальність користувача та 

встановить поріг безпеки для легального самостійного керування. Цей 

законопроект має на меті ввести в дію схему регулювання для моніторингу 

постійної безпеки цих транспортних засобів.  

Однак, думаючи про розробку автоматизованих транспортних засобів, слід 

пам’ятати про деякі важливі аспекти кібербезпеки.  

З новою технологією приходить новий ризик  

Автомобільна промисловість має багату історію впровадження інновацій і 

нових технологій у всіх сферах від керування двигуном до розваг у автомобілі. 

Виробники завжди прагнуть переконатися, що їхні транспортні засоби містять 

найсучасніші технології, щоб перевершити конкуренти. Однак ця технологія 

збільшує зони вразливості.  

Кіберзлочинці вправно використовують та адаптують свої навички, щоб 

скористатися новими розробками. Коли, наприклад, у 2000-х роках уперше були 

розроблені електронні ключі для автомобілів, злочинці швидко розробили методи 
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подолання вбудованих заходів безпеки, щоб викрасти або отримати доступ до 

транспортних засобів за допомогою технології сканування та простих недорогих 

випромінювачів смартфонів. Галузь може спостерігати подібні моделі поведінки 

злочинців, які прагнуть незаконно отримати доступ до автоматизованих 

транспортних засобів.  

У галузі також давно точаться дебати навколо концепції підключеного 

автомобіля, і провідні компанії в галузі вже деякий час усвідомлюють потенційні 

наслідки для безпеки. Починаючи з самих виробничих ліній транспортних засобів і 

закінчуючи повсякденним використанням клієнтами, є кілька проблемних 

областей. З очікуваним різким збільшенням використання датчиків 5G і 

експоненціальним збільшенням передачі даних між транспортними засобами та 

дорожньою інфраструктурою, що це спричинить за собою, потенційна площа 

кібератак і можливості для злочинців і зловмисників також збільшаться.  

Ризик для автовиробників  

Під час виробництва автоматизованих транспортних засобів захист основної 

інфраструктури системи безпеки та коду буде першочерговим завданням. Багато 

резонансних атак програм-вимагачів спрямовані на використання промислових 

систем управління (ICS) і операційних технологій (OT) як способів доступу до 

конфіденційних систем. Виробники повинні усвідомлювати здатність зловмисників 

використовувати виробничі системи для доступу та введення коду в програмні 

системи під час збирання та виробництва.  

Цей вектор атаки спостерігався в минулому, коли маршрутизатори, вироблені 

у ворожих державах, вироблялися з навмисно вбудованими програмними 

«бекдорами» для можливого використання в майбутньому. Операційна модель 

виробництва транспортних засобів із високим ступенем зв’язку, яка 

використовується більшістю виробників, де багато компонентів транспортних 

засобів виробляються спеціалізованими виробниками нижче в ланцюжку 

постачання, робить цю сферу ще більш вразливою, з додатковими можливостями 

введення «сплячого» коду, який буде активовано лише тоді, коли компонент 

вмикається після того, як укомплектований транспортний засіб буде включено.  
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Подальші загрози кібербезпеці  

Ще одна головна сфера, яка викликає занепокоєння, — це кіберризик, 

пов’язаний із програмним забезпеченням і його оновленнями. Атака на 

центральних виробників комплектного обладнання або великі дилерські центри дає 

можливість запровадити шкідливе програмне забезпечення під час оновлень або 

під час стандартного обслуговування автомобіля, коли системи підключені до 

систем сканування для перевірки справності автомобіля. Ця вразливість також 

існує в апаратному забезпеченні, яке використовується для перевірки справності 

автомобіля, а також під час його виробництва.  

Це надає суб’єктам загрози численні можливості централізовано 

впроваджувати шкідливе програмне забезпечення в транспортні засоби для 

джерела або інфікувати велику кількість транспортних засобів з часом. Це може 

бути зроблено, щоб завдати шкоди транспортним засобам через вимкнення 

датчиків безпеки, впливати на кермове керування чи навігацію або викликати 

механічні проблеми. Це створює значну загрозу використання програм-вимагачів 

для злочинних організацій.  

Ще однією загрозою кібербезпеці, яку слід розглянути, є можливість для 

зловмисників заразити системи управління дорогами чи інфраструктуру. AVs 

покладаються на масу вхідних даних від зовнішніх датчиків, щоб подорожувати 

безпечно. Здатність втручатися в сигнали від цих критично важливих зовнішніх 

систем дає як злочинцям, так і державним суб’єктам можливість спричинити значні 

проблеми, вплив яких може бути не відразу очевидним.  

Однією з найбільш серйозних проблем у більшому масштабі є здатність 

суб’єктів загрози одночасно впливати на протоколи безпеки великої кількості 

транспортних засобів, наприклад на швидкість транспортного засобу, навігацію чи 

оголошення про використання доріг. Це дає можливість спричинити затори, 

змінюючи інформацію про дорожній рух, спричиняти аварії (чи масові аварії) або 

відключати керування транспортним засобом чи двигуном у критичні моменти. 

Навіть короткочасний час зловмисного контролю може мати тяжкі наслідки.  
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Кібершпигунство також є серйозною загрозою, яку слід враховувати. 

Державні суб’єкти раніше використовували методи для відстеження транспортних 

засобів, що цікавлять, або підслуховування транспортних засобів, які можуть 

перевозити цікавих людей, щоб з’ясувати їхні пересування або отримати доступ до 

дискусій, що відбуваються в таких автомобілях. Раніше особам із ворожими 

намірами потрібно було отримати фізичний доступ до цих транспортних засобів, 

щоб установити для цього пристрої, але тепер усе необхідне апаратне забезпечення 

доступне для них у стандартній комплектації в більшості транспортних засобів 

(пристрої відстеження, антени зв’язку та мікрофони). Це дозволяє суб’єктам 

загрози отримувати доступ до цікавих транспортних засобів з будь-якої точки 

світу.  

Самі транспортні засоби також становлять окремі зони загрози. Якщо водії 

підключають свої телефони до автомобільних розважальних систем, зловмисники 

мають ще один спосіб потенційно розмістити шкідливий код на смартфонах або 

отримати доступ до інформації, яку вони можуть зберігати через сполучення з 

автомобільними системами.  

Здатність злочинців викрадати автоматизовані транспортні засоби також 

може зрости. Транспортні засоби, розроблені для виконання оновлень програмного 

забезпечення в статичному стані, залишатимуться онлайн навіть у вимкненому 

стані, дозволяючи окремим особам отримувати доступ до систем, навіть коли вони, 

очевидно, неактивні. Це дає змогу викрадати транспортні засоби на автостоянках, 

на вулицях чи під’їздах навіть без присутності злочинця. Як і у випадку більшості 

сучасних крадіжок автомобілів, потрапивши в руки злочинця, усі датчики можна 

вимкнути, а транспортний засіб роздягнути для продажу як окремі складові 

частини.  

Є й інші майбутні проблеми, які заслуговують на обговорення. Розвиток 

штучного інтелекту (AI) і його потенціал для використання зловмисниками для 

ураження критично важливих систем або груп систем, пов’язаних з AV, ускладнить 

ситуацію. Велика кількість даних у цих транспортних засобах у поєднанні з їхньою 

залежністю від зовнішніх датчиків/систем робить їх уразливими до зовнішніх атак 
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або програм-вимагачів. Це вектор загрози, який продовжуватиме розвиватися та 

розвиватися в наступні роки, коли почнуть розгортатися автономні системи. 

Забезпечення максимально швидкого й ефективного виявлення та подолання атак є 

ключовим завданням для виробників автоматизованих автомобілів». (Lorenzo 

Grillo. AV framework advances, but what about cyber security? // Automotive World 

Ltd (https://www.automotiveworld.com/articles/av-framework-advances-what-about-

cyber-security/). 19.01.2024). 

*** 

 

«23 січня 2024 року уряд Великої Британії оголосив, що опублікував 

проект Кодексу правил управління кібербезпекою («Кодекс»). Керівні 

принципи в Кодексі призначені для того, щоб «допомогти директорам і вищому 

керівництву зміцнити свій захист від кіберзагроз». Кодекс був розроблений у 

партнерстві з директорами галузі, експертами з кібербезпеки та управління, а також 

Національним центром кібербезпеки Великобританії (NCSC), з ключовим акцентом 

на забезпеченні організацій детальними планами реагування на будь-які потенційні 

кіберінциденти та відновлення після них.. Хоча визнається, що «не існує 

універсального підходу до управління... кіберризик», є певні «загальні 

фундаментальні дії», які можуть бути вжиті. Кодекс представлено у формі п’яти 

головних принципів із відповідними діями під кожним принципом. Принципами є: 

(i) управління ризиками; (ii) кіберстратегія; (iii) люди; (iv) планування інциденту та 

реагування на нього; та (v) забезпечення та нагляд.  

Уряд запитує думки щодо проекту Кодексу від усіх секторів і запрошує 

надати відповіді до 19 березня 2024 року». (UK Government Publishes Draft Code of 

Practice on Cybersecurity Governance // Hunton Andrews Kurth LLP 

(https://www.huntonprivacyblog.com/2024/01/23/uk-government-publishes-draft-code-

of-practice-on-cybersecurity-governance/#page=1). 23.01.2024). 

*** 
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«Відповідно до законопроєкту, з яким Reuters ознайомилося в середу, 

уряд Італії має намір запропонувати посилити терміни ув’язнення за 

кіберзлочинність і суворіші правила розкриття інформації для державних 

органів, які зазнали атаки з боку хакерів.  

Законопроект, призначений для обговорення на засіданні кабінету міністрів у 

четвер, був прийнятий після неодноразових випадків програм-вимагачів та інших 

кібератак проти італійських міністерств, банків, місцевих органів охорони здоров’я 

та інших державних установ.  

Він підвищує покарання за злом ІТ-систем від двох до 12 років, залежно від 

того, чи було це зроблено із застосуванням сили чи погрозою сили, чи були 

залучені державні службовці та чи перебуває під загрозою національна безпека чи 

суспільний інтерес.  

Чинне законодавство передбачає покарання у вигляді позбавлення волі від 

одного до восьми років.  

Новий закон, який потребує схвалення парламенту, щоб набути чинності, 

посилює терміни ув’язнення за інші кіберзлочини, але додає, що кіберзлочинці, які 

співпрацюють з поліцією, можуть розраховувати на скорочення вироку до двох 

третин.  

Він також вводить зобов’язання для державних органів, які зазнали атаки 

хакерів, повідомляти про інцидент Національне агентство з кібербезпеки протягом 

24 годин і вносити виправлення безпеки, рекомендовані агентством, протягом 15 

днів, інакше зіткнутися з ризиком штрафів.  

Законопроект слідує іншим законам, які підвищили терміни тюремного 

ув’язнення за різні види злочинів, включаючи організацію рейв-вечорів, у рамках 

жорсткого підходу правого уряду прем’єр-міністра Джорджії Мелоні до закону, 

порядку та безпеки». (Italy government proposes tougher jail terms for cybercriminals 

// Reuters (https://www.reuters.com/technology/cybersecurity/italy-government-

proposes-tougher-jail-terms-cybercriminals-2024-01-24/). 24.01.2024). 

*** 
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Австралія та Нова Зеландія 

 

«Уряд Австралії оголосив про Австралійську стратегію кібербезпеки на 

2023-2030 рр., яка має на меті «допомогти реалізувати бачення 

австралійського уряду стати світовим лідером у сфері кібербезпеки». Загалом 

стратегія покликана об’єднати державний і приватний сектори для досягнення 

єдиного бачення.  

Хоча така амбіція є надихаючою та вкрай необхідною для країни, яка, 

враховуючи її населення та розмір економіки, непропорційно постраждала від 

порушень кібербезпеки, вона вимагає, щоб уся Австралія залишалася в курсі 

бачення. Підприємствам потрібно буде зробити інвестиції та скоригувати свій 

підхід до регулювання та управління ризиками відповідно до вимог уряду. Уряд, зі 

свого боку, має забезпечити послідовну узгодженість навколо бачення.  

На жаль для тих, хто залучений, партійний характер кібербезпеки може 

ускладнити та зрештою підірвати реалізацію бачення.  

Політичні зміни можуть призвести до змін у стратегії кібербезпеки 

Австралії  

На початку 2023 року, коли (тоді новий) уряд Австралії почав розробляти 

своє бачення кібербезпеки, він зустрів опозицію на обох кінцях політичного 

спектру. Як повідомлялося в The Guardian, як права Коаліція, так і 

лівоцентристська партія Зелених — дві основні альтернативи лейбористському 

уряду — «висловили застереження» щодо змін до існуючих законів про 

кібербезпеку, які розробляє лейбористський уряд.  

Що стосується правого крила, проблема полягає в рівні інвестицій, які уряд 

хоче зробити, і в рівні важливості, яку він надає кібербезпеці як національному 

турботі. L/NP відомий своєю жорсткою економією та скороченням витрат, а його 

зобов’язання щодо кібербезпеки склали 1,67 мільярда австралійських доларів (1,13 

мільярда доларів США) протягом 10 років. Попередній уряд L/NP також спеціально 

виключив кібербезпеку з портфелів своїх міністрів, вказуючи на те, що вона мала 

для них менший пріоритет у порівнянні з баченням лейбористів.  
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Тим часом Зелені на лівій стороні політики стурбовані тим, що уряд може 

неправильно спрямувати інвестиції та що поточне бачення законів може бути 

надмірним. Як процитував сенатор Зелених Девід Шобрідж у The Guardian: «нація 

не може продовжувати покладатися на реактивні заходи та божественні 

повноваження щодо захоплення. Будь-які повноваження мають бути суворо 

обмежені за обсягом і підлягати ретельному аналізу, включаючи повну прозорість у 

тому, як ці повноваження використовуються для забезпечення безпеки 

персональних даних людей».  

Це означає, що і L/NP, і Зелені, ймовірно, оприлюднять суттєво відмінні та 

альтернативні бачення кібербезпеки напередодні наступних виборів, обіцяючи 

зробити фундаментальні зміни в підходах, інвестиціях і взаємодії з приватним 

сектором.  

Відсутність двопартійної угоди означає відсутність чіткої стратегії 

кібербезпеки  

Це проблема для будь-яких компаній або ІТ-спеціалістів, які працюють у 

кібернетичному просторі, і тому їм потрібно буде працювати над тим, щоб 

адаптуватися до мінливих урядових норм і підходів до кібербезпеки.  

Відсьогодні до 2023 року в Австралії відбудуться два федеральні вибори. 

Існує висока ймовірність, що нинішній лейбористський уряд більше не буде при 

владі до завершення запропонованої Австралійської стратегії кібербезпеки на 

2023–2030 роки.  

Це, у свою чергу, означає, що, незважаючи на те, що Австралійська стратегія 

кібербезпеки на 2023-2030 рр. вимагає від усієї галузі почати робити кроки до 

загальнонаціонального бачення кібербезпеки, ІТ-фахівці не можуть бути впевнені, 

що така сама стратегія кібербезпеки буде прийнята. навіть у 2025 році, а тим 

більше у 2028 році.  

Це ускладнює для компаній розробку стратегій кібербезпеки відповідно до 

політики, оскільки вони не можуть знати, як ці стратегії можуть змінитися після 

майбутніх виборів.  
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Приклад того, як політична невизначеність може порушити стратегії 

кібербезпеки  

Щоб Австралія змогла виконати бачення Австралійської стратегії 

кібербезпеки на 2023-2030 рр., однією з сфер, якій необхідно приділити особливу 

увагу, є навички. Австралія відчуває значний дефіцит навичок, особливо у сфері 

кібербезпеки, і вирішення цього питання вимагатиме державної політики.  

Як зазначили вчені Квінслендського університету у відповідь на статтю:  

«З імміграційної точки зору двома очевидними рекомендаціями були б 

спрощення оформлення віз та сприяння імміграції талановитих фахівців із 

кібербезпеки до Австралії. Для цього уряд повинен мати довгострокове уявлення 

про те, хто міг би стати, за наявності підтримки та необхідної освіти чи досвіду, 

дійсним професіоналом з кібербезпеки, використовуючи необхідну різноманітність 

досвіду, необхідного для ефективної роботи в цій сфері».  

Однак у політичних дебатах існує сильний спротив поточній міграційній 

системі, особливо з боку Л/НП.  

Хоча існує ймовірність, що міграційна система не зміниться, невизначеність 

ускладнює організаціям стратегічно дивитися так далеко, як цього хоче 

лейбористський уряд, і оскільки Стратегія кібербезпеки Австралії на 2023-2030 

роки є довгостроковою перспективне бачення, це виклик для нього, щоб виконати 

свої обіцянки.  

Австралії потрібен згуртований двопартійний підхід до кібербезпеки  

Як зазначається в The Conversation, успіх австралійського бачення 

кібербезпеки вимагатиме стратегічних рішень і певного рівня компромісів і 

компромісів.  

«Тоді є неминучі компроміси, пов’язані з конкуруючими цінностями, такими 

як конфіденційність, безпека, інновації та регулювання», — зазначив The 

Conversation. «Наприклад, проект, який суворо підтримує конфіденційність 

споживачів, може в кінцевому підсумку пожертвувати прозорістю. Так само 

занадто велика прозорість може призвести до ризиків безпеці».  
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Оскільки в підході до кібербезпеки відбулися значні зміни, підприємствам і 

ІТ-спеціалістам потрібно підготуватися до цих змін зараз. Гнучкість у забезпеченні 

кібербезпеки стане ключовою темою в найближчі роки.  

Але якщо немає консенсусу щодо того, якими мають бути ці компроміси, і 

домовленостей щодо довгострокової мети австралійського бачення кібербезпеки, 

тоді буде важко залучити компанії до цієї подорожі. Вже зараз система Digital ID, 

яка є першим кроком у цьому баченні, зустрічає шалену опозицію. Подолання цих 

перешкод і забезпечення певності допоможе галузі та ІТ-професіоналам взяти 

участь у цьому національному баченні». (Matthew Sainsbury. Uncertainty Is the 

Biggest Challenge to Australia’s Cyber Security Strategy // TechnologyAdvice 

(https://www.techrepublic.com/article/australia-cyber-security-

strategy/?utm_source=flipboard&utm_content=TechRepublic%2Fmagazine%2FLatest

+News). 03.01.2024). 

*** 

 

«14 листопада 2023 року Австралійське управління сигналів (ASD) 

опублікувало свій щорічний звіт про кіберзагрози за 2022-2023 роки. Цей звіт 

розкриває ключові тенденції кіберзлочинності, з якими стикаються австралійські 

уряди, бізнес і окремі особи.  

Цей звіт може допомогти працівникам освітнього та професійного секторів 

зрозуміти, як поточний стан кіберзлочинності в Австралії може вплинути на їхню 

організацію.  

ASD керує Австралійським центром кібербезпеки (ACSC), який є технічним 

органом уряду Австралії з питань кібербезпеки та має цілодобову гарячу лінію для 

консультацій та звітів про кіберзагрози та інциденти (1300 CYBER1 або 1300 292 

371).  

Сектори, які найбільше звітують про кіберзлочинність до Австралійського 

центру кібербезпеки  
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На графіку вище показано 10 секторів, які найбільше звітують до ACSC, і 

відсоток звітності за весь фінансовий рік. Найважливішим для спільноти клієнтів 

Moores є те, що як освіта та навчання, так і охорона здоров’я та соціальна допомога 

входили до першої п’ятірки.  

6,7% звітів до ACSC були з сектору освіти та навчання.  

5,9% повідомлень до АЦСК були з сектору охорони здоров’я та соціальної 

допомоги.  

Хоча це свідчить про високий ризик стати мішенню кіберзлочинців, це також 

може виявити високу обізнаність у цих галузях із високим рівнем звітності.  

Рекомендації від ASD для всіх австралійських організацій  

ASD рекомендує всім австралійським організаціям:  

використовувати лише авторитетних постачальників хмарних послуг і 

постачальників керованих послуг, які впроваджують відповідні заходи 

кібербезпеки;  

перевірити стан кібербезпеки віддалених працівників, включаючи 

використання ними програмного забезпечення для спілкування, співпраці та 

продуктивності бізнесу;  

впроваджувати відповідні вказівки з моделі ASD Essential Eight Maturity 

Model, Strategies to Mitiage Cyber Security Incidents and Information Security Manual;  

регулярно тестувати виявлення кібербезпеки, реагування на інциденти, 

безперервність бізнесу та плани аварійного відновлення;  
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навчити персонал питанням кібербезпеки, зокрема тому, як розпізнавати 

шахрайство та спроби фішингу; і  

повідомляти про кіберзлочинність та інциденти кібербезпеки в ReportCyber.  

Програми-вимагачі є найбільш руйнівною загрозою кіберзлочинності  

Щорічний звіт про кіберзагрози за 2022-2023 роки показує значну загрозу 

програм-вимагачів.  

 

Близько 10% усіх інцидентів кібербезпеки у 2022-2023 роках стосувалися 

програм-вимагачів. ASD радить не платити викуп.  

Звіт також показує, що 8,7% зареєстрованих інцидентів кібербезпеки, 

пов’язаних із програмним забезпеченням-вимагачем, походять із сектору охорони 

здоров’я та соціальної допомоги.  

Важливо зазначити, що чверть повідомлень про програми-вимагачі також 

стосувалася підтвердженого викрадання даних, коли актор вимагав від жертви як 

розшифровку даних, так і непублікування даних». (Grace Appleford, Cecelia Irvine-

So and Penny Liberogiannis. The ASD’s 2023 Cyber Threat Report reveals key trends 

of cybercrime in Australia // Moores (https://www.moores.com.au/news/the-asds-2023-

cyber-threat-report-reveals-key-trends-of-cybercrime-in-australia/). 11.01.2024). 

*** 
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«Австралійський центр кібербезпеки (ACSC) опублікував свіжі вказівки 

щодо того, як високоцінні цілі можуть покращити свою кібербезпеку після 

серії резонансних атак у регіоні, які викликали заходи з боку влади.  

Керівництво «Практичні поради щодо кібербезпеки для бізнес-лідерів», 

видане ACSC, містить поради щодо того, як організації можуть захистити пристрої, 

облікові записи, соціальні медіа та канали зв’язку, а також що робити, якщо вони 

вважають, що їх зламано.  

Ключові практичні поради, надані в новому посібнику, включають 

увімкнення багатофакторної автентифікації (MFA), регулярне оновлення та 

виправлення програмного забезпечення, програм і операційних систем, а також 

резервне копіювання важливих файлів.  

Використання окремих робочих і особистих пристроїв і облікових записів 

однаково важливо, щоб конфіденційна інформація не потрапляла на незахищені 

пристрої.  

ACSC також радить користувачам встановлювати лише програмне 

забезпечення з надійних джерел і надавати цим програмам мінімальний рівень 

дозволів, необхідних для запуску, як додаткові запобіжні заходи InfoSec. 

Нові вказівки австралійського агентства з кібербезпеки з’явилися одразу 

після публікації повного списку установ, які постраждали від найбільшого в країні 

витоку урядових даних.  

У квітні 2023 року найбільша комерційна юридична фірма Австралії HWL 

Ebsworth зазнала кібератаки, у результаті якої з бази даних компанії було 

викрадено понад 2,5 мільйона документів.  

Постраждалі організації включали 65 державних установ, таких як 

національна поштова служба, податкова служба, а також департаменти прем’єр-

міністра та кабінету міністрів, закордонних справ і торгівлі та внутрішніх справ.  

Група ALPHV програм-вимагачів, також відома як BlackCat, взяла на себе 

відповідальність за атаку та пізніше опублікувала майже половину вкрадених 

документів у темній мережі.  
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Інші великі кіберінциденти в регіоні включають австралійську туристичну 

агенцію Inspiring Vacations, яка постраждала від витоку даних, у результаті якого 

була оприлюднена база даних розміром 26,8 ГБ, що зберігає особисту інформацію 

тисяч туристів.  

У базі даних, що містить номери паспортів та іншу подібну конфіденційну 

ідентифікаційну інформацію, незрозумілим чином не вистачало жодних засобів 

захисту, таких як рівні автентифікації чи обмеження пароля.  

Записи судової системи штату Вікторія в Австралії за листопад 2023 року 

також були оприлюднені під час атаки здирництва, яка, ймовірно, була 

організована російською хакерською групою з використанням штаму програми-

вимагача Qilin.  

У своїй передмові до щорічного звіту Австралії про кіберзагрози в листопаді 

2023 року віце-прем’єр-міністр Річард Марлз сказав, що зростання економічної, 

військової, стратегічної та дипломатичної конкуренції в Індо-Тихоокеанському 

регіоні спричиняє кібератаки на внутрішні організації.  

«Австралійські уряди, критично важлива інфраструктура, підприємства та 

домогосподарства продовжують бути ціллю зловмисників», — сказав він. «Цей звіт 

демонструє, що як державні, так і недержавні суб’єкти продовжують 

демонструвати намір і здатність скомпрометувати мережі Австралії».  

У розмові з ITPro Джаввад Малік, провідний фахівець з питань безпеки в 

компанії KnowBe4 з питань кібербезпеки, сказав, що серію атак на австралійські 

організації не обов’язково слід тлумачити як звинувачення в кіберготовності 

країни, але зусилля, спрямовані на покращення культури безпеки громадян, є 

важливими. незважаючи на це, життєво важливі для пом’якшення наслідків атак.  

«Мабуть, несправедливо стверджувати, що австралійський уряд якимось 

чином зазнає невдачі, але скоріше вони стають ціллю більше, ніж раніше», — 

сказав він.  

«Це станеться з будь-якою організацією, тому підготовка має вирішальне 

значення. Створення культури безпеки є життєво важливим аспектом цього, щоб 

організації були не тільки захищені, але й стійкі до атак і могли швидко 
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відновлюватися». (Solomon Klappholz. Australia cyber attacks torrent prompts release 

of new guidance as authorities shore up national defenses // Future US, Inc. 

(https://www.itpro.com/security/australia-cyber-attacks-torrent-prompts-release-of-

new-guidance-as-authorities-shore-up-national-

defenses?utm_source=flipboard&utm_content=ITPro2019%2Fmagazine%2FNews). 

18.01.2024). 

*** 

 

Китай 

 

«З метою стандартизації звітності про інциденти з даними, зменшення 

втрат і збитків, спричинених інцидентами з даними, і підтримки національної 

кібербезпеки Адміністрація кіберпростору Китаю (CAC) оприлюднила проект 

заходів щодо адміністрування звітів про інциденти кібербезпеки (проект 

заходів) 8 грудень 2023 року для публічних консультацій із датою закриття 7 

січня 2024 року.  

Повідомлення про інциденти кібербезпеки не є новою юридичною вимогою в 

Китаї. Це положення Закону про кібербезпеку (CSL), Закону про безпеку даних 

(DSL), Закону про захист персональної інформації (PIPL) та іншого відповідного 

законодавства, але конкретних деталей все ще бракує, а правові положення не 

завжди відповідають один одного. Після введення в дію проект заходів 

встановлюватиме конкретні вимоги щодо інцидентів кібербезпеки та матиме 

значний вплив на бізнес-організації. У цьому сповіщенні клієнта підсумовуються 

ключові вимоги та основні моменти в рамках проекту заходів і обговорюються 

основні наслідки для бізнес-організацій.  

Класифікація інцидентів кібербезпеки  

У проекті заходів передбачено конкретні критерії для кожного ступеня 

інциденту кібербезпеки на основі різних факторів, включаючи рівень впливу на 

національну безпеку та соціальну стабільність, тривалість інциденту, фінансові 

втрати в результаті тощо… 
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Сфера застосування  

Проект заходів стосується звітування про інциденти кібербезпеки 

мережевими операторами, які відповідають за створення чи експлуатацію мереж 

або надання послуг через ці мережі в Китаї. Сфера діяльності мережевих 

операторів досить широка. Сьогодні майже всі компанії вважаються мережевими 

операторами і, отже, зобов’язані відповідати вимогам звітності щодо інцидентів 

кібербезпеки.  

Проект заходів конкретно стосується інцидентів кібербезпеки, які підпадають 

під класи 1, 2 та 3. Інциденти кібербезпеки рівня 4 не охоплюються проектом 

заходів і, отже, підпадають під загальні вимоги згідно з CSL, DSL та PIPL. До 

інцидентів кібербезпеки 1-3 класів пред’являтимуться посилені вимоги щодо 

звітності, тоді як звітування про інциденти 4 рівня може бути відносно 

пом’якшеним.  

З огляду на вищезазначене, компаніям необхідно ознайомитися з критеріями, 

які використовуються для класифікації інцидентів кібербезпеки, щоб зрозуміти та 

оцінити, який клас, ймовірно, буде застосований у разі будь-якого інциденту 

кібербезпеки.  

Як звітувати  

Кожен із CSL, DSL і PIPL вимагає від обробників даних вживати заходів для 

виправлення ситуації та повідомляти регулятору негайно після того, як стався 

інцидент кібербезпеки, але немає детальних вказівок. Навпаки, проект заходів 

передбачає, що про інциденти кібербезпеки 1-3 класу необхідно повідомляти 

регулятору протягом однієї години. Регулюючим органом може бути місцевий 

CAC, бюро громадської безпеки або галузевий регулятор залежно від характеру 

відповідних ІТ-систем, бізнес-напрямків або інших факторів.  

У проекті заходів надається типова форма для звітування про інциденти 

кібербезпеки, яка охоплює наступні необхідні відомості:  

Назва підрозділу, де стався інцидент, і основна інформація про задіяні засоби, 

системи та платформи.  
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Час і місце події, тип інциденту, наслідки та завдані збитки, а також вжиті 

заходи, а також їх ефективність. Для хакерських атак також слід вказати суму, 

спосіб і дату викупу.  

Подробиці про розвиток інциденту та можливі подальші наслідки та 

пошкодження.  

Попередній аналіз причин інциденту.  

Індикатори, які потребують подальшого дослідження та аналізу, включаючи 

інформацію про можливих зловмисників, шляхи атаки, наявні вразливості тощо.  

Подальші заходи реагування та запити про підтримку.  

Вжиті заходи щодо охорони місця події.  

Серед наведеної вище інформації в проекті заходів наголошується, що про 

пункти (1) і (2) необхідно повідомити протягом однієї години, а про пункти (3) - (7) 

потрібно повідомити протягом 24 годин, якщо неможливо протягом однієї години.  

Відповідно до Загального регламенту ЄС про захист даних (GDPR), про 

порушення даних необхідно повідомити наглядовий орган протягом 72 годин після 

того, як контролеру стане відомо про це. У проекті заходів пропонуються набагато 

суворіші вимоги до часу, ніж GDPR. Щоб вкластися в жорсткі часові рамки, 

компанії повинні створити надійну програму реагування на порушення даних, 

заздалегідь підготувати пакет реагування та належним чином навчити відповідні 

команди.  

Правозастосування  

Проект заходів передбачає низку механізмів для моніторингу та заохочення 

звітування про інциденти кібербезпеки. Якщо постачальник виявляє, що стався 

інцидент кібербезпеки за участю його клієнта під час надання послуг, постачальник 

повинен нагадати клієнту повідомити про інцидент регулятору. Продавець може 

повідомити про інцидент регулятору безпосередньо, якщо клієнт цього не зробить. 

Громадськість також заохочується повідомляти CAC про будь-які інциденти 

кібербезпеки 1-3 ступеня.  

Порушники понесуть юридичні наслідки відповідно до відповідних положень 

CSL, DSL, PIPL та іншого відповідного законодавства. Окрім потенційної 
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відповідальності для компанії (наприклад, грошові штрафи до 50 мільйонів юанів), 

особи, відповідальні за інциденти кібербезпеки, можуть зазнати особистої та навіть 

кримінальної відповідальності.  

Однак проект заходів також передбачає, що якщо компанія вже вжила 

необхідних і обґрунтованих запобіжних заходів, належним чином повідомила про 

інциденти кібербезпеки та вжила заходів щодо виправлення ситуації згідно з 

відповідними планами надзвичайних ситуацій для мінімізації впливу, юридична 

відповідальність може бути звільнена або пом’якшена.  

У світлі вищевикладеного дуже важливо вживати всіх необхідних дій щодо 

дотримання вимог і уважно стежити за зусиллями з дотримання вимог, 

спрямованими на зменшення ризиків.  

Практичні міркування та наступні кроки  

У зв’язку з експоненційним зростанням цифровізації в різних галузях, бізнес-

організації стають дедалі вразливішими до кібератак та інцидентів у сфері 

кібербезпеки. Ці загрози можуть призвести до регуляторних санкцій, фінансових 

втрат, припинення ділових операцій і шкоди репутації. Проект заходів демонструє 

дуже чітку тенденцію посилення правоохоронних заходів щодо звітування про 

інциденти кібербезпеки, що вказує на необхідність більш суворих заходів зниження 

ризиків компаніями для їх діяльності в Китаї. Щоб вирішити цю проблему, ми 

рекомендуємо наступні кроки відповідності:  

Оцініть існуючі ІТ-об’єкти, системи та платформи та запровадьте адекватні 

та ефективні заходи безпеки даних для захисту інформації, систем зв’язку та 

персональних даних на основі характеру, масштабу та складності вашої діяльності 

з обробки даних.  

Застосуйте проактивний підхід, створивши всебічний план реагування на 

випадок витоку даних і кібербезпеки. У цьому плані повинні бути описані кроки 

для оперативного сповіщення регуляторних органів і постраждалих споживачів, 

призначення відповідального персоналу для кожного кроку та визначено 

необхідний час реагування відповідно до чинних законів і правил.  
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Регулярно контролювати дотримання заходів безпеки даних і періодично 

оцінювати їх ефективність. Своєчасні дії щодо покращення мають усунути 

невідповідну практику та неефективні заходи.  

Завчасно та регулярно проводите навчання з кібербезпеки та час від часу 

організовуйте для працівників тренування з повідомлення про надзвичайні 

ситуації.  

Ведіть належний облік усіх зусиль із дотримання вимог, пов’язаних із 

інцидентами кібербезпеки, документуючи вжиті профілактичні заходи та заходи з 

виправлення, звітні документи тощо». (Barbara Li, Amy Yin, Sarah Xiong, Amaya 

Zhou and Vivien Li. New cybersecurity incident reporting regime proposed in China // 

Reed Smith LLP (https://www.reedsmith.com/en/perspectives/2024/01/new-

cybersecurity-incident-reporting-regime-proposed-in-china). 10.01.2024). 

*** 

 

 

Індія 

 

«Глобальне розширення технологічної екосистеми призвело до значного 

зростання проблем кібербезпеки. Індія також стикається з цими викликами, що 

підкреслює вкрай важливу потребу в надійних заходах і спільних ініціативах для 

забезпечення безпеки, цілісності та постійного зростання нашої кібер-екосистеми. 

Недавні висновки Індійської ради безпеки даних (DSCI), активного 

консорціуму учасників екосистеми кібербезпеки, показують прогнозований попит 

на 64 000 фахівців з кібербезпеки в Індії. DSCI передбачає значне зростання попиту 

на продукти та послуги з кібербезпеки, очікуючи, що чисельність робочої сили 

зросте з 1,10 лакх співробітників у 2019 році до понад 10 лакх співробітників до 

2025-2026 років. Незважаючи на зростання попиту та зарплат у галузі кібербезпеки, 

серйозне занепокоєння викликає прогнозований розрив між попитом і пропозицією 

на 30% до кінця 2023 року.  

Тривожний розрив у робочій силі з кібербезпеки не обмежується 

національними кордонами, а охоплює весь світ, досягнувши вражаючих 4,7 
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мільйонів до 2023 року. Незважаючи на це, розрив у робочій силі помітно 

збільшився, зазнавши значного зростання на 26,2% у річному обчисленні у 2022 

році. Це підкреслює нагальну потребу в терміновому вирішенні та звуженні 

зростаючого дисбалансу серед робочої сили з кібербезпеки.  

Атаки програм-вимагачів стають все більш поширеними. Коли його запитали, 

чому вони переважно впливають на сектори малого та середнього бізнесу, Каушік 

Рей, головний операційний директор WhizHack Technologies, пояснив: «Сектор 

малого та середнього бізнесу, де немає регулювання, стикається з підвищеними 

кіберзагрозами. Звіт Sophos показує, що 83% цільових організацій мають менше 

1000 співробітників., з відсутніми журналами в 42% атак. Незважаючи на 

зберігання цінних даних, обмежені ресурси та хибне відчуття безпеки роблять їх 

уразливими. Покращена інфраструктура кібербезпеки очевидна у зменшенні на 

44% часу перебування програми-вимагача. Однак із зростанням складності атак 

МСП, які використовують технології лише на 36%-37%, залишаються під загрозою. 

Для надійного кіберзахисту необхідна важлива зміна мислення та суттєве 

впровадження технологій». 

З кожним днем хакери вдосконалюють свої методи в тандемі з технологіями. 

Виникає питання про те, чи існує стандартний модуль, чи хакери використовують 

різноманітні методи для націлювання на бізнес. Рей сказав: «Ці атаки постійно 

розвиваються, і хакери чітко знають про рівні захисту. Вони мають добре 

розроблену інструкцію для навігації засобами захисту. МСП особливо вразливі до 

спаму, фішингу, DDoS-атак, програм-вимагачів і захоплення корпоративних 

облікових записів. до хмари для цифрової трансформації, ризик кібератак на хмарні 

сервіси зростає. Експерти з безпеки відзначають, що невеликі організації, які 

використовують інфраструктуру як послугу (IaaS), особливо сприйнятливі до спроб 

кібервимагання, коли програми-вимагачі шифрують файли, вимагаючи плату за 

ключі дешифрування». 

Щодо складності атак програм-вимагачів, він сказав: «Індія зіткнулася зі 

сплеском державних атак, про що ми говорили з самого початку. За останні три 

роки кількість цих атак зросла на 278%. Атаки, спонсоровані державою за своєю 
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суттю мають складність і витонченість. До вересня індійські сервісні компанії, 

зокрема ІТ та BPO, повідомляли про більшість цих інцидентів. У цьому ж звіті 

відзначається зростання атак на державні установи на 460%, а в секторі МСП – на 

508%. Атаки програм-вимагачів поширюються в секторі кібербезпеки, виходячи за 

межі існуючих засобів захисту. Найбільше постраждалим і вразливим є сектор 

малого та середнього бізнесу. Сучасні кібератаки використовують передові 

тактики, обходячи традиційне виявлення зловмисного програмного забезпечення та 

діючи в складних середовищах своїх цілей, спрямованих на викрадення даних, 

встановлювати програмне забезпечення-вимагач, шифрувати дані та викликати 

масові збої». 

Очевидно, що кібератаки на ММСП та МСБ зараз дуже поширені та 

впливають на всю економіку у великих масштабах. Каушік вважає, що позиція Індії 

не дуже хороша. Крім того, головний операційний директор WhizHack сказав: 

«Знову ж таки, виходячи з цифр, у всьому світі рівень спонсорованих державою 

атак становить 68%, а в Індії — 72%. Багато індійських МСП, які є невід’ємною 

частиною розвитку країни, стикаються з підвищеною чутливістю до глобальних 

атак програм-вимагачів., наражаючи їх на такі ризики, як збої в обслуговуванні, 

затримки доставки та значні фінансові втрати. Щоб усунути ці загрози, 

організаціям необхідно заздалегідь підготуватися та встановити стратегії 

відновлення в очікуванні потенційних атак. Існує значна залежність від заходів 

протидії загрозам і реактивних підходів, таких як брандмауери та програмне 

забезпечення для захисту від зловмисного програмного забезпечення, які 

виявляються недостатніми проти все більш витончених атак. Необхідно 

впроваджувати прості, але економічно ефективні методи, які організації часто не 

помічають. Відправною точкою є підвищення обізнаності». 

Говорячи про те, наскільки вразливі до цих кібератак сектори МСП і МСП, 

головний операційний директор WhizHack додав: «Протягом останніх двох років 

атаки програм-вимагачів торкнулися значної частини респондентів, причому 73% 

повідомили про інцидент. Серед постраждалих 28% визнали, що сплатили викуп, а 

ще 42,5% визнали можливість розгляду таких платежів. Зараз кіберзлочинці також 



 159 

намагаються викрасти інтелектуальну власність у компаній, завдаючи шкоди таким 

галузям, як BFSI, хімічна, автомобільна, авіакомпанія, харчова промисловість і 

напої. Дослідження показало, що галузі, які розглядають виплату викупу, 

включають будівництво (74%), технології (51%) та енергетику (43%). Що 

стосується впливу на конкретні сектори, юридичні (92%), фінансові послуги (78%), 

виробництво (78%) і кадрові служби (77%) найімовірніше зазнали атак програм-

вимагачів. Зокрема, будівельні компанії можуть виявитися змушеними платити 

через потенційну втрату важливих планів, зрив великих контрактів, а також 

поставити під загрозу дедлайни та наступні проекти. З точки зору впливу, галузі 

виробництва та технологій зайняли найвищий рейтинг щодо інцидентів з 

програмами-вимагачами, а роздрібна та оптова торгівля зазнали помітного 

зростання кількості жертв протягом року, піднявшись з 9 місця до трійки лідерів». 

Фактом є те, що участь і політичні зусилля уряду мають значний потенціал 

для підвищення сприйнятливості малих і середніх підприємств (МСП) до програм-

вимагачів. Однак ефективність цих дій залежить від того, наскільки ретельно вони 

впроваджуються на практиці, наскільки легко до них можна отримати доступ і 

наскільки добре вони вирішують конкретні виклики, з якими стикається сектор. 

Добре продуманий і повний план, який включає ці елементи, може значно зміцнити 

МСП проти атак програм-вимагачів.  

Залучення уряду та стратегічна політика можуть значно підвищити стійкість 

МСП проти програм-вимагачів. Ретельне впровадження, доступність і 

індивідуальні рішення мають вирішальне значення. «Для початку цього процесу 

важливими компонентами є надання фінансової підтримки для заходів 

кібербезпеки, впровадження програм навчання та підвищення обізнаності, 

встановлення нормативних стандартів і підтримка відповідності, пропонування 

реагування на інциденти та допомоги у відновленні, а також сприяння спільному 

обміну інформацією», — пропонує він.  

Існує суттєва потреба в підході, який дозволить сектору ефективніше 

протистояти та пом’якшувати загрозу програм-вимагачів. Настав час, коли він 

повинен прискорити впровадження технологій, що вимагає зміни мислення. 
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«Подолання наївності, млявого підходу до кіберзахисту та недовіри є 

обов’язковим. Застосування найкращих практик має вирішальне значення, зокрема 

навчання співробітників, використання надійного пароля, багатофакторна 

автентифікація (MFA), регулярні оновлення програмного забезпечення та 

інвестиції в ефективні брандмауери та антивірусне програмне забезпечення. 

Постійний перегляд і оновлення технологій є важливими, оскільки кібербезпека є 

постійним зобов’язанням. Подібно до вірусу, кіберзагрози розвиваються, 

вимагаючи проактивного захисту. Добре сплановані механізми резервного 

копіювання даних і регулярні тренування з кібербезпеки є такими ж життєво 

важливими, як і протипожежні тренування», — говорить Каушік Рей.  

WhizHack Technologies, 100% вироблена в Індії, пропонує підприємствам 

послуги та рішення для пом’якшення вразливостей, пов’язаних із програмами-

вимагачами, і активно вносить зміни для підвищення цілісності своїх послуг.  

«Імітуючи атаку програм-вимагачів, можна не тільки підвищити обізнаність 

про безпеку програм-вимагачів у компанії, але й оцінити ефективність систем у 

запобіганні та виявленні програм-вимагачів, а також надати індивідуальні поради 

для покращення загального захисту від програм-вимагачів. Ця симуляція 

передбачає проактивну та контрольовану вправу, призначену для відтворення 

справжньої атаки програм-вимагачів у безпечних умовах. Він служить навмисним 

тестом організацій для оцінки їхньої готовності та відповіді на симуляцію 

кіберзагрози, не завдаючи жодної фактичної шкоди їхнім системам або даним», — 

сказав Рей.  

Вважається, що кібербезпека значною мірою коштує дуже дорого, тому 

учасники сектору малого та середнього бізнесу намагаються засвоїти та 

модернізувати свій кіберзахист. Добре, що компанії Swadeshi працюють над тим, 

щоб допомогти ММСП та МСП, створюючи безпечну кібер-екосистему та 

програмне забезпечення в Індії». (Akash Sinha. Safeguarding India's Digital 

Frontier: Unveiling Ransomware Challenges And Cybersecurity Strategies // Microsoft 

(https://www.msn.com/en-in/money/news/safeguarding-indias-digital-frontier-
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unveiling-ransomware-challenges-and-cybersecurity-strategies/ar-AA1mMfTu). 

11.01.2024). 

*** 

 

«У всьому світі управління та керування даними здійснюється різними 

організаціями та національними органами. Ці органи, відповідальні за безпеку 

та етичне управління даними, визначили різні правила обробки даних.  

Кіберризики залишаються однією з головних загроз: згідно з опитуванням 

PricewaterhouseCoopers близько 40% індійських організацій відчувають себе 

надзвичайно вразливими. У результаті всі роздрібні продавці, які обробляють 

величезну кількість даних, перейшли до місцевих підходів, які регулюються 

різними правилами в Індії та за кордоном.  

Ці стандарти безпеки даних містять вказівки щодо захисту конфіденційної 

інформації та запобігання несанкціонованому доступу чи розголошенню. Крім 

того, організації повинні дотримуватися правил захисту даних, які юридично 

передбачають належне поводження з особистими та конфіденційними даними 

залежно від місця розташування та галузі.  

В Індії основними регуляторними органами з питань кібербезпеки є Група 

реагування на надзвичайні ситуації в області комп’ютерів (CERT-In), Національний 

центр захисту критичної інформаційної інфраструктури (NCIIPC), Апеляційний 

трибунал з регулювання кібернетичних правил (CRAT), Рада з цінних паперів і 

бірж Індії (SEBI), Регулятор страхування і Управління розвитку, Регуляторний 

орган телекомунікацій Індії (TRAI) і Департамент телекомунікацій (DoT) згідно з 

даними Upguard, каліфорнійської ІТ-послуги та консалтингової компанії.  

Ось деякі з популярних керівних органів і стандартів, застосовних до 

індійської роздрібної торгівлі. Серед наведеного нижче списку стандартів безпеки 

даних більшість роздрібних торговців відповідають Міжнародній організації 

стандартизації (ISO) і Стандарту безпеки даних індустрії платіжних карток (PCI-

DSS).  
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В Індії дотримувались світових стандартів  

Стандарти ISO: Міжнародна організація стандартизації (ISO) розробляє та 

публікує широкий спектр власних, промислових і комерційних стандартів. На 

даний момент він налічує понад 24 362 стандарти.  

З них ISO27001 стосується безпеки даних та інших сфер, таких як управління 

ризиками, засоби контролю безпеки та системи управління безпекою. Деякі 

конкретні стандарти серії включають ISO 27018, ISO 27031, ISO 27037, ISO 27040 

та ISO 27799.  

PCI DSS. Другим стандартом, що використовується в Індії, є індустріальний 

стандарт безпеки даних платіжних карток (PCI-DSS). PCI DSS, заснований у 2004 

році великими компаніями, що займаються кредитними картками, такими як Visa 

та MasterCard, спрямований на підвищення безпеки операцій з кредитними та 

дебетовими картками, зниження ризику крадіжки даних і шахрайства.  

Інші відомі світові стандарти включають Національний інститут стандартів і 

технологій (NIST) Міністерства торгівлі США, Контрольні цілі для інформаційних 

і пов’язаних технологій (COBIT) Асоціації аудиту та контролю інформаційних 

систем (ISACA), Центр Інтернет-безпеки (CIS).) Сполучених Штатів, Загальний 

регламент захисту даних (GDPR) Європейського Союзу тощо, згідно з даними 

ізраїльської компанії з кібербезпеки Reflectiz.  

Основні правила Індії  

Закон про інформаційні технології 2000 року: Закон про інформаційні 

технології 2000 року був першим в Індії законом про кібербезпеку. Цей закон, 

прийнятий парламентом Індії та під наглядом Індійської групи реагування на 

комп’ютерні надзвичайні ситуації (CERT-In), служить керівною основою для 

кібербезпеки, захисту даних і регулювання кіберзлочинності в країні. Його сфера 

дії поширюється на захист різних секторів, включаючи електронне урядування, 

електронний банкінг, електронну комерцію та приватний сектор.  

Закон про інформаційні технології (з поправками) 2008 року: Закон про 

інформаційні технології 2008 року (Закон про інформаційні технології 2008 року) 

став поправкою до Закону про інформаційні технології 2000 року, вводячи 
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оновлені умови. Він розширив визначення кіберзлочинності та посилив 

легітимність електронних підписів. Крім того, він зробив сильний наголос на тому, 

щоб компанії впроваджували розширені методи захисту даних, притягаючи їх до 

відповідальності за порушення та несучи відповідальність за порушення безпеки 

даних.  

Національна політика кібербезпеки, 2013: У 2013 році Департамент 

електроніки та інформаційних технологій (DeitY) оприлюднив Національну 

політику кібербезпеки 2013, яка служить основою безпеки як для державних, так і 

для приватних організацій для посилення їх захисту від кібератак.  

Основна мета національної політики кібербезпеки полягає в створенні та 

вдосконаленні динамічних політик, які сприятимуть підвищенню захисту 

кіберекосистеми Індії.  

Знай своїх клієнтів (KYC): RBI вимагає впровадження процесів KYC, які є 

всесвітньо визнаними стандартами та практиками. KYC передбачає систематичне 

відстеження та моніторинг безпеки даних клієнтів для посилення захисту від 

шахрайства та викрадення платіжних облікових даних.  

Закон про захист цифрових персональних даних 2023 року: У серпні 2023 

року уряд ухвалив Закон про захист цифрових персональних даних. Закон 

призначений для захисту принципалів даних і регулювання дій компаній, що 

керують даними. Ці компанії зобов’язані дотримуватися основних положень, 

зокрема залучати сторонніх обробників даних за допомогою юридично 

обов’язкових контрактів, які дотримуються процедури.  

Інші правила керування та захисту даних включають Правила інформаційних 

технологій, 2011, Індійські правила SPDI, 2011 для розумних практик безпеки, 

Правила інформаційних технологій, 2021.  

Очікується, що на конвенції Phygital Retail Convention (PRC) 2024 відбудеться 

більш прониклива та стимулююча розмова про технологічні тенденції в роздрібній 

торгівлі». (Mannu Mathew. Cybersecurity in Retail: The Big Brothers Watching // 

Indiaretailing.com (https://www.indiaretailing.com/2024/01/24/cybersecurity-in-retail-

the-big-brothers-watching/). 24.01.2024). 

*** 
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Інші країни 

 

«Хоча нещодавня напруженість у Південно-Китайському морі 

підкреслила морську вразливість Філіппін, більш підступний ризик 

фінансованих державою кібератак — і брак ресурсів для їх усунення — може 

бути більшою проблемою для країни.  

У листопадовому звіті китайську групу, відому як Stately Taurus, звинуватили 

в атаці, яка скомпрометувала урядову установу Філіппін протягом п’яти днів 

раніше в 2023 році, що збіглося із зіткненнями між кораблями двох країн у 

Південно-Китайському морі. За словами Palo Alto Networks, американської фірми з 

кібербезпеки, яка підготувала звіт, операції Stately Taurus «узгоджені з 

геополітичними темами, що цікавлять китайський уряд».  

Філіппінські чиновники кажуть, що важко прив'язати будь-яку кібератаку до 

однієї конкретної країни. Тим не менш, порушення онлайн-безпеки в цій країні 

Південно-Східної Азії широко поширені. За даними компанії з кібербезпеки 

Surfshark, у третьому кварталі минулого року було зламано понад 60 000 облікових 

записів користувачів, увійшовши Філіппіни до 30 країн світу, які найбільше 

атакуються. У вересні державна страхова компанія Philippine Health Insurance Corp. 

зазнала величезного витоку даних.  

Через кілька тижнів хакери зламали веб-сайт Палати представників країни.  

«Кібератаки є більшою загрозою, ніж стрілянина з водометів», — сказав 

Шервін Она, консультант з питань кіберзахисту Ради національної безпеки та 

доцент Університету Де Ла Саль у Манілі.  

Урядова група кіберреагування складається з 35 осіб. Група настільки 

неукомплектована, що іноді їй доводиться працювати з анонімними хакерами 

«чорного капелюха», які, можливо, раніше атакували державні веб-сайти, але 

готові надати поради щодо загроз, що насуваються, — сказав Джеффрі Ян Дай, 

заступник міністра інформації та комунікацій Департаменту технології.  



 165 

«Чи є у нас можливості, якщо лише 30 людей розглядають кожну слабкість? 

Ми цього не робимо», — сказав Дай, додавши, що в ідеалі команда налічувала б 

близько 200 осіб. «Ми робимо все можливе, щоб захистити республіку».  

За його словами, головною перешкодою є нестача коштів. Згідно з 

дослідженням, підтриманим Агентством США з міжнародного розвитку, на 

Філіппінах не вистачає конкурентоспроможної шкали оплати праці для найму та 

утримання кіберталантів у державних установах.  

Не тільки державні установи все частіше звертають увагу на загрозу. Ромео 

Браунер-молодший, начальник штабу збройних сил Філіппін, у жовтні оголосив 

про плани залучити більше «кібервоїнів» для боротьби з тим, що він назвав майже 

щоденними загрозами, в тому числі з боку невідомих іноземних сил.  

«У всьому світі кібер дійсно стає дуже важливою сферою ведення війни», — 

сказав тоді Браунер. «Ця нова порода воїнів не обов’язково має бути мускулистою; 

нам потрібні люди, які є розумними та дуже вправними в кіберсфері».  

В останні місяці уряди всього світу попереджали про потенційну цифрову 

загрозу Китаю.  

У своїй останній щорічній оцінці загроз Офіс директора національної 

розвідки США заявив, що «Китай, ймовірно, на даний момент представляє 

наймасштабнішу, найактивнішу та постійну загрозу кібершпигунства уряду США 

та мережам приватного сектора». У травні шпигунське агентство Великобританії 

попередило про нові загрози з боку хакерів китайської національної держави.  

Міністерство закордонних справ Китаю заявило, що виступає проти 

«безпідставних чуток і наклепу» і що позиція країни щодо кібербезпеки є 

послідовною та чіткою, у відповіді електронною поштою на запит Bloomberg News 

про коментарі. Китай зазвичай каже, що став жертвою хакерства, коли його 

звинувачують у здійсненні кібератак. Він також називає США найкращим хакером 

у світі.  

Вона сказала, що досвід Тайваню, який зазнав масових кібератак з Китаю, 

особливо повчальний для Філіппін. «Китай користується підручником Росії і 

використовує його проти своїх супротивників», — сказав він». (Cliff Venzon, Ditas 
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Lopez. Philippines turns to hackers for help as US warns of China cyber threat // Stars 

and Stripes (https://www.stripes.com/theaters/asia_pacific/2024-01-07/philippines-

china-cyber-threat-

12590945.html?utm_source=flipboard&utm_content=StarsStripes%2Fmagazine%2FS

tars+and+Stripes). 08.01.2024). 

*** 

 

«В останні роки політика та стратегія кібербезпеки стали ключовими 

для суверенітету та захисту національних інфраструктур у всьому світі. 

Оскільки Латинська Америка зазнає приголомшливих 1600 спроб кібератак 

на секунду, особливо важливо розглянути досвід Чилі в цій сфері, особливо 

враховуючи узгоджені зусилля країни зміцнити свою позицію в галузі 

кібербезпеки.  

У 2017 році Чилі оприлюднила амбітну національну стратегію кібербезпеки з 

чіткими цілями. Вони включали створення надійної та стійкої інформаційної 

інфраструктури, захист прав у кіберпросторі, просування культури цифрової 

безпеки та розвиток національної галузі кібербезпеки. Прогрес у досягненні цих 

цілей був значним, і дані свідчать про те, що Чилі просувається в цьому напрямку 

більш рішуче, ніж Аргентина.  

Чилі інституціоналізувала кібербезпеку, призначивши прямого радника 

президента та реструктурувавши Підсекретаріат внутрішніх справ, таким чином 

зміцнивши такі структури, як урядова CSIRT. Співпраця з Міжамериканським 

банком розвитку (IDB) ще більше підкреслює прагнення до безпечного та стійкого 

кіберпростору.  

Підхід Андської країни був комплексним, охоплював політику кіберзахисту 

та міжгалузеву співпрацю, а також створював нормативну базу для критичної 

інфраструктури. Чилійський альянс з кібербезпеки є прикладом цього духу 

співпраці, сприяючи освіті та відповідальному використанню технологій.  

Законодавчі зусилля Чилі щодо оновлення нормативно-правової бази щодо 

кіберзлочинів і захисту персональних даних, а також конституційна реформа для 
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включення захисту даних демонструють лідерство та глибоке розуміння того, що 

кібербезпека виходить за межі технічної інфраструктури. Нагадуємо, що закони та 

держава часто відстають від технологічних змін.  

Крім того, визнання Чилі досягнень Чилі в галузі електронного урядування та 

включення цифрової трансформації до «Цифрового порядку денного 2020» 

свідчить про те, що стратегія кібербезпеки узгоджується з майбутнім баченням 

Чилі.  

Примітно, що Чилі з населенням 18,4 мільйона та рівнем проникнення 

Інтернету 82% (15,2 мільйона користувачів) підкреслює важливість кібербезпеки 

для захисту високоцифрованого населення. Кількість мобільних пристроїв, що 

перевищує загальну кількість населення в 23 мільйони, відображає культуру 

зв’язку та потребу в політиках безпеки, спрямованих на вирішення цієї 

технологічної всюдисущості.  

Для порівняння, хоча Аргентина також досягає прогресу в кібербезпеці, 

ініціативи Чилі пропонують більш надійну та цілісну стратегію. Цей комплексний 

підхід, що поєднує законодавство, інфраструктуру, освіту та міжнародне 

співробітництво, не тільки позиціонує Чилі як регіонального лідера в галузі 

кібербезпеки, але також пропонує життєздатну модель для інших країн, як-от 

Аргентина, для підвищення їхньої власної кібербезпеки в цифровому світі, що 

постійно розвивається та стає дедалі складнішим. 

Нарешті, чилійські керівники відділу інформаційної безпеки розуміють, що 

знання кібербезпеки є ключовим у боротьбі з кіберзлочинністю. Підкреслення та 

освіта організаційного «рівня 8» (кінцевого користувача) має вирішальне значення 

для кібербезпеки країни. В інших країнах Латинської Америки знання кібербезпеки 

часто розглядають як витрати, а не як необхідну інвестицію для захисту клієнтів, 

співробітників і бренду. Тут Чилі знову демонструє крок попереду інших 

іспаномовних країн Латинської Америки». (Mateo Bovio. An Unexpected Leader In 

Cybersecurity: One Latin Country's Exemplary Approach To The Issue // Benzinga 

(https://www.benzinga.com/tech/24/01/36579926/an-unexpected-leader-in-

cybersecurity-one-latin-countrys-exemplary-approach-to-the-issue). 10.01.2024). 

*** 
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«Управління кібербезпеки Гани (CSA) повідомило, що з 1 січня 2024 

року постачальникам послуг кібербезпеки (CSP), установам кібербезпеки (CE) 

і спеціалістам з кібербезпеки (CP) без ліцензії чи акредитації заборонено 

працювати в Гані.  

У своїй заяві, опублікованій у четвер, 11 січня, CSA стверджує, що це 

рішення було прийнято після 31 грудня 2023 року, крайнього терміну, 

встановленого CSP, CE та CP для отримання ліцензії чи акредитації для законної 

діяльності в країні.  

CSA повністю дотримуватиметься положень Закону про кібербезпеку 2020 

року (Закон 1038) щодо його повноважень регулювати діяльність постачальників 

послуг кібербезпеки (CSP), установ кібербезпеки (CE) і спеціалістів з кібербезпеки 

(CP).  

«Відповідно, CSP, CE та CP, які пропонують послуги з кібербезпеки без 

ліцензії чи акредитації, наданої Управлінням, чинять це всупереч Закону 1038 і 

зазнають повної суворості Закону, включаючи кримінальне переслідування та 

адміністративні покарання, де це можливо. У зв’язку з цим установам і окремим 

особам рекомендується залучати лише ліцензованих CSP та акредитованих CE і 

CP», – попереджає він...  

«Гана стає першою країною в Африці та другою в світі після Сінгапуру, яка 

зробила такий сміливий і гігантський крок для розвитку індустрії кібербезпеки в 

цьому відношенні», — йдеться в заяві.  

Передумови Закон про кібербезпеку 2020 року (Закон 1038) набув чинності в 

грудні 2020 року, щоб регулювати діяльність у сфері кібербезпеки та сприяти 

розвитку кібербезпеки в Гані. Таким чином, Закон уповноважує Управління 

регулювати діяльність суб’єктів кібербезпеки відповідно до розділів 4(k), 49, 50, 51, 

57 і 59.  

Регуляторний режим, серед іншого, забезпечить:  

 спрощений механізм для забезпечення того, щоб CSP, CE та CP 

пропонували свої послуги відповідно до затверджених стандартів і 
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процедур відповідно до національних вимог і передової міжнародної 

практики;  

 більші гарантії кібербезпеки та безпеки для споживачів;  

 покращений і підтримуваний стандарт, який пропонує базовий захист 

цифрової екосистеми Гани та;  

 що питання національної безпеки розглядаються.  

CSA та Управління державних закупівель (PPA) також співпрацюють, щоб 

забезпечити, щоб організації державного сектору, які закуповують послуги з 

кібербезпеки, робили це відповідно до інструкцій, розроблених відповідно до 

Закону 1038.  

Взаємодія із зацікавленими сторонами З жовтня 2022 року CSA залучає всіх 

відповідних зацікавлених сторін, включаючи постачальників послуг кібербезпеки, 

установи та професіоналів, до регуляторного режиму, використовуючи різні 

комунікаційні стратегії.  

Було проведено понад 30 різних галузевих залучень, що призвело до 

запровадження та впровадження режиму ліцензування та акредитації, 

передбаченого Законом про кібербезпеку 2020 року. Крім того, Управління 

створило спеціальні відділи для отримання всіх запитів і надання оперативного 

відгуку про виконання зацікавлені сторони.  

У рамках зусиль із постійного залучення та співпраці з акредитованими та 

ліцензованими професіоналами та установами з кібербезпеки CSA каже, що 

складає національний реєстр ліцензованих та акредитованих постачальників послуг 

із кібербезпеки, установ із кібербезпеки та спеціалістів із кібербезпеки відповідно 

до розділу 4(t) Закону 1038 і подбає про створення Галузевого форуму відповідно 

до розділу 81 Закону про кібербезпеку 2020 року (Закон 1038)». (Isaac Yeboah. 

Unlicensed cybersecurity service providers, establishments and professionals barred 

from operating in Ghana // Multimedia Group 

(https://www.myjoyonline.com/unlicensed-cybersecurity-service-providers-

establishments-and-professionals-barred-from-operating-in-ghana/). 11.01.2024). 

*** 
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«Агентство кібербезпеки Сінгапуру (CSA) 15 грудня 2023 року 

опублікувало консультаційний документ щодо проекту законопроекту про 

внесення змін до кібербезпеки 2023 року. Період консультацій триває до 15 січня 

2024 року. Громадськість запрошується поділитися своїми думками та 

пропозиціями через онлайн-форму на веб-сайті REACH.  

Наразі Закон про кібербезпеку 2018 року служить нормативною основою для 

нагляду та управління національною кібербезпекою в Сінгапурі. Однак з моменту 

його впровадження ландшафт кіберзагроз і бізнес-середовище зазнавали постійних 

змін. Крім того, швидка цифровізація Сінгапуру позиціонує його як одну з 

найбільш цифрових країн у світі. Отже, з’явилися нові міркування щодо 

кібербезпеки щодо стабільного керування підключенням, обчисленнями та 

зберіганням даних.  

Проект законопроекту про внесення змін до кібербезпеки Сінгапуру  

Проект законопроекту про кібербезпеку (поправка) вносить комплексні зміни 

для покращення системи кібербезпеки Сінгапуру. По-перше, він спрямований на 

оновлення існуючих законів, пов’язаних із захистом критичної інформаційної 

інфраструктури (CII). Це включає в себе положення щодо технологічного прогресу, 

що дозволяє власникам ІСІ використовувати нові технології, такі як хмарні сервіси. 

Крім того, поправки спрощують введення в дію та адміністрування нормативних 

актів CII, наділяючи Уповноваженого з кібербезпеки новими повноваженнями. 

Серед них – можливість продовжувати терміни та проводити інспекції на місці для 

забезпечення дотримання вимог Закону.  

По-друге, законопроектом пропонується розширити повноваження 

Уповноваженого з кібербезпеки. Це розширення розроблено для захисту 

національно значущих комп’ютерних систем, особливо в критичні періоди.  

По-третє, поправки стосуються потреби в більшій ситуаційній обізнаності 

щодо загроз кібербезпеці базової цифрової інфраструктури. Це включає підтримку 

базової цифрової інфраструктури, яка лежить в основі цифрової економіки та 

способу життя Сінгапуру. Уповноважений уповноважений встановлювати базові 
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стандарти кібербезпеки для цієї критично важливої інфраструктури, забезпечуючи 

надійний захист і стійкість перед обличчям нових кіберзагроз. Ці заходи разом 

зміцнюють відданість Сінгапуру кібербезпеці, зміцнюючи довіру та впевненість у 

його зусиллях із цифровізації.  

Обсяг консультації  

Положення в проекті законопроекту про внесення поправок спрямовані на те, 

щоб закон Сінгапуру про кібербезпеку продовжував виконувати свої функції та 

охоплював нові виклики в умовах швидкої зміни кіберзагроз.  

Критична інформаційна інфраструктура  

Раніше відповідальності підлягала лише критична інформаційна 

інфраструктура (CII), що належала постачальнику. Відповідність включала 

необхідність подавати конкретну інформацію до CSA, проходити регулярні 

перевірки та оцінювати ризики, брати участь у навчаннях з кібербезпеки та 

повідомляти про інциденти.  

Однак із запропонованими поправками до законопроекту ІСІ, які не належать 

постачальникам і використовують постачальників ІТ для надання основних послуг, 

також будуть захищені та підлягатимуть правам на розвиток. Крім того, 

законопроект усуне операційні прогалини в законі, зокрема роз’яснить, що 

призначені ІСІ, навіть якщо вони знаходяться повністю за кордоном, будуть 

пов’язані зобов’язаннями згідно з законопроектом.  

Основна цифрова інфраструктура  

Це критично важливі постачальники цифрової інфраструктури, які надають 

послуги основного характеру в Сінгапурі та призначаються або керуються 

міністром або комісаром. Це можуть бути служби, які сприяють доступності, 

затримці або безпеці цифрових послуг у Сінгапурі, що може призвести до перебоїв 

у роботі великої кількості підприємств або організацій у разі атаки.  

Суб’єкти з особливими інтересами в кібербезпеці  

Це об’єкти, які є особливо привабливими цілями для зловмисних загроз через 

конфіденційні дані, якими вони володіють, або виконувані функції, які в разі зламу 
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можуть вплинути на національну оборону, зовнішні відносини, економіку, охорону 

здоров’я та суспільство.  

Системи з тимчасовими проблемами кібербезпеки  

Це системи, які мають важливе значення для Сінгапуру протягом обмеженого 

часу та потенційно піддаються високому ризику кібератак протягом цього періоду. 

Приклади включають системи, спеціально створені для підтримки масштабних 

міжнародних заходів, що проводяться в Сінгапурі (наприклад, Всесвітній 

економічний форум), або розповсюдження вакцин під час пандемії COVID-19.  

Суб’єкти, діяльність яких регулюється Законом про кібербезпеку, повинні 

будуть дотримуватися практичних стандартів кібербезпеки, повідомляти CSA про 

інциденти кібербезпеки та виконувати вказівки, видані Уповноваженим щодо 

забезпечення кібербезпеки для конкретних ІТ-систем, які вони мають.  

У міру цифровізації Сінгапуру підвищується ризик того, що організації 

стануть жертвами кібератак. Це оновлення Закону про кібербезпеку є важливим 

для забезпечення наявності необхідних засобів захисту для безперебійної та 

стабільної роботи цифрової інфраструктури та послуг, які є незамінними для 

бізнесу та інвестицій.  

Резюме  

Оприлюднення консультаційного документа щодо проекту законопроекту 

про внесення змін до кібербезпеки 2023 року Агентством кібербезпеки Сінгапуру 

(CSA) знаменує активний крок у боротьбі зі зміною ландшафту кіберзагроз. Ця 

запропонована поправка спрямована на зміцнення системи кібербезпеки Сінгапуру, 

створеної відповідно до Закону про кібербезпеку 2018 року.  

Виявлення основних постачальників цифрової інфраструктури та організацій, 

які спеціалізуються на кібербезпеці, підкреслює тонкий підхід до захисту критично 

важливих систем і конфіденційних даних.  

Крім того, розпізнавання систем із тимчасовими проблемами кібербезпеки, 

наприклад тих, що підтримують масштабні події чи надзвичайні операції, 

демонструє перспективну стратегію для вирішення короткочасних, але високих 

сценаріїв ризику.  
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Намір уряду, що стоїть за законопроектом про внесення поправок, полягає в 

тому, щоб запевнити сінгапурців і бізнесменів у країні, що вони можуть впевнено 

сприйняти цифровізацію, забезпечивши їх цифрову безпеку». (Muhamad Aziz. 

Singapore Cybersecurity Draft Amendment Bill: Public Consultation Ends Jan. 15 // 

Dezan Shira & Associates (https://www.aseanbriefing.com/news/singapore-

cybersecurity-draft-amendment-bill-public-consultation-ends-jan-15/). 10.01.2024). 

*** 

 

«У Федеральний закон про інформаційну безпеку Швейцарії (ISA), який 

набув чинності лише 1 січня 2024 року, вже вносяться зміни, які зобов’язують 

операторів критичної інфраструктури повідомляти про кібератаки. Термін 

«критична інфраструктура» визначається в широкому сенсі й охоплює багато 

приватних компаній. 18 січня 2024 року закінчився термін оскарження поправки 

шляхом всенародного референдуму. Це означає, що змінена версія («revISA») стане 

законом, а новий обов’язок повідомляти про кібератаки набуде чинності в 2025 

році, хоча точна дата ще не встановлена.  

У цьому сповіщенні ми відповідаємо на найактуальніші запитання щодо 

цього нового зобов’язання щодо звітування та надаємо вам важливі висновки.  

Важливі висновки  

Нове широкомасштабне зобов’язання повідомляти про кібератаки «у 

Швейцарії», навіть якщо відповідні ІТ-ресурси розташовані за кордоном — за 

умови, що інцидент має вплив на Швейцарію.  

Зобов’язання подавати звіти поширюється на операторів критичної 

інфраструктури, таких як банки та страхові компанії, певних провайдерів 

телекомунікацій, а також провайдерів і операторів хмарних обчислень із 

зареєстрованими офісами в Швейцарії. Тим не менш, список постраждалих 

компаній ще ширший і охоплює, наприклад, компанії, які постачають товари 

першої необхідності та збій чи погіршення функціонування яких може призвести 

до значних перебоїв у постачанні, а також виробників апаратного чи програмного 
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забезпечення, чиї продукти використовуються операторами критичних мереж. 

інфраструктура (повний перелік викладено в статті 74b revISA).  

Звіти потрібно подавати до нещодавно створеного Федерального відомства з 

кібербезпеки (BACS) (раніше називалося Національним центром кібербезпеки 

(NCSC)).  

Звіти повинні бути зроблені протягом 24 годин після виявлення кібератаки та 

можуть бути зроблені анонімно.  

Зобов’язання щодо звітування згідно з revISA, Законом про захист даних 

(FADP) і Законом про FINMA (див. статтю 29(2) і Керівництво FINMA 05/2020) 

відрізняються та застосовуються незалежно.  

Порушення зобов’язань щодо звітності відповідно до revISA може призвести 

до штрафу в розмірі до 100 000 швейцарських франків.  

Питання та відповіді  

Про які інциденти потрібно повідомляти?  

Лише кібератаки підлягають звітуванню. Кібератака — це кібератака, яка 

була спричинена з умислом. Кіберінцидент визначається як «подія під час 

використання ІТ-ресурсів, яка призводить до порушення конфіденційності, 

доступності чи цілісності інформації або можливості відстеження її обробки».  

Зокрема, про інцидент потрібно повідомити, якщо він відповідає таким 

сукупним вимогам:  

a. Навмисне спричинення кіберінциденту або пошкодження  

b. Порушення будь-якої з наступних захисних цілей (альтернативно):  

Конфіденційність інформації  

Доступність інформації  

Цілісність інформації  

Простежуваність обробки інформації  

в. Пошкодження виникло під час використання ІТ-ресурсів  

d. Кібератаки, які відповідають будь-якій із наведених нижче умов:  

Ставить під загрозу функціональність відповідної критичної інфраструктури  

Призвів до маніпуляції або витоку інформації  



 175 

Залишався непоміченим протягом тривалого періоду часу, особливо якщо є 

ознаки того, що це було здійснено для підготовки до подальших кібератак  

Асоціюється з шантажем, погрозами або примусом  

д. Кібератака впливає на Швейцарію незалежно від того, чи знаходяться ці 

ІТ-ресурси в Швейцарії чи за кордоном.  

Хто має звітувати?  

Зобов'язання щодо звітності поширюється на:  

a. Університети відповідно до пункту 2 статті 2 Закону про фінансування та 

координацію вищої освіти від 30 вересня 2011 р.  

b. Федеральні, кантональні та комунальні органи влади, а також 

міжкантональні, кантональні та міжобщинні організації, за винятком Оборонної 

групи («Gruppe Verteidigung»), якщо збройні сили виконують службу допомоги 

відповідно до статті 67 або активну службу відповідно до статті 76 Військового 

закону від 3 лютого 1995 року  

в. Організації з публічно-правовими завданнями у сфері безпеки та 

порятунку, постачання питної води, очищення стічних вод та утилізації відходів  

d. Компанії, які діють у сферах постачання енергії відповідно до статті 6 

пункту 1 Закону про енергетику від 30 вересня 2016 року, торгівлі енергією, 

вимірювання енергії чи контролю енергії, за винятком власників ліцензій 

відповідно до Закону про ядерну енергію від 30 вересня 2016 року. 21 березня 2003 

року, якщо на ядерну установку буде здійснено кібератаку  

д. Компанії, на які поширюється дія Закону про банківську діяльність від 8 

листопада 1934 року, Закону про нагляд за страхуванням від 17 грудня 2004 року 

або Закону про інфраструктуру фінансового ринку від 19 червня 2015 року.  

f. Заклади охорони здоров’я, включені до списку кантональних лікарень 

відповідно до статті 39, абзацу 1, букви е Федерального закону про медичне 

страхування від 18 березня 1994 р.  

g. Медичні лабораторії, ліцензовані відповідно до статті 16, параграф 1 

Закону про епідемії від 28 вересня 2012 року  
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ч. Компанії, які мають ліцензію на виробництво, розміщення на ринку та 

імпорт лікарських засобів відповідно до Закону про терапевтичні продукти від 15 

грудня 2000 р.  

i. Організації, які надають допомогу для захисту від наслідків хвороби, 

нещасного випадку, непрацездатності та заробітної плати, старості, інвалідності та 

безпорадності  

j. Швейцарська корпорація радіо і телебачення  

k. Інформаційні агентства національного значення  

л. Постачальники послуг поштового зв’язку, які зареєстровані в Комісії 

поштового зв’язку відповідно до частини 1 статті 4 Закону про поштовий зв’язок 

від 17 грудня 2010 р.  

м. Залізничні підприємства згідно зі статтею 5 або 8c Закону про залізниці від 

20 грудня 1957 року, а також канатні дороги, тролейбуси, автобуси та судноплавні 

компанії з ліцензією відповідно до статті 6 Закону про пасажирські перевезення від 

20 березня 2009 року  

п. Компанії цивільної авіації, які мають ліцензію Федерального відомства 

цивільної авіації та національних аеропортів відповідно до галузевого плану 

авіаційної інфраструктури  

о. Компанії, які перевозять вантажі по Рейну відповідно до Закону про 

морське судноплавство від 23 вересня 1953 року, а також компанії, які реєструють, 

завантажують або розвантажують товари в порту Базеля  

стор. Компанії, які постачають населення необхідними повсякденними 

товарами та збій чи збій у роботі яких призведе до значних перебоїв у постачанні.  

q. Постачальники телекомунікаційних послуг, які зареєстровані у 

Федеральному відомстві зв’язку відповідно до статті 4 параграфа 1 TCA  

r. Оператори реєстру та реєстратори інтернет-доменів відповідно до статті 

28b УТК  

с. Постачальники та оператори послуг та інфраструктури, які служать 

реалізації політичних прав  
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t. Постачальники та оператори хмарних обчислень, пошукових систем, служб 

цифрової безпеки та довіри та центрів обробки даних, якщо вони мають 

зареєстрований офіс у Швейцарії  

u. Виробники апаратного чи програмного забезпечення, чия продукція 

використовується критично важливою інфраструктурою, за умови, що апаратне чи 

програмне забезпечення має доступ для віддаленого обслуговування або 

використовується для однієї з таких цілей:  

Контроль і моніторинг операційних систем і процесів  

Забезпечення громадської безпеки  

Кому я маю звітувати?  

Проект як і раніше передбачає звітність до Національного центру 

кібербезпеки (NCSC). Однак NCSC припинив своє існування після того, як 1 січня 

2024 року його функції та персонал було передано новоствореному Федеральному 

відомству з кібербезпеки (BACS). Тому можна припустити, що звіти потрібно буде 

подавати до BACS. Відповідний портал для повідомлення про кіберінцидент є на 

сайті БАКС.  

У який термін я маю звітувати та який зміст повідомлення?  

Звіт має бути зроблено протягом 24 годин після виявлення кібератаки. 

Необхідно надати інформацію про компанію, яка зобов’язана звітувати, тип і 

виконання кібератаки, її наслідки та вжиті заходи. Якщо вже відомі подальші дії, 

про це також потрібно повідомити. Той факт, що необхідно надавати інформацію 

про компанію, на яку поширюється зобов’язання звітності, не слід неправильно 

розуміти як зобов’язання вказати назву компанії. Закон прямо передбачає 

можливість анонімного повідомлення.  

Закон чітко визначає, що не можна надавати інформацію, яка б 

звинувачувала особу, яка має виконувати зобов’язання щодо звітності компанії.  

Очевидно, що 24 години – це дуже стислий термін, тому закон передбачає, 

що інформацію, якої ще немає, можна подати пізніше.  
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Що станеться, якщо я не повідомлю?  

Якщо компанія, яка зобов’язана звітувати, не виконує своїх зобов’язань щодо 

звітності, і BACS дізнається про це, BACS спочатку повідомить компанію та 

встановить кінцевий термін. Якщо компанія пропускає цей термін без звітності, 

BACS видасть наказ, встановить новий термін і посилається на потенційний штраф. 

Якщо компанія не виконає цей наказ, може бути накладено штраф у розмірі до 100 

000,00 швейцарських франків.  

Що відбувається після того, як я повідомлю?  

Звіт аналізується BACS. Звіти використовуються BACS для виявлення 

моделей атак, розпізнавання їх на ранній стадії та рекомендації відповідних 

профілактичних і захисних заходів.  

Можна надіслати запит до BACS для отримання рекомендацій щодо 

подальших дій. Крім того, компанії, які зобов’язані повідомляти про кібератаку, 

можуть мати право на підтримку від BACS у вирішенні інциденту.  

BACS має право публікувати інформацію про кіберінциденти, якщо це 

служить для захисту від кіберзагроз. Ця інформація може надавати лише 

інформацію про відповідну фізичну чи юридичну особу, якщо вони на це 

погоджуються, і вона стосується неправомірного використання ідентифікаційних 

функцій та ресурсу адресації.  

BACS також має право передавати надану інформацію органам влади та 

організаціям, які працюють у сфері кібербезпеки. Ця інформація може містити 

персональні дані лише за згоди суб’єкта даних.  

Як це нове зобов’язання взаємодіє з існуючими зобов’язаннями відповідно до 

законодавства про захист даних і фінансового ринку?  

Закон Швейцарії про захист даних (FADP) передбачає зобов’язання звітувати 

у разі порушення даних. Це зобов’язання щодо звітності відрізняється від 

зобов’язання щодо звітності згідно з revISA кількома способами, зокрема такими:  

RevISA не обмежується персональними даними: хоча згідно з FADP про 

порушення безпеки даних потрібно повідомляти, лише якщо це стосується 
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особистих даних, згідно з revISA зобов’язання повідомляти також існує, якщо 

особисті дані не задіяні.  

RevISA вимагає наміру: згідно з FADP, для ініціювання зобов’язання 

сповіщення не потрібне навмисне порушення безпеки даних.  

Адресати зобов’язань щодо звітності згідно з revISA — вичерпний перелік: 

Оператори критичної інфраструктури, на яких поширюється зобов’язання щодо 

звітності згідно з revISA, вичерпно перелічені в законі (стаття 74b revISA). 

Зобов’язання щодо звітності згідно з FADP зазвичай поширюється на всі компанії, 

які виконують функції контролерів даних.  

RevISA лише для використання ІТ-ресурсів: Зобов’язання звітувати згідно з 

revISA існує лише в тому випадку, якщо кіберінцидент був спричинений 

використанням ІТ-ресурсів. Зобов’язання повідомляти згідно з FADP цього не 

вимагає, і воно також існує, наприклад, якщо особа викрадає фізичні файли.  

Кримінальна відповідальність згідно з revISA: Порушення обов’язку 

звітування тягне за собою кримінальну відповідальність, якщо порушується 

відповідний наказ BACS. Порушення зобов’язань щодо звітності згідно з FADP 

прямо не карається, але впровадження неналежних технічних та організаційних 

заходів потенційно карається.  

З огляду на ці відмінності, для кожного кіберінциденту необхідно перевірити, 

чи потрібно подавати звіт відповідно до revISA, FADP або обох законів. З набуттям 

чинності revISA FADP буде переглянуто та додано новий пункт 5bis статті 24, 

згідно з яким Федеральний уповноважений із захисту даних та інформації (FDPIC) 

може передавати звіти про порушення даних до BACS, якщо контролер даних 

погоджується.  

Для повноти, окрім зобов’язань щодо звітності згідно з FADP та нового 

зобов’язання щодо звітності згідно з revISA, швейцарські фінансові установи, які 

отримали ліцензію відповідно до правил швейцарського фінансового ринку, 

підлягають ще одному зобов’язанню звітності, пов’язаному з кіберінцидентами. 

Зокрема, згідно зі статтею 29 абзацу 2 Федерального закону про Швейцарський 

орган з нагляду за фінансовими ринками (FINMASA), ліцензовані фінансові 
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установи повинні повідомляти про будь-які кіберінциденти, які мають «суттєве 

значення для нагляду». Щоб надати вказівки ліцензованим фінансовим установам, 

FINMA випустила Посібник 05/2020». (Alessandro Celli, Christoph Kurth, Julia 

Schieber, Eva-Maria Strobel, Johanna Moesch, Kathy Harford, Meera Rolaz, Nicole 

Schön. New obligation to report cyber incidents // Baker McKenzie  

(https://www.connectontech.com/new-obligation-to-report-cyber-incidents/#page=1). 

18.01.2024). 

*** 

 

 
Кібервійни та протидія зовнішній кібернетичній агресії 

 

«Китайська державна хакерська група атакує замінені маршрутизатори 

Cisco, щоб націлитися на державні організації в Сполучених Штатах, 

Великобританії та Австралії.  

Пекінські хакери кібершпигунства під назвою «Volt Typhoon» 

використовують уразливості, які були вперше оприлюднені на початку 2019 року, 

щоб створити ботнет, що складається з маршрутизаторів Cisco RV320 і RV325 для 

малих і домашніх офісів, йдеться у звіті SecurityScorecard. Фірма з кібербезпеки 

заявила, що протягом 37 днів вона спостерігала, як Volt Typhoon, також відомий як 

Bronze Silhouette, скомпрометував майже одну третину вразливих маршрутизаторів 

Cisco.  

Розробка хакерською групою нової інфраструктури свідчить про «підготовку 

до періоду відновлення активності», попередила фірма. SecurityScorecard 

повідомила, що спостерігала, як заражені маршрутизатори зверталися до IP-адрес, 

які раніше не були пов’язані з Volt Typhoon.  

У 2019 році Cisco випустила два набори виправлень — протягом приблизно 

10 тижнів — для вразливості, відстежуваної як CVE-2019-1653, яку Volt Typhoon, 

ймовірно, використав після того, як виявив, що оригінальний патч не усунув 

уразливість. У січні 2020 року Cisco припинила продаж двох маршрутизаторів, 

припинивши продажі нових маршрутизаторів, а через рік припинила випуск 
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оновлень прошивки для виявлення нових вразливостей. Маршрутизатори SOHO 

зазвичай є легкою мішенню для хакерів, враховуючи, що переважна більшість їхніх 

власників не встановлюють оновлення. Під час опитування дорослих британців у 

2018 році 86% респондентів сказали, що ніколи не оновлювали своє 

мікропрограмне забезпечення, а 82% сказали, що продовжували використовувати 

попередньо налаштований пароль адміністратора.  

Microsoft ідентифікувала Volt Typhoon у березні 2023 року та попередила, що 

його цілі включають критичну інфраструктуру на Гуамі та в США. Гуам є місцем 

розташування двох великих американських військових баз. Корпорація 

Майкрософт заявила, що зловмисник передає інтернет-трафік через 

скомпрометовані маршрутизатори для невеликих або домашніх офісів, 

намагаючись ускладнити його виявлення (див.: Китайський державний хакер «Volt 

Typhoon» націлений на Гуам і США).  

Нові викриття про хакерську діяльність Китаю є майже постійною справою в 

кібербезпеці, оскільки виробники пристроїв безпеки та маршрутизаторів – і 

Microsoft – опиняються в програші в змаганні нульового дня з Пекіном. Як 

повідомляється, у вересні директор ФБР Крістофер Рей заявив на конференції з 

кібербезпеки у Вашингтоні, що «Китай вже має більшу програму хакерства, ніж 

будь-яка інша велика нація разом узяті».  

Одним із показників компрометації Volt Typhoon на маршрутизаторі є раніше 

невизначена веб-оболонка, fy.sh. Інфіковані маршрутизатори отримують і 

запускають веб-оболонку з сервера корисного навантаження, який не працює з 

понеділка.  

SecurityScorecard повідомила, що не знайшла загальнодоступних прикладів 

fy.shweb shell, хоча на VirusTotal з’являються два файли з однаковою назвою. Ці 

файли, схоже, не пов’язані з кампанією Volt Typhoon, йдеться в повідомленні.  

У грудні лабораторії Black Lotus компанії Lumen помітили активність 

тайфуну Вольт. У ньому сказано, що хакери використовували брандмауери Netgear 

ProSafe з липня 2022 року по лютий 2023 року, щоб діяти як вузли ретрансляції для 

мереж, скомпрометованих китайськими державними хакерами». (Prajeet Nair. 
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Chinese Nation-State Hacker Is Exploiting Cisco Routers // Information Security 

Media Group, Corp. (https://www.databreachtoday.com/chinese-nation-state-hacker-

exploiting-cisco-routers-a-

24093?utm_source=flipboard&utm_content=AWC%2Fmagazine%2FOur+Electronic+

%26+Digital+Lives.). 12.01.2024). 

*** 

 

«Пов’язана з російським урядом операція з кібершпигунства та впливу, 

яка, як відомо, спрямована на об’єкти по всьому світу, додала до свого 

арсеналу спеціальне шкідливе програмне забезпечення для бекдорів, 

повідомили дослідники в четвер, демонструючи продовження еволюції однієї з 

найплідніших кіберугруповань Москви.  

Дослідники з Google Threat Analysis Group повідомили в блозі в четвер, що 

група, яку вони відстежують як «Cold River», використовувала своє перше 

загальновідоме шкідливе програмне забезпечення під назвою «SPICA» в кампаніях 

ще у вересні минулого року. За словами дослідників, SPICA дозволяє 

зловмисникам виконувати команди на цільових системах, завантажувати та 

завантажувати файли та збирати системну та файлову інформацію, серед інших 

можливостей.  

Як повідомили дослідники Google CyberScoop через представника, цей 

інструмент «все ще використовується дуже обмежено, цільово та використовується 

лише проти дуже невеликої кількості цілей».  

Cold River — це сучасне хакерське угруповання, пов'язане з Кремлем, з 

історією проведення операцій в інтересах Росії. Наприклад, через місяць після 

російського вторгнення в Україну Google TAG повідомила, що Cold River 

атакувала «кілька» американських НУО та аналітичних центрів, військові 

організації в балканській країні та українського оборонного підрядника… 

Угруповання відоме своїми фішинговими кампаніями, спрямованими проти 

неурядових організацій, колишніх військових і розвідників, а також урядів країн-

членів НАТО. В обвинувальному акті Міністерства юстиції США від грудня 2023 



 183 

року двоє членів угруповання, один з яких був офіцером Федеральної служби 

безпеки Росії (ФСБ), звинувачуються у хакерських атаках на мережі в США, 

Великобританії, країнах НАТО та Україні в інтересах російського уряду.  

Того ж місяця консультант Microsoft попередив, що група продовжує 

вдосконалювати свої методи ухиляння від слідства, переслідуючи свою 

шпигунську місію.  

За даними Reuters, у 2022 році група націлилася на низку американських 

ядерних дослідницьких лабораторій, а також стояла за операцією зі зламу і витоку 

даних, спрямованою на високопоставлених прихильників Brexit у Великій Британії, 

також повідомляє Reuters.  

Cold River — це лише одна назва групи; інші включають «Callisto», «Star 

Blizzard» і «UNC4057». (AJ Vicens. Prolific Russian hacking unit using custom 

backdoor for the first time // CyberScoop (https://cyberscoop.com/russia-hacking-cold-

river/?utm_source=flipboard&utm_content=KM1a4br%2Fmagazine%2FSecurity+Stuf

f). 18.01.2024). 

*** 

 

«Кібератаки на американців досягли найвищого рівня за останні два 

роки, згідно з дослідженням Checkpoint Software. Офіс урядової підзвітності 

каже, що США не мають адекватних даних про кіберзлочинність і 

моніторингу, через що країна менш готова до боротьби з кіберзлочинністю.  

Кіберзлочинці найбільше націлені на сектори освіти та досліджень через їх 

конфіденційну інформацію та відсутність належної кібербезпеки. спостерігалося 

збільшення атак на уряд і військових. Керівник відділу глобальної інформації 

Checkpoint Software (CISO) Піт Ніколетті каже, що в 4-му кварталі 2023 року  

«Я думаю, це через триваючі конфлікти, які ми спостерігаємо. Дві війни, у які 

втягнутий світ», — сказав Ніколетті.  

Війна Ізраїлю та ХАМАСу та російсько-українська війна здаються далекими 

від округу Стіл, штат Міннесота. Але директор з інформаційних технологій округу 

Стіл Дейв Перселл каже, що наші екрани приносять війну додому.  



 184 

«Ми перебуваємо у стані війни, і буквально проти інших країн, які 

намагаються завдати тут шкоди», — сказав Перселл. «Ми бачимо велику 

активність проти наших брандмауерів, яка походить від, знаєте, великої четвірки, 

тобто Росії, Китаю, Ірану та Північної Кореї».  

Перселл каже, що кіберзлочинці націлюються на місцеві органи влади, тому 

що «у нас є багато справді важливої конфіденційної інформації. І теорія, що стоїть 

за цим, полягає в тому, що ми не матимемо рівня захисту та безпеки, який мають 

такі великі організації, як федеральний уряд чи уряд штату. Матиме.» 

Двопартійна інфраструктурна угода 2021 року передбачає виділення 1 

мільярда доларів для штатів і територій протягом наступних 4 років. Агентство з 

кібербезпеки та безпеки інфраструктури каже, що штати повинні подати заявку 

через державну та місцеву програму грантів з кібербезпеки. Лише Південна Дакота 

не подала заявку та не отримала коштів.  

У Міннесоті федеральний уряд виділив 18 мільйонів доларів із федеральних 

фондів і 5,5 мільйонів доларів із фінансування штату від законодавчого органу 

Міннесоти. Принаймні 80% з них має надходити місцевим органам влади і 

принаймні 25% – сільським громадам.  

ІТ-директор Джон Ізраел очолює команди з кібербезпеки виконавчої влади 

штату Міннесота та робочу групу з кібербезпеки штату Міннесота. За словами 

Ізраеля, не всі органи місцевого самоврядування мають адекватні заходи безпеки. У 

вересні агентство запустило План кібербезпеки всього штату, щоб забезпечити і 

розширити роботу з місцевими органами влади по всьому штату з питань 

кібербезпеки. 

«Державні установи, незалежно від того, наскільки великі чи маленькі, 

збирають і зберігають багато даних про президентів, про людей, яким вони 

служать», – сказав Ізраїль. «Вони не тільки тримають дані, викуп і заручників для 

оплати, вони також намагаються продати це на чорному ринку».  

Ізраїль каже, що з 3500 організаціями, такими як шкільні округи, органи 

місцевого самоврядування та племінні нації в Міннесоті, гроші йдуть швидко.  
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Програмне забезпечення Checkpoint повідомляє, що спроби атак програм-

вимагачів на організації зросли на 33% у всьому світі минулого року. Приблизно 1 

з 20 організацій у США минулого року стала жертвою спроб програм-вимагачів. У 

середньому бізнес зазнає понад 1158 кібератак на тиждень.  

«Злочинна компанія фактично зростає в розмірах. Це багатомільярдна 

індустрія. Деякі люди думають, що це третя за величиною економіка у світі після 

США та Китаю, середовище кіберзлочинців», — сказав Ніколетті.  

Зростає не лише кількість кібератак, але й якість. Ніколетті сказав, що 

використання штучного інтелекту ускладнило виявлення фішингових шахраїв, які 

надходять через електронну пошту». (Mills Hayes. Cyber-attacks against Americans 

at all time high over past two years // FOX News Network, LLC. 

(https://www.foxnews.com/tech/cyber-attacks-against-americans-all-time-high-over-

past-two-

years?utm_source=flipboard&utm_content=FoxNews%2Fmagazine%2FLatest%20Ne

ws). 20.01.2024). 

*** 

 

«У звіті про кібербезпеку за 2023 рік, опублікованому китайською 

компанією в четвер, говориться, що глобальна активність передових 

постійних загроз (APT) залишається на серйозному рівні. Організації APT в 

основному поширені в таких країнах і регіонах, як США та Індія, причому США 

продовжують становити головну загрозу глобальній кібербезпеці.  

У звіті, опублікованому Antiy Labs, однією з провідних китайських компаній 

з кібербезпеки, узагальнено розподіл і діяльність глобальних організацій APT і 

діяльність у 2023 році. США домінують серед 556 організацій APT у всьому світі, а 

також найвищий рівень атак, відомих як атаки A2PT. Організації APT, які 

становлять загрозу для Китаю та сусідніх країн, також діють в Індії та на острові 

Тайвань.  

Лі Босонг, віце-директор комітету безпеки Antiy, сказав Global Times, що 

США не лише атакують важливі інформаційні системи та критичну інформаційну 



 186 

інфраструктуру в інших країнах, але й вторгаються в особисті комунікаційні 

пристрої важливих осіб.  

Беручи приклад вторгнення в телефони Apple ключового персоналу в інших 

країнах, США мають режими атаки, засновані на таких службах, як iMessage і 

FaceTime. Він також використовує «квантові системи» для введення тимчасового 

трафіку атаки, коли люди отримують доступ до вмісту веб-сайту або 

використовують мережеві служби програми на своїх телефонах.  

Звіт показує, що США також діляться викраденими розвідданими з іншими 

членами «П’яти очей» — розвідувального альянсу між США, Великобританією, 

Австралією, Канадою та Новою Зеландією — і надають вказівки щодо посилення 

атак проти Китаю. США також постійно вдосконалюють свої можливості та методи 

нападу.  

Крім того, США тривалий час терпіли неконтрольоване розповсюдження 

комерційних військових інструментів, таких як атакуюча платформа Cobalt Strike. 

Згідно зі звітом, цю платформу використовували численні глобальні організації з 

атак APT, такі як Lotus Blossom і X Elephant, для атак на Китай, що становить 

серйозну загрозу безпеці Китаю.  

Лі сказав Global Times, що з 2023 року до початку 2024 року було розкрито 

додаткові подробиці атаки організацій A2PT. Наприклад, розвідувальні служби 

США підкупили голландських інженерів для розгортання вірусу Stuxnet в Ірані під 

час встановлення та обслуговування промислових систем. «Коли США 

націлюються на високоцінні захищені цілі в інших країнах із заходами фізичної 

ізоляції, вони часто використовують живу силу, електромагнітні засоби та інші 

методи для допомоги в мережевих атаках», — сказав Лі.  

У звіті Antiy також говориться, що цільові атаки програм-вимагачів у 2023 

році стали дедалі різноманітнішими, а кількість атак на аерокосмічну галузь 

зростала.  

Аерокосмічна промисловість Китаю швидко розвивається, особливо в сферах 

цивільних безпілотників і цивільних досліджень космосу. Лі попередив, що у світлі 

цього відповідні департаменти та компанії повинні посилити профілактичні заходи 
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для ефективного забезпечення безпеки технологічних активів, бізнес-активів і 

активів даних». (Guo Yuandan, Liu Caiyu. US still posing main threat to global 

cybersecurity: report // Global Times 

(https://www.globaltimes.cn/page/202401/1306121.shtml). 25.01.2024).  

*** 

 

«Південна Корея та Сполучені Штати провели свої перші навчання з 

кібербезпеки, щоб зміцнити свою спільну позицію проти зростаючих 

кіберзагроз, повідомило міністерство оборони в п’ятницю.  

Навчання Cyber Alliance, що проходили з 15 по 26 січня в кіберопераційному 

командуванні Південної Кореї, були зосереджені на навчанні агентів з обох країн 

навикам обміну інформацією щодо спроб злому та посібнику з реагування на 

кібербезпеку.  

У міністерстві заявили, що дві країни продовжуватимуть розширювати 

навчання з кібербезпеки, професійну підготовку та обмін технологіями для 

посилення співпраці в кіберсфері, повідомили в міністерстві.  

Сеул і Вашингтон вивчають способи протидії крадіжці криптовалюти 

Північною Кореєю та іншій незаконній кібер-діяльності, спрямованій на 

фінансування її ядерних і ракетних програм». (Kim Eun-jung.  S. Korea, U.S. hold 

1st joint cyber security drill // Yonhap News Agency 

(https://en.yna.co.kr/view/AEN20240126007300315). 26.01.2024). 

*** 

 

Кібервійна проти Ізраїлю 

 

«Підтримуване Іраном ліванське бойове угруповання «Хезболла» і 

пов'язані з Росією хакери посилили кібератаки на Ізраїль з початку війни з 

ХАМАС, повідомив головний технічний директор ізраїльської компанії Check 

Point Software Technologies Ltd., що займається кібербезпекою. 
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«Хоча велика частина війни зараз ведеться з ХАМАС, насправді силою в 

кіберпросторі є Іран», — сказала Доріт Дор з Check Point в інтерв’ю в кулуарах 

Всесвітнього економічного форуму в Давосі. «І Іран активізує Хезболлу».  

Хакери з обох сторін конфлікту намагалися порушити цифрові можливості 

своїх опонентів із початку бойових дій 7 жовтня. Відтоді кількість кібератак на 

ізраїльські об’єкти зросла на 20%, а для компаній, пов’язаних з обороною, цей 

показник зріс до 50%. згідно з Дор.  

Хоча атаки почастішали, застосовувана тактика, включаючи розподілені 

атаки на відмову в обслуговуванні та спроби збору розвідданих, не є новою, 

сказала вона.  

«Росія посилює гру», спрямовану проти Ізраїлю, хоча неясно, чи є ці атаки 

державними або опортуністичними, сказав Дор. 

Згідно з урядовими даними, Ізраїль і ХАМАС перебувають у стані війни 

відтоді, як палестинські бойовики вторглися на південь Ізраїлю, убивши близько 

1200 людей. Понад 24 000 палестинців були вбиті під час повітряного та наземного 

вторгнення Ізраїлю в Газу, за даними представників охорони здоров'я на території, 

контрольованій ХАМАС.  

Поки бойові дії зосереджені в Газі, Ізраїль і Хезболла майже щодня ведуть 

перестрілку вздовж кордону з Ліваном, а сотні тисяч ізраїльських мирних жителів 

були евакуйовані з північних міст.  

Альянс ополченців Ірану включає Хезболлу та ХАМАС, а також єменських 

повстанців-хуситів, які стали об’єктами авіаударів США та Великої Британії, 

намагаючись зупинити атаки суден у Червоному морі. ХАМАС і військове крило 

Хезболли визнані США та Європейським Союзом терористичними організаціями.  

Минулого місяця Ізраїль заявив, що запобіг спробі кібератаки на лікарню, яку 

уряд приписав Хезболлі та Ірану. Того ж дня Іран звинуватив Ізраїль і США в 

кібератаках, які порушили роботу АЗС по всій країні». (Cagan Koc and Marissa 

Newman. Hezbollah Steps Up Cyberattacks on Israel, Check Point CTO Says // 

Bloomberg L.P. (https://www.bloomberg.com/news/articles/2024-01-16/hezbollah-

steps-up-cyberattacks-on-israel-check-point-cto-



 189 

says?utm_source=flipboard&utm_content=FalconJR%2Fmagazine%2FHamas+Israel

i+War). 16.01.2024). 

*** 

 

 
Кіберзахист критичної інфраструктури 

 

«Міністерство енергетики пропонує 70 мільйонів доларів США на 

дослідження та розробку технологій, які захистять інфраструктуру доставки 

від кіберзагроз та інших фізичних небезпек. Частина того, що, за словами 

високопосадовця агентства, є пріоритетом «операційної технологічної сторони 

будинок».  

Можливістю фінансування All-Hazards Energy Resilience керуватиме 

Управління кібербезпеки, енергетичної безпеки та реагування на надзвичайні 

ситуації Міністерства енергетики, а старший чиновник CESER сказав в інтерв’ю 

FedScoop, що агентство особливо зацікавлене в пропозиціях, пов’язаних з OT, які 

досліджують, як може створювати архітектуру з нульовою довірою в електричному 

середовищі або середовищі нафти та природного газу.  

«Я вважаю, що за останні півтора десятиліття спільнота з кібербезпеки 

пройшла семимильними кроками», — сказав представник CESER. OT сторона 

мережі стане «ще складнішою, оскільки ми переходимо до розподіленого 

енергетичного типу ресурсів. І ці архітектури модернізують ці можливості для 

забезпечення кібербезпеки та захисту від тих постійних загроз, [які] дещо 

зароджуються в такій галузі OT в енергетичному секторі».  

Отримавши нагороди в розмірі до 5 мільйонів доларів США, Міністерство 

енергетики заявило, що шукає університети, племінні нації, компанії та інших, які 

нададуть рішення для технологій, призначених для захисту критичної енергетичної 

інфраструктури від усіх загроз, таких як зловмисні кібератаки та зловмисники.  

У релізі Міністерства енергетики визнається, що «зростання цифрових 

ландшафтів» ставить існуючі енергетичні системи під загрозу атак. Наприклад, два 
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підрозділи відділу стали жертвами кібератаки, спричиненої вразливістю 

програмного забезпечення для передачі файлів MOVEit.  

«Існують реальні ризики для інфраструктури; Багато досліджень у світі 

дотепер було спрямовано на те, щоб запобігти проникненню та виявити його, коли 

воно там з’явиться», – сказав старший чиновник CESER. «Все станеться, і коли це 

станеться, ви повинні мати можливість експлуатувати свою електричну, нафтову 

або газову інфраструктуру в деградованому режимі, навіть потенційно через такий 

компроміс».  

Чиновник сказав, що нагороди за дослідження «інформовані про загрози», 

але не зміг прокоментувати будь-яку конкретно націлену інфраструктуру від 

зловмисників.  

«Векторів входу в цей сектор багато», – сказав чиновник. «Існують ІТ-шляхи, 

за якими ви входите в ІТ-первинки, проходите через мережу та потрапляєте в 

мережу OT. Існують інші види шляхів входу в інфраструктуру, усі вони 

розглядаються в цьому оголошенні про можливість фінансування, а також у 

ширшому портфелі досліджень, які ми проводимо в нашому офісі». (Caroline 

Nihill. Energy Department has cyber threats to infrastructure in mind with $70 million 

funding offer // Fedscoop (https://fedscoop.com/energy-department-cybersecurity-

infrastructure-funding/?utm_source=flipboard&utm_content=other). 05.01.2024). 

*** 

 

 
Кіберзахист закладів охорони здоров’я 

 

«Цифрова революція в охороні здоров’я принесла численні переваги, 

такі як точніші діагнози, ефективніші методи лікування та більший доступ до 

медичних послуг.  

Однак ця трансформація також викликала зростаюче занепокоєння: 

кібербезпека. Оскільки системи охорони здоров’я стають все більш залежними від 

технологій, зростають ризики кібератак, які можуть серйозно вплинути на безпеку 

пацієнтів і цілісність медичних даних.  
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Проблем, пов’язаних із підвищенням безпеки сектору, є багато, включно з 

відсутністю формального навчання з кібербезпеки серед медичних працівників. 

Лікарі, медсестри, радіологи та інші спеціалісти навчаються доглядати за 

пацієнтами, а не захищати ІТ-системи.  

Однак поточна реальність вимагає від них активної ролі в захисті від 

кіберзагроз. Наприклад, вони повинні вжити заходів, щоб ускладнити 

кіберзлочинцям доступ до систем, не повідомляючи свої паролі іншим і звертаючи 

увагу на найменші ознаки можливої атаки.  

Це стосується не лише захисту роутерів і комп’ютерів. Медичне обладнання, 

таке як апарати для наркозу, інфузійні насоси, системи надання медичної допомоги 

та апарати МРТ, також уразливі до кібератак. Успішна атака на ці пристрої може 

поставити під загрозу життя пацієнтів. Тому вкрай важливо, щоб медичні 

працівники усвідомлювали ризики та були навчені вживати профілактичних 

заходів.  

У Бразилії було зареєстровано декілька випадків вторгнень, що призвело до 

системної нестабільності та повного збою цифрового середовища в компаніях 

охорони здоров’я через атаки та викрадення даних. Атаки були здебільшого 

програмами-вимагачами: хакери проникали в периферійні пристрої, а потім у 

критичні системи та конфіденційні дані.  

У червні цього року лікарня в Айдахо (Сполучені Штати) зазнала кібератаки, 

яка змусила машини швидкої допомоги перенаправлятися до інших медичних 

центрів на понад 24 години. Комп’ютери громадської лікарні Айдахо-Фоллз на 88 

ліжок були зламані, що змусило лікарів і медсестер використовувати ручні методи, 

такі як ручка та папір, щоб вести записи пацієнтів.  

Хоча лікарня все ще лікувала хворих, співробітники намагалися повністю 

відновити уражені системи. Цей інцидент підкреслює проблеми, з якими 

стикаються медичні компанії в усьому світі, і шкоду, яку може завдати вторгнення.  

Будь-який злам у системах може призвести до тяжких наслідків, від 

порушення конфіденційності пацієнта до реального ризику травми чи смерті. 

Системи охорони здоров’я зберігають дуже конфіденційну інформацію, таку як 
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медичні записи, деталі страхування, персональні дані та навіть деталі хірургічних 

процедур.  

Рекомендуємо пам’ятати про наступні ризики та небезпеки, пов’язані з 

онлайн-даними та системами:  

Витік даних: витік медичної інформації може призвести до шахрайства, 

крадіжки особистих даних і навіть шантажу. Медичні дані є цінними на ринку.  

Програми-вимагачі: лікарні та клініки можуть бути цілями атак програм-

вимагачів, коли критично важливі системи блокуються, доки не буде сплачено 

викуп. Це може серйозно погіршити надання медичної допомоги.  

Несанкціонований доступ: лікарі та пацієнти покладаються на доступність 

медичних записів, але несанкціонований доступ може призвести до серйозних 

порушень конфіденційності.  

Збій у роботі служби: кібератаки можуть порушити роботу медичного 

обладнання, систем електронних медичних записів (EHR) і навіть систем живлення 

лікарень.  

Захист від загроз кібербезпеці в секторі охорони здоров’я має бути постійним 

пріоритетом. Для цього необхідні навчання, оновлені системи та постійний 

моніторинг.  

Щоб уникнути відомих вразливостей, системи та програмне забезпечення 

мають бути оновлені з останніми виправленнями безпеки. Якщо можливо, слід 

застосувати шифрування для захисту найважливіших даних. Крім того, 

безперервний моніторинг має бути частиною рутини компаній для аналізу в режимі 

реального часу продуктивності системи та, таким чином, можливості швидкого 

виявлення потенційних вторгнень.  

Немає сумніву, що безпека пацієнтів є першочерговою турботою для 

медичної спільноти, оскільки кіберінциденти можуть спричинити затримки 

сортування та лікування. Організації охорони здоров’я повинні інвестувати в 

надійні програми кібербезпеки та оновлювати системи, щоб гарантувати безпеку 

даних пацієнтів і безперервність надання медичних послуг.  
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Таким чином, можна сказати, що кібербезпека в секторі охорони здоров’я не 

є варіантом. Це нагальна необхідність, оскільки захист даних про стан здоров’я 

життєво важливий для забезпечення благополуччя всіх, а також безперервності 

надання послуг і підтримки довіри до установ.  

Кіберзагрози постійно розвиваються, і кожен – від медичних працівників до 

законодавців і громадян – зобов’язаний співпрацювати, захищаючи цілісність 

систем охорони здоров’я та конфіденційність пацієнтів. Як говорить народне 

прислів’я, здоров’ям не користуються». (Mark Bowen. Challenges and priorities in 

healthcare cybersecurity: protecting lives and data in a digital world // Intelligent CIO 

(https://www.intelligentcio.com/latam/2024/01/12/challenges-and-priorities-in-

healthcare-cybersecurity-protecting-lives-and-data-in-a-digital-world/). 12.01.2024). 

*** 

 

 
Захист персональних даних та соціальні мережі 

 

«Кіберзлочинці знайшли спосіб зламати захищені паролем облікові 

записи Google, не отримуючи жодних облікових даних для входу в ціль, 

повідомила охоронна фірма.  

Завдяки генерації постійних файлів cookie Google, за словами фірми, хакери 

можуть зберегти «безперервний доступ» до облікових записів Google, навіть якщо 

пароль пізніше буде скинуто. Групи загроз вже експериментують із технологією.  

Ці новини, ймовірно, додадуть додаткової енергії поточній дискусії щодо 

того, наскільки надійними є паролі, менеджери паролів і шляхи входу в систему, 

що вже переконує такі компанії, як Google, перейти від паролів до ключів доступу.  

Злом облікового запису Google без пароля  

Ще в жовтні 2023 року, використовуючи цифрову платформу ризиків 

штучного інтелекту, охоронна фірма CloudSEK помітила, що загрозливий суб’єкт 

під назвою PRISMA оголосив про «потужне нуль-денне рішення для вирішення 

проблем із вхідними сеансами облікових записів Google» на своєму каналі 

Telegram.  
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Експлойт нульового дня означає, що хакери можуть ефективно отримати 

несанкціонований доступ до облікових записів Google за допомогою методів 

маніпулювання маркерами. Це все через серйозну помилку в процесі генерації 

файлів cookie, що ґрунтується на незадокументованій кінцевій точці Google Oauth 

під назвою «MultiLogin».  

Файли cookie – це фрагменти інформації, що зберігаються на пристроях і 

зазвичай завантажуються з веб-сайтів. Вони часто використовуються для 

полегшення входу в обліковий запис, який не вимагає від користувачів постійного 

введення облікових даних для входу, а також для більш широкого пристосування 

досвіду перегляду до вподобань користувача.  

Важливою особливістю рішення нульового дня є «постійність сеансу», що 

означає, що сеанс хакера, який використовує цільовий обліковий запис Google, 

залишатиметься дійсним навіть у разі зміни пароля.  

Це означає, що справжній власник облікового запису Google не зможе 

вигнати їх за допомогою зміни пароля. Крім того, він також дозволяє будь-якому 

загрозливому суб’єкту, який його використовує, «генерувати дійсні файли cookie у 

разі зриву сеансу», що, за словами CloudSEK, покращує здатність зловмисника 

«підтримувати несанкціонований доступ».  

За словами CloudSEK, станом на січень 2024 року Google ще не розгорнула 

комплексне рішення для усунення недоліку.  

Хакерські групи ловлять велике відкриття  

На жаль, хакери вже включили експлойт у своє шкідливе програмне 

забезпечення для крадіжки інформації, щоб зламати облікові записи Google нічого 

не підозрюючих жертв.  

Після оприлюднення експлойту в середині листопада 2023 року 

«зловмисник… пізніше перепроектував цей сценарій і включив його в Lumma 

Infostealer… захистивши методологію за допомогою передових методів чорного 

ящика», – зазначає CloudSEK.  

Після цього команда, яка розробила викрадач інформації Lumma, оновила 

експлойт, щоб системам виявлення Google було ще важче його виявити.  
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CloudSEK каже, що експлойт зараз «швидко» поширився серед різних інших 

груп загроз, що ще більше підвищує ризик для власників облікових записів – 

повідомляється, що всі Rhadamanthys, Risepro, Meduza та Stealc Stealer уже 

застосували цю техніку.  

Що робити, якщо ваш обліковий запис Google було зламано  

Просте скидання пароля не може бути використано, щоб перемогти цю 

техніку атаки. CloudSEK рекомендує користувачам, які вважають, що їх обліковий 

запис було зламано, спочатку вийти з усіх пристроїв і браузерів.  

Лише після виконання цього кроку скидання пароля за допомогою достатньо 

складного та унікального пароля може бути використано для визнання недійсними 

старих маркерів загрози». (Aaron Drapkin. Google Accounts Hacked Without Need 

for Passwords // Marketing VF Ltd. (https://tech.co/news/google-accounts-hacked-

without-

passwords?utm_source=flipboard&utm_content=RamaswamyS2016%2Fmagazine%2

FINDIA). 08.01.2024). 

*** 

 

«Представники Лондонської публічної бібліотеки підтвердили, що особи, 

які вчинили кібератаку минулого місяця отримали доступ до особистої 

інформації деяких співробітників.  

«Лондонська публічна бібліотека повідомила Уповноваженого з питань 

інформації та конфіденційності (IPC) про кібератаку та компрометацію особистої 

інформації», — йдеться в повідомленні, опублікованому в середу ввечері.  

Збій, який спочатку називали «кіберінцидентом», а пізніше було 

підтверджено як «кібератака», стався 13 грудня 2023 року та припинив роботу 

таких онлайн-сервісів, як веб-сайт, електронні листи бібліотеки та 

загальнодоступні комп’ютери, а також три менших гілки.  

Збій у роботі Лондона стався майже через два місяці після того, як Публічна 

бібліотека Торонто стала мішенню кібератаки, яка припинила доступ до системи до 

2024 року.  



 196 

Після інциденту бібліотека оголосила, що філії в Карсоні, Ґленворті та 

Ламбеті залишатимуться закритими до нового року, спочатку кажучи, що вони 

закриються лише наступного тижня. Усі відділення відновили роботу з середи.  

У нещодавній заяві також зазначено, що немає жодних ознак того, що 

особиста інформація, яка належить відвідувачам бібліотеки, була доступна.  

«Крім того, отримана інформація не містить жодних даних кредитної картки, 

оскільки оплата онлайн-бібліотеки та транзакції онлайн-пожертвувань 

здійснюються за допомогою зовнішніх банківських/електронних платформ, які не 

постраждали від кібератаки», — йдеться в заяві.  

Що стосується послуг і систем, то на сьогоднішній день бібліотека 

повідомила, що доступ до платформ електронних і аудіокниг та інших цифрових 

ресурсів, Wi-Fi, телефону та послуг електронної пошти відновлено.  

«Ми сподіваємося, що публічний доступ до комп’ютера стане доступним 

дуже скоро, і ми продовжуємо працювати над відновленням бібліотечного каталогу 

та систем прокату, включаючи утримання, повернення та реєстрацію книг та інших 

фізичних предметів», – йдеться в заяві.  

Розслідування, у якому беруть участь експерти з кібербезпеки та Лондонська 

поліцейська служба, триває, і подальші оновлення будуть розміщені на веб-сайті 

бібліотеки». (Amy Simon. Personal information of London Public Library employees 

stolen in cyberattack // Global News (https://globalnews.ca/news/10203931/london-

public-library-cyberattack/). 04.01.2024). 

*** 

 

«Понад 5000 пенсіонерів подали до суду на Capita після того, як дані про 

пенсійні накопичення, якими керує аутсорсер, були викрадені під час злому 

підозрюваними кіберзлочинцями, пов’язаними з Росією.  

Юристи, які представляють групу, заявили, що вони подали позов до 

Високого суду проти Capita відповідно до закону Великобританії про дані в 

п’ятницю.  
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Це перший подібний судовий процес після торішньої кібератаки. Юридична 

фірма, яка виступає від інтересів позивачів, оцінила суму справи до 5 мільйонів 

фунтів стерлінгів. Capita заявила, що не вважає, що існує «будь-яка обґрунтована 

підстава» для подання позову проти неї.  

Сотням тисяч людей повідомили, що їхні дані могли бути викриті внаслідок 

злому Capita, який став відомим у березні минулого року та вдарив по пенсійному 

бізнесу.  

Серед фондів, які постраждали, була програма університетського пенсійного 

забезпечення, найбільший приватний пенсійний фонд у Британії, який нараховує 

майже півмільйона учасників.  

Інші великі схеми, які постраждали, включають Marks & Spencer, яка налічує 

понад 100 000 учасників, і виробника напоїв Diageo.  

Деяким пенсіонерам повідомили, що їхню інформацію, включаючи дані 

національного страхування та адреси, можливо, було викрадено в рамках 

кібератаки.  

Манчестерська юридична фірма Barings, яка представляє інтереси позивачів, 

заявила, що отримувала до 50 запитів на день щодо кібератаки.  

Аднан Малік, керівник відділу витоку даних компанії, сказав: «Наші дії 

Верховного суду говорять багато про що, оскільки вони повторюють занепокоєння 

тисяч людей, які перебувають у горі».  

Інші юридичні фірми заявили, що планують подальші групові дії проти 

Capita через кібератаку.  

31 березня минулого року Capita зазнала «кіберінциденту», який порушив її 

роботу. Пізніше компанія попередила багатьох своїх клієнтів пенсійної системи, які 

користувалися послугами адміністрування Capita, що вони могли постраждати від 

атаки.  

Минулого літа Capita заявив, що наслідки кібератаки можуть коштувати їй до 

25 мільйонів фунтів стерлінгів. Акції Capita впали майже на 50% після того, як 

компанія вперше оприлюднила інформацію про напад у квітні минулого року, в 

результаті чого вартість групи склала близько 340 мільйонів фунтів.  
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Експерти з кібербезпеки звинувачують у зламі Black Basta, російську 

хакерську групу програм-вимагачів, яка розв’язала хвилю атак на західні компанії.  

За даними криптовалютної аналітичної компанії Elliptic, банда успішно 

виманила у жертв 100 мільйонів доларів (78 мільйонів фунтів стерлінгів) з моменту 

появи в 2022 році.  

За словами дослідників, Black Basta атакував понад 329 організацій, зазвичай 

використовуючи зловмисне програмне забезпечення, яке заражає комп’ютери 

жертв через електронну пошту.  

У листопадовому звіті Elliptic говориться: «Група використовує тактику 

подвійного вимагання, за допомогою якої вони вимагають жертву, погрожуючи 

опублікувати викрадені дані, якщо жертва не заплатить викуп».  

Capita не прокоментувала, чи заплатила вона викуп нападникам.  

Незважаючи на те, що хакерська атака вплинула на його пенсійне відділення, 

ІТ-аутсорсинг Capita також володіє мільярдами фунтів стерлінгів за контрактами з 

державним сектором, включаючи угоди зі збору ліцензійних платежів для BBC і 

навчання Королівського флоту.  

На момент атаки Capita заявила, що близько 0,1% її серверів постраждали від 

зламу, і вона заблокувала доступ до своїх програм Office 365. Компанія заявила, що 

атака була «суттєво обмежена» після того, як її виявили, і що є лише докази 

«обмеженої викрадання даних».  

Капіта заявив у серпні, що розкриті дані пізніше були «відновлені» та 

захищені.  

Представник Capita сказав: «Немає жодних доказів поширення будь-якої 

інформації в темній мережі чи іншим чином, що є результатом кіберінциденту, а 

також жодних доказів зв’язку даних Capita з шахрайською діяльністю.  

«Хоча ми не коментуємо конкретні поточні юридичні питання, ми рішуче 

відкидаємо будь-які припущення про те, що є будь-які вагомі підстави для подання 

позову проти Capita. Ми зберігаємо та обробляємо дані відповідно до всіх 

застосовних законів і правил».  
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Раніше Capita заявляла, що інвестувала в багатомільйонну програму для 

оновлення своїх систем кібербезпеки, яку вона прискорила після злому в березні 

минулого року». (Matthew Field. Thousands of pension holders to sue Capita over 

‘Russia-linked’ hack // yahoo! finance (https://uk.finance.yahoo.com/news/thousands-

pension-holders-sue-capita-

070000636.html?utm_source=flipboard&utm_content=other&guccounter=1&guce_ref

errer=aHR0cHM6Ly9mbGlwYm9hcmQuY29tL3JlZGlyZWN0P3VybD1odHRwcyUzQS

UyRiUyRnVrLmZpbmFuY2UueWFob28uY29tJTJGbmV3cyUyRnRob3VzYW5kcy1wZ

W5zaW9uLWhvbGRlcnMtc3VlLWNhcGl0YS0wNzAwMDA2MzYuaHRtbCUzRnV0bV

9zb3VyY2UlM0RmbGlwYm9hcmQlMjZ1dG1fY29udGVudCUzRG90aGVyJnY9blFhO

WdENlktS3psVGFtbXc3ZmZWUm1xeVdxQ0ljVUpMSkgxWEpFeGZfY0FBQUdORjk

2dWhR&guce_referrer_sig=AQAAAAjP34Zmey21u-

IglIqTnGH17hQhrpykGcFlZc46goFEs1_F7bMX7M3YMgCoqMyfDNq7u9pDqlP_pbJ

Rx0BmJRIRa-ja_6iTiinOCpSJ8iftkr2PkF08xxbMCmtuJHvQU32vW1ltV444bBMhYv-

NhSNQ45NpAYz7S04orTq0cOYo). 14.01.2024). 

*** 

 

«У сучасному світі безпеки та конфіденційності даних, що розвивається, 

школи K-12, університети, органи місцевого самоврядування та лікарні все 

частіше опиняються в одному списку: уразливі до загрози кібератак.  

Зловмисники дивляться на ці установи як на скарбницю даних, від 

структурованої інформації у стандартній формі, як-от імена та адреси, до 

неструктурованої інформації, наприклад, як учень поводиться на уроці або як 

пацієнт справляється з діагнозом. І з пандемією COVID-19, яка змушує ці установи 

використовувати більше різноманітних технологій, двері для збільшення кількості 

кібератак відчиняються все більше й більше.  

Ринок облігацій звернув увагу на це, дедалі частіше розкриваючи інформацію 

про наслідки інцидентів кібербезпеки та дотримання нормативних вимог у 

документах публічної пропозиції.  
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Наближаючись до 2024 року, підвищена увага до дотримання вимог 

кібербезпеки та заходів захисту може допомогти будь-якій установі у разі 

порушення безпеки або регулятивного контролю. Ці зусилля можуть мати 

додаткову перевагу, створюючи яскраву історію активних зусиль, які можуть мати 

позитивний вплив на те, як кредитори та ринок муніципальних облігацій бачать 

державну установу.  

Ось погляд на те, що робить ці установи вразливими до атак, а також деякі 

заходи для зменшення ризику.  

Політики, процеси та відповідність кібербезпеці служать корисними 

інструментами  

Згідно зі звітом Emsisoft, компанії з кібербезпеки, кількість державних шкіл 

K-12, які постраждали від атаки програм-вимагачів, майже подвоїлася між 2021 і 

2022 роками до майже 2000 на рік. Ця статистика була детально описана в статті 

Wall Street Journal минулого місяця про те, як хакери виявилися значною 

небезпекою для ринку муніципальних облігацій.  

Потрібен час, енергія та гроші, щоб інвестувати в захист від кібератак, а 

також у зміцнення безпеки. Якщо державній установі не вистачає необхідних 

ресурсів, більш ймовірно, що зловмиснику варто витратити час на нечесну 

крадіжку даних та інформації.  

На щастя, є багато інструментів, доступних для державної школи чи 

місцевого самоврядування. Для початку установам слід ретельно розглянути 

можливість створення письмової програми інформаційної безпеки або WISP. WISP 

має містити план реагування на інциденти, який регулярно переглядається та 

змінюється з урахуванням змін у персоналі та структурі. WISP також має включати 

низку інших політик, спрямованих на внутрішню безпеку даних і контроль, які 

можуть слугувати керівництвом для вашого персоналу та пробним каменем для ІТ-

процесів.  

WISP повинен мати вказівки щодо обробки конфіденційної інформації, 

наприклад, де зберігати та як використовувати особисту інформацію, зібрану 
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вашою установою. Це керівництво має також стосуватися збереження та зберігання 

документів, серед інших тем.  

Слід подбати про те, щоб методи, описані в WISP, відповідали зовнішній 

політиці конфіденційності установи. Створення надійного WISP і регулярний 

перегляд можуть служити сильним сигналом зрілості програми готовності 

установи до кібербезпеки.  

Практика тестування вашої готовності до кібербезпеки  

Хоча практика, швидше за все, не може «досконалити» в епоху постійних 

кібератак, вона може значно зменшити ймовірність суттєвого порушення, а якщо 

воно все ж таки станеться, може служити яскравим прикладом розумних заходів 

безпеки, які установа застосувала для захисту інформації. в її догляді.  

Установи повинні проводити регулярні настільні тренування з порушенням 

безпеки, щоб перевірити свій процес реагування на інциденти з основною 

командою. Ці групи також повинні регулярно тестувати та навчати свій персонал і 

шукати об’єктивної оцінки своєї інфраструктури безпеки з зовнішніх джерел. Знову 

ж таки, чим більше установ демонструють свою загальну готовність до 

кібербезпеки та практикують ці програми, тим більше шансів, що ринок 

муніципальних облігацій розглядатиме їх як безпечну інвестицію.  

Перевірка зовнішніх постачальників  

Найчастіше державні установи співпрацюють із зовнішніми 

постачальниками, щоб допомогти зберігати їхні дані та керувати ними. 

Незважаючи на те, що ці постачальники є корисним варіантом, вони є ще одним 

порталом для зловмисників, щоб отримати доступ до інформації, яка не повинна 

бути доступною.  

Незважаючи на те, що для ветеринарних постачальників це може бути 

складним і трудомістким завданням, це важливий крок. Установи повинні залучати 

своїх ІТ-керівників до процесу укладання контрактів і шукати їхнього внеску щодо 

обіцяних заходів безпеки.  

Інші кроки, які можуть вжити установи, включають забезпечення наявності 

міцної угоди, яка захищає установу та конкретно стосується базових заходів 
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безпеки, які застосовує постачальник, разом із затвердженням субпостачальника, 

правами аудиту, перевіркою та навчанням персоналу, а також тим, як постачальник 

допоможе ( і, можливо, заплатити) у разі порушення. Такий продуманий і 

організований процес укладання контрактів з постачальниками може стати 

додатковим благом для вашої готовності до кібербезпеки.  

Якщо трапиться найгірше…  

Трапляються витоки даних.  

У таких ситуаціях політика конфіденційності має бути вашою дорожньою 

картою щодо того, як реагувати. Кожна секунда має значення, і комунікація з 

відповідними органами має відбуватися вчасно.  

Ринок муніципальних облігацій все більше пристосовується до ризиків 

кібератак на шкільні округи, органи місцевого самоврядування, лікарні та інші 

державні установи. Наявність дорожньої карти та інвестування в готовність до 

кібербезпеки та ІТ-систем для захисту від хакерів будуть сприйматися кредиторами 

та муніципальними інвесторами лише як кредитний плюс». (Sarah F. Hutchins, 

Scott E. Leo, Ray E. Jones. The Increasing Importance of Cybersecurity Readiness in 

the Municipal Bond Market: How Public Institutions Can Respond // Parker Poe 

Adams & Bernstein LLP.  (https://www.parkerpoe.com/news/2024/01/the-increasing-

importance-of-cybersecurity-readiness-in-the). 23.01.2024). 

*** 

 
Кібербезпека та хмарні технології 

 

«Бюджет ІТ-директора на кібербезпеку надто розподілений на безліч 

окремих рішень. Постачальники переконують ІТ-директорів, що їм потрібен 

найновіший продукт для зупинки нових атак, тоді як насправді додавання ще 

одного різнорідного інструменту кібербезпеки призводить до сліпих зон. 

Кібербюджети занадто мало розподіляються між окремими рішеннями, коли вони 

повинні відповідати пріоритетам витрат організації на ІТ та програмне 

забезпечення. На практиці, якщо підприємство витрачає більшу частину свого ІТ-
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бюджету на додатки SaaS, хмарне сховище, розробку додатків тощо, більша 

частина його бюджету на кібербезпеку має йти на захист цих інвестицій.  

Сьогодні більшість корпоративних інвестицій зосереджено навколо хмари. 

Нові дані Synergy Research Group показують, що в третьому кварталі 2023 року 

витрати підприємств на послуги хмарної інфраструктури у всьому світі 

перевищили 68 мільярдів доларів, що на 10,5 мільярдів доларів більше, ніж у 

третьому кварталі минулого року. Це узгоджується з прогнозами дослідницької 

фірми Gartner про те, що у сегменті програмного забезпечення та ІТ-послуг у 2024 

році спостерігатиметься двозначне зростання, головним чином завдяки витратам на 

хмарні технології. Gartner прогнозує, що глобальні витрати на хмару зростуть на 

20,4% у 2024 році.  

Зростання хмарних технологій уповільнюється через низку причин, оскільки 

організації переживають макроекономічні труднощі та дозрівання ринку, але 

впровадження ШІ стало поштовхом для ринку хмарних технологій. Постачальники 

хмарних послуг (CSP), такі як Microsoft, Amazon і Google, вкладають мільярди, щоб 

революціонізувати спосіб взаємодії клієнтів із їхніми даними. З огляду на значні 

інвестиції в хмарні сервіси, що підживлюються штучним інтелектом, ІТ-директори 

повинні визначити пріоритети, як захистити ці інвестиції. Ці великі інвестиції в 

хмару ненавмисно створюють широкі можливості для кіберзлочинців. 

Зловмисники шукають шлях найменшого опору, який, як правило, лежить на новій 

технології. Щоб захистити ці хмарні інвестиції, левова частка бюджетів на 

кібербезпеку сьогодні має спрямовуватися на хмарну безпеку.  

Кібератаки на хмарні додатки та робочі навантаження поширені, причому 

80% загального рівня безпеки припадає на хмарні середовища. Ці викриття можуть 

призводити і часто призводять до масштабних порушень. Лише цього року 

Пентагон США втратив приблизно терабайт електронних листів, які містили 

особисту інформацію та розмови між офіційними особами через помилку 

конфігурації хмари.  

Реальність полягає в тому, що сьогодні незліченна кількість компаній 

використовують застарілі, надскладні хмарні рішення безпеки, які роблять їх 
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уразливими до злому. Середня організація покладається лише на 6-10 інструментів 

для захисту хмарної інфраструктури, багато з них потребують окремих систем 

моніторингу. Ця тенденція до використання інструментів безпеки та їх 

неефективність створює вразливі місця та непотрібні витрати.  

Потужність платформ  

Шлях вперед і те, де організації можуть усвідомити справжню цінність 

безпеки своїх хмарних інвестицій, зосереджено навколо хмарних власних 

платформ захисту додатків (CNAPP). Замість того, щоб інвестувати в окремі 

інструменти для захисту хмари, CNAPP надають цілісне уявлення про ризики в 

хмарі. Це надає DevOps і робочим групам видимість і аналітику для підвищення 

безпеки протягом усього життєвого циклу програми. Фактично, 80% респондентів 

нещодавнього опитування сказали, що вони виграють від централізованого 

рішення безпеки, яке розміщується в усіх їхніх хмарних облікових записах і 

службах. ІТ-директори досягають кращих результатів безпеки та вищої 

рентабельності інвестицій, обираючи CNAPP, як-от Palo Alto Networks Prisma 

Cloud. Згідно з останнім звітом Forrester Total Economic Impact Report, Prisma Cloud 

забезпечує клієнтам чисту теперішню вартість у 6,9 мільйона доларів США та 

рентабельність інвестицій у 264%. Оскільки в платформу інтегровано кілька 

можливостей, клієнти отримують ефективність. Фахівці з безпеки можуть 

скоротити час, який вони витрачають на дослідження безпеки хмари, а також час, 

витрачений на налаштування та застосування політик у кількох хмарах. 

Ефективність, отримана від економії часу для Prisma Cloud протягом трьох років, 

еквівалентна 3,5 мільйонам доларів США.  

Оскільки інвестиції в хмару не сповільнюються, ІТ-директори повинні 

переглянути свій підхід і розподіл бюджетів для захисту хмари. Інвестування 

левової частки бюджетів кібербезпеки в хмарну безпеку є не тільки виправданим, 

але й необхідним для захисту цінних інвестицій від зростаючої кількості загроз 

безпеки, які виявляються в хмарних середовищах. Переважна дисперсія бюджетів 

кібербезпеки між численними рішеннями виявилася неефективною, що призвело до 

вразливостей і сліпих зон. Узгодження бюджетів кібербезпеки з переважаючими 
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ІТ-пріоритетами, особливо хмарними сервісами, має вирішальне значення для 

створення централізованого та ефективного підходу до захисту інвестицій і 

протидії кіберзагрозам, що швидко розвиваються». (Ankur Shah. The lion’s share of 

CIOs cyber budgets must go to cloud security platforms // CSO 

(https://www.csoonline.com/article/1267562/the-lions-share-of-cios-cyber-budgets-

must-go-to-cloud-security-platforms.html). 19.12.2024). 

*** 

 

 

Кібербезпека Інтернету речей. Штучний інтелект 

 

«У технологічному ландшафті, що постійно розвивається, перспективи 

штучного інтелекту (ШІ) викликають дедалі більше занепокоєння: 

вразливість систем ШІ до кібератак. Нещодавно Національний інститут 

стандартів і технологій Міністерства торгівлі США (NIST) оприлюднив звіт про 

«Надійний і відповідальний ШІ», проливаючи світло на постійні проблеми захисту 

систем ШІ від зловмисників. У звіті визначено чотири типи кібератак, які можуть 

маніпулювати поведінкою систем штучного інтелекту, спонукаючи спільноту 

розробити більш надійний захист.  

Загрози змагального машинного навчання  

Звіт NIST заглиблюється в тонкощі змагального машинного навчання, 

класифікуючи потенційних зловмисників на три різні типи: хакери білої скриньки, 

хакери пісочниці та хакери сірої скриньки. Хакери «білої скриньки» мають повні 

знання про системи штучного інтелекту, хакери «пісочниці» мають мінімальний 

доступ, а хакери сірої скриньки володіють частковою інформацією про систему 

штучного інтелекту, але не мають доступу до її навчальних даних. Незважаючи на 

різний ступінь розуміння, усі три створюють серйозну загрозу цілісності систем 

ШІ.  

Шахрайство в цифровій сфері зростає, як зазначив Герхард Оостхуйзен, 

технічний директор Entersekt. Технологія, яка спочатку обіцяла перемогу, тепер 
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представляє нові проблеми перед лицем зростаючої складності шахрайської 

діяльності. У звіті NIST підкреслюється ескалація ризиків, оскільки штучний 

інтелект все більше впроваджується в нашу підключену економіку.  

У звіті висвітлюються дві основні змагальні атаки машинного навчання: 

отруєння та зловживання. Отруєння систем штучного інтелекту включає введення 

пошкоджених даних під час фази навчання, що призводить до несправності систем. 

NIST наводить приклад, коли зловмисник вводить некоректну лексику в записи 

розмов, змушуючи чат-бота прийняти ці випадки як звичайну мову під час 

взаємодії з клієнтами.  

З іншого боку, атаки зловживання передбачають вставлення невірної 

інформації в законне джерело, яке поглинає система ШІ. Ці атаки мають на меті 

змінити призначення системи штучного інтелекту за призначенням, надаючи їй 

невірну інформацію. Аліна Опреа, співавтор звіту NIST і професор Північно-

східного університету, відзначає простоту цих атак, які вимагають мінімальних 

знань і бойових здібностей.  

Оголошено про кібератаки – навігація у складності захисту ШІ  

Атаки на конфіденційність і атаки на ухилення додають додаткові рівні 

складності захисту ШІ. Атаки на конфіденційність намагаються зібрати 

конфіденційну інформацію про штучний інтелект або його навчальні дані, 

використовуючи законні запитання для зворотного проектування моделі. Атаки 

ухилення, що відбуваються після розгортання, намагаються змінити реакцію 

системи ШІ на традиційні вхідні дані. Це включає оманливі модифікації дорожніх 

знаків, що створює ризики для автономних транспортних засобів.  

Основна проблема полягає в тому, що важко змусити моделі штучного 

інтелекту відмовитися від навченої поведінки, навіть якщо вона виявляється 

зловмисною або шкідливою. Оскільки штучний інтелект все більше вкорінюється в 

нашому повсякденному житті, звіт попереджає про зростаючу необхідність 

усунути ці вразливості, щоб запобігти катастрофічним збоям.  

Оскільки привид кібератак нависає над розвитком штучного інтелекту, звіт 

NIST привертає увагу до невирішених проблем у захисті систем штучного 
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інтелекту. Заклик до спільноти щодо кращого захисту підкреслює нагальність 

усунення цих вразливостей. Чи може співтовариство штучного інтелекту 

колективно розробити надійні заходи для захисту від кіберзагроз, що розвиваються, 

чи нам судилося орієнтуватися в постійно розширюваному лабіринті агресивних 

атак машинного навчання? Майбутнє захисту штучного інтелекту залежить від 

нашої здатності впроваджувати інновації та бути на крок попереду тих, хто прагне 

використати його вразливі місця». (Aamir Sheikh. NIST Flags AI Vulnerabilities – 

Cyberattacks Pose Unresolved Threats // Cryptopolitan 

(https://www.cryptopolitan.com/nist-flags-ai-vulnerabilities-

cyberattacks/?utm_source=flipboard&utm_content=stogner%2Fmagazine%2FIEEE+

Cybersecurity). 06.01.2024). 

*** 

 

«Штучний інтелект (ШІ), безсумнівно, трансформує індустрії та 

стимулює інновації. Однак у 2024 році сфера кібербезпеки зіткнеться з новими 

викликами, оскільки ШІ займає центральне місце. У цій статті досліджуються 

три ключові моменти, про які слід пам’ятати фахівцям із захисту конфіденційності, 

орієнтуючись у цьому ландшафті, що розвивається.  

Основні кіберінциденти, пов’язані зі штучним інтелектом  

Швидкий розвиток штучного інтелекту та інтелектуальної автоматизації 

беззаперечно підвищив продуктивність у різних секторах. Однак цей прогрес не 

позбавлений недоліків. Компроміси безпеки зростають, і виникає тривожна 

тенденція – зворотний зв’язок між популярністю проектів AI/ML з відкритим 

кодом та їх надійністю безпеки.  

Експерти очікують, що ШІ відіграватиме ключову роль у підвищенні 

кібербезпеки, допомагаючи організаціям виявляти недоліки безпеки в коді та 

конфігураціях. Однак потрібен обережний підхід. Для розробників надзвичайно 

важливо використовувати ШІ як інструмент для позначення потенційних ризиків, а 

не покладатися на нього для прийняття автономних рішень.  
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Сліпі плями збільшують вразливість  

Очікується, що у 2024 році суб’єкти загроз досліджуватимуть інноваційні 

способи націлювання на організації, часто використовуючи слабкі місця в 

нещодавно придбаних методологіях ШІ. Крім того, вони використовують 

уразливості, які виникають, коли співробітники використовують неавторизовані 

інструменти ШІ.  

Зі стрімким розширенням випадків використання штучного інтелекту 

команди з безпеки відчувають себе втомленими, оскільки вони прагнуть зрозуміти 

нові моделі загроз і контролювати програми, призначені для проникнення в бізнес-

системи. Відсутність нагляду наражає корпоративні дані на безпрецедентний ризик 

незаконного вилучення.  

Щоб вирішити цю проблему, компанії повинні проводити комплексні 

внутрішні перевірки, щоб виявити авторизовану та несанкціоновану присутність 

штучного інтелекту в інфраструктурі. З цього моменту команди повинні оцінити 

рівень ризику та сформулювати стратегії, які віддають пріоритет безпеці, 

максимізуючи цінність ШІ.  

Ескалація загроз фішингу та зловмисного програмного забезпечення  

Впровадження штучного інтелекту в кібербезпеку ускладнює встановлені 

ризики фішингу та атак зловмисного програмного забезпечення. Генеративні 

інструменти штучного інтелекту тепер дають змогу кіберзлочинцям організовувати 

атаки безпрецедентної складності. Ці атаки включають створення дуже 

персоналізованих спроб фішингу та складні кампанії електронною поштою, що 

вводить в оману навіть найпильніших співробітників.  

Крім того, технології штучного інтелекту на основі темної мережі 

підсилюють ці небезпеки, дозволяючи злочинцям використовувати глибокі фейкові 

атаки та проводити широкомасштабні операції соціальної інженерії, які підривають 

довіру та маніпулюють суспільними настроями.  

Розуміння ризиків і можливостей  

У 2024 році штучний інтелект представляє подвійний виклик: пропонувати 

можливості для просування, водночас створюючи нові ризики. Це підкреслює 
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обов’язковість того, щоб організації сприйняли зміни, спричинені штучним 

інтелектом, з пильністю та стратегічним розумінням.  

Глобальний день конфіденційності, який відбудеться цього січня, стане 

платформою для експертів, щоб взяти участь у дискусіях щодо ролі штучного 

інтелекту в бізнес-спільнотах у всьому світі. Він розглядатиме нові проблеми 

кібербезпеки та конфіденційності в контексті ШІ.  

Інтеграція штучного інтелекту в кібербезпеку є водночас захоплюючою та 

лякаючою перспективою. Хоча штучний інтелект може посилити заходи безпеки, 

він наражає організації на нові вразливості. Фахівці з кібербезпеки повинні 

залишатися пильними та адаптуватися, використовуючи ШІ як цінний інструмент 

для виявлення ризиків і захисту від нових загроз.  

У міру розвитку ШІ-ландшафту у 2024 році організації повинні надавати 

пріоритет безпеці, одночасно використовуючи потенціал цієї трансформаційної 

технології. Глобальний день конфіденційності пропонує зацікавленим сторонам 

можливість співпрацювати та вирішувати ці важливі проблеми. Шлях вперед 

вимагає балансу між інноваціями та захистом конфіденційних даних, і лише 

завдяки такому збалансованому підходу організації можуть процвітати у світі, 

керованому ШІ». (Brenda Kanana. The Intersection of AI and Cybersecurity in 2024 

// Cryptopolitan (https://www.cryptopolitan.com/the-intersection-of-ai-and-

cybersecurity/?utm_source=flipboard&utm_content=jazzilla%2Fmagazine%2FAI+TO

DAY+AI). 06.01.2024). 

*** 

 

«Існує широкий спектр рішень із підтримкою штучного інтелекту для 

різних бізнес-випадків використання, і організації все більше визнають їх 

цінність. Згідно з опитуванням, 33 відсотки організацій наразі використовують 

генеративний ШІ принаймні в одній бізнес-функції.  

Крім того, прогнозується, що до 2026 року понад 80 відсотків підприємств 

матимуть власні генеративні API та моделі ШІ.  
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Запровадження штучного інтелекту обумовлено декількома факторами, 

зокрема бажанням покращити взаємодію з клієнтами, збільшити дохід і покращити 

безперервність бізнесу.  

Кібербезпека також є ключовою сферою, де використовується штучний 

інтелект: 51 відсоток власників бізнесу планують посилити свої зусилля з 

кібербезпеки за допомогою цієї технології.  

AI надає значні переваги для організацій, але його також використовують для 

посилення та посилення кібератак. Фахівці з кібербезпеки та ІТ повинні визнати 

подвійну природу ШІ, оскільки хакери розглядають його як додаткову зброю проти 

вразливих об’єктів.  

Як хакери використовують потужність ШІ  

Хакери використовують інструменти штучного інтелекту для посилення 

своїх кіберзлочинів, підвищуючи успішність, масштаб і масштаб своїх атак різними 

способами, зокрема:  

Удосконалення тактики соціальної інженерії: Хакери використовують 

штучний інтелект для підвищення якості свого контенту соціальної інженерії. 

Використовуючи штучний інтелект, вони можуть створювати граматично точний і 

безпомилковий веб-вміст, текстові повідомлення, фішингові електронні листи та 

навіть дуже переконливі голосові повідомлення. Ця оманлива тактика має на меті 

змусити жертв отримати доступ до шкідливих посилань, текстових повідомлень і 

електронних листів. Здатність штучного інтелекту аналізувати величезні обсяги 

даних із таких джерел, як соціальні медіа-платформи, дозволяє створювати 

персоналізовані повідомлення, які жертвам важко легко відхилити.  

Поширення зловмисного програмного забезпечення: дослідники Vulcan Cyber 

виявили метод, відомий як «галюцинація пакунків штучного інтелекту», за яким 

передові мовні моделі, такі як ChatGPT, генерують URL-адреси, посилання та повні 

бібліотеки коду, які насправді не існують. Це дає можливість зловмисникам 

замінити ці неіснуючі пакети своїми власними шкідливими версіями. Отже, коли 

користувачі роблять подібні запити чи підказки, результати пошуку можуть 

містити ці щойно створені шкідливі пакети. Якщо ці пакети розгортаються, вони 
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можуть ввести шкідливий код у програму чи мережу. Ризик посилюється тим 

фактом, що навіть люди без досвіду в ІТ використовують генеративний ШІ, тим 

самим посилюючи потенційну загрозу.  

Розширення можливостей зловмисного програмного забезпечення для 

збільшення скритності: у випадках, коли інструменти кібербезпеки успішно 

заблокували зловмисне програмне забезпечення, штучний інтелект можна 

використовувати для розробки нових алгоритмів, які дозволяють зловмисному 

програмному забезпеченню адаптувати свою поведінку, уникаючи виявлення та 

обходячи заходи безпеки. Це дозволяє зловмисному програмному забезпеченню 

переміщатися по мережі з більшою швидкістю та точністю, значно продовжуючи 

його здатність залишатися непоміченим.  

Випереджати кіберзагрози за допомогою ШІ  

Забезпечення надійних заходів кібербезпеки завжди було вкрай важливим, а в 

сучасних умовах це ще більш необхідно. Захист цифрових активів вашої організації 

від кіберзагроз із підтримкою штучного інтелекту потребує профілактичних 

заходів, зокрема виявлення та усунення вразливостей, перш ніж ними можна буде 

скористатися.  

Ключовим аспектом цього є проведення регулярного тестування безпеки веб-

додатків для виявлення та пом’якшення будь-яких потенційних слабких місць або 

відкритих кінцевих точок, які можуть стати мішенню зловмисників. Надавши 

пріоритет безпеці додатків, ви можете зміцнити свій захист і мінімізувати ризик 

успішних кібератак.  

Pen Testing as a Service (PTaaS) — це комплексне рішення для тестування 

безпеки веб-додатків. На відміну від традиційного тестування пера, яке 

проводиться раз на рік, PTaaS пропонує безперервний моніторинг і ручні тести 

безпеки за вимогою, які проводяться висококваліфікованими та досвідченими 

тестувальниками пера.  

Цей підхід має вирішальне значення для оцінки ефективності ваших 

поточних заходів безпеки та виявлення будь-яких пропущених уразливостей у 

ваших веб-додатках. Завдяки PTaaS-рішенню Outpost24 ви можете отримати 
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переваги від нульових помилкових спрацьовувань, прямого каналу зв’язку між 

розробниками та тестувальниками пера та звітування про вразливості в реальному 

часі.  

Захистіть свою організацію за допомогою Outpost24  

Оскільки ера штучного інтелекту змінює спосіб ведення бізнесу, вона також 

приносить нові виклики для кібербезпеки. Вивчаючи потенційні переваги 

штучного інтелекту для вашої організації, дуже важливо залишатися пильним 

проти хакерів, які використовують штучний інтелект для своїх зловмисних цілей.  

Рішення PTaaS від Outpost24 — це потужний інструмент, який пропонує 

постійний моніторинг і виявлення вразливостей для веб-додатків вашої організації. 

Використовуючи PTaaS, ви можете створити надійний захист від кібератак із 

підтримкою ШІ та захистити свої цифрові активи». (The Dual Role AI Plays in 

Cybersecurity: How to Stay Ahead // Bleeping Computer ® LLC 

(https://www.bleepingcomputer.com/news/security/the-dual-role-ai-plays-in-

cybersecurity-how-to-stay-

ahead/?utm_source=flipboard&utm_content=lewisfarrell%2Fmagazine%2FFARREL

L%27S+AI). 16.01.2024). 

*** 

 

«Завдяки еволюції штучного інтелекту та квантових обчислень, що 

триває, 2024 рік очікує значних зрушень, оскільки організації все більше 

засвоюють і впроваджують інновації, використовуючи ці передові технології.  

Однак цей технологічний сплеск супроводжується зростанням складних 

кіберзагроз. Серйозне занепокоєння викликає зловживання зловмисниками 

генеративного штучного інтелекту — або покоління ШІ. Компанії зараз стикаються 

з безліччю складних проблем: зростання кількості атак програм-вимагачів, 

посилення фінансованого державою кібершпигунства та зростаюче завдання 

безпеки Інтернету речей (IoT), що постійно розширюється.  
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Одночасно зловживання технологією призводить до розробки більш 

досконалого шкідливого програмного забезпечення для пасивного спостереження, 

націленого на конкретні системи, програмне забезпечення та вразливості.  

Крім того, інтеграція штучного інтелекту в кібератаки має спростити ці 

операції, зменшити витрати та призвести до більш складних кампаній з фішингу та 

дезінформації.  

«Кіберзлочинці та державні суб’єкти вже використовують переваги 

генеративного штучного інтелекту для створення фішингових кампаній, написання 

шкідливого коду або виявлення вразливих систем для використання», — сказала 

Міхоко Мацубара, головний стратег з кібербезпеки IT-послуг і консалтингової 

компанії NTT.  

Зворотний бік штучного інтелекту в кіберзахисті  

Однак ШІ також впливатиме на стратегії та технології кібербезпеки, 

покращуючи можливості виявлення та аналізу. Результат покращить захисну 

реакцію на дезінформацію, фішинг, зловмисне програмне забезпечення та 

аномальну поведінку. Це також прокладе шлях для автоматизованих, ефективних 

операцій безпеки, вирішуючи проблеми робочої сили.  

Фахівці з кібербезпеки також знайшли генеративний штучний інтелект 

корисним для автоматизації завдань, аналізу даних і дослідження вразливостей. 

Наприклад, дослідження NTT Security Holdings помітили, що генеративний 

штучний інтелект максимізує ефективність і точність для швидкого виявлення 

фішингових сайтів, запропонував Мацубара.  

Штучний інтелект покоління відкрив двері для надання наступальних 

інструментів для більш початківців учасників загроз, додала Ніколь Каріньян, віце-

президент зі стратегічного кіберштучного інтелекту в Darktrace. Ефективність цих 

інструментів буде настільки високою, наскільки ефективні ті, хто ними керує.  

У довгостроковій перспективі вона передбачає використання наступального 

ШІ протягом життєвого циклу атаки. Це може передбачати використання обробки 

природної мови або великих мовних моделей для розуміння письмової мови та 

створення контекстуалізованих фішингових електронних листів у масштабі.  
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Крім того, це може включати використання класифікації зображень для 

прискорення викрадання конфіденційних документів, коли середовище 

скомпрометовано і зловмисники шукають цінні матеріали.  

«Штучний інтелект дозволить машинам розгортати унікальні атаки в 

масштабі — завжди ввімкнено, безперервно змінюючись на швидкості машини», — 

сказав Каріньян TechNewsWorld.  

Ключові тенденції до кращого ландшафту безпеки  

Штучний інтелект обіцяє вплинути як на поведінку кіберзлочинців, так і на 

стратегії кібербезпеки в 2024 році. Кіберексперти NTT бачать ще чотири ключові 

тенденції, які мають далекосяжний вплив на ландшафт безпеки цього року та в 

майбутньому.  

Збереження довіри до результатів виборів буде вирішальним фактором, за 

словами головного спеціаліста з інформаційної безпеки NTT Девіда Бібаута. 

Можливість перевіряти та реєструвати результати вручну для вирішення сумнівних 

питань ставатиме все більш важливою в Сполучених Штатах.  

«Очікується, що цей перехід до стійкості та перевірки результатів стане 

більш помітним у 2024 році», — сказав він TechNewsWorld.  

Другий прогноз щодо кращої кібербезпеки базується на реалізації 

фреймворку Zero Trust. Ландшафт безпеки стає все більш хмарним, що підкреслює 

потребу в розширених методах автентифікації для протидії новим загрозам, таким 

як обхід MFA за допомогою таких методів, як атаки з ін’єкціями JSON Web Token 

(JWT).  

У результаті Zero Trust перетвориться з гарячої тенденції на структуру, яка 

реалізується в багатьох частинах організацій для посилення захисту безпеки.  

«Нульова довіра — це вже не модне слово, а основна концепція, яку 

організації впроваджуватимуть, щоб покращити свої заходи кібербезпеки», — 

сказав TechNewsWorld Таро Хашимото, запрошений співробітник CSIS і старший 

менеджер з кібербезпеки NTT.  
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Квантова готовність до 2024 року  

Третій прогноз NTT щодо кібербезпеки на 2024 рік зосереджений на 

квантовій загрозі, що насувається. Навряд чи в новому році хакери та зловмисники 

поширять нову квантову технологію. Тим не менш, існує термінова необхідність 

підготуватися до його прибуття.  

Вживаються заходи: Білий дім видав меморандум, в якому федеральним 

агентствам доручено розпочати підготовку, а NIST опублікував проекти версій 

кількох потенційних алгоритмів постквантової криптографії (PQC).  

За словами Кадзухіро Гомі, президента та генерального директора NTT 

Research, у 2024 році ми побачимо значний час, потрібний для перенесення систем, 

на підготовку систем і програм для впровадження квантових обчислень.  

«Хоча терміни виникнення загроз, створених масштабованими квантовими 

комп’ютерами, все ще є спекулятивними, необхідність підготуватися до цієї 

загрози реальна», — сказав він TechNewsWorld.  

Проблема полягає в управлінні безпекою шифрування для тих, хто не має 

доступу до квантових можливостей. Крім того, важливо спланувати захист від тих, 

хто володіє такими можливостями, коли вони стануть більш поширеними, додав 

Гомі.  

Розвиток криптографії та шифрування  

У 2024 році кібердослідники очікують, що дослідження криптографії та 

шифрування продовжуватимуть вивчати нові способи захисту даних як у стані 

спокою, так і в хмарі. Еволюція передових систем шифрування, таких як 

шифрування на основі атрибутів (ABE), представляє цікаву перспективу для 

впровадження в реальному світі.  

Однак проблеми з конфіденційністю залишаються через відсутність 

гарантованої конфіденційності під час взаємодії з моделями ШІ. Оскільки ці 

взаємодії можуть охоплювати навіть більш конфіденційну інформацію, ніж 

звичайні пошукові запити, можна припустити, що дослідники заглибиться в 

перспективу забезпечення приватних взаємодій за допомогою таких моделей.  
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Однією з потенційних сфер інтересів дослідницького співтовариства 

криптографії є розширення приватних пошукових запитів, щоб охопити приватні 

взаємодії з системами ШІ, зазначив Брент Уотерс, директор лабораторії 

криптографії та інформаційної безпеки (CIS) у NTT Research.  

«Швидкий розвиток і застосування великих мовних моделей, таких як 

ChatGPT, змінили різні галузі. Однак проблеми з конфіденційністю можуть 

стримувати потенціал цих технологій. Я думаю, що дослідницьке співтовариство 

вивчатиме можливість приватної взаємодії з цими типами технологій штучного 

інтелекту», — сказав він TechNewsWorld.  

Вплив ШІ на кібербезпеку  

ШІ вже може позитивно впливати на сферу кібербезпеки, окрім простої 

автоматизації завдань. Від інтелектуальної автоматизації реагування до аналізу 

поведінки та встановлення пріоритетів для усунення вразливостей, штучний 

інтелект вже додає цінності в галузі кібербезпеки, сказав Піюш Панді, генеральний 

директор фірми безпеки ERP Pathlock.  

«У міру того як штучний інтелект автоматизує все більше завдань у сфері 

кібербезпеки, роль фахівців з кібербезпеки розвиватиметься, а не стане товаром. 

Талановиті професіонали з кібербезпеки з націленим на розвиток ставатимуть 

дедалі ціннішими, оскільки вони нададуть практичну інформацію, щоб керувати 

внутрішнім розгортанням ШІ», — сказав він TechNewsWorld.  

За словами Панді, посилаючись на фільм «Оппенгеймер», поява покоління 

штучного інтелекту породжує гонку озброєнь між компаніями, урядами та 

кіберзлочинцями в масштабах, не зовсім схожих на атомний вік.  

Він вважає зростаючі претензії на роль ШІ в рішеннях безпеки як 

передвісник його прискореного використання в безпеці електронної пошти 

протягом наступного року.  

«Можливо, так само швидко, як хмарні рішення безпеки трансформували 

системи кібербезпеки під час пандемії», — передбачив він, підкреслюючи 

потенціал для швидкого розвитку в цій галузі». (Jack M. Germain. AI in 2024 

Ushers in New Cybersecurity Dynamics // ECT News Network, Inc. 
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(https://www.technewsworld.com/story/ai-in-2024-ushers-in-new-cybersecurity-

dynamics-178985.html). 26.01.2024). 

*** 

 

 
Кіберзлочинність та кібертероризм 

 

«Кіберзагрози та кіберзлочинність не мають ознак сповільнення. 

Зростаючий ризик вимагає, щоб організації постійно оцінювали свою безпеку 

та вживали заходів для посилення захисту, захисту внутрішніх мереж і захисту 

даних від шквалу загроз. Отже, давайте дізнаємося, чого очікувати у 2024 році та 

далі.  

Кібератаки та програми-вимагачі  

Останній звіт Verizon DBIR показав, що 95% атак, спостережених за минулий 

рік, були фінансово вмотивовані. Фінансові збитки від порушень продовжують 

зростати, і IBM повідомляє, що середня вартість у 2023 році становила 4,45 

мільйона доларів США.  

На програми-вимагачі припадає 24% інцидентів кібербезпеки, а середній 

вплив атаки зріс більш ніж удвічі за останні два роки до 26 000 доларів США. Крім 

того, тактика програм-вимагачів переходить до крадіжки даних і вимагання, які з 

меншою ймовірністю будуть виявлені. Це, у поєднанні зі зростаючою доступністю 

програми-вимагача як послуги, означає, що вона залишатиметься провідним 

вектором загрози.  

Атаки на кібербезпеку продовжуватимуть завдавати шкоди у 2024 році. Тому 

організації повинні реалізувати план того, коли, а не якщо вони стануть жертвами 

кібератаки, щоб допомогти зменшити ризики, витрати та наслідки порушення. У 

ньому мають бути детально описані кроки щодо ідентифікації, стримування, 

викорінення, відновлення та отримані уроки, а також має бути оновлено з 

урахуванням нових загроз і технологій. Крім інтеграції більшої кількості 

технологій аналізу загроз, дуже важливо зменшити людські помилки шляхом 

регулярного навчання.  
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ШІ: друг і ворог  

Генеративний штучний інтелект домінував у заголовках газет у 2023 році, 

коли було випущено низку нових інтелектуальних рішень, у тому числі ті, які 

допомагають покращити кібербезпеку. Однак кіберзлочинці також використовують 

потужність ШІ для підлих цілей. Наприклад, бот на основі ШІ може миттєво 

надсилати фішингові електронні листи мільйонам цілей. Такі програми, як 

ChatGPT, спрощують розробку сценаріїв атаки зловмисного програмного 

забезпечення та створення кількох варіантів, підштовхуючи активність 

кіберзлочинців і ускладнюючи зупинку, і це навіть не бере до уваги генеративний 

штучний інтелект у темній мережі. У 2024 році зброя штучного інтелекту 

зловмисниками триватиме, що призведе до появи нових автономних атак.  

IoT Attacks Expand  

Оскільки кількість підключених пристроїв продовжує зростати, зростає і їхня 

популярність як вектор атаки. Щоб знизити ризики зловмисного програмного 

забезпечення та інцидентів DDoS, у цих продуктах буде все більше вбудованих 

засобів безпеки на кожному рівні. Ініціативи, включно з програмою маркування 

Білого дому Cyber Trust Mark IoT, були впроваджені, щоб вирішити деякі проблеми 

та підвищити довіру споживачів до розумних пристроїв. Компанія Keysight рада 

бути частиною цієї ініціативи, надаючи виробникам основу для стандартизації та 

масштабування безпеки IoT. У 2024 році я очікую, що подібні програми будуть 

прийняті по всьому світу.  

Нульова довіра: тут, щоб залишитися  

Організації використовують протокол безпеки з нульовою довірою для 

усунення внутрішніх загроз. Такий підхід розглядає внутрішніх користувачів як 

людей із високим ризиком і не заслуговує довіри. Прийнявши нульовий слід 

безпеки, компанії надають користувачам мінімальні дозволи для виконання їхньої 

роботи. Це допомагає забезпечити обмежений доступ кіберзлочинців у разі зламу 

облікового запису. Крім того, нульова довіра захищає всі підключені пристрої в 

мережі. Оскільки технологічний слід бізнесу продовжує розширюватися, а хмарні 

програми домінують, нульова довіра стане важливою.  
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Враховуючи ширші переваги нульової довіри для бізнесу, кожній організації 

варто було б прийняти цю філософію. Forrester надає структуру для компаній, які 

прагнуть застосувати цей підхід, і мудро радить: «Підприємства усвідомлюють, що 

шлях нульової довіри ніколи не закінчиться, і використовуватимуть його принципи 

для постійного вдосконалення в тому ж дусі, що й загальне управління якістю».  

Розрив талантів зростає  

Cybersecurity Ventures прогнозує, що до 2025 року буде 3,5 мільйона 

вакантних робочих місць у сфері кібербезпеки, оскільки попит на таланти 

залишається несприйнятливим до економічного тиску. Це не нова тенденція, але 

вона продовжує залишатися серйозною проблемою, оскільки організації прагнуть 

вирішити проблеми з кіберпростором.  

Вище наведено лише кілька тенденцій, які, як я очікую, сформуються в 

наступному році. У 2024 році кібернетичний ландшафт продовжить розвиватися і 

вимагатиме від організацій постійної пильності. Keysight пропонує різні рішення, 

які допомагають компаніям перевірити свою безпеку та захиститися від останніх 

загроз. А з кібербезпекою не існує чарівної кулі, тому 2024 рік стане ще одним 

складним роком для команд безпеки». (Marie Hattar. The Cyber Security Shakeup 

Continues in 2024 // CSRwire, LLC. (https://www.csrwire.com/press_releases/792186-

cyber-security-shakeup-continues-

2024?utm_source=flipboard&utm_content=rossdonn%2Fmagazine%2FSECURITY). 

05.01.2024). 

*** 

 

«Нове дослідження безпеки виявило, що кіберзлочинці зловживають 

мітками підтвердження на X (раніше відомому як Twitter), компрометуючи 

паролі підтверджених облікових записів і або продаючи їх у темній мережі, або 

використовуючи для власного шахрайства.  

Зловмисники, які купують ці перевірені облікові записи, потім отримують 

доступ до великої кількості людей, у яких складається враження, що вони 

отримують вміст від початкового власника.  
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Однак новий власник облікового запису може публікувати зловмисні 

фішингові або фінансові шахрайства, які викрадають криптовалюту, особисту 

інформацію та інші цінні дані.  

Золото дурнів  

Дослідження, проведене CloudSEK, вивчило, як підтверджені облікові записи 

на X купуються та продаються на форумах у темній мережі, а також значні 

фінансові збитки, спричинені шахрайством із викраденими обліковими записами.  

Дослідження показало, що новий обліковий запис X продаватиметься 

приблизно за 0,30 дол. США, але облікові записи старше 5 років із золотою 

афіліацією можуть продаватися за 1200-2000 дол. Ціни також відрізняються 

залежно від кількості підписників, пов’язаних з обліковим записом, причому один 

обліковий запис із 28 000 підписників рекламується від 2000 до 2500 доларів США.  

Багато з цих облікових записів скомпрометовано через підбір паролів грубим 

методом, і оскільки багато з цих облікових записів часто залишалися бездіяльними 

протягом кількох років, малоймовірно, що в облікових записах було застосовано 

будь-який захист пароля або методи автентифікації.  

Ми всі пам’ятаємо хаос, спричинений випуском оригінальної підписки 

Twitter Blue, яка дозволяла користувачам підписуватися за маленьку синю галочку 

біля свого імені, що зазвичай асоціюється з перевіреними або надійними 

обліковими записами. Це призвело до видавання себе за знаменитостей, зокрема 

Ілона Маска, і видавання себе за юридичних осіб.  

Щоб проілюструвати небезпеку, пов’язану з цими викраденими обліковими 

записами, CloudSEK звернув увагу на те, як у співзасновника Ethereum у результаті 

кібератаки був викрадений обліковий запис X. Перш ніж вони змогли знову 

захистити свій обліковий запис, хакери опублікували посилання на підроблений 

веб-сайт, що пропонує безкоштовні невзаємозамінні токени (NFT), який зумів 

викрасти 691 000 доларів США в криптовалюті, перш ніж його було зламано лише 

через 20 хвилин.  

CloudSEK рекомендує, якщо у вас є старий обліковий запис X, яким ви не 

користуєтеся, закрити його та переконатися, що він видалений, особливо якщо це 
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корпоративний обліковий запис із великою кількістю підписників, оскільки вони, 

швидше за все, стануть ціллю. Переконайтеся, що у ваших облікових записах 

використовуються найкращі методи захисту паролів». (Benedict Collins. Fake and 

Stolen X Gold accounts for sale on the Dark Web // Future US, Inc. 

(https://www.techradar.com/pro/fake-and-stolen-x-gold-accounts-for-sale-on-the-dark-

web?utm_source=flipboard&utm_content=TechRadar%2Fmagazine%2FTechRadar%

3A+The+Full+Screen). 07.01.2024). 

*** 

 

«Містифікаційні вибухові загрози не є новою ідеєю – вони 

використовуються з тих пір, як телекомунікаційні технології стали широко 

доступними. Ми можемо бути достатньо впевнені, що світ стикався з подібними 

загрозами у вигляді листів і раніше. Але загрози вибуху, які широко поширюються 

за допомогою цифрових засобів, включають елементи кібервійни – зменшення 

актуальності географічних кордонів і легкість виконання таких загроз – до цієї 

давньої проблеми.  

Нещодавня хвиля масових загроз кібербомб у Європі цього року нагадала 

нам, що навіть один поганий гравець із технологічними засобами тепер може мати 

непропорційно великий вплив. Вплив вже порушив повсякденне життя та основні 

послуги багатьох штатів у 2023 році.  

Ще восени 2023 року хвиля загроз кібербомб у країнах Балтії – Литві, Латвії 

та Естонії – продемонструвала здатність злочинців порушувати суспільні функції 

та напружувати ресурси правоохоронних органів без зусиль.  

У Литві ситуація загострилася через величезну кількість електронних листів 

із погрозами, адресованих школам. Ці листи, іноді політичного змісту, були 

частиною того, що литовська влада визначила як «скоординовану масову атаку». 

Естонія зіткнулася з хвилею спаму з погрозами вибуху, багато з яких були 

спрямовані на Тарту, друге за величиною місто країни. Більшість шкіл у цьому 

районі закриті в якості запобіжного заходу.  
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У Латвії близько 300 шкіл отримали подібні електронні листи з погрозами, 

що викликало низку реакцій від евакуації до продовження роботи в режимі 

підвищеної готовності. Латвійська поліція класифікувала ці дії як загрози з низьким 

рівнем ризику, але визнала ширший намір цих дій: вселити страх і порушити 

нормальне функціонування освітніх та інших державних установ.  

Подібна тактика спостерігалася в інших частинах Європи, що свідчить про 

ширшу схему цифрового залякування та підриву. У Франції влада звернула увагу 

на серію фальшивих погроз вибуху, які вплинули на переважаючу соціальну 

тривогу, і цілями були школи, аеропорти та музеї.  

У випадку з Україною ця кібертактика набула більш зловісного відтінку, 

особливо в період до російського вторгнення. Україна повідомила про поєднання 

вибухових загроз і кібератак, які розглядалися як частина ширшої стратегії 

гібридної війни.  

Вплив цих масових загроз кібербомб на інфраструктуру правоохоронних 

органів був значним. У всіх країнах влада була змушена серйозно ставитися до 

кожної загрози, виділяючи ресурси для розслідування та реагування. Ця реакція 

часто передбачала розгортання персоналу в місцях загрози, проведення ретельних 

обшуків приміщень, а іноді й виконання протоколів евакуації.  

Велика кількість загроз створила середовище, в якому правоохоронні органи 

були напружені, намагаючись адекватно реагувати на кожну потенційну загрозу, 

зберігаючи при цьому свої регулярні обов’язки. Це водночас перевантажило їхні 

ресурси та виявило вразливі місця в існуючих структурах безпеки, які не були 

розроблені для обробки загроз такого масштабу.  

Чому масові загрози кібервибухів ефективні?  

Тривожну ефективність масових загроз кібербомб за останні роки можна 

пояснити насамперед двома факторами: їхньою масштабованістю та значним 

психологічним і оперативним впливом, який вони справляють на публічні цілі.  

Зловмисники можуть легко створювати великі обсяги погрозливих 

електронних листів або повідомлень з невеликими витратами чи зусиллями з 

необхідної мережевої інфраструктури. Можливості кіберзлочинців розширилися 
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завдяки глобальному впровадженню великих мовних моделей, що швидко 

розвиваються, які можуть створювати ймовірні загрози кількома мовами. Ця 

масштабованість дозволяє зловмисникам націлюватися на широкий спектр установ 

одночасно, від шкіл і дитячих закладів до інших громадських організацій.  

Другим фактором, що сприяє ефективності цих загроз, є сильний 

психологічний та оперативний вплив, який вони мають, особливо на чутливі цілі, 

такі як навчальні заклади та дитячі заклади.  

Співробітники служби безпеки та особи, які приймають рішення, часто 

змушені реагувати з максимальною потужністю, навіть у випадках низького 

ризику. У результаті навіть уявна загроза низького рівня може спровокувати 

повномасштабне реагування на надзвичайні ситуації, включаючи евакуацію та 

інтенсивні пошуки на місці, порушуючи нормальну роботу та викликаючи значний 

стрес і занепокоєння серед населення.  

Знешкодження масових загроз кібербомб  

Існує чітка різниця в намірах між зловмисниками, які хочуть повідомити 

владу про реальну загрозу вибуху, і зловмисниками, які хочуть розпалити паніку та 

хаос у державі чи цільовій організації. Головна мета для останніх – щоб їх 

повідомлення прочитало якомога більше людей.  

Таким чином, щоб ефективно протистояти зростаючій проблемі масових 

загроз кібербомб, потенційна стратегія полягає у створенні бар’єрів для цих 

недорогих та нескладних атак, щоб вони стали більш ресурсомісткими та 

складнішими для виконання. Збільшення їх труднощів вимагає спільного підходу, 

зокрема між постачальниками послуг електронної пошти, урядами штатів, 

експертами з кібербезпеки або залученими НУО.  

Постачальники електронної пошти відіграють вирішальну роль у поширенні 

цих загроз. Цілеспрямований діалог із цими провайдерами може призвести до 

більш ефективних стратегій виявлення та блокування масових електронних листів 

із загрозами. Ці стратегії можуть включати розширені алгоритми фільтрації або 

покращений моніторинг підозрілих шаблонів електронної пошти за допомогою 

автоматизованих процесів і використання алгоритмів машинного навчання. Можна 
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обговорити більш неінвазивні підходи, які потенційно могли б мінімізувати вплив 

масових загроз кібербомб.  

Діалог між урядами, експертами з кібербезпеки, постачальниками послуг 

електронної пошти та неурядовими організаціями, що займаються правами в 

Інтернеті, є життєво важливим у цій боротьбі. Працюючи разом, ці організації 

могли б запровадити нові вказівки та законодавство, щоб ускладнити масове 

розповсюдження анонімних погрозливих повідомлень для зловмисників, які 

потенційно містять загрози, створені за допомогою інших інструментів, крім 

електронної пошти, як-от голос через Інтернет-протокол (VoIP), або навіть можуть 

обмежити можливості соціальних медіа поширювати такі загрози.  

Трансформація масових загроз кібербомби з недорогих і потужних атак у 

дорогі та трудомісткі заходи є життєво важливою для зменшення їх поширеності та 

ефективності. Завдяки таким ініціативам, а також посиленим заходам кібербезпеки, 

вдосконаленим протоколам оцінки загроз і міжнародній співпраці, 

масштабованість і охоплення цих загроз можуть бути ефективно зменшені, 

підвищуючи загальну кібербезпеку та громадську безпеку». (Tomas Okmanas. 

Cyber bomb hoaxes: The new cyberwarfare intimidation tactic and ways to counteract 

it // World Economic Forum (https://www.weforum.org/agenda/2024/01/mass-cyber-

bomb-threats-

cyberwarfare/?utm_source=flipboard&utm_content=WEF%2Fmagazine%2FWorld+E

conomic+Forum). 05.01.2023). 

*** 

 

«…п’ять найкращих прогнозів, зроблених експертами з кібербезпеки 

NordVPN на основі того, про що говорять хакери в Інтернеті.  

Витік оголених зображень буде в тренді темної мережі  

Найбільш коментовані гілки на форумі включали теми про витік оголених 

людей з OnlyFans, Instagram та інших платформ для обміну контентом. Теми про 

витік оголених людей отримали майже 1850 коментарів і увійшли до топ-20 

найбільш коментованих тем на форумі.  
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«Це означає, що в наступному році ми побачимо ще більше атак, де будуть 

витікати фотографії оголених людей. Іншим шляхом, яким можуть скористатися 

злочинці, є використання штучного інтелекту або технологій deepfake для 

створення підроблених оголених зображень, щоб обдурити своїх покупців», — 

говорить Маріюс Брієдіс.  

Щоб уникнути витоку фотографій в Інтернеті, Варменховен рекомендує 

утримуватися від надсилання фотографій через соціальні мережі та 

використовувати зашифровані хмарні рішення для обміну фотографіями.  

Штучний інтелект допоможе хакерам  

Зламані облікові записи ChatGPT і навчальні посібники з використання ШІ 

для атак дуже популярні серед хакерів. Це не тільки означає, що користувачі 

штучного інтелекту знаходяться на радарі, але й хакери вчаться використовувати 

штучний інтелект, щоб збільшити продуктивність своєї роботи та зробити свою 

роботу легшою, швидшою та ефективнішою.  

«Використання інструментів штучного інтелекту сприятиме автоматизації 

значної частини фішингових атак, і очікується, що частота таких атак зросте в 

майбутньому, створюючи значні загрози кібербезпеці», — говорить Брієдіс.  

Він також зазначає, що користувачі, які не впевнені, що можуть 

ідентифікувати фішингові електронні листи, можуть використовувати розширення 

браузера, створені для цієї мети.  

Кількість хакерів-любителів зростатиме  

Кожне десяте повідомлення на форумі було про те, як навчитися виконувати 

якусь атаку. Серед найбільш коментованих тем були: «Як dox», «Список корисних 

ресурсів для пентестерів і хакерів», «Як зламати WhatsApp вашого друга, 

надіславши одне чорнило», «Як легко миттєво зламати облікові записи TikTok», 

«Курс злому WiFi» та ін.  

Це означає, що хакери діляться своїми знаннями, і ми можемо очікувати, що 

кількість хакерів-любителів зросте разом із кількістю атак, які вони здійснюють. 

Тож користувачі повинні ще серйозніше ставитися до своєї освіти з кібербезпеки та 

тримати себе в курсі останніх атак.  
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Дані клієнтів будуть продаватися як гарячі пиріжки  

Дослідники виявили, що близько 55% дискусій стосуються витоку даних 

клієнтів, таких як облікові дані в соціальних мережах, водійські права, адреси, 

електронні адреси та інша особиста інформація. Це означає, що хакери все ще 

шукають вразливі особисті дані, і жоден користувач не застрахований від злому.  

Варменховен каже, що найпростіша річ, яку користувачі можуть зробити, 

щоб захистити свої онлайн-дані, — це використовувати MFA (багатофакторну 

автентифікацію), де це можливо.  

Біометрична автентифікація не буде відповіддю  

Багато платформ, які піклуються про безпеку своїх користувачів, тепер 

надають можливість біометричної автентифікації. Однак дослідження показало, що 

хакери вже навчилися обходити деякі методи біометричної автентифікації, такі як 

перевірка селфі, яку використовують деякі криптоплатформи. Тема про те, як 

обійти перевірку селфі, зібрала понад 200 коментарів.  

«Біометрична автентифікація, безсумнівно, стане частиною автентифікації в 

майбутньому, але лише якщо вона буде багатофакторною», — каже Маріюс 

Брієдіс. «Тож ми можемо не тільки передбачити, що біометрична автентифікація 

виявиться ненадійною, але й що з’являться більш багатошарові способи захисту 

онлайн-акаунтів».  

Однією з останніх розробок у цій сфері стала технологія ключів доступу. 

Ключ доступу — це пара пов’язаних ключів: відкритого та закритого. Відкритий і 

закритий ключі не працюють один без одного, тому вони марні для хакерів. Крім 

того, ключ доступу на вашому гаджеті (приватний ключ) неможливий без 

біометричної ідентифікації (власника пристрою) або PIN-коду, що додає 

додатковий захист». (Sheryl Miles. Hackers predict the biggest cyber security worries 

in 2024 // Electronic Specifier (https://www.electronicspecifier.com/products/cyber-

security/hackers-predict-the-biggest-cyber-security-worries-in-2024). 04.01.2024). 

*** 
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«Нове дослідження стверджує, що хакери вже майже рік атакують великі 

компанії з управління інфраструктурою США за допомогою троянів 

віддаленого доступу.  

Дослідники кібербезпеки з Alien Labs AT&T виявили «сплеск фішингових 

електронних листів, націлених на конкретних осіб у певних компаніях».  

Після більш ретельного огляду дослідники встановили, що зловмисники 

прагнули розгорнути AsyncRat, інструмент віддаленого доступу з відкритим кодом 

для Windows, який поширюється з 2019 року.  

Невідомі нападники  

«Жертви та їхні компанії ретельно відбираються, щоб розширити вплив 

кампанії. Деякі з ідентифікованих цілей керують ключовою інфраструктурою в 

США», – зазначили дослідники.  

Після встановлення на цільовій кінцевій точці AsyncRAT надає 

зловмисникам широкий спектр функцій, включаючи віддалене виконання команд, 

клавіатурний журнал, викрадання даних і розгортання шкідливого програмного 

забезпечення.  

Протягом останніх 11 місяців хакери використовували понад 100 доменів для 

розповсюдження фішингових електронних листів із вкладенням GIF. Це вкладення 

веде до файлу SVG, який завантажує обфусковані сценарії JavaScript і PowerShell. 

За цей же проміжок часу виявлено понад 300 унікальних зразків навантажувача. 

Кожна версія має незначні зміни в структурі коду, обфускації, іменах і значеннях 

змінних.  

Крім того, зловмисники використовували алгоритм генерації домену (DGA), 

щоб генерувати новий домен C2 щонеділі. Дослідники пояснили, що домени мають 

певну структуру. Вони знаходяться у «верхньому» домені верхнього рівня, 

використовують вісім випадкових символів і зареєстровані на Nicenic.net. Вони 

використовують Південну Африку як код країни, і всі вони розміщені на 

DigitalOcean.  
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Проте дослідники не змогли визначити особу нападників, оскільки вони 

«цінують розсуд». Мабуть, хакери доклали чимало зусиль, щоб приховати зразки 

шкідливих програм.  

Хоча інфраструктурні фірми завжди є цінною мішенню, незалежно від 

мотивів зловмисників, дослідники вважають, що ці загрозливі суб’єкти хотіли 

використати їх для посилення впливу своєї кампанії». (Sead Fadilpašić. This sneaky 

malware has been attacking major US infrastructure for nearly a year // Future US, 

Inc. (https://www.techradar.com/pro/security/this-sneaky-malware-has-been-attacking-

major-us-infrastructure-for-nearly-a-

year?utm_source=flipboard&utm_content=TechRadar%2Fmagazine%2FTechRadar%

3A+The+Full+Screen). 08.01.2024). 

*** 

 

«Від широкомасштабних хакерів до нових правил, що регулюють кібер-

практику, кібер-ландшафт продовжує ускладнюватися. Ризик порушень вищий, 

ніж будь-коли раніше. Цифри підтверджують цю заяву. Відповідно до звіту Identity 

Theft Resource Center за третій квартал 2023 року про витоки даних, протягом 

перших дев’яти місяців року було зафіксовано рекордну кількість зламаних даних 

(2116). Витрати також зростають, оскільки IBM у своєму звіті «Вартість витоку 

даних» за 2023 рік зазначила, що середня глобальна вартість витоку склала 4,45 

мільйона доларів США, що становить 15-відсоткове збільшення за три роки. 

Минулого року також було зафіксовано рекордну кількість порушень і відповідних 

групових позовів. У разі значного витоку даних груповий позов зростає 

експоненціально.  

Отже, що можуть зробити організації, щоб покращити свої кіберпрограми, 

оскільки суб’єкти загрози вдосконалюються та рівень компрометації зростає? Мета 

полягає не в тому, щоб усунути ризик кібербезпеки, оскільки це неможливо. Що 

можна зробити, щоб краще контролювати цей ризик і ефективніше реагувати, так 

це застосувати професійну командну роботу. Наявність внутрішнього персоналу та 
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зовнішніх партнерів із належними знаннями та ресурсами має вирішальне 

значення.  

Поінформованість про гарячі теми, які підвищують ризик, допоможе 

організаціям покращити здоров’я в кіберпространстві, залишатися сумісними та 

краще контролювати ризик групового позову. Для останнього огляду Angle за 2023 

рік давайте розглянемо чотири ключові кібер-події та тенденції, які виникли.  

Злом MOVEit  

Певні події можуть спричинити широкомасштабні атаки, які швидко 

піддають ризику велику кількість організацій. У травні 2023 року злом MOVEit 

почався через уразливість стороннього програмного забезпечення, і наслідки цього 

ще не відчутні. Згідно з аналізом Emsisoft, станом на 24 грудня було 2699 компаній, 

які повідомили, що вони постраждали від злому, причому скомпрометовано дані 93 

318 034 осіб. Дані про жертви варіюються від шкіл, медичних закладів, 

зареєстрованих водіїв тощо.  

Багато організацій використовували це акредитоване керування файлами для 

передачі конфіденційних даних, оскільки воно відповідало високим нормативним 

стандартам. Виявилася вразливість нульового дня як у локальному, так і в 

хмарному середовищах, з якою ніхто не міг упоратися. Злочинці змогли отримати 

доступ до облікових записів клієнтів. Немає негайного доступного виправлення, що 

робить стримування та пом’якшення надзвичайно складним (зверніть увагу, що 

MoveIt стверджував, що виправлення було доступне 31 травня). Також 

матеріалізувалися додаткові вразливості. Злом був пов’язаний з Clop, групою 

кіберзлочинців-вимагачів.  

Це приклад того, як невелика вразливість може швидко перетворитися на 

катастрофу, яка значно збільшує ризик судового розгляду. Багато інцидентів 

MOVEit стосуються понад одного мільйона постраждалих контактів, і типи даних, 

які постраждали, зазвичай являють собою повні файли з повними контактними 

даними, такими як повні списки клієнтів або співробітників, що містять повні 

набори ідентифікаційної інформації. Постраждалі особи вже почали подавати 

позови проти організацій, які використовують MOVEit, і колективні позови можуть 
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бути на горизонті. Ця подія підкреслює важливість бути в курсі кіберзвичок, які 

використовують постачальники, і загальних ризиків, які становлять великі зломи; 

Організації та ті, кому доручено захищати їх від кіберзагроз, повинні бути 

проактивними та пильними не лише у своїй організації, але й щодо постачальників, 

партнерів і сторонніх постачальників програмного забезпечення, які також можуть 

торкатися їхніх даних або мати підключення до їхніх мереж.  

Нові правила Комісії з цінних паперів і бірж (SEC).  

У липні минулого року SEC прийняла нові правила кібербезпеки, які 

повідомляють про серйозну загрозу, яку становлять кіберінциденти. Правила 

забезпечують спосіб визначення пріоритетності кіберризиків і відповіді на них 

єдиним і ефективним способом. розкривати інформацію про істотні кіберінциденти 

Організації повинні будуть щороку відповідно до встановленого графіку та 

інформацію щодо управління ризиками, стратегії та управління. Усі організації, 

зареєстровані SEC, повинні вже ретельно переглянути правила та вжити заходів 

для їх дотримання.  

Відповідність правилам настав у грудні для більшості публічних компаній. 

Невеликі компанії, що звітують, мають продовження до 15 червня 2024 року. Щоб 

належним чином відповідати вимогам, на рівні правління необхідно приділити 

увагу мінімізації, управлінню та реагування на кіберризики. Значною зміною є 

вимога розкривати суттєвий інцидент кібербезпеки протягом чотирьох днів. Був 

певний скептицизм щодо дотримання цього стислого терміну, який SEC врахувала, 

не вимагаючи розголошувати деталі технічного порушення та дозволяючи судити 

про те, що вважається суттєвим і коли починати годинник. Коли з’явиться більше 

звітів, очікування щодо цього та інших аспектів правил, ймовірно, будуть 

прояснені. Ми вже починаємо бачити цікаві, але несподівані наслідки цих правил. 

Повідомлялося, що зловмисники-вимагачі погрожують повідомити про компанії 

SEC за недотримання цих нових правил, якщо вони не заплатять вимаганий викуп.  

Вимоги до юридичної освіти  

У юридичній галузі в липні для юристів Нью-Йорка набула чинності нова 

вимога щодо кіберпросвіти. Він вимагає одну годину кредиту CLE, щоб 
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відповідати новій категорії «Кібербезпека, конфіденційність і захист даних». Це 

надсилає повідомлення про те, наскільки кібернетичне та правове переплітаються, 

що посилюється через етичні обов’язки.  

Сьогодні юристи не можуть ефективно займатися адвокатською діяльністю 

без знань про законодавство про кібербезпеку, потенційні загрози та найкращі 

практики. Конфіденційність, компетентність і відверте спілкування є ключовими 

для етичної юридичної практики. Кіберризик має бути ще однією основою 

юридичної освіти та навчання. Нью-Йорк зробив перший крок до утвердження цієї 

ідеї, і інші штати, ймовірно, підуть за ним у найближчі роки. До того часу всі 

юристи вже повинні бути обізнаними з кібернетичними засобами у своїй 

повсякденній практиці та допомагати встановлювати кіберцілі для своєї організації. 

Деякі передові практики включають підписку на сповіщення про кіберновини, 

підтримку участі юридичних органів у плануванні реагування на інциденти та 

партнерство з постачальниками, які можуть допомогти перевірити нові юридичні 

технологічні рішення. Крім того, юридичні фірми є основними цілями для атак 

програм-вимагачів – юридичні фірми є агрегаторами даних, які часто зберігають 

значні обсяги дуже конфіденційної інформації для багатьох компаній, що робить їх 

цілями високої цінності – і ми продовжуємо спостерігати, як великі фірми щороку 

стають об’єктами успішних атак. Піднявши планку кіберкомпетентності та 

необхідних знань, Нью-Йорк та інші наступні штати допоможуть юристам краще 

консультувати своїх клієнтів, а також краще захистити дані клієнтів, які вони самі 

зберігають.  

Діпфейки  

Кіберзлочинці продовжують знаходити способи перехоплення даних, тому 

важливо бути в курсі популярних методів атак. Минулого року deepfakes 

потрапили до списку. Відповідно до щорічного звіту Sumsub про шахрайство з 

особистими даними, з 2022 по 2023 рік дипфейків у світі було в 10 разів більше. Це 

дуже велике зростання за короткий проміжок часу завдяки зростанню технологій, 

що підтримують ШІ.  
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Дипфейки — це відео, зображення чи аудіо, які були переконливо оброблені, 

щоб спотворити людину, яка говорить те, чого вона ніколи не говорила, або робить 

те, чого вона ніколи не робила. Кіберзлочинці можуть отримати доступ до 

публічних даних компанії та вносити зміни або синтезувати новий вміст. 

Подумайте про ситуацію, коли хтось маніпулює аудіо, щоб звучати так, як прямий 

менеджер, який санкціонує банківський переказ, або фальшиве відео, на якому 

генеральний директор робить заяву, яка прямо суперечить цінностям компанії. 

Можливі серйозні фінансові та репутаційні збитки.  

Організації повинні мати спеціалізований персонал і зовнішніх партнерів, 

щоб не відставати від загроз, що розвиваються, і розгортати стратегії та 

інструменти для зменшення ризиків. Слідкуйте за тенденціями deepfake і 

переконайтеся, що співробітники знають, як їх помітити.  

Висновок  

Кібербезпека — це триваюча ініціатива, яка стає лише важливішою в міру 

поширення оцифрування. Підготовка та проактивне планування є ключовими, 

оскільки навіть невелика сума допоможе врятувати репутацію, бізнес і активи 

організації. Будьте в курсі важливих кіберподій, тенденцій порушень і відповідних 

правил. Обов’язково враховуйте ці речі в ініціативах безпеки, зусиллях з 

підготовки до кіберінцидентів, планах реагування, внутрішньому навчанні та 

перевірці зовнішніх партнерів». (Four of the Hottest Topics in Cyber Last Year // 

Epiq (https://www.epiqglobal.com/en-us/resource-center/articles/four-of-the-hottest-

topics-in-cyber-last-year). 01.2024). 

*** 

 

«Відповідно до звіту ООН, опублікованого в понеділок, 

північнокорейські хакери діляться мережами відмивання грошей і 

підпільними банківськими мережами з шахраями та торговцями 

наркотиками в Південно-Східній Азії, причому казино та криптобіржі стають 

ключовими місцями для організованої злочинності.  
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Управління ООН з наркотиків і злочинності (UNODC) заявило, не 

уточнюючи подробиць, що спостерігало «кілька випадків» такого обміну в районі 

Меконгу, який включає М’янму, Таїланд, Лаос і Камбоджу, з боку хакерів, 

включаючи північнокорейську Lazarus Group.  

UNODC заявило, що виявило цю діяльність за допомогою аналізу інформації 

про справи та даних блокчейну.  

Співробітник представництва Північної Кореї при ООН у Женеві зв’язався по 

телефону з приводу звіту UNODC, не називаючи свого імені, сказав, що він «не 

знайомий із цією проблемою» і що попередні звіти про Lazarus були «всі 

припущеннями та дезінформацією». 

Lazarus, який, за словами Сполучених Штатів, контролюється головним 

розвідувальним бюро Північної Кореї, був звинувачений у причетності до низки 

гучних кіберкрадіжок і атак програм-вимагачів. Кошти, викрадені 

північнокорейськими хакерами, є ключовим джерелом фінансування Пхеньяна та 

його програм озброєння.  

У звіті UNODC говориться, що казино та туристичні центри Південно-

Східної Азії, які сприяють азартним іграм багатих гравців, а також нерегульовані 

біржі криптовалюти, стали «основоположними елементами» банківської 

архітектури, яку використовує організована злочинність у регіоні.  

Казино довели «здатність та ефективність у переміщенні та відмиванні 

величезних обсягів» криптовалюти та традиційної готівки непоміченими, як 

сказано, «створюючи канали для ефективної інтеграції мільярдів злочинних 

доходів у формальну фінансову систему».  

У доповіді йдеться, що в сектор туристичних поїздок проникла організована 

злочинність для «промислового відмивання грошей і підпільних банківських 

операцій», пов’язаних із торгівлею наркотиками та кібершахрайством.  

Він посилався на ліцензованих операторів казино та туристичних 

туристичних закладів на Філіппінах, які допомогли відмити близько 81 мільйона 

доларів, вкраденого під час кібератаки на Центральний банк Бангладеш у 2016 

році, яку приписували Lazarus Group.  
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Розповсюдження казино та криптовалюти «підвищило заряд» організованих 

злочинних угруповань у Південно-Східній Азії, заявив Reuters регіональний 

представник UNODC у Південно-Східній Азії та Тихоокеанському регіоні Джеремі 

Дуглас.  

«Не дивно, що досвідчені суб’єкти загроз намагатимуться використовувати ті 

самі підпільні банківські системи та постачальників послуг», – сказав він». (Tom 

Wilson. North Korean Hackers, Criminals Share Money Laundering Networks in 

Southeast Asia – UN // U.S. News & World Report L.P. 

(https://www.usnews.com/news/world/articles/2024-01-15/north-korean-hackers-

criminals-share-money-laundering-networks-in-southeast-asia-

un?utm_source=flipboard&utm_content=seanjkernan%2Fmagazine%2FUS+News). 

15.01.2024). 

*** 

 

«Нове дослідження стверджує, що майже половина (44%) усіх 

кіберінцидентів у 2023 році була організована лише десятьма загрозливими 

особами.  

У звіті SecurityScorecard також виявлено, звідки походить більшість загроз і 

які галузі знаходяться в найбільшій небезпеці, а також зв’язок між кіберризиками 

та ВВП.  

Інша тенденція, яка виникла, — це націлювання на ланцюги поставок, що 

ставить під загрозу багато організацій і робить захист від таких атак ще 

складнішим. SecurityScorecard виявив, що 98% організацій використовують 

скомпрометоване програмне забезпечення сторонніх розробників.  

Серед десяти найвідоміших акторів загрози – підтримувана Росією група 

АРТ28, яка стояла за кібератаками на українську інфраструктуру, і Cobalt Group, 

які атакували фінансові установи з 2016 року.  

SecurityScorecard також виявив, що більша частина інфраструктури, яку 

використовували групи загроз минулого року, була зосереджена в основному в 

Китаї (24%) і Росії (15%). Проте суб’єкти загрози діють у всьому світі.  
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Що стосується цілей, то ІТ- та технологічні індустрії постраждали від 

кібератак найбільше, а критично важлива інфраструктура, така як телекомунікації 

та державні установи, відстала. SecurityScorecard вважає, що такі цілі підкреслюють 

важливість співпраці для управління кіберризиками, «оскільки ці сектори високого 

ризику стикаються зі швидким зростанням кіберризику та сприяють цьому».  

У звіті також виявлено «сильну кореляцію» між ВВП країни та її схильністю 

до кіберризиків, при цьому SecurityScorecard зазначає, що «економічне процвітання 

нації глибоко переплетене з її здатністю орієнтуватися в складному ландшафті 

кіберзагроз».  

Північна Європа отримала найвищий бал кібербезпеки – 82,97, а Центральна 

Азія – найнижчий – 71,73.  

Генеральний директор SecurityScorecard д-р Олександр Ямпольський 

прокоментував звіт, що «прогрес починається з точного вимірювання. І донедавна 

кібербезпеці бракувало ефективного вимірювання... Рейтинги безпеки озброюють 

світових лідерів універсальною мовою, щоб невпинно керуватися даними в 

управлінні ризиками кібербезпеки. 

Він додав: «встановлюючи чіткі KPI, ми можемо підвищити кіберстійкість, 

зрештою відновивши довіру до нашої цифрової екосистеми». (Lewis Maddison. Just 

ten groups were responsible for nearly half of all cyberattacks last year // Future US, 

Inc. (https://www.techradar.com/pro/security/just-ten-groups-were-responsible-for-

nearly-half-of-all-cyberattacks-last-

year?utm_source=flipboard&utm_content=larrybricker5%2Fmagazine%2FTO+READ

+LATER+WHILE+DRIVING). 15.01.2024). 

*** 

 

«У епоху цифрових технологій кіберзлочинність стала головною 

загрозою національній безпеці. За даними ФБР, кіберактори з Китаю, Ірану, 

Північної Кореї та Росії націлилися на мережі США — як у приватному, так і 

в державному секторах — з метою викрадення інтелектуальної власності та 

постановки під загрозу критичної інфраструктури.  
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Кібератаки здійснюються не лише іноземними супротивниками з 

геополітичних міркувань, але й здійснюються злочинцями по всьому світу, часто з 

метою отримання фінансової вигоди. Поширені приклади кіберзлочинів включають 

несплату або недоставку, вимагання, фішинг, крадіжку особистих даних і 

шахрайство з кредитними картками. Ці злочини часто спрямовані проти окремих 

осіб, і оскільки методи, які використовують їх злочинці, стають дедалі 

витонченішими, зростають і ставки.  

У 2022 році в усьому світі надійшло майже 801 000 скарг на кіберзлочини, і, 

за даними ФБР, більше половини з них надійшло в США. Ці злочини призвели до 

збитків приблизно на 10,3 мільярда доларів, що на 281% більше, ніж п’ять років 

тому. (Ось огляд найбільших фінансових махінацій 21 століття.)  

Хоча США є найпоширенішою мішенню для кіберзлочинців, у деяких 

частинах країни ймовірність стати жертвою набагато вища, ніж в інших.  

Використовуючи дані Звіту про злочини в Інтернеті ФБР за 2022 рік, 24/7 

Wall St. визначив штати з найбільшою кількістю кіберзлочинностей. Штати були 

ранжовані на основі кількості скарг на кіберзлочини на кожні 10 000 жителів у 2022 

році. Дані про населення взято з опитування американської спільноти Бюро 

перепису населення США 2022 року.  

У 50 штатах кількість скарг на кіберзлочини у 2022 році коливалася від 6,9 на 

10 000 осіб до майже 29 на 10 000. По всій країні ці злочини призвели до 

фінансових збитків у розмірі 9,5 мільярдів доларів США, або в середньому близько 

20 000 доларів США за скаргу. У кількох штатах кіберзлочини були набагато 

шкідливішими, середні збитки перевищували 25 000 доларів США. (Ось огляд 

найганебніших скандалів із білими комірцями в історії.)  

50. Міссісіпі  

Скарги на кіберзлочини, 2022: 6,9 на 10 000 жителів (загалом 2 043)  

Середнє збиток за скаргу на кіберзлочин: 13 810 доларів США  

Загальні збитки від кіберзлочинності: 28,2 мільйона доларів  

49. Канзас  

Скарги на кіберзлочини, 2022: 8,2 на 10 000 жителів (2399 всього)  
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Середнє збиток за скаргу на кіберзлочин: 24 239 доларів США  

Загальні збитки від кіберзлочинності: $58,1 млн  

48. Північна Дакота  

Скарги на кіберзлочини, 2022: 9,0 на 10 000 жителів (усього 703)  

Середнє збиток за скаргу на кіберзлочин: 20 312 доларів США  

Загальні збитки від кіберзлочинності: $14,3 млн  

47. Айова  

Скарги на кіберзлочини, 2022: 9,2 на 10 000 мешканців (загалом 2959)  

Середнє збиток за скаргу на кіберзлочин: 14 467 доларів США  

Загальні збитки від кіберзлочинності: 42,8 мільйона доларів  

46. Кентуккі  

Скарги на кіберзлочини, 2022: 9,4 на 10 000 жителів (4256 всього)  

Середнє збиток за скаргу на кіберзлочин: 13 404 дол  

Загальні збитки від кіберзлочинності: $57,0 млн  

45. Луїзіана  

Скарги на кіберзлочини, 2022: 9,4 на 10 000 мешканців (загалом 4335)  

Середнє збиток за скаргу на кіберзлочин: 12 848 доларів США  

Загальні збитки від кіберзлочинності: $55,7 млн  

44. Арканзас  

Скарги на кіберзлочини, 2022: 9,5 на 10 000 жителів (загалом 2887)  

Середнє збиток за скаргу на кіберзлочин: 16 013 доларів США  

Загальні збитки від кіберзлочинності: 46,2 мільйона доларів  

43. Алабама  

Скарги на кіберзлочини, 2022: 9,6 на 10 000 жителів (4893 загалом)  

Середнє збиток за скаргу на кіберзлочин: 50 670 доларів США  

Загальні збитки від кіберзлочинності: $247,9 млн  

42. Північна Кароліна  

Скарги на кіберзлочини, 2022: 9,9 на 10 000 жителів (загалом 10 554)  

Середнє збиток за скаргу на кіберзлочин: 16 624 дол  

Загальні збитки від кіберзлочинності: $175,5 млн  
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41. Небраска  

Скарги на кіберзлочини, 2022: 9,9 на 10 000 жителів (загалом 1957)  

Середнє збиток за скаргу на кіберзлочин: 14 645 доларів США  

Загальні збитки від кіберзлочинності: $28,7 млн  

40. Нью-Гемпшир  

Скарги на кіберзлочини, 2022: 10,1 на 10 000 жителів (загалом 1416)  

Середнє збиток за скаргу на кіберзлочин: 20 708 доларів США  

Загальні збитки від кіберзлочинності: 29,3 мільйона доларів  

39. Теннессі  

Скарги на кіберзлочини, 2022: 10,2 на 10 000 жителів (загалом 7161)  

Середнє збиток за скаргу на кіберзлочин: 15 880 доларів США  

Загальні збитки від кіберзлочинності: $113,7 млн  

38. Міннесота  

Скарги на кіберзлочини, 2022: 10,2 на 10 000 жителів (загалом 5 845)  

Середнє збиток за скаргу на кіберзлочин: 17 754 дол  

Загальні збитки від кіберзлочинності: $103,8 млн  

37. Род-Айленд  

Скарги на кіберзлочини, 2022: 10,2 на 10 000 жителів (загалом 1119)  

Середнє збиток за скаргу на кіберзлочин: 19 506 доларів США  

Загальні збитки від кіберзлочинності: $21,8 млн  

36. Оклахома  

Скарги на кіберзлочини, 2022: 10,3 на 10 000 мешканців (загалом 4148)  

Середнє збиток за скаргу на кіберзлочин: 16 036 доларів США  

Загальні збитки від кіберзлочинності: 66,5 мільйонів доларів  

35. Айдахо  

Скарги на кіберзлочини, 2022: 10,3 на 10 000 мешканців (усього 2 001)  

Середнє збиток за скаргу на кіберзлочин: 20 152 дол  

Загальні збитки від кіберзлочинності: 40,3 мільйона доларів  

34. Мен  

Скарги на кіберзлочини, 2022: 10,4 на 10 000 жителів (загалом 1435)  
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Середнє збиток за скаргу на кіберзлочин: 14 915 доларів США  

Загальні збитки від кіберзлочинності: 21,4 мільйона доларів  

33. Західна Вірджинія  

Скарги на кіберзлочини, 2022: 10,4 на 10 000 жителів (загалом 1846)  

Середнє збиток за скаргу на кіберзлочин: 9859 доларів США  

Загальні збитки від кіберзлочинності: $18,2 млн  

32. Монтана  

Скарги на кіберзлочини, 2022: 10,4 на 10 000 жителів (загалом 1170)  

Середнє збиток за скаргу на кіберзлочин: 19 019 доларів США  

Загальні збитки від кіберзлочинності: 22,3 мільйона доларів  

31. Вермонт  

Скарги на кіберзлочини, 2022: 10,9 на 10 000 жителів (загалом 707)  

Середнє збиток за скаргу на кіберзлочин: 22 157 доларів США  

Загальні збитки від кіберзлочинності: $15,7 млн  

30. Массачусетс  

Скарги на кіберзлочини, 2022: 11,2 на 10 000 жителів (загалом 7 805)  

Середнє збиток за скаргу на кіберзлочин: 28 982 дол  

Загальні збитки від кіберзлочинності: $226,2 млн  

29. Пенсильванія  

Скарги на кіберзлочини, 2022: 11,3 на 10 000 жителів (загалом 14 714)  

Середнє збиток за скаргу на кіберзлочин: 17 052 дол  

Загальні збитки від кіберзлочинності: $250,9 млн  

28. Огайо  

Скарги на кіберзлочини, 2022: 11,6 на 10 000 жителів (загалом 13 659)  

Середнє збиток за скаргу на кіберзлочин: 13 185 доларів США  

Загальні збитки від кіберзлочинності: $180,1 млн  

27. Іллінойс  

Скарги на кіберзлочини, 2022: 11,8 на 10 000 жителів (загалом 14 786)  

Середнє збиток за скаргу на кіберзлочин: 18 040 доларів США  

Загальні збитки від кіберзлочинності: $266,7 млн  
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26. Гаваї  

Скарги на кіберзлочини, 2022: 11,8 на 10 000 жителів (загалом 1703)  

Середнє збиток за скаргу на кіберзлочин: 21 008 доларів США  

Загальні збитки від кіберзлочинності: $35,8 млн  

25. Міссурі  

Скарги на кіберзлочини, 2022: 12,2 на 10 000 жителів (загалом 7 560)  

Середнє збиток за скаргу на кіберзлочин: 15 657 доларів США  

Загальні збитки від кіберзлочинності: $118,4 млн  

24. Нью-Мексико  

Скарги на кіберзлочини, 2022: 12,3 на 10 000 жителів (загалом 2 589)  

Середнє збиток за скаргу на кіберзлочин: 12 724 дол  

Загальні збитки від кіберзлочинності: 32,9 мільйона доларів  

23. Джорджия  

Скарги на кіберзлочини, 2022: 12,3 на 10 000 жителів (загалом 13 415)  

Середнє збиток за скаргу на кіберзлочин: 24 051 дол  

Загальні збитки від кіберзлочинності: $322,6 млн  

22. Нью-Джерсі  

Скарги на кіберзлочини, 2022: 12,7 на 10 000 жителів (загалом 11 793)  

Середнє збиток за скаргу на кіберзлочин: 24 132 дол  

Загальні збитки від кіберзлочинності: $284,6 млн  

21. Нью-Йорк  

Скарги на кіберзлочини, 2022: 12,8 на 10 000 жителів (загалом 25 112)  

Середнє збиток за скаргу на кіберзлочин: 30 945 доларів США  

Загальні збитки від кіберзлочинності: $777,1 млн  

20. Юта  

Скарги на кіберзлочини, 2022: 12,8 на 10 000 мешканців (загалом 4325)  

Середнє збиток за скаргу на кіберзлочин: 22 853 дол  

Загальні збитки від кіберзлочинності: $98,8 млн  

19. Техас  

Скарги на кіберзлочини, 2022: 12,9 на 10 000 мешканців (загалом 38 661)  
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Середнє збиток за скаргу на кіберзлочин: 19 739 доларів США  

Загальні збитки від кіберзлочинності: $763,1 млн  

18. Коннектикут  

Скарги на кіберзлочини, 2022: 12,9 на 10 000 мешканців (загалом 4 683)  

Середнє збиток за скаргу на кіберзлочин: 21 341 дол  

Загальні збитки від кіберзлочинності: $99,9 млн  

17. Орегон  

Скарги на кіберзлочини, 2022: 13,0 на 10 000 жителів (загалом 5 516)  

Середнє збиток за скаргу на кіберзлочин: 19 927 доларів США  

Загальні збитки від кіберзлочинності: $109,9 млн  

16. Вісконсін  

Скарги на кіберзлочини, 2022: 13,3 на 10 000 жителів (загалом 7 863)  

Середнє збиток за скаргу на кіберзлочин: 13 851 дол  

Загальні збитки від кіберзлочинності: $108,9 млн  

15. Мічиган  

Скарги на кіберзлочини, 2022: 13,5 на 10 000 жителів (загалом 13 566)  

Середнє збиток за скаргу на кіберзлочин: 13 111 доларів США  

Загальні збитки від кіберзлочинності: $177,9 млн  

14. Вірджинія  

Скарги на кіберзлочини, 2022: 13,7 на 10 000 жителів (загалом 11 882)  

Середнє збиток за скаргу на кіберзлочин: 17 292 дол  

Загальні збитки від кіберзлочинності: $205,5 млн  

13. Вайомінг  

Скарги на кіберзлочини, 2022: 14,8 на 10 000 жителів (загалом 863)  

Середнє збиток за скаргу на кіберзлочин: 20 834 дол  

Загальні збитки від кіберзлочинності: 18,0 мільйонів доларів  

12. Південна Кароліна  

Скарги на кіберзлочини, 2022: 14,9 на 10 000 жителів (загалом 7 861)  

Середнє збиток за скаргу на кіберзлочин: 12 754 дол  

Загальні збитки від кіберзлочинності: $100,3 млн  
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11. Вашингтон  

Скарги на кіберзлочини, 2022: 16,0 на 10 000 жителів (загалом 12 432)  

Середнє збиток за скаргу на кіберзлочин: 19 379 доларів США  

Загальні збитки від кіберзлочинності: $240,9 млн  

10. Арізона  

Скарги на кіберзлочини, 2022: 16,5 на 10 000 жителів (загалом 12 112)  

Середнє збиток за скаргу на кіберзлочин: 19 913 доларів США  

Загальні збитки від кіберзлочинності: 241,2 мільйона доларів  

9. Індіана  

Скарги на кіберзлочини, 2022: 17,1 на 10 000 жителів (загалом 11 682)  

Середнє збиток за скаргу на кіберзлочин: 6307 доларів США  

Загальні збитки від кіберзлочинності: $73,7 млн  

8. Південна Дакота  

Скарги на кіберзлочини, 2022: 18,6 на 10 000 жителів (загалом 1691)  

Середнє збиток за скаргу на кіберзлочин: 28 429 доларів США  

Загальні збитки від кіберзлочинності: 48,1 мільйона доларів  

7. Меріленд  

Скарги на кіберзлочини, 2022: 18,9 на 10 000 жителів (загалом 11 644)  

Середнє збиток за скаргу на кіберзлочин: 18 712 доларів США  

Загальні збитки від кіберзлочинності: $217,9 млн  

6. Флорида  

Скарги на кіберзлочини, 2022: 19,2 на 10 000 мешканців (загалом 42 792)  

Середнє збиток за скаргу на кіберзлочин: 19 746 доларів США  

Загальні збитки від кіберзлочинності: $845,0 млн  

5. Колорадо  

Скарги на кіберзлочини, 2022: 20,0 на 10 000 жителів (загалом 11 683)  

Середнє збиток за скаргу на кіберзлочин: 15 269 доларів США  

Загальні збитки від кіберзлочинності: $178,4 млн  

4. Каліфорнія  

Скарги на кіберзлочини, 2022: 20,7 на 10 000 жителів (загалом 80 766)  
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Середнє збиток за скаргу на кіберзлочин: 24 921 дол  

Загальні збитки від кіберзлочинності: 2,0 мільярда доларів  

3. Аляска  

Скарги на кіберзлочини, 2022: 21,0 на 10 000 жителів (загалом 1539)  

Середнє збиток за скаргу на кіберзлочин: 10 934 дол  

Загальні збитки від кіберзлочинності: $16,8 млн  

2. Делавер  

Скарги на кіберзлочини, 2022: 22,8 на 10 000 жителів (загалом 2327)  

Середнє збиток за скаргу на кіберзлочин: 17 611 доларів США  

Загальні збитки від кіберзлочинності: 41,0 мільйон доларів  

1. Невада  

Скарги на кіберзлочини, 2022: 28,6 на 10 000 жителів (загалом 9 090)  

Середнє збиток за скаргу на кіберзлочин: 14 006 доларів США  

Загальні збитки від кіберзлочинності: $127,3 млн». (Samuel Stebbins. States 

With the Most Cybercrime: Every State Ranked // 24/7 Wall St. 

(https://247wallst.com/special-report/2024/01/16/states-with-the-most-cybercrime-

every-state-

ranked/?utm_source=flipboard&utm_content=247WallSt%2Fmagazine%2FNews). 

16.01.2024). 

*** 

 

«Канадський виробник енергії Clearview Resources Ltd оголосив про 

результати кібератаки, яка коштувала компанії 1,1 мільйона доларів.  

Компанія опублікувала попередню заяву для преси, в якій позначила події 6 

грудня 2023 року.  

«Clearview знаходиться в процесі оцінки впливу на діяльність Компанії. Нам 

не відомо про будь-які докази того, що дані клієнтів, постачальників або 

співробітників були скомпрометовані або використані не за призначенням через цю 

ситуацію. «  
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Компанія залучила незалежних експертів з безпеки для розслідування 

інциденту, що призвело до сьогоднішньої інформації про кібератаку.  

Втрачено 1,1 мільйона доларів  

Тепер стало відомо, що інцидент із кібербезпекою був скоєний через 

скомпрометовану адресу електронної пошти, яка потім використовувалася для 

переведення коштів компанії на рахунок третьої сторони.  

Відповідно до останнього оновлення від компанії, Clearview «зіткнувся з 

інцидентом кібербезпеки, через який внутрішня адреса електронної пошти була 

скомпрометована та використана шахраями для перенаправлення переказу певних 

коштів Компанії на рахунок третьої сторони. Злочин завдав збитків на 1,5 мільйона 

доларів».  

Негайно зв’язалися з технологічним партнером енергетичної компанії, і 

Clearview обмежив кілька функцій. Проте, на щастя, після відновлення цих 

ключових бізнес-систем не було зафіксовано «суттєвого впливу на роботу».  

Компанія заявила, що продовжить розслідування подій, що відбулися в 

грудні минулого року, і сподівається повернути втрачені кошти разом зі 

сторонніми експертами та представниками правоохоронних органів.  

Однак постачальник електроенергії реалістичний, що «через характер 

кібербезпеки  

Ці зусилля можуть не призвести до повернення всіх або частини вкрадених 

коштів».  

Північноамериканські дані та безпека  

Серед інших новин щодо даних і безпеки: адміністрація Байдена оголосила 

про нові вимоги до кібербезпеки для лікарень.  

Очікується, що Центри медичних послуг і послуг Medicaid, відділення 

Департаменту охорони здоров’я та соціальних служб, запропонують ці правила 

протягом наступного місяця.  

Це має призвести до нових робочих місць у цьому секторі. У нещодавній 

публікації ми розглянули найкращі посади в галузі кібербезпеки в Сполучених 

Штатах, деталізуючи найкращі місця для роботи на цьому американському ринку, 
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що розвивається». (Brian-Damien Morgan. Cyberattack: Clearview loses $1.1m // 

ReadWrite, INC (https://readwrite.com/cyber-attack-clearview-loses-

11m/?utm_source=flipboard&utm_content=ReadWrite%2Fmagazine%2FAll+Stories). 

16.01.2024). 

*** 

 

«Новий звіт компанії з кібербезпеки Group-IB Global Pvt. Ltd. докладно 

розповідає про виявлення понад 16 000 шкідливих доменів, створених під час 

афери Inferno Drainercrypto минулого року.  

Незважаючи на те, що група Inferno Drainer оголосила в листопаді про 

припинення діяльності, у звіті детально розглядається плідна група, яка керувала 

схемою «шахрайство як послуга», одночасно використовуючи високоякісні 

фішингові сторінки, щоб заманити не підозрюваних користувачів. Цю групу 

пов’язують з крадіжкою цифрових активів на суму понад 80 мільйонів доларів, що 

робить її найвідомішим криптографом у 2023 році.  

За 12 місяців роботи Inferno Drainer виявилося націленим на понад 100 

брендів криптовалюти через понад 16 000 унікальних доменів. Шахрайство 

передбачало крадіжку цифрових активів жертв, яких обдурили, щоб підключити 

їхні криптовалютні гаманці до підроблених сайтів і авторизувати транзакції.  

Для афілійованих осіб — група діяла подібно до постачальника програми-

вимагача як послуги, надаючи інструменти, які могли використовувати інші хакери 

в обмін на скорочення дій — Inferno Drainer запропонувала панель клієнтів, яка 

дозволяла їм налаштовувати функції зловмисне програмне забезпечення та 

докладну ключову статистику, таку як кількість жертв, які підключили свої гаманці 

до певного фішингового веб-сайту, кількість підтверджених транзакцій і вартість 

викрадених активів. Незважаючи на те, що група стверджувала, що припинила 

роботу в листопаді, панель керування все ще була активною в грудні.  

Винагороди для афілійованих осіб також були здоровими. Розробники Inferno 

Drainer брали фіксовану ставку в розмірі 20% викрадених активів, а хакери 

залишали собі 80% своїх незаконно здобутих доходів. Хакери мали можливість 



 246 

завантажити зловмисне програмне забезпечення на власні сайти або скористатися 

послугою розробника для створення та розміщення веб-сайтів, рішення під ключ.  

Фішингові сторінки, створені Internal Drainer, рекламувалися в соціальних 

мережах, таких як X, раніше Twitter і Discord. Вони намагалися залучити жертв 

пропозиціями про безкоштовні токени під назвою airdrops, можливість для жертви 

карбувати незамінні токени та отримувати винагороду або отримувати 

компенсацію за збої. Потім жертві було запропоновано підключити свої гаманці до 

фішингових сайтів, щоб розпочати наступний етап шахрайства.  

Було також виявлено, що Inferno Drainer підробляє популярні протоколи 

Web3, розроблені для безпечної та ефективної торгівлі цифровими активами, 

дозволяючи криптогаманцям із самоохороною підключатися до децентралізованих 

програм.  

«Inferno Drainer, можливо, припинив свою діяльність, але його популярність 

протягом 2023 року підкреслює серйозні ризики для власників криптовалюти, 

оскільки зливники продовжують розвиватися», — зазначив Андрій Колмаков, 

керівник відділу розслідування злочинів у сфері високих технологій Group-IB. 

«Постійно зростаюча складність фішингових атак робить все більшу кількість 

людей уразливими до того, щоб стати їх жертвами, і ми закликаємо власників 

криптовалюти залишатися пильними та остерігатися будь-яких веб-сайтів, які 

рекламують безкоштовні цифрові активи або airdrop». (Duncan Riley. Group-IB 

uncovers 16,000 malicious domains used in Inferno Drainer crypto scam // 

SiliconANGLE Media Inc. (https://siliconangle.com/2024/01/16/group-ib-uncovers-

16000-malicious-domains-used-inferno-drainer-crypto-

scam/?utm_source=flipboard&utm_content=SiliconANGLE%2Fmagazine%2FSilicon

ANGLE). 16.01.2024). 

*** 

 

«Згідно з новим дослідженням Bitdefender, так звані атаки з 

перехопленням потоків просуваються тривожними темпами.  
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Фірма з кібербезпеки стверджує, що спостерігає за цією тенденцією з жовтня 

2023 року, оскільки гучні облікові записи YouTube були викрадені «для проведення 

безлічі шахрайств із подвоєнням криптовалюти».  

Проте Bitdefender каже, що цей рік приніс щось нове, оскільки ці атаки 

розвивалися протягом останніх кількох місяців, щоб охопити ширшу аудиторію та 

зробити їхні підробки новин, пов’язаних із криптовалютою, більш законними, ніж 

будь-коли.  

Такі досягнення передбачають копіювання реальних і популярних новинних 

оголошень для монетизації підроблених прямих трансляцій. Наприклад, загрозливі 

актори проводили прямі трансляції під назвою «SpaceX Launch Starship Flight Test! 

Ілон Маск оновлює Starship!» на популярних каналах YouTube, які були позначені 

як перевірені, але які вони зламали. Зазвичай вони скомпрометовані за допомогою 

зловмисного програмного забезпечення, що викрадає інформацію, щоб отримати 

маркери доступу. 

Bitdefender також виявив, що ці прямі трансляції штучно збільшували 

кількість глядачів, щоб надати довіри до потоку. Також шахраї використовували 

варіанти назв офіційних каналів. У випадку з @SpaceX вони використали 

@spacex1.  

Інші події, якими скористалися шахраї, включають суд SEC проти 

розробника блокчейну Ripple Labs. Bitdefender помітив численні підроблені прямі 

трансляції навколо важливої дати 30 листопада в цьому судовому процесі. Те ж 

саме було вірно, коли Чанпен Чжао залишив посаду генерального директора 

Binance і був запущений Cybertruck від Tesla.  

Bitdefender також відзначив зростання глибинних фейків популярних фігур у 

криптоіндустрії. Компанія каже, що «деякі з помічених глибоких підробок мають 

гідну якість і можуть легко обдурити недосвідчене око». У цих відео глядачів часто 

просять відсканувати QR-код, щоб надіслати свою криптовалюту, з обіцянкою 

подвоїти його.  

Чат у прямому ефірі для цих трансляцій також вимкнено, щоб запобігти 

глядачам, щоб повідомити про шахрайство. Коментувати можуть лише вибрані 
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учасники або ті, хто підписаний на канал протягом тривалого часу. Однак 

Bitdefender знайшов приклад, коли для надсилання повідомлень на один канал 

потрібна була підписка протягом 52 років.  

У Bitdefender кажуть, що ці операції можуть бути дуже прибутковими для 

зловмисників із потенційним прибутком понад півмільйона доларів. Він вважає, що 

ці цифри викликають занепокоєння, «і необхідність підвищення обізнаності про 

такі шахрайства є першорядною». (Lewis Maddison. YouTube stream-jacking attacks 

are becoming more dangerous // Future US, Inc. 

(https://www.techradar.com/pro/security/youtube-stream-jacking-attacks-are-

becoming-more-dangerous?utm_source=flipboard&utm_content=other). 19.01.2024). 

*** 

 

«Асоціація експертів з кібербезпеки Нігерії (CSEAN), головний орган усіх 

професіоналів у сфері кібербезпеки, прогнозує, що через збільшення 

використання штучного інтелекту для зловмисних цілей Нігерія може 

зіткнутися зі сплеском загроз кібербезпеці.  

Експерти в 11-сторінковому звіті про «Національний прогноз кіберзагроз на 

2024 рік», співавторами якого є Олувафемі Ошо, Джон Одумесі, Хамзат Латіф, 

Оладжумоке Олоєде та Джонатан Айоделе, які є членами Управління досліджень і 

розвитку CSSAN), черпав інформацію з різних джерел, включаючи звіти про 

кіберзагрози та аналіз інцидентів, а також аналізував дані з різних джерел.  

У звіті вказано на триваючий сплеск неправдивої або дезінформації, атак 

програм-вимагачів, атак на вразливі державні онлайн-активи, криптошахрайства, 

шахрайства з отриманням пільг і працевлаштування, крадіжок інформації та 

облікових даних, загроз з підтримкою штучного інтелекту, шахрайства з 

видаванням за іншу особу, інсайдерських загроз, кіберактивізму та веб-псування 

віщують небезпеку для кіберпростору.  

У дослідженні прогнозується ескалація серйозності та частоти інцидентів 

пошкодження веб-сайтів, які впливають на різноманітні галузі промисловості, 

додаючи, що висока кількість атак на академічні установи підкреслює нагальну 
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потребу в усіх секторах, особливо в освіті, переглянути та посилити свої заходи 

кібербезпеки. 

У ньому сказано: «Зловмисники використовуватимуть можливості штучного 

інтелекту для підвищення ефективності та результативності своєї кіберзлочинної 

діяльності. Це проявлятиметься у більш персоналізованих фішингових атаках, 

персоналізованому шкідливому програмному забезпеченні, автоматизованих 

широкомасштабних атаках і складних атаках соціальної інженерії.  

«У 2024 році Нігерія продовжить стикатися з проблемою шахрайства з 

видаванням себе за іншу особу. Ці шахрайства передбачають створення фальшивих 

веб-сайтів і профілів у соціальних мережах, використання імен і зображень відомих 

діячів для обману громадськості. У Нігерії можна очікувати сплеск шахрайства з 

працевлаштуванням і пільгами, тенденція, яка була поширеною в 2023 році. Ці 

шахрайства часто заманюють жертв обіцянками фінансових стимулів і 

пропозиціями роботи на неповний робочий день, в основному поширюваними 

через різні цифрові платформи».  

У звіті зазначається, що Нігерія стала свідком руйнівної сили кіберактивізму 

після державного перевороту в Республіці Нігер, і зазначається, що ймовірно, що у 

2024 році подібна діяльність збільшиться.  

Очікуване зростання шахрайства пояснюється складною економікою Нігерії, 

яка може спонукати більше людей шукати фінансові можливості в Інтернеті.  

Щоб пом’якшити використання штучного інтелекту для кіберзлочинів, у звіті 

підкреслюється, що люди повинні бути в курсі та дотримуватися гігієни 

кібербезпеки, зазначивши, що організації повинні інвестувати в рішення безпеки на 

основі ШІ та навчання персоналу. Уряди, як зазначається, повинні запроваджувати 

жорсткі закони про кібербезпеку, підтримувати дослідження безпеки штучного 

інтелекту та сприяти державно-приватному партнерству для обміну 

розвідувальною інформацією та передовим досвідом у сфері кібербезпеки.  

Президент асоціації Аде Шоїнка наголосив на необхідності співпраці між 

державним і приватним секторами, впровадження оновлених обчислювальних 

ресурсів і відданості найкращим практикам кібербезпеки». (Joke Falaju. Experts see 
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surge in cyber security threats this year // GUARDIAN Newspapers 

(https://guardian.ng/business-services/experts-see-surge-in-cyber-security-threats-this-

year/). 17.01.2024). 

*** 

 

«Фінтех-компанія EquiLend заявила в середу, що виявила інцидент із 

кібербезпекою, пов’язаний із несанкціонованим доступом до її систем, що 

призвело до відключення частини систем.  

Платформа кредитування цінних паперів додала, що співпрацює із 

зовнішніми фірмами з кібербезпеки та іншими професійними консультантами, щоб 

допомогти з розслідуванням інциденту та відновленням послуг.  

Компанія EquiLend повідомила клієнтів, що процес може тривати кілька днів. 

У компанії повідомили, що інцидент стався 22 січня.  

Інцидент із кібербезпекою стався лише через кілька днів після того, як 

приватна інвестиційна компанія Welsh, Carson, Anderson & Stowe (WCAS) 

погодилася придбати контрольний пакет акцій компанії, яка частково належить 

деяким із найбільших фінансових компаній світу, включаючи Goldman Sachs 

(GS.N), відкриває нову вкладку та BlackRock Inc (BLK.N)». (Wall Street fintech 

EquiLend offline after cyberattack // Reuters 

(https://www.reuters.com/technology/cybersecurity/wall-street-fintech-equilend-offline-

after-cyberattack-2024-01-25/). 25.01.2024). 

*** 

 

«Уряд США твердо дотримується свого бажання створити набагато 

вужчу версію Договору ООН про боротьбу з кіберзлочинністю, ніж проект, 

оприлюднений у листопаді, напередодні останнього раунду переговорів 

пізніше цього місяця.  

Росія та кілька союзників розпочали роботу над угодою в 2017 році, 

висловлюючи надію на розробку глобальних правил, що стосуватимуться складної 

проблеми транснаціональних інтернет-злочинів.  
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Спочатку США звинувачували Росію в тому, що вона просто хоче обійти 

існуючі міжнародні правила, але зрештою вирішили втягнутися в процес, коли інші 

країни виявили інтерес до нової угоди про кіберзлочинність.  

Під час брифінгу для журналістів минулого тижня високопоставлений 

чиновник Держдепартаменту, який активно бере участь у переговорному процесі, 

сказав, що основна дискусія, яка зараз відбувається, полягає в різниці між 

«кіберзлочинами», які охоплюють будь-які злочини, пов’язані з технологіями чи 

Інтернетом, і «кіберзалежні злочини» — злочини, яких не існувало до появи 

Інтернету.  

«Попереднє визначення настільки розширене, воно настільки широке, що — з 

одночасними пропозиціями щодо додаткових злочинів — зрозуміло, що метою є 

контроль над інформаційним простором, що для нас неприйнятно», — сказав 

чиновник.  

«Оскільки він охопить набагато більше країн, з якими ми не маємо довірчих 

стосунків, він повинен мати суворі гарантії та формулювання прав людини як 

частину будь-якого остаточного документа».  

США, їхні союзники та деякі інші країни хочуть, щоб угода була зосереджена 

на «кіберзлочинності» та правоохоронних механізмах, які дозволили б ширше 

співпрацювати між урядами у припиненні кіберзлочинності. Росія та Китай 

прагнули зробити угоду більш розширеною, охоплюючи будь-які злочини, 

пов’язані з технологіями чи Інтернетом.  

Останній проект викликав обурення технічних гігантів, правозахисних 

організацій та багатьох інших, які заявили, що договір у його нинішньому вигляді 

криміналізує дослідження кібербезпеки, повністю ігнорує права людини та 

підриває конфіденційність даних на глобальному рівні.  

Десятки найбільших світових правозахисних організацій, включаючи Human 

Rights Watch, Electronic Frontier Foundation і Access Now, опублікували відкритий 

лист у вівторок, в якому стверджували, що якщо договір не буде суттєво змінений і 

звужений, щоб зосередитися виключно на боротьбі з кіберзлочинністю, його слід 

відхилити.  



 252 

«За відсутності суттєвих змін, спрямованих на усунення цих недоліків, 

Конвенцію слід відхилити. Групи громадянського суспільства виділили час і досвід 

для вдосконалення проекту та його повного приведення у відповідність із чинним 

законодавством і стандартами в галузі прав людини, принципами Статуту ООН і 

верховенством права, а також найкращими практиками для забезпечення правової 

визначеності в зусиллях щодо покращення кібербезпеки," вони сказали.  

«На жаль, національні та регіональні закони про кіберзлочинність надто 

часто зловживають для несправедливого нападу на журналістів і дослідників 

безпеки, придушення інакомислення та інформаторів, загрози правозахисникам, 

обмеження свободи слова та виправдання непотрібних і непропорційних заходів 

державного стеження».  

Вони сказали, що останній проект «не відповідає» багатьом їхнім проблемам, 

і «ризик зловживань і порушень прав людини зростатиме в геометричній прогресії 

та залишить нас із менш безпечним Інтернетом».  

Організації висловили занепокоєння широкому спектру діяльності, яку 

підписанти повинні криміналізувати, і попередили, що країни можуть 

інтерпретувати його частини так, щоб фактично «криміналізувати законне 

вираження онлайн-мовлення».  

Законопроект містить «недостатні» посилання на закон про права людини та 

не містить формулювань, які захищають дослідників, активістів і журналістів, 

заявили вони.  

Катіца Родрігес з EFF, яка брала активну участь у процесі підписання угоди, 

сказала Recorded Future News, що поточна угода надає «країнам надмірні 

повноваження на доступ до даних, що зберігаються іноземними компаніями, що 

потенційно порушує міжнародні закони про конфіденційність».  

«Він небезпечно розширює свою юрисдикцію, охоплюючи широкий спектр 

некіберзлочинів, і зберігає проблематичне розширення збору та обміну доказами 

через кордони для серйозних злочинів, деякі з яких можуть суперечити законам 

про права людини», – сказала вона.  
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«Договір потребує не лише незначних коригувань; він потребує повного 

перегляду в напрямку більш цілеспрямованого, вузько визначеного підходу до 

боротьби з кіберзлочинністю, включаючи його повноваження зі спостереження. 

Перш за все, права людини мають бути наріжним каменем угоди, а не запізнілою 

думкою».  

Позиція Держдепу  

Комітет, який є центром створення договору, збереться в ООН з 29 січня по 9 

лютого на сьому й останню сесію переговорів. Після цього буде опубліковано звіт і 

голосування на Генеральній асамблеї, ймовірно, відбудеться у вересні.  

Представник Державного департаменту, який спілкувався з журналістами 

минулого тижня, зазначив, що США вже є учасниками кількох інших міжнародних 

документів щодо боротьби з кіберзлочинністю, таких як Будапештська конвенція, і 

проголосують проти нової угоди, якщо вона не звузить сферу дії та не включатиме 

захист прав людини.  

Ухвалена в 2001 році Будапештська конвенція стала першою в історії угодою 

про кіберзлочинність, яку підписали принаймні 68 країн. Десятки інших країн, 

наприклад Індія та Росія, відмовилися прийняти його.  

«У неофіційних [обговореннях], які ми проводили після [серпневих 

переговорів у Нью-Йорку]... було узгоджено відхилення цих пропозицій не лише 

Сполученими Штатами, але й цікавою кількістю малих і середніх компаній. 

держави. Працюючи з нашими союзниками та партнерами, ми змогли відкинути та 

звернути увагу на заперечення, звернути увагу на мовні протиріччя тощо. І [ми] 

дуже підкреслюємо, що часу мало», – сказав чиновник.  

«Я думаю, що також є відчуття, що оскільки ефірний час був зайнятий на 

останньому відкритому засіданні рядом країн, таких як Росія, Китай, Іран, 

Пакистан, вони якимось чином захопили процес і диктували, що буде в остаточний 

[чернеток], і я повинен сказати, що ми намагаємося розвіяти цю думку».  

Під час цієї сесії такі країни, як Росія та Китай, додали до договору десятки 

злочинів, яких спочатку не було.  
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З тих пір переговорної сесії в серпні та подальшого проекту, оприлюдненого 

в листопаді, США та кілька штатів зустрілися офіційно та неофіційно, щоб 

обговорити шляхи звуження договору та включення «суворої формулювання прав 

людини та гарантій».  

Чиновник зазначив, що одна з найбільших суперечок точиться за 

зобов'язання, покладені на інтернет-провайдерів. Росія та кілька інших країн, за 

словами американського чиновника, намагаються використовувати угоду як 

механізм, щоб змусити інтернет-провайдерів передавати дані клієнтів не лише у 

своїх країнах, а й за кордоном.  

«Було багато спроб, щоб довга рука цього договору торкнулася наших 

постачальників послуг або великих компаній. Ряд країн [розчаровані] тим, що вони 

не можуть отримати інформацію безпосередньо від багатьох наших великих 

компаній, і хотіли використати цю угоду, щоб змусити компанії відмовитися від 

інформації», — сказали вони. «І ми також твердо тримаємось цього».  

Чиновник підтвердив, що існують «червоні лінії» або версії договору, які 

змусять США проголосувати проти нього.  

«Немає широкого консенсусу щодо пом’якшення гарантій прав людини, тому 

це дає нам підстави для оптимізму», — сказав чиновник, зазначивши, що кілька 

країн прийняли Будапештську конвенцію з початку процесу укладення договору.  

«Але, звичайно, ми не приймемо інструмент, тому що інструмент нам у 

жодному разі не потрібен».  

Чиновник зазначив, що наразі «добрі цифри» на підтримку договору, який є 

вузьким і зосередженим на злочинах, яких не існувало до появи Інтернету, поряд із 

обмеженими правилами щодо одного кіберзлочину: матеріалу, пов’язаного з 

експлуатацією дітей та онлайн-вербування неповнолітніх. Представник США 

сказав, що на основі невеликих неофіційних зустрічей, які вони провели, «немає 

консенсусу щодо широкого розширення сфери застосування» договору.  

Намагаючись виправити останній опублікований проект, Нова Зеландія та 

Канада запропонували додати до договору нову формулювання прав людини, яку 

підтримують США.  
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Додаткові статті будуть зосереджені на тому, щоб угода не тлумачилася як 

«дозволяє або сприяє придушенню вираження поглядів, свідомих переконань, 

переконань, мирних зібрань, асоціацій тощо», додали вони. Деякі інші доповнення 

зосереджені на антидискримінаційних положеннях або інших заходах, які 

захищають свободу слова в Інтернеті.  

Представник Держдепартаменту також знайшов час, щоб заперечити скарги 

правозахисних груп про те, що США підтримують зусилля з розширення стеження 

та широкого обміну даними між урядами.  

Вони заявили, що США борються за гарантії, які регулюватимуть обмін 

електронними доказами серйозних злочинів, зазначивши, що США вже мають 

внутрішні правила щодо обміну даними, яких їм доведеться дотримуватися.  

Інша критика з боку експертів була зосереджена навколо відсутності захисту 

для дослідників, які добросовісно проводять дослідження кібербезпеки та 

пентестування.  

Представник Державного департаменту сказав, що формулювання в договорі 

є «достатніми», але визнав, що багато хто в галузі кібербезпеки не згодні. 

Принаймні один представник запропонував виключити дослідження з 

кібербезпеки, що зустріло спротив з боку країн, які стверджували, що люди з 

«підлими намірами… можуть захистити злочинців, кажучи, що вони дослідники та 

випробувачі».  

У договорі є формулювання, яке регулює «незаконний доступ до систем з 

дозволу», яке дасть можливість дослідникам тестувати системи без страху перед 

судовим переслідуванням, сказав чиновник.  

«Очевидно, що ті, хто запропонував [договір], хотіли контролювати 

інформаційний простір за межами своїх національних кордонів», — сказали вони. 

«У нас є власні інтереси, але ми точно прагнемо цьому запобігти». (Jonathan Greig. 

On eve of final negotiations, US says consensus growing around ‘narrow’ UN 

cybercrime treaty // Recorded Future News (https://therecord.media/consensus-

growing-around-cybercrime-treaty). 23.01.2024). 

*** 
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«Університет штату Канзас і популярний громадський коледж в Орегоні 

перебувають у процесі відновлення після кібератак, які вивели з ладу системи 

кампусу протягом кількох днів після того, як студенти повернулися з 

різдвяних канікул.  

Університет штату Канзас, який обслуговує майже 20 000 студентів зі своєї 

штаб-квартири на Манхеттені, штат Канзас, спочатку оголосив про збій у мережі 

16 січня, а потім пояснив, що збої були спричинені кібератакою.  

Clackamas Community College (CCC), на південний схід від Портленда, штат 

Орегон, витратив більшу частину тижня на реагування на подібний інцидент.  

«Стійкість, терпіння» в Канзасі  

Атака штату Канзас порушила роботу шкільної системи VPN, її електронної 

платформи та кількох інших інструментів, якими користувалися студенти, 

викладачі та адміністратори.  

Штат Канзас не відповів на запити щодо коментарів щодо того, чи був у 

інциденті програмне забезпечення-вимагач. Університет заявив, що чиновники 

були змушені ізолювати проблемні області та відключити їх, поки проводилося 

розслідування.  

Від збоїв постраждало все, від принтерів до університетських розсилок.  

До вівторка цього тижня школа змогла відновити роботу систем Wi-Fi та 

VPN у кампусі. Усі були змушені скинути свої паролі та повторно підключитися до 

мережі кампусу, перш ніж повернутися в Інтернет.  

У четвер президент університету Річард Лінтон опублікував листа з подякою 

студентам, адміністраторам та ІТ-персоналу школи за цілодобову роботу над цією 

проблемою.  

«Я хочу, щоб ви знали, наскільки я неймовірно вдячний і пишаюся за 

стійкість, терпіння, прагнення до обслуговування та вдумливе лідерство, які 

продемонстрували наші студенти, викладачі та співробітники протягом останніх 

кількох тижнів, коли ми разом долали поточні збої в ІТ,» - сказав він.  
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Жодна кіберзлочинна група не взяла на себе відповідальність за атаку на 

Університет штату Канзас або інцидент, що зачепив Clackamas Community College 

(CCC).  

Скасовано заняття в Орегоні  

CCC, розташований в Орегон-Сіті, є одним із найбільших громадських 

коледжів у штаті та обслуговує 25 000 студентів у трьох окремих кампусах. Шість 

днів тому школа звернулася до Facebook, щоб повідомити студентів, що вона має 

справу зі збоями в обслуговуванні, які порушили роботу онлайн-платформ, 

внутрішніх систем та інших технологічних сервісів.  

Протягом кількох днів студенти та викладачі не мали доступу до критично 

важливих платформ, які розповсюджували завдання, а деякі навіть не могли ввійти 

у свої облікові записи електронної пошти. Професорів попросили бути гнучкими 

щодо студентів, які не змогли виконати курсову роботу.  

До неділі школа підтвердила, що «активно реагує на інцидент кібербезпеки у 

своїй комп’ютерній мережі».  

«Виявивши подію 19 січня, CCC негайно повідомила правоохоронні органи 

та продовжує спільне розслідування. Наразі ми не знаємо, чи інцидент призвів до 

несанкціонованого доступу до особистої інформації, але ми гарантуємо, що особи 

будуть повідомлені належним чином», – повідомили в школі.  

Атака змусила CCC скасувати всі заняття в понеділок, вівторок і середу, 

визнавши, що студенти були стурбовані неможливістю спілкуватися з викладачами 

щодо потенційного відкидання занять або виконання завдань вчасно.  

Президент CCC Тім Кук сказав, що школа — це «не просто набір систем і 

програм, що зберігаються на диску; ми є згуртованою спільнотою, об’єднаною 

стосунками, знаннями та людським духом».  

«У світлі проблем, пов’язаних із нещодавнім інцидентом із кібербезпекою, 

ми хочемо визнати невизначеність і труднощі, які він приніс нашій спільноті. Не 

будемо обмежувати слова – ми зіткнулися зі значним інцидентом у сфері 

кібербезпеки», – сказав Кук, зазначивши, що школа вже справляється з 

надзвичайною погодою.  
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Хоча студенти змогли повернутися до занять у четвер, а студенти отримали 

доступ до електронної пошти та деяких платформ, які використовувалися для 

завдань, школа визнала, що не може виплатити фінансову допомогу, що поставило 

студентів у фінансову безвихідь.  

«Ми очікуємо, що зможемо виділити фінансування наступного тижня, але все 

ще працюємо над інцидентом кібербезпеки», – пояснили в школі, надавши 

студентам посилання для подання заявки на фінансову допомогу.  

«Ми знаємо, що студенти покладаються на це фінансування для оплати своїх 

рахунків, і ця затримка вплине на вас і ваші родини». (Jonathan Greig. Kansas State, 

Clackamas Community College respond to cyberattacks // Recorded Future News 

(https://therecord.media/kansas-state-university-ccc-oregon-cyberattacks). 25.01.2024). 

*** 

 

«Прокурор Міжнародного кримінального суду Карім Хан заявив, що при 

дотриманні вимог Римського статуту кіберзлочини можуть підпадати під 

юрисдикцію МКС. 

Як повідомляє кореспондент Укрінформу в Гаазі про це Хан сказав на 

конференції, присвяченій боротьбі з кіберзлочинністю через систему Римського 

статуту, що відбулася в будівлі МКС. 

«Кіберзлочини можуть підпадати під юрисдикцію МКС, якщо дотримуватися 

вимог Римського статуту. Отже, мій Офіс може розслідувати або переслідувати 

таку кримінальну поведінку. Одним з пріоритетів для нас цього року на підставі 

взаємодії з усіма відповідними партнерами, є розробка політики, що визначить 

підхід мого Офісу до цього питання», - сказав він. 

За словами прокурора, як перший крок на сьогоднішній конференції 

розглянули «практичні наслідки неправомірного використання кіберпростору для 

скоєння чи сприяння серйозним злочинам відповідно до Римського статуту». Серед 

них воєнні злочини та злочини проти людяності. «Наприклад, кібератаки на 

цивільну інфраструктуру, можуть мати суттєвий вплив на життя людей», - 

зауважив Хан. 
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Таким чином кібератаки можуть мати такий самий ефект, як і збройні напади, 

але без фізичної присутності агресора. Вони можуть призвести до порушення прав 

людини, знищення критичної інфраструктури, втрати життя та майна. потрібен 

новий погляд на міжнародне право, яке б враховувало специфіку кіберпростору. 

Таким чином, Хан пропонує розширити застосування Римського статуту 

МКС на кіберпростір. 

Практика міжнародного кримінального права за своєю природою часто 

звертається до минулих випадків, констатував Хан. «Але ми також повинні 

дивитися вперед та гарантувати, що ми не менш підготовлені до боротьби зі 

злочинами майбутнього. Ми повинні переконатися, що робимо це для всіх жертв і 

громад, які постраждали внаслідок поведінки, забороненої Римським статутом. Це 

означає, що ми маємо розглянути всі можливі способи скоєння чи сприяння 

злочинам», - зазначив прокурор МКС. 

За його словами, круглий стіл, організований спільно з Microsoft, об'єднав 

знання технічних фахівців та корпорацій, а також досвід громадянського 

суспільства, наукових кіл, міжнародних організацій та судових органів. 

«Це конкретний приклад цінності побудови та зміцнення партнерських 

відносин, оскільки ми прагнемо протидіяти кіберопераціям, які часто виходять за 

межі кордонів, юрисдикції та спеціалізації», - наголосив Хан. 

У ході панельних дискусій експерти порушували такі теми, як новітні 

онлайн-загрози; вплив кіберзлочинів на права людини, правосуддя та підзвітність; 

використання штучного інтелекту для дезінформації; цифрове спостереження та 

руйнівні кібератаки, а також потенційна роль МКС у боротьбі з кіберзлочинністю. 

Хан запевнив, що результати цієї конференції будуть враховані при розробці 

політики щодо кіберзлочинів. 

У будівлі МКС у Гаазі зібралося понад 100 учасників, у тому числі 

представники 12 компаній, що працюють у сфері кібербезпеки та технологій…». 

(Кіберзлочини можуть підпадати під юрисдикцію МКС - прокурор Хан // 

Укрінформ (https://www.ukrinform.ua/rubric-world/3816924-kiberzlocini-mozut-

pidpadati-pid-urisdikciu-mks-prokuror-han.html). 22.01.2024). 
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*** 

 

«Фінтех-компанія EquiLend заявила в середу, що виявила інцидент 

кібербезпеки, пов’язаний із несанкціонованим доступом до її систем, що 

призвело до виходу частини систем з мережі.  

Платформа кредитування цінних паперів додала, що співпрацює із 

зовнішніми фірмами з кібербезпеки та іншими професійними консультантами, щоб 

допомогти з розслідуванням інциденту та відновленням послуг.  

Компанія EquiLend повідомила клієнтів, що процес може тривати кілька днів. 

У компанії повідомили, що інцидент стався 22 січня.  

Інцидент із кібербезпекою стався лише через кілька днів після того, як 

приватна інвестиційна компанія Welsh, Carson, Anderson & Stowe (WCAS) 

погодилася придбати контрольний пакет акцій компанії, яка частково належить 

деяким із найбільших фінансових компаній світу, включаючи Goldman Sachs і 

BlackRock Inc». (Wall Street fintech EquiLend offline after cyberattack // Fusion 

Media Limited (https://www.investing.com/news/stock-market-news/wall-street-fintech-

equilend-offline-after-cyberattack-

3282372?utm_source=flipboard&utm_content=Investingdotcom%2Fmagazine%2FSto

ck+Markets). 24.01.2024). 

*** 

 

Діяльність хакерів та хакерські угруповування 

 

«Раніше цього місяця польські хакери, відомі як Dragon Sector, 

звинуватили Newag, одного з найбільших виробників поїздів у Польщі, у 

навмисному замуруванні власних поїздів, коли їх ремонтують треті сторони. 

Newag погрожувала подати до суду на Dragon Sector, але історія вибухнула як 

приклад того, чому ми заслуговуємо на право на ремонт, а компанія зіткнулася з 

розслідуванням польського Управління з питань конкуренції та захисту прав 

споживачів (UOKIK). У середу польські хакери пішли в наступ, сказавши Newag: 
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«Ми побачимо вас у суді» на сцені конференції та описали, як Dragon Sector 

реверсивно спроектував поїзд.  

«Ми на 100% впевнені, що мали рацію», — сказав Сергіуш Базанський, член 

Dragon Sector на німецькій конференції з кібербезпеки. «Ми на 100% впевнені, що 

діяли в інтересах суспільства. Боятися треба Newag, а не нас».  

Dragon Sector був найнятий ремонтною майстернею, яка була в глухому куті 

декількома поїздами Newag, які не запускалися. Хакери швидко знайшли 

антиконкурентну поведінку, вкорінену в коді поїздів Newag, і звернулися до 

польських органів влади зі справою в 2022 році. Dragon Sector каже, що у двох 

випадках Newag написав код, який спричинив би поломку поїзда, якщо він був у 

майстерні конкурента. Через рік, коли влада не помітила особливого прогресу, 

хакери поїздів вирішили оприлюднити. 

Сектор Dragon отримав лише тиждень, щоб розмонтувати потяги, оскільки 

оператор потяга, який їх найняв, мав стільки зламаних потягів, що це спричиняло 

серйозні проблеми з обслуговуванням. Після цього оператор сказав, що відправить 

потяги назад до Newag для дорожчого обслуговування (Newag запевнив, що зможе 

вирішити цю проблему). 

Хакери знайшли цеглини, порівнявши за допомогою алгоритму код робочих 

поїздів із замкненими поїздами. Dragon Sector виявив, що поїзди Newag 

блокувалися, коли досягали геозонованих координат, залишалися нерухомими 

протягом 10 днів, або в одному випадку поїзд просто блокувався щороку 21 грудня. 

Якщо будь-який із тригерів буде виконано, NVRAM залізничного комп’ютера 

(система пам’яті) обнулить певні біти, заблокувавши дросельну заслінку поїзда та 

заблокувавши рух поїзда. Dragon Sector проаналізував 30 поїздів Newag, і 24 з них 

мали замки, багато з них із різними тригерами та замикаючими механізмами. 

«Ми не мали на меті стати викривачами», — сказав Базанський в інтерв’ю 

Gizmodo. «Я хотів, щоб усе почало рухатися вперед, тому що те, що зробив Newag, 

здається, «не круто», якщо говорити легко».  

Dragon Sector виніс антиконкурентну практику Newag щодо ремонту на 

міжнародну арену. Як правило, рух за право на ремонт зосереджується на 
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виробниках невеликих електронних пристроїв, таких як смартфони та комп’ютери. 

У традиційному виробництві цегли виробники вводять програмне або апаратне 

забезпечення, яке ускладнює ремонт третіми сторонами, тому споживачі змушені 

платити дорогі збори за ремонт оригінальній компанії. Newag заперечує 

звинувачення в тому, що він вставляв замикаючі механізми в свої поїзди, але кілька 

польських операторів поїздів підтвердили звинувачення Dragon Sector.  

Оператор поїзда з Варшави, SKM Warszawa, повідомив Gizmodo, що 

зафіксував один випадок поїзда Newag із механізмом блокування, що відповідає 

історії Dragon Sector. Минулого тижня інший польський залізничний оператор 

Polregio повідомив виданню Onet, що його потяги Newag все ще не запускаються 

через блокування, які збігаються зі звинуваченнями Dragon Sector.  

19 грудня Newag опублікував статтю, в якій спростовував претензії Dragon 

Sector, але з тих пір її було видалено з веб-сайту. У цьому документі Newag 

стверджує, що конкуруючі майстерні та Dragon Sector не мають належної «ліцензії» 

для роботи над програмним забезпеченням їх поїзда. Dragon Sector, однак, каже, що 

вони є авторизованими користувачами програмного забезпечення для поїздів, 

оскільки їх найняла за контрактом авторизована залізнична майстерня. Вони ніколи 

не чули про ліцензії, які стверджує Newag.  

Навіть якщо ліцензії справжні, їх існування суперечить руху за право на 

ремонт. Вимагати від операторів і майстерень отримувати окрему ліцензію на 

ремонт поїздів, яка не входить до продажу поїзда, взагалі незвично. Більш 

традиційною системою є провідний оператор метро Нью-Йорка, Metropolitan 

Transportation Authority. У MTA розповіли Gizmodo, що після дворічної гарантії 

міським майстерням дозволено проводити регулярне технічне обслуговування та 

ремонт вагонів метро.  

У тому ж документі Newag стверджує, що ремонт транспортних засобів є 

«невеликою частиною бізнесу Newag», який, за його оцінками, становить 

приблизно 5%. Newag підтвердив цю цифру Gizmodo незалежно. У фінансовій 

звітності виробника ремонт транспортних засобів підпадає під категорію «ремонт і 

модернізація», яка становить майже 20% його загального доходу за перші дев’ять 
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місяців 2022 року та приблизно 60% у 2023 році. «Ремонт і модернізація» — це 

значну частину загального доходу компанії, але представник Newag сказав 

Gizmodo, що цей розділ «включає набагато більший обсяг послуг», ніж просто 

ремонт. Далі вони стверджували, що ремонт становить близько 5% доходу.  

Dragon Sector хвалить Newag за створення чудових поїздів, але вважає, що 

вони не повинні бути на ринку ремонту, якщо вони будуть антиконкурентними. 

Інший найбільший виробник поїздів у Польщі Pesa взагалі не на ринку ремонту.  

«Коли ці потяги були на техобслуговуванні і не могли почати курсувати, це 

вплинуло на людей. Система поїздів у Нижній Сілезії була перевантажена», – 

сказав Базанський, про що польські ЗМІ повідомляли у 2022 році. «Просто не було 

достатнього рухомого складу в експлуатації».  

Dragon Sector хоче, щоб люди знали, що вони не були злими, коли виступали 

проти Newag, вони просто хотіли допомогти людям, які постраждали. Швидкий і 

економічно ефективний ремонт поїздів, ймовірно, означає менше затримок для 

пасажирів. Порушення права на ремонт часто найбільше шкодять кінцевим 

користувачам». (Maxwell Zeff. How a Group of Train Hackers Exposed a Right-to-

Repair Nightmare // G/O Media (https://gizmodo.com/how-a-group-of-train-hackers-

exposed-a-right-to-repair-1851128745). 02.01.2023). 

*** 

 

«Підтримувані Росією хакери отримали доступ до облікових записів 

корпоративної електронної пошти вищого керівництва Microsoft, повідомив 

гігант програмного забезпечення в нормативній документації в п’ятницю.  

Вважається, що кібератаку, яка почалася в листопаді, здійснила російська 

державна кіберзлочинна група Midnight Blizzard. Хакери отримали доступ до «дуже 

невеликого відсотка» корпоративних облікових записів електронної пошти, 

включно з обліковими записами вищого керівництва та співробітників з 

кібербезпеки, юридичних та інших функцій, йдеться в заяві Microsoft. Корпорація 

Майкрософт вперше виявила порушення 12 січня і почала реагувати системою.  
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Розслідування Microsoft виявило, що хакери, мабуть, шукали інформацію, 

пов’язану з Midnight Blizzard, на облікові записи електронної пошти, і що їй 

вдалося отримати деякі електронні листи та вкладені документи.  

Хакер, також відомий як Nobelium, вперше розпочав свою діяльність у 2008 

році. Його підозрюють у тому, що він є частиною російської зовнішньої розвідки, і 

він брав участь у кількох гучних спробах та успішних хакерських атаках, зокрема 

Пентагону у 2015 році та Національний комітет Демократичної партії та аналітичні 

центри США під час виборів 2016 року, за даними шотландської фірми з 

кібербезпеки Quorum Cyber. За словами групи, Midnight Blizzard зацікавлена в 

секретних геополітичних даних, які можуть принести користь російській державі, і 

діє з метою шпигунства.  

За результатами розслідування Microsoft не виявила доказів того, що Midnight 

Blizzard мала доступ до облікових записів клієнтів, виробничих систем, вихідного 

коду або систем штучного інтелекту. Атака не була результатом уразливості в 

продуктах або службах Microsoft, додала компанія.  

Microsoft заявила, що цей інцидент «підкреслив нагальну потребу рухатися 

ще швидше» у застосуванні своїх поточних стандартів безпеки до застарілих 

систем і внутрішніх бізнес-процесів, що належать Microsoft. Хоча це, ймовірно, 

спричинить «деякий рівень порушення» її бізнес-процесів, Microsoft зазначила, що 

це «необхідний крок» і перший із кількох для забезпечення посилення 

кібербезпеки.  

«Враховуючи реальність суб’єктів загрози, які фінансуються державами, ми 

змінюємо баланс між безпекою та бізнес-ризиком – традиційного підрахунку 

просто недостатньо», – йдеться в заяві Microsoft». (Rocio Fabbro. Microsoft 

Corporate Emails Hacked by Russian State-Sponsored Cybercrime Group // JAF 

Communications Inc. (https://themessenger.com/business/microsoft-cyberattack-hack-

corporate-emails-midnight-blizzard-nobelium-

russia?utm_source=flipboard&utm_content=TheMessenger%2Fmagazine%2FBusines

s). 20.01.2024). 

*** 
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«Microsoft (MSFT.O), opens new tab заявив у п’ятницю, що російська 

державна група зламала її корпоративні системи 12 січня та викрала деякі 

електронні листи та документи з облікових записів співробітників.  

Російська група мала доступ до «дуже невеликого відсотка» облікових 

записів корпоративної електронної пошти Microsoft, включаючи членів команди 

вищого керівництва та співробітників у відділах кібербезпеки, юридичних та інших 

підрозділах, повідомила компанія.  

Команда дослідження загроз Microsoft регулярно розслідує хакерів 

національних держав, таких як російська «Midnight Blizzard», які, на їх думку, є 

відповідальними.  

Компанія заявила, що її розслідування зламу показало, що хакери спочатку 

націлювалися на Microsoft, щоб дізнатися, що технологічний гігант знає про їхні 

операції.  

У компанії заявили, що хакери використовували «атаку розпилення паролів», 

починаючи з листопада 2023 року, щоб зламати платформу Microsoft. Хакери 

використовують цю техніку для проникнення в системи компанії, використовуючи 

той самий зламаний пароль для кількох пов’язаних облікових записів.  

Посольство Росії у Вашингтоні та Міністерство закордонних справ не відразу 

відповіли на запит про коментар.  

Microsoft заявила, що розслідувала інцидент і порушила зловмисну 

діяльність, заблокувавши доступ групи до своїх систем.  

«Ця атака справді підкреслює триваючий ризик для всіх організацій від добре 

забезпечених ресурсами державних загроз, таких як Midnight Blizzard», — заявили 

в компанії, зазначивши, що атака не була результатом конкретної вразливості в 

продуктах або послугах.  

«На сьогоднішній день немає доказів того, що зловмисник мав будь-який 

доступ до клієнтських середовищ, виробничих систем, вихідного коду або систем 

ШІ», — йдеться в блозі компанії.  
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Розголошення Microsoft відбувається після нової нормативної вимоги, 

запровадженої Комісією з цінних паперів і бірж США (SEC) у грудні, яка 

зобов’язує державні компанії негайно розкривати інформацію про кіберінциденти. 

Постраждалі компанії повинні подати звіт про вплив злому протягом чотирьох 

робочих днів після виявлення, повідомляючи уряду про час, масштаб і характер 

злому.  

За словами офіційних осіб США, Midnight Blizzard також відома 

дослідниками кібербезпеки як APT29, Nobelium або Cosy Bear і пов’язана з 

російським шпигунським агентством SVR. Група найбільш відома своїми 

вторгненнями в Національний комітет Демократичної партії навколо виборів у 

США 2016 року.  

Продукти Microsoft широко використовуються урядом США. Минулого року 

компанія зіткнулася з критикою за методи безпеки після того, як китайські хакери 

вкрали електронні листи, що належать високопоставленим чиновникам Державного 

департаменту США». (Zeba Siddiqui, Christopher Bing. Microsoft says Russian state-

sponsored hackers spied on its executives // Reuters 

(https://www.reuters.com/technology/cybersecurity/microsoft-says-it-was-hacked-by-

russian-state-sponsored-group-2024-01-19/). 20.01.2024). 

*** 

 

«Компанія Hewlett Packard Enterprise (HPE) заявила в середу, що 

підтримувані Кремлем актори зламали облікові записи електронної пошти її 

співробітників служби безпеки та інших співробітників у травні минулого 

року і мали прихований доступ до грудня. Це було другим викриттям хакерської 

групи великого зламу в корпоративній мережі за п’ять днів. 

Хакерська група, яка вразила HPE, — це та сама група, про яку Microsoft 

заявила в п’ятницю, що зламала її корпоративну мережу в листопаді та 

відстежувала облікові записи електронної пошти керівників вищої ланки та членів 

команди безпеки, поки її не вигнали на початку цього місяця. Microsoft відстежує 

групу як Midnight Blizzard. (Згідно з нещодавно вилученою компанією угодою про 
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найменування загрозливих акторів, яка ґрунтувалася на хімічних елементах, група 

була відома як Nobelium.) Але, мабуть, вона більш відома під назвою Cozy Bear, 

хоча дослідники також охрестили її APT29, the Dukes, Cloaked. Ведмедиця та 

Темний німб.  

«12 грудня 2023 року Hewlett Packard Enterprise було повідомлено про те, що 

підозрюваний національний актор, який, як вважають, є загрозою Midnight Blizzard, 

спонсорований державою актор, також відомий як Cozy Bear, отримав 

несанкціонований доступ до хмарної електронної пошти HPE. середовища», – 

написали юристи компанії в заяві до Комісії з цінних паперів і бірж. «Компанія за 

допомогою зовнішніх експертів з кібербезпеки негайно активувала наш процес 

реагування, щоб розслідувати, локалізувати та виправити інцидент, викорінивши 

діяльність. На основі нашого розслідування тепер ми вважаємо, що зловмисник 

отримував доступ і викрадав дані, починаючи з травня 2023 року, з невеликого 

відсотка поштових скриньок HPE, що належать особам, які займаються 

кібербезпекою, виходом на ринок, бізнес-сегментами та іншими функціями».  

Представник HPE повідомив в електронному листі, що Cozy Bear спочатку 

ввійшов у мережу через «зламаний внутрішній обліковий запис електронної пошти 

HPE Office 365 [який] використовувався для отримання доступу». Представник 

відмовився від уточнення. Представник також відмовився повідомити, як HPE 

виявила порушення.  

Cosy Bear зламує систему електронної пошти двох найпотужніших компаній 

світу та протягом місяців стежить за обліковими записами топ-працівників – не 

єдина схожість між цими двома подіями. Обидва порушення також включали 

компрометацію одного пристрою в кожній корпоративній мережі з подальшим 

перенесенням цього доступу до самої мережі. Звідти Затишний Ведмедик 

таборував непоміченим протягом кількох місяців. Вторгнення HPE було ще більш 

вражаючим, оскільки у середу було сказано, що хакери також отримали доступ до 

серверів Sharepoint у травні. Навіть після того, як через місяць HPE виявила та 

локалізувала це порушення, HPE знадобилося ще шість місяців, щоб виявити 

скомпрометовані облікові записи електронної пошти.  
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Пара розкриттів, які надійшли з інтервалом у п’ять днів, може створити 

враження, що останнім часом стався шквал хакерської діяльності. Але насправді 

Cozy Bear є однією з найактивніших державних груп принаймні з 2010 року. 

Протягом останніх 14 років він проводив майже постійну серію атак, в основному 

на мережі урядових організацій і технологічних компаній, які їх постачають. 

Численні спецслужби та приватні дослідницькі компанії назвали хакерську групу 

підрозділом Служби зовнішньої розвідки Росії, також відомої як СВР.  

Життя та часи Cozy Bear (поки що)  

У перші роки свого існування Cozy Bear працював у відносній невідомості — 

саме тому домені, якому він віддає перевагу, — оскільки він зламував переважно 

західні урядові установи та пов’язані з ними організації, такі як політичні мозкові 

центри та урядові субпідрядники. У 2013 році дослідники з охоронної компанії 

Kaspersky виявили MiniDuke, складну частину зловмисного програмного 

забезпечення, яке захопило 60 державних установ, аналітичних центрів та інших 

відомих організацій у 23 країнах, включаючи США, Угорщину, Україну, Бельгію та 

Португалію. 

MiniDuke вирізнявся своїм дивним поєднанням передового програмування та 

безпричинних посилань на літературу, вбудованих у його код. (Він містив рядки, 

які посилалися на «Божественну комедію» Данте Аліг’єрі та на 666, Знак звіра, 

який обговорюється у вірші з Книги Одкровення.) Написаний у вигляді збірки, із 

застосуванням кількох рівнів шифрування та покладаючись на викрадені облікові 

записи Twitter і автоматизований Google Пошуки для підтримки прихованого 

зв’язку з командно-контрольними серверами, MiniDuke був одним із 

найдосконаліших шкідливих програм, знайдених на той час.  

Не відразу було зрозуміло, хто стоїть за таємничим шкідливим програмним 

забезпеченням — ще одним свідченням скритності його творців. Однак у 2015 році 

дослідники пов’язали MiniDuke — і сім інших раніше невідомих шкідливих 

програм — із Cosy Bear. Після півдесяти років приховування тіньова група раптово 

вийшла на світ.  
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Наступного року Cosy Bear знову став відомим, коли дослідники виявили 

групу (разом із Fancy Bear, окремою російською державною хакерською групою) 

на серверах Національного комітету Демократичної партії, шукаючи розвіддані, 

такі як дослідження опозиції щодо Дональда Трампа, Тодішній кандидат у 

президенти від Республіканської партії. Хакерська група знову з’явилася на світ 

через кілька днів після перемоги Трампа на виборах того року з масштабним 

фішинговим нападом, спрямованим на десятки організацій в державних, 

військових, оборонних підрядниках, ЗМІ та інших галузях.  

Одним із головних досягнень Cosy Bear стало відкриття наприкінці 2020 року 

широкомасштабної атаки на ланцюжок поставок, націленої на клієнтів компанії 

SolarWinds, виробника інструментів керування мережею в Остіні, штат Техас. 

Після зламу системи збірки програмного забезпечення SolarWinds група хакерів 

надіслала заражені оновлення приблизно 18 000 клієнтам. Потім хакери 

використали оновлення, щоб скомпрометувати дев'ять федеральних агентств і 

близько 100 приватних компаній, заявили представники Білого дому.  

Cozy Bear залишається активним, у 2021 році було виявлено кілька кампаній, 

у тому числі одна, яка використовувала вразливості нульового дня для зараження 

повністю оновлених iPhone. Минулого року група багато часу присвятила хакам 

України.  

«Має бути багато інших»  

Костін Райу — незалежний дослідник безпеки, який стежив за Cozy Bear з 

перших днів.  

«Час від часу ми бачимо ознаки того, що їх спіймали, як те, що сталося з 

Microsoft, як те, що сталося з HPE», — сказав він в інтерв’ю. «Але ви можете собі 

уявити, що це не тільки ці дві компанії. Має бути багато інших».  

За словами Райу, після небажаної уваги Cosy Bear останніми роками група 

значною мірою переосмислила себе. Це вже не окрема сутність, а радше низка 

груп, деякі з яких, імовірно, складаються з підрядників. У всьому цьому Cozy Bear 

спеціалізується не стільки на використанні екзотичних уразливостей нульового 

дня, скільки на зловживанні існуючими технологіями, зокрема хмарними, за 
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допомогою нових способів отримання та підтримки стійкості в сильно укріплених 

мережах.  

За словами Райу, ще одна річ, яку група може мати на користь за останні 

роки, — це велика кількість внутрішніх даних, до яких вона отримала доступ у 

рамках кампанії SolarWinds. Це створює ймовірність того, що Cosy Bear зміг 

здійснити атаки на золоті квитки, які в разі успіху надають зловмисникам 

надзвичайно наполегливий, прихований і майже необмежений доступ до всієї 

мережі цілі шляхом отримання даних автентифікації, що зберігаються в Microsoft 

Active Directory. Цей метод, також відомий як Golden SAML-атака, широко 

використовувався в хакерській кампанії SolarWinds і дозволив Cozy Bear 

використовувати дані, які він вкрав у жертв.  

Microsoft заявила, що Cozy Bear використовувала техніку, відому як 

розпилення паролів, щоб отримати початковий доступ до своєї мережі. Деталі 

свідчать про те, що злом не був особливо складним і став щасливим результатом 

того, що Microsoft вибрала слабкий пароль. Статті Райу свідчать про те, що може 

бути задіяно більш просунуте хакерство, ніж вказувалося досі, і що Microsoft і HPE 

майже напевно не єдині великі організації, які нещодавно вразили групу.  

«Можливо, це не настільки складно», — сказав Раю про атаки на Microsoft і 

HPE. «Те, чого [Cozy Bear] досягає, вражає не в сенсі інструментів, а в тому, як їм 

вдається досягти всіх цих речей». (Dan Goodin. The life and times of Cozy Bear, the 

Russian hackers who just hit Microsoft and HPE // Condé Nast 

(https://arstechnica.com/security/2024/01/the-life-and-times-of-cozy-bear-the-russian-

hackers-who-just-hit-microsoft-and-

hpe/?utm_source=flipboard&utm_content=waral01%2Fmagazine%2FRumors+Of+W

ar). 26.01.2023). 

*** 

 

«Згідно з нещодавнім звітом, у 2023 році пов’язані з Північною Кореєю 

хакери Кім Чен Ина атакували рекордну кількість криптовалютних 

платформ, викравши активи на суму понад 1 мільярд доларів.  
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Що сталося: аналітична компанія Chainalysis, яка займається блокчейном, 

повідомила, що афілійовані з Північною Кореєю хакери атакували 20 

криптовалютних платформ у 2023 році, що є найбільшою кількістю, 

зареєстрованою з 2016 по 2023 рік, CNBC повідомляє. Хакери викрали 

криптоактиви на суму трохи більше 1 мільярда доларів, що менше, ніж у 2022 році, 

коли було вкрадено 1,7 мільярда доларів.  

«Протягом останніх кількох років почастішали хакерські атаки, пов’язані з 

Північною Кореєю, а групи кібершпигунства, такі як Kimsuky і Lazarus Group, 

використовують різні зловмисні тактики для отримання великої кількості 

криптоактивів», — повідомили в Chainalysis у середу.  

У вересні ФБР підтвердило, що північнокорейська Lazarus Group несе 

відповідальність за крадіжку криптовалютних активів на суму близько 41 мільйона 

доларів з онлайн-казино та платформи ставок Stake.com.  

29 листопада Управління контролю за іноземними активами Міністерства 

фінансів США наклало санкції на Sinbad.io, змішувач віртуальних валют, який є 

ключовим інструментом відмивання грошей для Lazarus Group. Попереднє 

дослідження показало, що хакери, пов’язані з Північною Кореєю, викрали сотні 

мільйонів криптовалют, щоб фінансувати програми ядерної зброї режиму.  

Чому це важливо: нещодавній сплеск хакерської діяльності Північної Кореї є 

частиною більшої тенденції. Раніше звіт TRM Labs показав, що у 2023 році хакери, 

пов’язані з КНДР, понад 600 мільйонів доларів пограбували криптоактиви на суму. 

Це сталося незважаючи на 30% скорочення в порівнянні з 850 мільйонами доларів 

у 2022 році.  

Національна розвідувальна служба Сінгапуру (NIS) також повідомила, що в 

першій половині 2023 року північнокорейські хакери незаконно придбали понад 

180 мільйонів доларів у криптовалюті.   

Тим часом розвідувальне агентство Південної Кореї нещодавно попередило 

про потенційні плани Кіма зірвати майбутні вибори в США та Південній Кореї за 

допомогою північнокорейських військових і кібератак». (Kim Jong Un's North 

Korea-Affiliated Hackers Stole Over $1B Worth Of Crypto Assets In 2023 By Attacking 
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20 Platforms: Report // Benzinga 

(https://www.benzinga.com/markets/cryptocurrency/24/01/36772149/kim-jong-uns-

north-korea-affiliated-hackers-stole-over-1b-worth-of-crypto-assets-in-2023-

b?utm_source=flipboard&utm_content=Benzinga%2Fmagazine%2FNews+%26+Mark

ets). 24.01.2024). 

*** 

 

Вірусне та інше шкідливе програмне забезпечення 

 

«…дослідники безпеки виявили абсолютно новий бекдор macOS, який, 

схоже, пов’язаний з іншим нещодавно виявленим типом зловмисного 

програмного забезпечення Mac.  

Як повідомляв SecurityWeek, це нове зловмисне програмне забезпечення для 

Mac отримало назву SpectralBlur, і хоча воно було завантажено на VirusTotal ще в 

серпні минулого року, воно залишалося непоміченим найкращим антивірусним 

програмним забезпеченням, доки воно нещодавно не привернуло увагу Грега 

Лесневіча з Proofpoint.  

У дописі в блозі Lesnewich пояснив, що SpectralBlur має такі ж можливості, 

як і інші бекдори, оскільки він може завантажувати та завантажувати файли, 

видаляти файли та переходити в сплячий режим або переходити в сплячий режим, 

коли отримує команди від контрольованого хакерами сервера команд і керування 

(C2). Що дивує в цій новій версії зловмисного програмного забезпечення для Mac, 

так це те, що вона схожа на бекдор KandyKorn для macOS, створений сумно 

відомою північнокорейською групою хакерів Lazarus.  

Подібно до SpectralBlur, KandyKorn розроблений таким чином, щоб уникнути 

виявлення, надаючи хакерам, які стоять за ним, можливість відстежувати та 

контролювати інфіковані Mac. Незважаючи на те, що ці два типи зловмисного 

програмного забезпечення для Mac відрізняються, вони створені на основі 

однакових вимог.  
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Після встановлення на вразливий Mac SpectralBlur виконує функцію, яка 

дозволяє розшифровувати та шифрувати мережевий трафік, щоб уникнути 

виявлення. Однак він також може стерти файли після їх відкриття, а потім 

перезаписати дані, які вони містять, нулями.  

Зловмисне програмне забезпечення Mac зростає  

Якщо ви думали, що ваш Mac захищений від хакерів і зловмисного 

програмного забезпечення, у мене для вас погані новини. Раніше кіберзлочинці, 

можливо, віддавали перевагу комп’ютерам з Windows, але тепер, коли 

популярність комп’ютерів Apple за останні кілька років зросла, вони стали 

набагато більш цінною мішенню.  

Згідно з повідомленням у блозі некомерційної організації Objective-See (через 

The Hacker News), лише у 2023 році було виявлено 21 новий штам шкідливого 

програмного забезпечення, призначеного для macOS. Це значне збільшення 

порівняно з попереднім роком, коли було ідентифіковано лише 13 штамів 

шкідливого програмного забезпечення Mac.  

Таким чином, цього року очікуйте ще більше зловмисного програмного 

забезпечення для Mac, оскільки хакери та інші кіберзлочинці на власні очі 

переконалися, наскільки цінним може бути націлювання на комп’ютери Apple, а не 

на найкращі ноутбуки Windows.  

Як захистити ваші комп’ютери Apple від хакерів  

Як і у випадку з найкращими iPhone, підтримувати ваш Mac в актуальному 

стані – це найпростіший і найважливіший спосіб захистити його від хакерів. Це 

тому, що хакери часто полюють на користувачів, які не оновили свої пристрої до 

останньої версії програмного забезпечення, оскільки вони можуть використовувати 

невиправлені вразливості та недоліки безпеки.  

Перевірити, чи ви використовуєте останню версію macOS, досить легко. 

Просто клацніть логотип Apple у верхньому правому куті комп’ютера, перейдіть до 

«Системних налаштувань», а потім натисніть «Оновлення програмного 

забезпечення». Якщо вам потрібна додаткова допомога, ознайомтеся з нашим 

посібником з оновлення Mac, щоб отримати детальніші інструкції з зображеннями.  
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Незважаючи на те, що ваш Mac оснащено власним вбудованим сканером 

зловмисного програмного забезпечення від Apple під назвою xProtect, вам також 

слід розглянути можливість використання одного з найкращих антивірусних 

програмних рішень Mac для додаткового захисту. Платне антивірусне програмне 

забезпечення часто оновлюється частіше, і ви також часто отримуєте доступ до 

інших додаткових функцій, які допоможуть захистити вас в Інтернеті, як-от 

менеджер паролів або VPN.  

Окрім частого оновлення вашого Mac і використання антивірусного 

програмного забезпечення, ви також повинні бути обережними в Інтернеті. Це 

означає дотримуватись надійних онлайн-магазинів, ретельно перевіряти URL-

адреси веб-сайтів, які ви відвідуєте, і уникати відкриття посилань і вкладень, 

надісланих вам електронною поштою або в соціальних мережах від людей, яких ви 

не знаєте. Так само вам слід навчитися розпізнавати фішингові шахрайства, щоб 

знати, які електронні листи ви захочете негайно видалити.  

Особливість хакерів та інших кіберзлочинців полягає в тому, що вони 

постійно вдосконалюють свою тактику та методи атак. Це допомагає їм уникнути 

виявлення, але також дозволяє їм придумати абсолютно нові способи обдурити 

звичайних людей.  

З огляду на сплеск поширення зловмисного програмного забезпечення для 

Mac минулого року, я думаю, цілком імовірно, що Apple працюватиме над тим, 

щоб посилити xProtect і macOS для кращого захисту від усіх цих нових загроз». 

(Anthony Spadafora. This new macOS backdoor lets hackers take over your Mac 

remotely — how to stay safe //  Future US, Inc. (https://www.tomsguide.com/news/this-

new-macos-backdoor-lets-hackers-take-over-your-mac-remotely-how-to-stay-

safe?utm_source=flipboard&utm_content=TomsGuide%2Fmagazine%2FTom%27s+G

uide%3A+Full+Edition). 06.01.2024). 

*** 

 

«Кілька штамів зловмисного програмного забезпечення для крадіжки 

інформації активно використовують незадокументовану кінцеву точку Google 
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OAuth під назвою MultiLogin, щоб заволодіти обліковими записами Google 

навіть після скидання пароля.  

Як повідомляє BleepingComputer, цей експлойт дозволяє певним штамам 

зловмисного програмного забезпечення відновлювати прострочені файли cookie 

автентифікації, які потім використовуються для входу в облікові записи Google 

жертв.  

Серед різноманітних файлів cookie браузера, які використовуються в 

Інтернеті, сеансові файли cookie є особливим типом файлів cookie, які містять 

інформацію про автентифікацію. Якщо ви коли-небудь відкривали свій браузер і 

переходили прямо на сайт, на якому ви раніше входили, це робиться за допомогою 

сеансових файлів cookie. Однак ці типи файлів cookie розроблені таким чином, щоб 

вони мали короткий термін дії, тому хакери не могли використовувати їх для 

нескінченного входу до викрадених облікових записів.  

Ще в листопаді минулого року кіберзлочинці, які стоять за штамами 

зловмисного програмного забезпечення для крадіжки інформації Lumma та 

Rhadamanthys, стверджували, що вони змогли відновити прострочені файли cookie 

Google Authentication, які були вкрадені під час кібератак. Однак маючи ці файли 

cookie під рукою, хакер може отримати несанкціонований доступ до вашого 

облікового запису Google навіть після того, як ви вийшли з системи, скинули 

пароль або закінчився сеанс. 

Відновлення прострочених файлів cookie Google Authentication  

Щоб краще пояснити, як хакери використовують цей новий експлойт 

нульового дня, компанія з кібербезпеки CloudSEK опублікувала новий звіт.  

У звіті дослідники фірми пояснюють, що експлойт вперше виявив 

загрозливий актор під назвою PRISMA в дописі в Telegram ще в жовтні минулого 

року. У дописі вони пояснили, що знайшли спосіб відновити файли cookie 

автентифікації Google, термін дії яких закінчився.  

Звідси CloudSEK потім розробив експлойт, який призвів до виявлення того, 

що він використовує недокументовану кінцеву точку Google OAuth під назвою 
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MultiLogin, яка використовується для синхронізації облікових записів у низці 

різних служб Google.  

Зловживаючи цією кінцевою точкою, зловмисне програмне забезпечення, що 

викрадає інформацію, може видобувати маркери та ідентифікатори облікових 

записів із профілів Chrome, які ввійшли в обліковий запис Google. У цій викраденій 

інформації є дві важливі частини даних: ідентифікатор GAIA та зашифровані 

маркери. Ці зашифровані маркери розшифровуються за допомогою шифрування, 

що зберігається у файлі «Local State» Chrome, і цей ключ шифрування також можна 

використовувати для розшифровки будь-яких збережених паролів у браузері 

жертви.  

Використовуючи вкрадені токени та кінцеву точку Google MultiLogin, хакери 

можуть відтворювати прострочені файли cookie служби Google і підтримувати 

постійний доступ до скомпрометованих облікових записів. Однак варто зазначити, 

що файл cookie для автентифікації можна повторно створити лише один раз, якщо 

користувач скидає свій пароль Google. Якщо вони цього не роблять, його можна 

відновити кілька разів.  

Як уберегтися від атак, які використовують цей недолік нульового дня  

На щастя, Google знає про цю проблему, і в заяві для The Hacker News 

представник компанії надав додаткові подробиці разом із порадами щодо того, як 

користувачі можуть захистити себе під час використання Chrome.  

Крадіжка файлів cookie та токенів сесії не є чимось новим, і, як зазначає 

пошуковий гігант, він «вжив заходів, щоб захистити будь-які виявлені 

скомпрометовані облікові записи». Крім того, представник Google зазначає, що 

«простий вихід із ураженого браузера» скасує сеансові файли cookie користувача. 

У той же час компанія рекомендує користувачам увімкнути Enhanced Safe Browsing 

у Chrome для додаткового захисту від шкідливих програм і фішингових атак.  

Ви також повинні регулярно змінювати свій пароль Google, щоб захистити 

свій обліковий запис від хакерів. Якщо вам важко придумати нові паролі, генератор 

паролів може допомогти, і всі найкращі менеджери паролів також пропонують цю 

функцію. Що стосується захисту себе та своїх пристроїв від зловмисного 
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програмного забезпечення та хакерів, вам слід використовувати найкраще 

антивірусне програмне забезпечення на своєму ПК, найкраще антивірусне 

програмне забезпечення для Mac на ваших комп’ютерах Apple і одну з найкращих 

антивірусних програм для Android на вашому смартфоні Android.  

Тепер, коли хакери з’ясували, як додати можливість відновлювати файли 

cookie сеансу до свого зловмисного програмного забезпечення, очікуйте, що більше 

штамів зловмисного програмного забезпечення прийме цю функцію, оскільки 

Google працює над боротьбою з крадіжкою файлів cookie та маркерів у Chrome». 

(Anthony Spadafora. New malware attack is so nasty it can hijack your Google account 

using expired cookies — how to stay safe // Future US, Inc. 

(https://www.tomsguide.com/news/this-new-malware-exploit-can-take-over-your-

google-account-even-after-a-password-reset-what-you-need-to-

know?utm_source=flipboard&utm_content=cheakymonkey%2Fmagazine%2FDon%2

7t+Panic+%21). 03.01.2024). 

*** 

 

«Після дворічного розслідування подробиць вірусу Stuxnet, запущеного в 

2008 році проти іранської ядерної програми, журналісти нідерландської газети 

Volkskrant опублікували звіт, в якому йдеться, що розробка шкідливого 

програмного забезпечення коштує 1 мільярд доларів.  

Крім величезної ціни, видання заявило, що голландський шпигун був 

використаний для того, щоб запустити вірус Stuxnet в іранську ядерну 

інфраструктуру. Уряд Нідерландів повідомив Volkskrant, що уряд розумів, що тоді 

36-річний Ерік ван Саббен працював над саботуванням іранського ядерного 

проекту, однак не було відомо про використання кіберзброї Stuxnet у рамках 

розгляду.  

У звіті детально зазначено, що Ван Стаббен, який працював іранським 

інженером, отримав доступ до підземного ядерного об’єкта в місті Натанз і 

встановив вірус Stuxnet, зрештою пошкодивши ядерні центрифуги та відклавши 
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зусилля на «кілька років». Зловмисне програмне забезпечення, швидше за все, було 

приховано у встановленому ним водяному насосі, йдеться у звіті.  

Ван Стаббен загинув лише через два тижні внаслідок аварії на мотоциклі в 

Дубаї, додається у звіті. Залишається незрозумілим, чи знав він про свою роль у 

розгортанні Stuxnet. У смерті Ван Стаббена не підозрювалося жодної нечесної 

гри». (Becky Bracken. US, Israel Used Dutch Spy to Launch Stuxnet Malware Against 

Iran // Informa PLC (https://www.darkreading.com/ics-ot-security/us-israel-dutch-spy-

stuxnet-malware-against-

iran?utm_source=flipboard&utm_content=DarkReading%2Fmagazine%2FDark+Rea

ding). 09.01.2024). 

*** 

 

«Експерти попереджають, що новий варіант зловмисного програмного 

забезпечення спрямований на пристрої Apple під керуванням macOS. 

У звіті Грега Лесневіча, старшого дослідника загроз у Proofpoint, який описав 

зловмисне програмне забезпечення більш детально в технічному описі тут, 

зазначено, що зловмисне програмне забезпечення називається SpectralBlur і є 

«помірно потужним» фрагментом коду. Він може завантажувати, завантажувати 

або видаляти файли, запускати команди оболонки, а також сплячий і глибокий сон, 

пояснив він далі.  

Очевидно, він був розроблений і розповсюджується підгрупою Lazarus, 

сумно відомого північнокорейського державного агента.  

Переслідування криптовалют  

Lesnewich встановив підключення через KANDYKORN (AKA SockRacket), 

іншу частину зловмисного програмного забезпечення, яке раніше було 

ідентифіковано як належне BlueNoroff. Відомо, що ця група, яка також 

відстежується деякими дослідниками як TA444, є відділом Lazarus. KANDYKORN 

описується як троян віддаленого доступу, який використовується для захоплення 

скомпрометованої кінцевої точки.  
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Отримані дані привели дослідника до висновку, що північнокорейці 

посилюють свої атаки на пристрої macOS, щоб скомпрометувати цільові цілі 

високої вартості. Здебільшого їх цікавлять пристрої, що належать людям із 

індустрії криптовалют та блокчейнів.  

«TA444 продовжує працювати швидко та шалено з цими новими сімействами 

зловмисного програмного забезпечення macOS», — сказав Лесневіч.  

Lazarus відомий тим, що націлений на криптобізнес, переважно на так звані 

«мостові» проекти. Кожна криптовалюта має свій власний блокчейн, і щоб кілька 

блокчейнів могли взаємодіяти, розробники почали будувати «мости». Ці мости, 

хоча зазвичай перевіряються сторонніми охоронними компаніями та незалежними 

рецензентами коду, часто оприлюднюються з серйозними недоліками, які 

дозволяють суб’єктам загрози викачувати колосальні суми грошей.  

Наприклад, 29 березня 2022 року було оголошено, що Lazarus Group успішно 

використала недолік у мережі Ronin і викрала 173 600 ефірів (ETH) і 25,5 мільйонів 

доларів США з крос-ланцюгового мосту Ronin. Загальна вартість викрадених 

активів на той час становила приблизно 600 мільйонів доларів, що зробило це 

другим за величиною криптографічне пограбування всіх часів після атаки на Poly 

Network у 2021 році». (Sead Fadilpašić. A new macOS backdoor could let hackers 

hijack your device without you knowing // Future US, Inc. 

(https://www.techradar.com/pro/security/a-new-macos-backdoor-could-let-hackers-

hijack-your-device-without-you-

knowing?utm_source=flipboard&utm_content=TechRadar%2Fmagazine%2FTechRad

ar%3A+The+Full+Screen). 08.01.2024). 

*** 

 

«Федеральне бюро розслідувань США та Агентство з кібербезпеки та 

безпеки інфраструктури попередили, що хакери, які стоять за шкідливим 

програмним забезпеченням Androxgh0st, створюють новий потужний ботнет.  

Відповідно до сьогоднішньої спільної консультації, було помічено, що 

Androxgh0st створює ботнет для ідентифікації жертв і експлуатації в цільових 
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мережах. Зловмисне програмне забезпечення в першу чергу націлено на файли.env, 

що містять конфіденційну інформацію, наприклад облікові дані для Amazon Web 

Services Inc. і Office 365, використовуючи методи Python. Він використовує 

вразливості у веб-додатках і серверах, зокрема тих, що використовують фреймворк 

Laravel і PHPUnit, а також у деяких версіях HTTP-сервера Apache.  

Порада детально описує конкретну тактику, прийоми та процедури, які 

використовують суб’єкти загрози. Ті, хто стоїть за Androxgh0st, використовували 

критичні вразливості, включно з уразливістю CVE-2017-9841, яка дозволяє 

дистанційно виконувати PHP-код через PHPUnit. Ще один популярний експлойт 

під назвою CVE-2021-41773 впливає на веб-сервери Apache під керуванням версій 

2.4.49 або 2.4.50, уможливлюючи атаки з обходом шляху та можливе віддалене 

виконання коду.  

Можливості Androxgh0st включають зловживання SMTP для сканування та 

використання розкритих облікових даних та інтерфейсів програмування додатків. 

Хакери також можуть розгорнути веб-оболонки для постійного доступу та 

контролю над скомпрометованими системами. Цей підхід свідчить про високий 

рівень складності та здатність адаптуватися до різних середовищ безпеки.  

Порада рекомендує кілька стратегій пом’якшення, щоб уникнути нападу 

Androxgh0st. Основні рекомендації включають постійне оновлення всіх 

операційних систем, програмного забезпечення та мікропрограм, зокрема 

оновлення вразливих версій сервера Apache. Організаціям також рекомендується 

налаштувати URL-адреси так, щоб за замовчуванням відхиляти всі запити, якщо не 

потрібен спеціальний доступ, таким чином зменшуючи непотрібний вплив.  

ФБР і CISA також наголошують на необхідності підвищеної пильності щодо 

програм Laravel. Користувачі повинні переконатися, що ці програми не 

перебувають у режимі налагодження чи тестування, і повинні видалити та 

відкликати всі хмарні облікові дані, що зберігаються у файлах.env. Крім того, 

організації повинні регулярно сканувати свої сервери на наявність нерозпізнаних 

файлів PHP і переглядати вихідні GET-запити, особливо ті, які виявляються під час 

доступу до зовнішніх сайтів розміщення файлів.  
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Роджер Граймс, проповідник захисту на основі даних у тренінговій компанії 

KnowBe4 Inc., яка займається обізнаністю з питань безпеки, сказав SiliconANGLE, 

що один висновок, який здається дотичним, але важливий для розуміння, полягає в 

тому, наскільки погано багато організацій виправляють уразливості.  

«Ця конкретна атака використовує невиправлені вразливості, вперше 

оголошені (і виправлені) три-сім років тому», — сказав Граймс. «Вони все ще не 

виправлені та все ще експлуатуються. Це свідчить про те, що кожна вразливість 

програмного забезпечення має певний незначний відсоток людей, які ніколи не 

застосують виправлення вчасно. Ось чому нам потрібно зменшити кількість 

серйозних вразливостей, які з’являються в програмному забезпеченні та 

мікропрограмі». (Duncan Riley. Federal agencies warn that Androxgh0st malware 

operators are building a botnet // SiliconANGLE Media Inc. 

(https://siliconangle.com/2024/01/16/federal-agencies-warn-androxgh0st-malware-

operators-building-

botnet/?utm_source=flipboard&utm_content=SiliconANGLE%2Fmagazine%2FSilico

nANGLE). 16.01.2024). 

*** 

 

«Відповідно до нещодавнього звіту дослідників Trend Micro (через 

TechRadar), ваш ПК з Windows може бути вразливим до нового шкідливого 

програмного забезпечення, відомого як Phemedrone Stealer. Це зловмисне 

програмне забезпечення використовує вразливість у Microsoft Windows Defender 

SmartScreen і здатне обійти вбудоване антивірусне програмне забезпечення 

Defender вашого ПК.  

Офіційно зловмисне програмне забезпечення відстежується як CVE-2023-

36025 і має оцінку вразливості 8,8/10. Якщо цільовим є ваш комп’ютер, зловмисне 

програмне забезпечення Phemedrone Stealer може отримати конфіденційні дані, як-

от паролі та коди автентифікації, з ваших веб-браузерів, криптовалютних гаманців і 

навіть платформ обміну повідомленнями, таких як Steam, Discord або Telegram.  
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Зловмисники також можуть бачити апаратне забезпечення вашого ПК, 

місцезнаходження та дані операційної системи. Ваші дані можуть бути викрадені 

та/або зроблені знімки екрана, а потім надіслані назад хакерам через Telegram або 

їхній сервер керування (C&C). На щастя, корпорація Майкрософт випустила 

виправлення для цієї вразливості — вам просто потрібно оновити свій ПК.  

Ваш комп’ютер з Windows під загрозою?  

У той час як Windows Defender SmartScreen від Microsoft зазвичай виконує 

перевірки та з’являється підказки, ця шкідлива програма Phemedrone Stealer може 

обійти всі ці заходи безпеки. Trend Micro пояснила у своєму звіті, що «в соціальних 

мережах поширювалися різні демонстраційні ролики та коди підтвердження 

концепції, в яких детально описано використання CVE-2023-36025».  

У міру того, як уразливість розповсюджується більше, більше людей 

дізнаються про недолік, але це також означає, що більше зловмисників дізнаються, 

як використовувати недолік у своїх інтересах. Trend Micro пише: «З моменту появи 

подробиць про цю вразливість зростає кількість кампаній зловмисного 

програмного забезпечення, одна з яких поширює корисне навантаження 

Phemedrone Stealer, включили цю вразливість у свої ланцюги атак».  

Microsoft випустила виправлення для цієї вразливості в середині листопада 

2023 року, але багато хакерів шукають ПК з Windows, які ще не оновлено. Якщо ви 

давно не оновлювали свій комп’ютер, то зараз саме час це зробити.  

Щоб дізнатися, чи є на вашому комп’ютері будь-які оновлення, готові для 

завантаження та встановлення, перейдіть до рядка пошуку поруч із кнопкою 

«Пуск» і введіть «Оновити». Виберіть Перевірити наявність оновлень у параметрах 

меню.  

Тут ви можете побачити, до яких оновлень, якщо такі є, готовий ваш ПК з 

Windows. Може знадобитися деякий час, перш ніж корпорація Майкрософт або 

інші великі компанії випустять виправлення або виправлення для зловмисного 

програмного забезпечення, але найкращий спосіб захистити себе від атак – 

підтримувати свою систему в актуальному стані.  
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Якщо ви користуєтеся обліковим записом Google, ви також можете 

перевірити це приховане шкідливе програмне забезпечення, яке дозволяє хакерам 

отримати доступ до облікових записів Google без реєстраційної інформації чи 

двофакторної автентифікації». (Sarah Chaney. This data-stealing Windows malware 

bypasses Defender, but protecting your PC is easy // Future Publishing Limited Quay 

House (https://www.laptopmag.com/software/antivirus-cyber-security/this-data-

stealing-windows-malware-bypasses-defender-but-protecting-your-pc-is-

easy?utm_source=flipboard&utm_content=LaptopMag%2Fmagazine%2FALL+THE+

LATEST+FROM+LAPTOP+MAG). 16.01.2024). 

*** 

 

«Найпопулярніша веб-хостингова компанія Hostinger каже, що 2023 рік 

виявився особливо вражаючим для зловмисного програмного забезпечення, 

оскільки її служба сканування на базі Monarx успішно виявила та очистила 

близько 500 мільйонів загроз протягом року, що дорівнює 250 екземплярам на 

кожного клієнта.  

Хоча ця цифра вдвічі менша, ніж у 2022 році, це значною мірою пов’язано з 

успішними зусиллями компанії в боротьбі з Phoenix, завантажувачем, сумно 

відомим тим, що доставляє інші шкідливі програми в системи.  

Якщо виключити вплив Phoenix із рівняння, у 2023 році відбулося очевидне 

та значне збільшення кількості унікальних шкідливих програм, зростання, яке 

Hostinger очікує продовжити й цього року.  

Вхідні DDoS-атаки  

Hostinger зазначив, що пік шкідливих дій припадає на періоди розпродажів, 

коли більше людей знаходяться в Інтернеті та потенційно менш обережні щодо 

безпеки. Сканер шкідливих програм компанії був особливо активним під час 

великих розпродажів у листопаді та грудні, а незначні сплески спостерігалися в 

травні та серпні.  

Компанія також каже, що її інфраструктура зіткнулася з понад 185 000 DDoS-

атак, у середньому 500 на день. Удосконалений фільтр трафіку компанії успішно 
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запобіг більшості з них, зменшивши використання дистанційно викликаних чорних 

дір до 95% і покращивши час безвідмовної роботи для служб і клієнтів.  

Компанія також повідомляє, що у 2023 році кіберзлочинці значно збільшили 

використання штучного інтелекту (ШІ), що нікого не повинно дивувати.  

Також було виявлено нові загрози, націлені на малий бізнес і побутові 

магазини, а програми-вимагачі, які раніше націлювалися в основному на великі 

платоспроможні підприємства, все частіше спрямовуються на малий бізнес.  

Майнери криптовалют також нарощують свою діяльність, каже Хостінгер, 

особливо коли ціни на біткойни падають, а традиційний майнінг зменшується, що 

робить майнінг на веб-серверах прибутковим». (Wayne Williams. One of the world's 

biggest web hosting companies revealed that it eradicated nearly 500 million malware 

threats in 2023 - a staggering 250 instances per customer // Future US, Inc. 

(https://www.techradar.com/pro/one-of-the-worlds-biggest-web-hosting-companies-

revealed-that-it-eradicated-nearly-500-million-pieces-malware-in-2023-a-staggering-

250-instances-per-customer?utm_source=flipboard&utm_content=other). 27.01.2024). 

*** 

 

«У 2021 році адміністрація Байдена внесла в чорний список NSO Group, 

ізраїльську компанію, сумно відому продажем суперечливих комерційних 

технологій стеження по всьому світу. Але тепер посилюється тиск на Білий дім, 

щоб він змінив курс. Лобісти NSO Group і кілька європейських урядів 

стверджують, що шпигунське програмне забезпечення фірми — програмне 

забезпечення для таємного збору даних мобільних телефонів — стало незамінним у 

боротьбі Ізраїлю проти ХАМАС.  

Але вилучення статусу NSO Group у чорному списку було б помилкою. Це 

схвалило б безперешкодне стеження та підірвало б ширші зусилля США щодо 

стримування інших фірм, які дозволяють недемократичне використання 

шпигунського програмного забезпечення. Вашингтон має твердо стояти, щоб 

зберегти політичне та моральне лідерство, яке йому необхідно для боротьби зі 

зловживанням шпигунським програмним забезпеченням.  
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Сполучені Штати вжили необхідних заходів для протидії поширенню та 

зловживанню шпигунськими програмами. Окрім заборони NSO Group, Білий дім 

також вніс до чорного списку Candiru, ще одну ізраїльську компанію, яка 

займається шпигунським програмним забезпеченням і пов’язана з репресіями. У 

липні 2022 року адміністрація Байдена скасувала потенційне придбання NSO Group 

американським оборонним підрядником L3 Harris. У березні 2023 року 

адміністрація розширила свої зусилля, видавши виконавчий наказ, який встановив 

нові вказівки щодо федерального придбання та використання комерційного 

програмного забезпечення для стеження.  

Урядові установи США є великим і прибутковим ринком для постачальників 

шпигунського програмного забезпечення. Білий дім прагне змінити глобальний 

ринок найманого стеження, використовуючи федеральну купівельну спроможність.  

Проте одних лише американських дій недостатньо для регулювання ринку 

шпигунського ПЗ. Хоча американська економіка може допомогти створити нові 

норми та стимули, Вашингтон не може контролювати пропозицію та попит на 

шпигунське програмне забезпечення в інших країнах. США є найважливішим 

гравцем у боротьбі зі зловживанням шпигунським програмним забезпеченням, але 

загальноринкова реформа вимагає координації з іншими демократіями за 

кордоном. Важливо, чому і як наші демократичні партнери використовують 

шпигунське програмне забезпечення, а війна між Ізраїлем і ХАМАС ризикує 

відкрити шлюзи для ще більших зловживань.  

Після нападу ХАМАС 7 жовтня Ізраїль нібито співпрацює з NSO Group для 

посилення можливостей військового спостереження. Повідомляється, що 

ізраїльські сили розгортають фірмове шпигунське програмне забезпечення Pegasus, 

яке заражає мобільні пристрої без взаємодії з користувачем, щоб відстежувати 

телефони ізраїльтян, викрадених, убитих або зниклих безвісти внаслідок звірств 

терористичного угруповання. Не дивно, що Pegasus також, ймовірно, 

використовується для прослуховування телефонів підозрюваних бойовиків 

ХАМАС.  
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Однак очевидна відсутність обмежень в Ізраїлі щодо обмеження 

використання шпигунського програмного забезпечення в Газі викликає 

занепокоєння щодо ширшого спостереження за всім палестинським населенням. 

Така антидемократична поведінка Ізраїлю не така вже й надумана: шпигунське 

програмне забезпечення Pegasus було націлено на палестинських правозахисників 

раніше. Участь у широкомасштабному стеженні палестинців створить тривожний 

прецедент для широкомасштабних порушень приватного життя, свободи 

вираження поглядів і асоціацій, а також особистої безпеки під час конфлікту.  

Те, що відбувається в Газі, навряд чи залишиться в Газі. Шпигунське 

програмне забезпечення Ізраїлю значною мірою впливає на ринкову динаміку в 

цілому. Компанії, розташовані в Ізраїлі або пов’язані з ним, продали продукти 

спостереження 56 із 74 держав, які активно працювали на ринку шпигунського 

програмного забезпечення в період з 2010 по 2023 рік. Лише продукти NSO Group 

спричинили майже 40 відсотків підозрюваних порушень громадянських прав через 

використання урядовим шпигунським програмним забезпеченням у 2015 році. і 

2021. Pegasus був виявлений на понад 450 унікальних пристроях. І Ізраїль не 

соромився надсилати свої інструменти за кордон: ізраїльський уряд отримав 

економічні та дипломатичні вигоди, експортуючи шпигунське програмне 

забезпечення як у демократії, так і в автократії.  

Те, як Ізраїль використовує шпигунське програмне забезпечення у війні з 

ХАМАС — і те, як на це реагують США — відкриває двері для інших демократій 

розгортати програмне забезпечення для стеження в майбутніх конфліктах. 

Демократичні країни вже виявили нездоровий апетит до шпигунського 

програмного забезпечення. З 90 країн, класифікованих як демократії за проектом 

Varieties of Democracy у 2022 році, щонайменше 30 придбали шпигунське 

програмне забезпечення для незаконного стеження. Це означає, що на 

демократичні країни припадає приблизно 40 відсотків державних клієнтів на ринку 

шпигунського програмного забезпечення.  

Як показують скандали в Європі, смак до шпигунського програмного 

забезпечення не обмежується неліберальними виборчими демократіями, такими як 
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Польща та Угорщина. Станом на 2022 рік щонайменше 11 членів Європейського 

Союзу переслідували Pegasus або інші інвазивні шпигунські пакети NSO Group. 

Країни з ліберальною демократією, як-от Греція та Іспанія, не соромилися 

розгортати комерційне програмне забезпечення для стеження без належного 

нагляду та порушувати громадянські свободи. Неналежна поведінка Ізраїлю в Газі 

лише прискорить і нормалізує небезпечну тенденцію.  

Сполучені Штати досягли дипломатичного прогресу, щоб зупинити хвилю 

шпигунського програмного забезпечення, стимулюючи суворіші правила в інших 

демократичних країнах. Але неспроможність засудити будь-яке зловживання 

шпигунським програмним забезпеченням у Газі — або, що ще гірше, зняти 

обмеження щодо NSO Group і подібних фірм — неявно схвалює порушення 

громадянських прав демократичними державами та поступається моральною та 

політичною позицією, що лежить в основі американських зусиль проти комерційно 

доступних шпигунських інструментів. Щоб сперечатися з американськими 

партнерами, потрібно постійно відмовлятися від використання шпигунського 

програмного забезпечення, і війна в Газі не є винятком.  

І Вашингтон потребує свого демократичного партнера, тому що він точно не 

отримає допомоги від світових автократів. Авторитарні режими значною мірою 

покладаються на шпигунське програмне забезпечення для репресій. Наприклад, 

Саудівська Аравія використовувала Pegasus у 2018 році для моніторингу 

спілкування з оглядачем Washington Post Джамалем Хашоггі перед його жахливим 

вбивством саудівськими агентами в Стамбулі. Подібним чином Об’єднані Арабські 

Емірати використовували шпигунське програмне забезпечення у 2016 році, щоб 

зламати та зрештою ув’язнити Ахмеда Мансура, активіста за громадянські права та 

критика уряду.  

У світі, де противники демократії обривають демократичні цінності та 

активно кидають виклик міжнародному порядку під проводом США, Білому дому 

потрібна вся допомога, яку він може отримати від інших демократій». (Jason 

Blessing. A notorious Israeli spyware firm wants to use the Gaza war to make a 

comeback // Nexstar Media Inc. (https://thehill.com/opinion/cybersecurity/4433419-a-
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notorious-israeli-spyware-firm-wants-to-use-the-gaza-war-to-make-a-

comeback/?utm_source=flipboard&utm_content=afx2win%2Fmagazine%2FMiddle+E

ast+). 27.01.2024). 

*** 

 

Програми-вимагачі 

 

«…За даними BleepingComputer, минулого тижня великий постачальник 

музейного програмного забезпечення під назвою Gallery System зазнав атаки 

програм-вимагачів. «У четвер, 28 грудня 2023 року, деякі комп’ютерні системи, 

на яких працює наше програмне забезпечення, стали зашифрованими, що завадило 

їм працювати», — повідомили клієнтам Gallery Systems в електронному 

повідомленні.  

Ця атака змусила нью-йоркську компанію зняти свої ІТ-системи, щоб 

запобігти шифруванню решти комп’ютерів програмою-вимагачем. У результаті 

доступ до платформи компанії eMuseum, яка дозволяє людям шукати та 

переглядати колекції музеїв онлайн, здається, закрито.  

Збій може бути масштабним, оскільки Gallery System каже, що підтримує 

понад 800 клієнтів у понад 31 країні. З них 260 клієнтів є активними операторами 

eMuseum. Онлайн-колекції в таких місцях, як Музей образотворчих мистецтв 

Бостона, Музей мистецтв Брендівайн Рівер у Пенсильванії та Музей 

американського мистецтва Crystal Bridges в Арканзасі.  

The New York Times також повідомляє, що деякі музеї втратили доступ до 

програми Gallery Systems під назвою TMS, яка може зберігати конфіденційну 

інформацію, таку як донори, договори позики та місця зберігання безцінних творів 

мистецтва. Незрозуміло, чи отримали хакери доступ до системи TMS, але банди 

програм-вимагачів зазвичай діють, викрадаючи конфіденційну інформацію, а потім 

використовують її для тиску на жертв, щоб вони виплатили їхні вимоги.  

Gallery Systems не відразу відповіла на запит про коментар. Але в 

повідомленні компанії для клієнтів постачальник музейного програмного 
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забезпечення заявив, що планує відновити дані клієнтів за допомогою «останньої 

доступної резервної копії».  

Тим часом Музей образотворчих мистецтв Бостона повідомив PCMag: 

«Триваюча проблема зі службою eMuseum від Gallery Systems не впливає на 

закриті дані про колекцію МЗС, яка розміщена у внутрішніх системах».  

«Уся конфіденційна інформація залишається в безпеці, включаючи дані 

донорів, цінності творів мистецтва та місця зберігання», — додали в музеї. «Жодна 

з цих деталей не надається eMuseum і не доступна для нього. Єдиний вплив на МЗС 

– це функція пошуку загальнодоступних колекцій на веб-сайті Музею, яка наразі 

недоступна. Постачальник не надав графік повернення пошуку колекції». (Michael 

Kan. Software Used by Hundreds of Museums Taken Down by Ransomware Attack // 

Ziff Davis, LLC. (https://www.pcmag.com/news/software-used-by-hundreds-of-

museums-taken-down-by-ransomware-

attack?utm_source=flipboard&utm_content=user%2FPCMag). 04.01.2024).  

*** 

 

«Британська бібліотека заявила, що остаточна вартість відновлення 

після недавньої кібератаки «ще не підтверджена».  

Financial Times повідомила, що бібліотека використовуватиме близько 40% 

своїх резервів після атаки, яка була оголошена в жовтні як «великий технологічний 

збій».  

За даними FT, джерело повідомило, що бібліотека буде змушена витратити 

від 6 до 7 мільйонів фунтів стерлінгів – із 16,4 мільйона фунтів стерлінгів 

нерозподілених резервів – на відновлення більшості своїх цифрових послуг.  

Бібліотека завжди підтримує власний фінансовий резерв, щоб допомогти 

вирішити несподівані проблеми, і на даному етапі не було зроблено заявок на 

додаткове фінансування  

Бібліотека за межами міжнародної станції Сент-Панкрас, яка має одну з 

найбільших книжкових колекцій у світі, заявила, що має власні фінансові резерви 

та не зверталася за додатковим фінансуванням.  
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Речник сказав: «Остаточні витрати на відновлення після недавньої кібератаки 

ще не підтверджені.  

«Британська бібліотека та її урядовий спонсор, Департамент культури, медіа 

та спорту (DCMS), залишаються в тісному та регулярному контакті.  

«Бібліотека завжди підтримує власний фінансовий резерв, щоб допомогти 

вирішити несподівані проблеми, і на даному етапі жодних заявок на додаткове 

фінансування не було зроблено».  

У жовтні установа оголосила, що Національний центр кібербезпеки (NCSC) і 

фахівці з кібербезпеки розслідуватимуть атаку.  

Наступного місяця стало відомо, що атака призвела до витоку даних 

співробітників.  

Група програм-вимагачів Rhysida стверджувала, що мала доступ до паспортів 

та інших файлів даних.  

У дописі до X на той час установа сказала: «Ми продовжуємо відчувати 

серйозний збій у роботі технологій у результаті кібератаки. Це впливає на наш веб-

сайт, онлайн-системи та служби, а також деякі служби на сайті.  

«Після підтвердження минулого тижня, що це була атака програм-вимагачів, 

тепер у нас є докази того, що зловмисники могли скопіювати деякі дані 

користувача, а додаткові дані, схоже, були опубліковані в темній мережі.  

«Ми продовжимо працювати з фахівцями з кібербезпеки, щоб дослідити, що 

це за матеріал, і ми будемо зв’язуватися з нашими користувачами, щоб повідомити 

їм про практичні кроки, які їм, можливо, доведеться зробити».  

Бібліотека співпрацює зі столичною поліцією і каже, що аналіз даних про 

випадок, ймовірно, займе кілька місяців.  

Атака все ще впливає на онлайн-системи та служби бібліотеки, але її фізичні 

сайти відкриті.  

Лише довідкова версія основного каталогу знову буде доступна онлайн з 15 

січня…» (British Library says final cost of cyber attack is ‘not confirmed’ // National 

World Publishing Ltd. (https://www.newschainonline.com/news/british-library-says-

final-cost-of-cyber-attack-is-not-confirmed-
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378630?utm_source=flipboard&utm_content=newschain%2Fmagazine%2FNews). 

06.01.2024). 

*** 

 

«Британська бібліотека — національна бібліотека Сполученого 

Королівства та архів мільйонів книг і рукописів — почала відновлювати 

доступ до свого онлайн-каталогу в понеділок після атаки програм-вимагачів у 

жовтні минулого року.  

Широкий спектр послуг у бібліотеці було закрито під час атаки, 

відповідальність за яку взяла банда Rhysida — група програм-вимагачів як послуга 

— яка згодом намагалася продати вкрадені дані персоналу бібліотеки.  

Втрата онлайн-каталогу, який виконавчий директор бібліотеки сер Ролі 

Кітінг назвав «одним із найважливіших наборів даних для дослідників у всьому 

світі», стала одним із найбільш вражаючих аспектів інциденту.  

На даний момент онлайн-система буде єдиним способом побачити 

найрідкісніші книги, карти, журнали та ноти, які зберігаються в бібліотеці. Система 

прийому цих фізичних об’єктів до читальних залів ще не запущена.  

Кітінг сказав, що в іншому випадку «більшість ключових спеціальних 

колекцій бібліотеки – архіви, рукописи та інші унікальні предмети, які доступні 

лише тут», будуть доступні з цього тижня на місці.  

«У сукупності ці події означають, що вперше після нападу більшість 

фізичних книг, архівів, карт і рукописів, які зберігаються в підвалах на нашому 

сайті в Сент-Панкрасі, знову будуть доступні для виявлення та використання 

нашими читачами», — сказав Кітінг.  

«Хоча процеси можуть бути повільнішими та більш ручними, ніж ми всі 

звикли, це знайоме серце пропозицій Бібліотеки для дослідників і відновлює 

основний елемент нашої суспільної служби. Буде добре отримати його назад».  

Незважаючи на це, виконавчий директор підкреслив, що «попереду ще багато 

кроків», і зазначив, що деякий вміст, який зберігає Британська бібліотека, ще не 

доступний ні особисто, ні як частина її цифрових колекцій.  
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Інші збої в результаті атаки програм-вимагачів включали платіжну систему 

для авторів, які отримують близько 13 пенсів щоразу, коли одну з їхніх книг 

позичають у публічній бібліотеці, що не перевищує 6600 фунтів стерлінгів на рік.  

Як повідомляє The Guardian, платіж зазвичай надходить взимку, надаючи 

вкрай необхідну фінансову підтримку багатьом авторам. «Цьогорічні виплати 

будуть здійснені не пізніше встановленого законом терміну наприкінці березня», — 

заявив Кітінг.  

У своїй заяві Кітінг подякував «багатьом колегам, які наполегливо 

працювали протягом останніх тижнів, щоб зробити всі ці останні розробки 

можливими», а також користувачам бібліотеки «за терпіння та підтримку, яку ви 

виявляли досі». (Alexander Martin. British Library restores access to online collection 

following ransomware attack // Recorded Future News (https://therecord.media/british-

library-restoring-access-after-ransomware-attack). 15.01.2024). 

*** 

 

«Зоопарк Торонто, найбільший у Канаді, зазнав атаки програми-

вимагача, підтвердила організація, заявивши, що повсякденна діяльність, 

здається, не порушена, хоча триває ширше розслідування.  

Організація хотіла підкреслити, що інцидент не вплинув на її тварин і 

зоопарк продовжує працювати в звичайному режимі. Веб-сайт також не 

постраждав, і відвідувачі можуть придбати квитки на веб-сайті зоопарку, як 

зазвичай.  

Але компанія все ще перевіряє, чи вплинули на інші системи та чи вплине 

атака на її гостей, учасників або донорів. «Ми можемо підтвердити, що зараз не 

зберігаємо жодної інформації про кредитні картки», — йдеться в прес-релізі. «Коли 

ми отримаємо більше інформації, ми поділимося нею широко».  

Відсутні ключові деталі  

Зоопарк Торонто також повідомив Головний офіс інформаційної безпеки 

міста Торонто та залучив стороннього експерта з кібербезпеки для вирішення 

ситуації. Поліція Торонто також була повідомлена.  
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На жаль, в оголошенні відсутні багато деталей. Ми не знаємо, хто 

зловмисники та як їм вдалося проникнути в ІТ-інфраструктуру зоопарку. Ми також 

не знаємо, чи вдалося їм викрасти будь-яку конфіденційну інформацію, і якщо так, 

то скільки і в кого.  

Нарешті, ми не знаємо, які їхні вимоги, і чи планують вони найближчим 

часом опублікувати дані в темній мережі. Ми звернулися до представників ЗМІ 

зоопарку за додатковими роз’ясненнями та оновимо статтю відповідно.  

Оператори програм-вимагачів зазвичай роблять дві речі: викрадають 

конфіденційні дані та шифрують кінцеві точки. Потім вони просять гроші — у 

криптовалюті — в обмін на ключ дешифрування та збереження конфіденційності 

вкрадених даних. Більшість експертів з кібербезпеки та правоохоронних органів 

погоджуються, що жертви не повинні платити вимогу про викуп». (Sead Fadilpašić. 

Toronto Zoo hit by ransomware - but don't worry, all the animals are fine // Future 

US, Inc. (https://www.techradar.com/pro/security/toronto-zoo-hit-by-ransomware-but-

dont-worry-all-the-animals-are-

fine?utm_source=flipboard&utm_content=TechRadar%2Fmagazine%2FTechRadar%

3A+The+Full+Screen). 09.01.2024). 

*** 

 

«У звіті за грудень 2023 року компанія з кібербезпеки Sophos вказала на 

своєрідну пропозицію про роботу кіберзлочинців під назвою «Аналіз 

фінансових і правових вразливостей для переговорів» — можливо, нетипова 

назва для посади, пов’язаної з програмами-вимагачами, враховуючи, що 

кіберзлочинність часто вважають технічна проблема, пов’язана з вторгненням 

і шифруванням.  

У разі зриву переговорів від претендентів очікується «оцінка розробок, 

досліджень, маркетингової стратегії, перспектив тощо для подальшого продажу 

конкурентам».  
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Якщо вірити проханням на форумі, учасники програм-вимагачів 

випробовують менш технічний спосіб посилення тиску на вже вражену жертву: 

залучення фінансових і юридичних профі.  

«Існує великий тиск, необхідно приймати дуже швидкі рішення про те, як 

відновити бізнес, і я думаю, що вони просто намагаються трохи закрутити гайки», 

— сказав IT Brew Честер Вишневскі, директор і глобальний технічний директор 

Sophos.  

У своїй грудневій публікації співавтори Sophos розцінили запит як «спробу 

завербувати когось, щоб допомогти вимагати від компаній сплату викупу, 

знайшовши компрометуючу інформацію, яку зловмисники можуть використати для 

тиску під час переговорів».  

Вимагання в квадраті. Загроза, відома як «подвійне вимагання», виникає, 

коли програми-вимагачі одночасно шифрують і викрадають дані, щоб 

використовувати втрачені дані як важіль для отримання викупу.  

Компанія з мережевої безпеки WatchGuard Technologies помітила «різке 

зростання» подвійних вимагань з 2 по 3 квартал 2023 року: 71,8%.  

У четвертому кварталі року здирництво дійшло до SEC, оскільки програма-

вимагач ALPHV/BlackCat подала скаргу до комісії щодо невідповідності однієї 

жертви.  

Джон Марлер, проповідник кібербезпеки в компанії VikingCloud, що 

займається кібербезпекою та комплаєнсом, вважає тактику сварки перешкодою для 

програм-вимагачів, які просто хочуть отримувати гроші.  

«Я бачу, що це більше використовується як загроза, ніж фактичне 

повідомлення [SEC], тому що це просто недобре для бізнесу», — сказав нам 

Марлер.  

Однак кіберзлочинці люблять випробовувати ідеї, як краще змусити жертв 

платити, а запит на форумі з проханням про фінансову та юридичну експертизу є 

ще одним тестом A/B, за словами Вишневського. «Якщо вони досягнуть успіху в 

цьому, ми можемо очікувати, що всі групи копіюватимуть це», — сказав він.  
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Вакансії, подібні до тієї, яку Sophos знайшов, є прикладом тенденції, яку він 

бачить: учасникам програм-вимагачів потрібен досвід, який є менш технічним, а 

більше соціальним.  

«Вони не шукають нових інструментів, які краще допомагають їм 

використовувати Active Directory або роблять шифрування на 10% швидшим. Вони 

визнають, що спосіб заробити більше грошей — це просто людський спосіб», — 

додав Вишневський». (Billy Hurley. Ransomware actors ‘tighten the screws’ with 

legal and financial pressures // Morning Brew, Inc. 

(https://www.itbrew.com/stories/2024/01/12/ransomware-actors-tighten-the-screws-

with-legal-and-financial-

pressures?utm_source=flipboard&utm_content=MorningBrew%2Fmagazine%2FIT+

Brew). 12.01.2024). 

*** 

 

«Тайванський виробник напівпровідників Foxsemicon Integrated 

Technology Inc., дочірня компанія Hon Hai Precision Industry Co. Ltd., більш 

відома як Foxconn, була захоплена бандою програм-вимагачів LockBit, яка 

вимагала викуп.  

Сьогодні Taipei Times повідомила, що веб-сайт Foxsemicon показав 

повідомлення англійською мовою, у якому стверджувалося, що було вкрадено 5 

терабайт даних. Повідомлення включало заяву до клієнтів від хакерів про те, що всі 

їхні особисті дані були викрадені. За ним було надіслано повідомлення 

співробітникам Foxsemicon, в якому говорилося: «Якщо ваше керівництво не 

зв’яжеться з нами, ви втратите роботу, оскільки ми можемо повністю знищити 

Foxsemicon без можливості відновлення».  

У заяві для Тайванської фондової біржі Foxsemicon повідомила сьогодні 

вдень за місцевим часом, що вона відновила свій веб-сайт і що вона працює з 

експертами з безпеки. Веб-сайт Foxsemicon наразі більше не показує повідомлення 

від хакерів.  
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Група програм-вимагачів LockBit з’явилася в 2020 році та працює за моделлю 

програм-вимагачів як послуга, де філії використовують уже розроблені програми-

вимагачі для здійснення атак. вона була названа найактивнішою загрозою на 

планеті Свого часу LockBit регулярно була однією з найплідніших груп програм-

вимагачів, і в січні 2023 року.  

Попередні жертви LockBit включають Managed Care of North America Inc. у 

травні. в Арізоні також було заарештовано підозрюваного члена банди У червні 

2022 року та звинувачено в причетності до кількох атак програм-вимагачів LockBit 

проти жертв у США, Азії, Європі та Африці.  

Час нападу може бути невипадковим. Бен Форстер, старший директор із 

продуктів постачальника кібербезпеки AttackIQ Inc., сказав SiliconANGLE, що 

«атака сталася під час підвищеної стурбованості щодо кібератак на Тайвані на тлі 

майбутніх загальних виборів» і що лише «минулого місяця офіційні особи 

тайванського уряду звернулися до Міністерства фінансів США». для підтримки 

через підвищену вразливість системи безпеки».  

Шон Добі, головний технолог компанії Semperis Inc., яка займається 

забезпеченням безпеки Active Directory, додав, що організаціям важливо знати, які 

їхні критичні системи, включно з інфраструктурою, такою як Active Directory, до 

того, як відбудуться атаки програм-вимагачів. «Часто зловмисники порушують 

ідентифікаційні системи організації», — сказав він. «Готуючись у мирний час, 

захисники можуть зробити свої організації настільки складними для компромісу, 

що хакери будуть шукати більш м’які цілі». (Duncan Riley. Taiwan’s Foxsemicon 

falls victim to LockBit ransomware attack // SiliconANGLE Media Inc. 

(https://siliconangle.com/2024/01/17/taiwans-foxsemicon-falls-victim-lockbit-

ransomware-

attack/?utm_source=flipboard&utm_content=alannishihara%2Fmagazine%2FFLIPB

OARD%0AMAGAZINE+OF%0AA.+NISHIHARA). 17.01.2024). 

*** 
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«Чому одна жертва програм-вимагачів з більшою ймовірністю 

заплатить, ніж інша? Це те, що один голландський дослідник мав намір 

знайти, аналізуючи дані національної поліції та реагування на інциденти щодо 

сотень випадків за останні чотири роки.  

Компанії, які співпрацюють зі сторонньою фірмою з реагування на 

інциденти, найбільше готові платити своїм вимагачам, виявив він. Наявність 

страхового покриття або даних, викрадених під час атаки, корелювало зі сплатою 

більшого викупу, але не обов’язково з виплатою викупу.  

Дослідження під керівництвом Тома Мерса, дослідника кіберзлочинності з 

Університету Твенте, вивчило 382 атаки програм-вимагачів, про які повідомили 

нідерландську поліцію, а також інформацію, надану службою реагування на 

інциденти про майже 100 атак. світу Переважна більшість випадків стосується 

компаній у Нідерландах, які мають 18-ту за величиною економіку.  

Серед 430 жертв у 2019-2022 роках 28% повідомили, що заплатили викуп із 

середньою сумою трохи більше 431 000 євро (приблизно 469 781 доларів США) і 

середнім показником 35 000 євро (приблизно 38 138 доларів США).  

Компанії зі страхуванням платили в середньому значно вищі викупи, 708 105 

євро (приблизно 771 600 доларів США) порівняно зі 133 016 доларів США (144 940 

доларів США).  

«Можливо, це пов’язано з виявленим моральним ризиком: оскільки хтось 

інший платить за жертву, жертва готова заплатити більшу суму», – пишуть автори. 

«Однак відкрита моральна небезпека також означатиме, що більша частка жертв 

готова заплатити викуп. Можливо, етичні міркування або часткове покриття 

страхуванням можуть пояснити цю різницю в наших результатах».  

Компанії з резервними копіями даних мали меншу ймовірність заплатити 

викуп, але коли вони це зробили, в середньому платили більше, ніж компанії без 

резервних копій, ймовірно тому, що «підприємства, які зберігають дані, які 

вважаються достатньо цінними для платежів викупу, зазвичай частіше 

використовують системи резервного копіювання, порівняно з тими, хто має менш 

цінні дані».  
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Можливо, не дивно, що в ситуаціях, коли програми-вимагачі викрадають 

дані, компанії з більшою ймовірністю платять викуп — у 40% випадків порівняно з 

чвертю випадків, не пов’язаних з викраденням. Середній платіж у цих випадках 

більш ніж у 13 разів вищий і становить приблизно 1,2 мільйона євро (приблизно 

1,31 мільйона доларів).  

Компанії, які найняли фірми з реагування на інциденти, мали значно більшу 

ймовірність заплатити викуп — трохи більше половини, порівняно з лише 21% 

компаній, які лише повідомляли про інциденти поліції.  

Незважаючи на високий рівень резервного копіювання, компанії в секторі 

інформаційних технологій були «найприбутковішою мішенню» для учасників 

програм-вимагачів, сплачуючи в середньому понад 268 000 євро (291 800 доларів 

США) у вигляді викупу.  

«Одне пояснення полягає в тому, що ІКТ-компанії часто надають критичну 

інфраструктуру або послуги численним клієнтам», — написали вони. «Отже, якщо 

такі компанії зазнають простою через атаку програм-вимагачів, це може мати 

каскадний вплив на велику кількість клієнтів, таким чином надаючи групам 

програм-вимагачів більше можливостей вимагати більші викупи». (James Reddick. 

Who pays, and why: A researcher examines the ransomware victim’s mindset // 

Recorded Future News (https://therecord.media/ransomware-victim-mindset-dutch-

study-tom-meurs). 24.01.2024). 

*** 

 

«Найбільше побоювань у французької поліції викликає загроза 

зараження комп'ютерних систем вірусами-здирниками, за допомогою яких 

зловмисники блокують чи крадуть дані особи чи організацій та просять викуп 

за відновлення доступу. 

2023 року у Франції за фактом таких злочинів було відкрито 546 справ – це 

на 30% більше, ніж 2022 року, передає RFI з покликанням на AFP. 

Якщо ж розглядати статистику з 2012 по 2021 рік, тобто від Олімпіади у 

Лондоні до Олімпіади в Токіо, кількість кібератак у кіберпросторі збільшувалась у 
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5-20 разів під час турнірів. Наприклад, в останні дні проведення Олімпійських ігор 

у Токіо було зафіксовано 450 млн атак і виявлено 4,4 млрд кіберзагроз. 

За кібербезпеку на Олімпійських та Паралімпійських іграх у Парижі 

відповідає Національне агентство безпеки інформаційних систем (Anssi). 

Заступник голови агентства Емманюель Негелен у жовтні 2023 року зазначав, що 

якщо критично важливі для проведення Ігор інфраструктури зазнають серйозних 

атак, під загрозою можуть опинитися як окремі змагання, так і весь двотижневий 

турнір. У списку таких особливо важливих структур 350 організацій, у списку 

критично важливих 80. Безпека їхніх інформаційних систем буде пріоритетом під 

час Олімпіади та Паралімпіади. 

До прикладу, восени 2023 року під час проведення у Франції Чемпіонату 

світу з регбі було зафіксовано кілька кібератак. На хід змагань вони не вплинули, 

проте зловмисникам вдалося на кілька годин заблокувати будівлі деяких компаній 

та адміністрацій, оснащених комп'ютерними системами допуску до приміщень. 

Вже у грудні 2023 року міністерство внутрішніх справ, міністерство юстиції 

та охорони здоров'я Франції провели спільні кібер-навчання: було відтворено 

ситуацію одночасного блокування міністерських систем з метою отримання 

викупу. Очікується, що до відкриття Олімпіади в липні буде проведено ще кілька 

тренувань.  

МВС Франції та Anssi також повідомили, що будуть уважно відстежувати 

факти розпалювання ненависті онлайн, продаж підроблених квитків на змагання та 

афери з орендою житла в олімпійський та паралімпійський періоди». (У Франції 

готуються відбивати хакерські атаки під час Олімпіади // RFI 

(https://www.rfi.fr/uk/%D1%94%D0%B2%D1%80%D0%BE%D0%BF%D0%B0/2024

0122-%D1%83-%D1%84%D1%80%D0%B0%D0%BD%D1%86%D1%96%D1%97-

%D0%B3%D0%BE%D1%82%D1%83%D1%8E%D1%82%D1%8C%D1%81%D1%8F

-

%D0%B2%D1%96%D0%B4%D0%B1%D0%B8%D0%B2%D0%B0%D1%82%D0%B

8-

%D1%85%D0%B0%D0%BA%D0%B5%D1%80%D1%81%D1%8C%D0%BA%D1%9



 300 

6-%D0%B0%D1%82%D0%B0%D0%BA%D0%B8-%D0%BF%D1%96%D0%B4-

%D1%87%D0%B0%D1%81-

%D0%BE%D0%BB%D1%96%D0%BC%D0%BF%D1%96%D0%B0%D0%B4%D0%

B8). 22.01.2024). 

*** 

 

«Атаки програм-вимагачів були в авангарді розмов про безпеку 

протягом останнього року, і це не дарма.  

Нове дослідження компанії NCC Group, яка займається ІТ-безпекою, показує, 

що у 2023 році кількість атак програм-вимагачів зросла на 84% у порівнянні з 

аналогічним періодом минулого року, навіть враховуючи зниження в грудні 

порівняно з рівнем листопада.  

За цифрами. У заяві, що супроводжує звіт, глобальний керівник компанії 

Threat Intelligence Мет Халл заявив, що «закриття 2023 року з понад 4000 

глобальних атак програм-вимагачів відображає різке зростання активності 

кіберзлочинців порівняно з 2022 роком».  

Згідно зі звітом NCC Group, подібне зростання кількості атак програм-

вимагачів у 2024 році призведе до приблизно 8500 атак до кінця року. Це значне 

зростання, і NCC Group попереджає, що «з постійним припливом нових загроз це 

зростання може бути експоненціальним».  

«Хоча у грудні рівень програм-вимагачів незначно знизився порівняно зі 

статистичними даними за листопад, загальне зростання з грудня 2022 року є 

нагадуванням про зростаючий ландшафт кіберзагроз і важливість прийняття 

відповідних профілактичних заходів для зниження ризику складних атак», — Халл. 

сказав.  

Око на приз. Зростання атак супроводжувалося зростанням географічної 

диверсифікації. У той час як Північна Америка та Європа продовжували 

залишатися найбільш цільовими регіонами, де 80% атак (51% у Північній Америці 

та 29% у Європі), випадки в Південній Америці зросли, і 12 із 13 атак проти Росії у 

2023 році відбулися в Листопад.  
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Як повідомляв IT Brew у грудні, у 2023 році банди програм-вимагачів 

використовували низку різних можливостей програмного забезпечення, включаючи 

APT і завантажувачі товарів. І вони використовували ці різноманітні технології, 

щоб застосувати такі тактики, як подвійне вимагання або залучення фінансових і 

юридичних спеціалістів, щоб «закрутити гайки», як розповів IT Brew у січні Честер 

Вишневскі, директор і глобальний технічний директор Sophos». (Eoin Higgins. 

Ransomware attacks up 84% YoY in 2023: report // Morning Brew, Inc. 

(https://www.itbrew.com/stories/2024/01/26/ransomware-attacks-up-84-yoy-in-2023-

report?utm_source=flipboard&utm_content=alannishihara%2Fmagazine%2FFLIPB

OARD%0AMAGAZINE+OF%0AA.+NISHIHARA). 26.01.2024). 

*** 

 

«Комп'ютерні системи урядових установ Швеції, які вийшли з ладу 

внаслідок атаки на центр обробки даних Tietoevry Oyj, можуть бути вимкнені 

на кілька тижнів, заявив міністр цивільної оборони країни.  

Атака програми-вимагача, здійснена на вихідних групою, відомою як Akira, 

порушила обробку заробітної плати у великій кількості установ і спричинила 

додаткові проблеми в лікарнях, кінотеатрах та інших підприємствах. На прес-

конференції в п'ятницю Карл-Оскар Болін сказав, що з суботи було подано 178 

звітів про потенційні порушення персональних даних.  

«Ми маємо справу з дуже серйозним інцидентом, і ми ще не знаємо повного 

масштабу», - сказав він. «Уряд дуже серйозно розглядає ситуацію, не в останню 

чергу на тлі серйозної ситуації з політикою безпеки, в якій перебуває Швеція».  

Оскільки Швеція перебуває на порозі вступу в НАТО після того, як цього 

тижня отримала схвалення Туреччини, офіційні особи попередили, що 

скандинавська країна може стати об’єктом так званих гібридних атак, включаючи 

кіберзлочинність. Сусідня Фінляндія, яка минулого року приєдналася до 

Організації Північноатлантичного договору, заявила, що нещодавня низка 

інцидентів, коли шукачі притулку перетнули її кордон, є прикладом такої гібридної 

операції Росії.  
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Болін, який раніше цього місяця попередив, що шведи повинні бути готові до 

ризику військового конфлікту на своїй території, відмовився коментувати 

походження атаки.  

«Ми знаходимося на ранніх стадіях, тому я не можу робити припущення, але 

ці типи атак зазвичай обумовлені або економічними мотивами, коли вимагають 

викуп, або політичними мотивами, за якими може стояти державний актор», — 

сказав він. «Наразі ми не знаємо, що з цього стосується цієї атаки». (Niclas 

Rolander. Damage From Cyber Attack on Sweden May Take Weeks to Recover // 

Bloomberg L.P (https://www.bloomberg.com/news/articles/2024-01-26/ransomware-

damage-in-sweden-may-take-weeks-to-recover-after-akira-

attack?utm_source=flipboard&utm_content=bloomberg%2Fmagazine%2FBloomberg)

. 26.01.2024). 

*** 

 

Фішингові атаки 

 

«Дослідники безпеки виявили нову техніку, яка дозволяє зловмисникам 

надсилати підроблені електронні листи з фальшивими адресами. Вони можуть 

використовувати цю техніку для доставки чітко націлених фішингових 

електронних листів, уникаючи при цьому помічених рішеннями безпеки 

електронної пошти.  

Тімо Лонгін, старший консультант із безпеки SEC Consult, опублікував звіт 

про техніку, яку він назвав контрабандою SMTP.  

SMTP є скороченням від Simple Mail Transfer Protocol і описується як 

протокол TCP/IP, необхідний для надсилання та отримання повідомлень 

електронної пошти. Оскільки вихідні та вхідні SMTP-сервери по-різному 

обробляють послідовності завершення даних, хакери можуть «вирватися з даних 

повідомлень» і таким чином «перенести» довільні команди SMTP, включаючи цілі 

повідомлення електронної пошти.  
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Це не проблема для Cisco  

Очевидно, уразливість може бути зловживана на серверах від Microsoft, GMX 

і Cisco, а також уражені реалізації SMTP від Postfix і Sendmail.  

Microsoft і GMX вже розглянули цю проблему, але деякі звіти стверджують, 

що Cisco вирішила цього не робити. Обговорюючи це питання, компанія, очевидно, 

сказала, що контрабанда SMTP — це не зовсім уразливість, а скоріше «функція, і 

вони не змінюватимуть конфігурацію за замовчуванням».  

Отже, суб’єкти загроз все ще можуть потенційно передавати електронні 

листи до примірників Cisco Secure Email із конфігураціями за замовчуванням. SEC 

Consult прийшла до висновку, що найкращим способом дій для користувачів Cisco 

є змінити налаштування з «Очистити» на «Дозволити», оскільки це запобіжить 

потраплянню підроблених електронних листів із дійсними перевірками DMARC у 

папку «Вхідні».  

Фішинг продовжує залишатися основним вектором атаки для більшості 

загроз. Він всюдисущий, дешевий і може бути автоматизований. Зловмисники 

можуть видавати себе за великих брендів, керівників компаній тощо та 

використовувати авторів ШІ для написання електронних листів із відчуттям 

терміновості. Жертви часто діють на основі цих електронних листів (клацаючи 

посилання або завантажуючи вкладений файл), не враховуючи потенційні ризики, 

що призводить до компрометації кінцевої точки або викрадення даних». (Sead 

Fadilpašić. This new cybercrime technique makes it easier for criminals to send fake 

emails // Future US, Inc. (https://www.techradar.com/pro/security/this-new-

cybercrime-technique-makes-it-easier-for-criminals-to-send-fake-

emails?utm_source=flipboard&utm_content=TechRadar%2Fmagazine%2FTechRadar

%3A+The+Full+Screen). 04.01.2024). 

*** 
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Операції правоохоронних органів та судові справи проти 

кіберзлочинців 

 

«Міністерство юстиції США оголосило про завершення 

транснаціонального розслідування кіберзлочинного ринку темної мережі 

xDedic, висунувши звинувачення 19 підозрюваним у причетності до 

управління та використання послуг ринку.  

Міжнародна операція за участю правоохоронних органів США, Бельгії, 

України, Німеччини та Нідерландів за підтримки Європолу та Євроюсту призвела 

до конфіскації доменів та інфраструктури xDedic у січні 2019 року.  

На момент ліквідації правоохоронні органи оцінили загальну суму 

шахрайства через кіберзлочинний ринок xDedic у понад 68 мільйонів доларів 

США.  

До його закриття адміністратори xDedic управляли серверами по всьому 

світу, використовуючи платежі в криптовалюті, щоб приховати місцезнаходження 

своїх серверів і особи покупців, продавців і адміністраторів.  

xDedic дозволяв користувачам купувати вкрадені облікові дані для 

скомпрометованих серверів по всьому світу та особисту інформацію жителів США 

(PII).  

«Загалом xDedic виставив на продаж понад 700 000 скомпрометованих 

серверів, у тому числі щонайменше 150 000 у Сполучених Штатах і щонайменше 8 

000 у Флориді», — повідомило Міністерство юстиції.  

Жертви, чия інформація була продана на ринку, походили з різних галузей і 

місць по всьому світу, включаючи місцеві, державні та федеральні урядові 

установи, лікарні, університети, міські транспортні органи, бухгалтерські та 

юридичні фірми та пенсійні фонди.  

Провідний розробник і адміністратор маркетплейсу вже у в'язниці  

12 із 19 підозрюваних, висунутих за підсумками міжнародного розслідування 

діяльності xDedic, уже засуджені, п’ятьом заплановано винесення вироку, а двоє 

очікують на екстрадицію зі Сполученого Королівства… 
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Двоє адміністраторів xDedic, молдаванин Александру Хабасеску та українець 

Павло Харманський, були засуджені до 41 і 30 місяців ув'язнення після арешту на 

іспанських Канарських островах у 2022 році та в міжнародному аеропорту Маямі у 

2019 році відповідно.  

Хабасеску також був провідним розробником ринку та технічним 

натхненником, тоді як Харманський був тим, хто платив адміністраторам, 

забезпечував підтримку покупців і просував веб-сайт кіберзлочинності.  

«Продавець торгової площадки Дарій Панков, громадянин Росії, був одним із 

найбільших продавців на торговій площі за обсягом, виставляючи на продаж 

облікові дані понад 35 000 скомпрометованих серверів, розташованих по всьому 

світу, і отримавши понад 350 000 доларів США незаконних доходів», — заявило 

міністерство юстиції. 

«Нігерієць Аллен Левінсон був плідним покупцем на Marketplace, який 

особливо цікавився придбанням доступу до американських сертифікованих 

аудиторських фірм.  

«Він використовував інформацію, отриману з цих серверів, щоб подати сотні 

неправдивих податкових декларацій до уряду Сполучених Штатів, вимагаючи 

шахрайського відшкодування податків на суму понад 60 мільйонів доларів».  

Левінсона засудили до 78 місяців у федеральній в'язниці після його 

затримання у Великій Британії та екстрадиції до Сполучених Штатів у 2020 році.  

Минулого року правоохоронні органи також захопили ринок викрадених 

облікових даних Genesis і заарештували 288 продавців і покупців наркотиків у 

темній мережі в рамках міжнародної операції правоохоронних органів під кодовою 

назвою Spector.  

У червні ФБР захопило хакерський форум BreachForums після арешту його 

власника Коннора Брайана Фіцпатріка (він же Помпомпурін) у березні.  

І останнє, але не менш важливе: у грудні міжнародна поліцейська операція 

під керівництвом Інтерполу призвела до арешту 3500 кіберзлочинців і конфіскації 

300 мільйонів доларів США, а німецька поліція захопила Kingdom Market, ринок 

темної мережі, який займався інструментами боротьби з кіберзлочинністю, 
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наркотиками та фальшивим урядом. Ідентифікатори». (Sergiu Gatlan. US charged 

19 suspects linked to xDedic cybercrime marketplace // Bleeping Computer® LLC 

(https://www.bleepingcomputer.com/news/security/us-charged-19-suspects-linked-to-

xdedic-cybercrime-marketplace/?utm_source=flipboard&utm_content=other). 

05.01.2024). 

*** 

 

«Влада Китаю заарештувала підозрюваних хакерів у, як видається, 

першому в історії випадку використання хакерами ШІ для розробки програм-

вимагачів. Повідомляється, що ці ймовірні хакери використовували ChatGPT для 

вдосконалення коду свого домашнього інструменту шифрування програм-

вимагачів. ChatGPT було заборонено в Китаї на користь китайських інструментів, 

таких як Ernie Bot Baidu. Однак багато мешканців уникають обмежень китайських 

веб-сайтів через віртуальні приватні мережі (VPN).  

Законні розробники вихваляли штучний інтелект як метод автоматизації 

повторюваних завдань кодування, і багато стартапів пропонують набори кодів на 

основі штучного інтелекту. Зловмисники використовують штучний інтелект для 

автоматизації та вдосконалення свого коду цілком сенс – програми-вимагачі — це 

лише зловмисне використання законних методів шифрування. Не дивно, що інші 

законні інструменти знаходять кримінальне застосування.  

Хоча штучний інтелект має законне застосування, його також можна 

використовувати для автоматизації та покращення шкідливих дій. Фахівцям у цій 

індустрії, що зароджується, необхідно розробити стратегії запобігання та 

пом’якшення зловживання ШІ, гарантуючи, що він приносить користь суспільству, 

а не завдає шкоди». (Blair Robinson. Chinese Hackers Allegedly Use ChatGPT to 

Write Ransomware // Robinson & Cole LLP. 

(https://www.dataprivacyandsecurityinsider.com/2024/01/chinese-hackers-allegedly-

use-chatgpt-to-write-ransomware/). 04.01.2024). 

*** 
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«У вівторок Австралія, Сполучені Штати та Велика Британія 

запровадили кіберсанкції проти росіянина за його роль у зловживанні 

страховою компанією Medibank (MPL.AX), відкриває нову вкладку, одна з 

найбільших крадіжок даних у країні, яка торкнулася близько 10 мільйонів 

клієнтів.  

Останніми роками зросла кількість повідомлень про кіберзлочинність в 

Австралії, коли кілька компаній розкрили хакерські атаки, що спонукало уряд 

минулого року переглянути свої правила кібербезпеки та створити агентство для 

координації реагування. 

Цілеспрямовані фінансові санкції та заборона на в'їзд були застосовані до 

громадянина Росії Олександра Єрмакова після того, як австралійська влада зв'язала 

його зі зломом у Medibank, повідомила під час брифінгу міністр внутрішніх справ 

Клер О'Ніл.  

«Ці люди боягузи і покидьки. Вони ховаються за технологіями, і сьогодні 

австралійський уряд каже, що, коли ми задумаємося, ми розкриємо, хто ви, і 

переконаємося, що ви несете відповідальність, – сказав О'Ніл.  

Це перший випадок, коли Австралія застосувала свою систему кіберсанкцій з 

моменту законодавчого прийняття в 2021 році. Санкція передбачає кримінальну 

відповідальність за надання Єрмакову будь-яких активів, включаючи 

криптовалютні гаманці або платежі програм-вимагачів, які караються ув’язненням 

на строк до 10 років і штрафами. 

Санкції можуть не призвести до арешту хакера або стримати інших від 

нападу на австралійські активи, але крок уряду «є кроком у правильному 

напрямку», сказав Найджел Фейр, професор кібербезпеки в Університеті Монаша.  

«Це підсипає пісок у роботу кіберзлочинців, принижуючи їхні зусилля щодо 

співпраці з іншими в майбутніх кримінальних переслідуваннях», — сказав Фейр.  

Міністерство фінансів США у вівторок повідомило, що Вашингтон і Британія 

також запровадили санкції проти Єрмакова через ризик, який він становить. Дії 

США заморожують його американські активи і взагалі забороняють американцям 

мати з ним справу.  
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«Сьогоднішня тристороння акція з Австралією та Сполученим Королівством, 

перша така скоординована акція, підкреслює нашу колективну рішучість 

притягнути цих злочинців до відповідальності», — заявив заступник міністра 

фінансів з питань тероризму та фінансової розвідки Браян Нельсон.  

У 2022 році Medibank оголосив, що хакер викрав особисту інформацію 9,7 

мільйона нинішніх і колишніх клієнтів і оприлюднив дані в темній мережі.  

У звіті уряду в листопаді йдеться про те, що спонсоровані державою 

кібергрупи та хакери активізували напади на критично важливу інфраструктуру 

Австралії, підприємства та будинки, причому одна атака кожні шість хвилин, 

ймовірно, відбувається на австралійські активи.  

У листопаді хакери атакували DP World Australia, одного з найбільших 

портових операторів країни, змусивши його призупинити роботу на три дні. 

Органи влади штату Вікторія на початку цього місяця оголосили, що база даних 

записів судових засідань була зламана, що вплинуло на послуги записів і 

транскрипції». (Renju Jose. Australia, US, UK sanction Russian hacker over 

Medibank breach // Reuters 

(https://www.reuters.com/technology/cybersecurity/australia-imposes-sanctions-on-

russian-hacker-over-medibank-breach-2024-01-22/). 23.01.2024). 

*** 

 

«Міністерство юстиції США повідомило в четвер, що російського 

розробника шкідливого ПЗ Trickbot засуджено до п'яти років і чотирьох 

місяців позбавлення волі.  

Згідно з судовими документами, 40-річний Володимир Дунаєв брав участь у 

розробці та розгортанні шкідливого програмного забезпечення для здійснення 

кібератак на американські лікарні, школи та підприємства.  

Дунаєв був екстрадований з Південної Кореї до США в 2021 році. У 

листопаді він визнав себе винним у скоєнні комп'ютерного шахрайства, крадіжки 

особистих даних і банківського шахрайства.  
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Вирок Дунаєву демонструє здатність США «поміщати кіберзлочинців за 

ґрати, незалежно від того, де вони знаходяться», – заявила виконувач обов’язків 

помічника генерального прокурора Міністерства юстиції Ніколь Аргентьєрі.  

Trickbot, який був ліквідований правоохоронними органами США у 2022 

році, був набором інструментів, призначених для крадіжки грошей і полегшення 

встановлення інших варіантів програм-вимагачів на пристрої жертв. Вважається, 

що він був використаний для крадіжки понад 180 мільйонів доларів у всьому світі.  

Дунаєв створив модифікації браузера та шкідливі інструменти для Trickbot 

для збору облікових даних і видобутку даних із заражених комп’ютерів. Крім того, 

він покращив віддалений доступ для акторів Trickbot і розробив код, щоб уникнути 

виявлення законним програмним забезпеченням безпеки, згідно з судовими 

документами.  

Беручи участь у схемі, він ошукав десятьох жертв у Північному окрузі Огайо, 

включаючи школи Avon і компанію з нерухомості в Північному Кантоні, на понад 

3,4 мільйона доларів США за допомогою програми-вимагача, розгорнутої через 

Trickbot.  

Окрім Дунаєва, прокурори також висунули звинувачення шістьом іншим 

обвинуваченим у їхній передбачуваній ролі в розробці, розгортанні, управлінні та 

отриманні прибутку від Trickbot.  

У червні один із співучасників Дунаєва, Алла Вітте — розробниця шкідливих 

програм Trickbot і громадянка Латвії — визнала провину та була засуджена до двох 

років і восьми місяців позбавлення волі.  

У лютому та вересні США та Великобританія також запровадили фінансові 

санкції проти 18 інших учасників Trickbot, заморозивши їхні активи та наклавши 

заборону на поїздки.  

За даними Міністерства фінансів США, особи, на яких поширюються санкції, 

«включають ключових акторів, залучених до управління та закупівель для групи 

Trickbot, яка має зв’язки з російськими спецслужбами». (Daryna Antoniuk. Russian 

developer of Trickbot malware sentenced to five years in prison // Recorded Future 

News (https://therecord.media/trickbot-developer-sentenced-to-prison). 25.01.2024). 

*** 
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Технічні аспекти кібербезпеки 

 

Виявлені вразливості технічних засобів та програмного 

забезпечення 

 

«Було виявлено, що плагін WordPress, який використовується на понад 

300 000 веб-сайтах, містить уразливості, які можуть дозволити хакерам 

захопити контроль.  

Дослідники безпеки з Wordfence виявили дві критичні вади в плагіні POST 

SMTP Mailer.  

Перша вада дозволила зловмисникам скинути ключ API автентифікації 

плагіна та переглянути конфіденційні журнали (включаючи електронні листи для 

зміни пароля) на ураженому веб-сайті.  

Зловмисний хакер, який використовує недолік, може отримати доступ до 

ключа після запуску скидання пароля. Потім зловмисник може увійти на сайт, 

заблокувати законного користувача та використати його доступ, щоб спричинити 

будь-які види хаосу, включаючи публікацію неавторизованого вмісту, посилання 

на шкідливі веб-сторінки або встановлення бекдорів.  

Другий недолік у плагіні дозволяв хакерам вставляти шкідливі сценарії на 

веб-сторінки.  

Дослідники Wordfence зв’язалися з розробниками плагіна POST SMTP Mailer 

щодо першої вади 8 грудня 2023 року та того ж дня надали код для підтвердження 

концепції, який продемонстрував, як її можна використати.  

За тиждень до Різдва дослідники знову зв’язалися з розробниками – цього 

разу щодо другої уразливості.  

До честі розробники плагіна працювали під час різдвяних і новорічних 

канікул, щоб виправити недоліки, опублікувавши оновлення (версія 2.8.8 плагіна 

POST SMTP Mailer) 1 січня 2024 року, яке вирішило проблеми безпеки.  

Було б добре думати, що на цьому проблема закінчилася.  
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Однак, як Bleeping Computer зазначає, статистика  плагіна показує, що лише 

53% установок наразі мають останню оновлену версію, тобто приблизно 150 000 

сайтів залишаються вразливими.  

Минуло більше десяти років відтоді, як WordPress представив можливість 

автоматичного оновлення плагінів, але це залишається опцією, яку потрібно 

ввімкнути для кожного окремого плагіна.  

Якщо ви використовуєте веб-сайт на основі WordPress, який використовує 

плагін POST SMTP Mailer, важливо переконатися, що ваш сайт оновлено для 

використання останньої виправленої версії плагіна (версія 2.8.9 на момент 

написання)». (Graham Cluley. Critical flaw found in WordPress plugin used on over 

300,000 websites // Fortra, LLC (https://www.tripwire.com/state-of-security/critical-

flaw-found-wordpress-plugin-used-over-300000-

websites?utm_source=flipboard&utm_content=barryrgreene%2Fmagazine%2FSURFI

NG+CYBERSECURITY). 15.01.2023).  

*** 

 

«Китайська хакерська група використовує критичну вразливість 

vCenter Server (CVE-2023-34048) як нульовий день принаймні з кінця 2021 

року.  

Порушення було виправлено в жовтні, а в цю середу VMware підтвердила, 

що знає про використання CVE-2023-34048 у дикій природі, хоча не повідомила 

жодних інших деталей про атаки.  

Однак, як сьогодні виявила охоронна фірма Mandiant, уразливість 

використовувалася китайською групою кібершпигунства UNC3886 у рамках 

кампанії, про яку повідомлялося раніше, розкритої в червні 2023 року.  

Кібершпигуни використовували його для зламу серверів vCenter своїх цілей і 

скомпрометували облікові дані для розгортання бекдорів VirtualPita і VirtualPie на 

хостах ESXi за допомогою зловмисно створених інсталяційних пакетів vSphere 

(VIB).  
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На наступному етапі вони використали помилку обходу автентифікації CVE-

2023-20867 VMware Tools, щоб підвищити привілеї, збирати файли та вилучати їх 

із гостьових віртуальних машин.  

Хоча до цього часу Mandiant не знав, як зловмисники отримали 

привілейований доступ до серверів vCenter жертв, зв’язок став очевидним 

наприкінці 2023 року через збій служби VMware vmdird за кілька хвилин до 

розгортання бекдорів, що майже відповідало експлуатації CVE-2023-34048. 

 

Ланцюг атаки UNC3886 (Mandiant) 

«Хоча було відкрито повідомлення та виправлено у жовтні 2023 року, 

Mandiant спостерігав ці збої в кількох випадках UNC3886 у період з кінця 2021 до 

початку 2022 року, залишаючи вікно приблизно в півтора року, протягом якого цей 

зловмисник мав доступ до цієї вразливості», – сказав Mandiant у п’ятницю. 

«Більшість середовищ, де спостерігалися ці збої, зберегли записи в журналі, 

але самі дампи ядра «vmdird» були видалені.  

«Конфігурації VMware за замовчуванням зберігають дампи ядра в системі 

протягом невизначеного періоду часу, що свідчить про те, що дампи ядра були 

навмисно видалені зловмисником у спробі замести сліди».  

UNC3886 відомий тим, що зосереджується на організаціях в оборонному, 

урядовому, телекомунікаційному та технологічному секторах у Сполучених 

Штатах і регіоні APJ.  

Улюбленими цілями китайських кібершпигунів є недоліки безпеки нульового 

дня в брандмауерах і платформах віртуалізації, які не мають можливостей 
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виявлення та реагування на кінцеві точки (EDR), які полегшили б виявлення та 

блокування їхніх атак.  

У березні Mandiant виявила, що вони також зловживали нульовим днем 

Fortinet (CVE-2022-41328) у тій самій кампанії, щоб скомпрометувати пристрої 

брандмауера FortiGate та встановити раніше невідомі бекдори Castletap і Thincrust.  

«Атака є дуже цілеспрямованою, з деякими натяками на переважні урядові 

або пов’язані з урядом цілі», – сказав тоді Fortinet.  

«Експлойт вимагає глибокого розуміння FortiOS і основного апаратного 

забезпечення. Спеціальні імплантати показують, що актор має розширені 

можливості, включаючи зворотне проектування різних частин FortiOS». (Sergiu 

Gatlan. Chinese hackers exploit VMware bug as zero-day for two years // Bleeping 

Computer® LLC  (https://www.bleepingcomputer.com/news/security/chinese-hackers-

exploit-vmware-bug-as-zero-day-for-two-

years/?utm_source=flipboard&utm_content=immauss%2Fmagazine%2FSecurity+Hot

+Topics). 19.01.2024). 

*** 

 

«Останніми днями хакери використовують численні нові вразливості, 

що викликає занепокоєння експертів, стурбованих тим, як їх використають 

кіберзлочинці та національні держави.  

Протягом останнього тижня вразливості таких технологічних гігантів, як 

Apple, VMware, Atlassian, Fortra, Apache та інші. експерти з кібербезпеки та 

державні установи, такі як Агентство з кібербезпеки та безпеки інфраструктури 

(CISA), висвітлювали  

У вівторок CISA повторила попередження Apple про те, що кіберзлочинці 

використовують CVE-2024-23222 — уразливість, яка впливає на кілька версій 

iPhone та iPad.  

Ця уразливість є першим нульовим днем, оголошеним Apple у 2024 році — 

минулого року компанія виправила 20 нульових днів. Помилка дозволяє хакерам 

виконувати код на пристрої жертви.  
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«Обробка зловмисно створеного веб-контенту може призвести до виконання 

довільного коду. Apple знає про повідомлення про те, що ця проблема могла бути 

використана», — повідомила Apple у вівторок.  

CISA наказав усім федеральним цивільним агентствам виправити помилку до 

13 лютого.  

Це розпорядження було прийнято того самого дня, коли дослідники 

кібербезпеки висловили тривогу щодо останньої вразливості у програмному 

забезпеченні Fortra для передачі файлів GoAnywhere, яке опинилося в центрі 

суперечок минулого року, коли російська банда програм-вимагачів використала 

іншу проблему з інструментом для атаки на десятки компаній і уряди.  

У повідомленні, опублікованому в понеділок, Fortra заявила, що CVE-2024-

0204 було виявлено в грудні та дозволяє зловмиснику створити обліковий запис 

користувача адміністратора через портал адміністрування, надаючи йому широкий 

доступ до системи жертви.  

Компанія закликала клієнтів виправити вразливість і зазначила, що вона має 

оцінку серйозності 9,8 CVSS, що вказує на те, що це критична вразливість.  

У заяві для Recorded Future News компанія заявила, що «не має повідомлень 

про активну експлуатацію в дикій природі щодо цього CVE».  

Вони також поділилися листом, який було надіслано клієнтам у грудні, 

попереджаючи про вразливість і надаючи детальні вказівки щодо того, як клієнти 

можуть вирішити цю проблему.  

Атаки Atlassian і Apache  

Нещодавно виявилося, що хакери активно атакують дві вразливості, що 

впливають на продукти Atlassian і Apache.  

Дослідники з Greynoise спостерігали різкі сплески в спробах використання 

CVE-2023-22527 — уразливості, про яку Atlassian оголосила минулого тижня і яка 

впливає на центр обробки даних Confluence і сервери Confluence.  

Atlassian сказав, що вразливість має найвищий можливий бал серйозності 10, 

і закликав клієнтів виправити її якомога швидше.  
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Експерти Shadowserver заявили, що вони бачили понад 600 різних IP-адрес, 

які намагалися використати понад 11 000 екземплярів, відкритих для Інтернету.  

Кіберзахисники висловили подібне занепокоєння щодо відносно старої 

вразливості продуктів Apache, яку кіберзлочинці почали використовувати цими 

вихідними.  

Відповідно до висновків фірми з кібербезпеки Trustwave, сплеск атак з 

використанням CVE-2023-46604 на хостах Apache ActiveMQ. Apache ActiveMQ — 

це широко поширене програмне забезпечення, яке допомагає програмам 

спілкуватися одна з одною та обмінюватися даними.  

«Оскільки підтвердження концепції експлойту було оприлюднено в жовтні 

2023 року, зловмисники використовували його для розгортання криптомайнерів, 

руткітів, програм-вимагачів і троянів віддаленого доступу», — йдеться в 

повідомленні компанії в блозі.  

CISA заявила, що вразливість була використана ще в листопаді, і змусила всі 

федеральні цивільні відомства вирішити проблему до 23 листопада. Тодішні 

служби реагування на інциденти повідомили, що за кампанією з використання 

CVE-2023-46604 стоять хакери, які використовують програму-вимагач HelloKitty.  

В останній кампанії, окресленій Trustwave, хакери використовують помилку 

для проникнення в системи та розгортання інструментів, які дозволяють їм 

повністю контролювати систему.  

Mandiant і CISA попереджають про атаки VMware  

Інший популярний інструмент цього тижня зазнав атак, згідно з даними CISA 

та служб реагування на інциденти компанії Mandiant, що займається 

кібербезпекою, що належить Google.  

Минулого тижня Mandiant попередив, що шпигунська група, пов’язана з 

китайським урядом, використовує CVE-2023-34048 — проблему, яка впливає на 

сервери VMware vCenter. Уразливість була розкрита в жовтні, але VMware оновила 

попередження минулої середи, щоб підтвердити, що вона бачила спроби 

використання.  
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Mandiant заявила, що під час свого розслідування проблеми виявила, що 

китайські хакери-шпигуни використовували її ще в 2021 році. Компанія заявила, 

що у хакерів було приблизно півтора роки, щоб використати проблему, перш ніж 

VMware дізнається про це. 

Дослідники Censys заявили, що вони бачили сотні систем, які можуть бути 

вразливими до цієї проблеми.  

У понеділок CISA додала цю помилку до свого каталогу відомих 

використаних вразливостей, давши федеральним цивільним агентствам час до 12 

лютого для її виправлення». (Jonathan Greig. Cybersecurity experts warn of new 

vulnerabilities affecting Apple, Atlassian and Fortra products // Recorded Future News 

(https://therecord.media/cybersecurity-experts-warn-of-vulnerabilities-apple-atlassian-

fortra). 23.01.2024). 

*** 

 

«За словами дослідників, хакери, яких підозрюють у роботі на 

китайський уряд, масово використовують пару критичних уразливостей, які 

дають їм повний контроль над пристроями віртуальної приватної мережі, які 

продає Ivanti.  

Станом на ранок вівторка охоронна компанія Censys виявила 492 VPN Ivanti, 

які залишалися зараженими з 26 000 пристроїв, підключених до Інтернету. Понад 

чверть скомпрометованих VPN — 121 — розташовані в США. Наступними трьома 

країнами з найбільшою концентрацією були Німеччина (26), Південна Корея (24) і 

Китай (21)…  

Хмарна служба клієнтів Microsoft розмістила найбільше заражених пристроїв 

— 13, за нею йдуть хмарні середовища Amazon — 12 і Comcast — 10… 

«Ми провели вторинне сканування всіх серверів Ivanti Connect Secure у 

нашому наборі даних і виявили 412 унікальних хостів із цим бекдором», — 

написали дослідники Censys. «Крім того, ми знайшли 22 різні «варіанти» (або 

унікальні методи зворотного виклику), які можуть вказувати на кілька нападники 

або один нападник розвиває свою тактику».  
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У електронному листі члени дослідницької групи Censys заявили, що дані 

свідчать про те, що люди, які заражають пристрої, мотивовані цілями шпигунства. 

Ця теорія узгоджується зі звітами, опублікованими нещодавно охоронними 

фірмами Volexity та Mandiant. Дослідники Volexity заявили, що підозрюють, що 

загроза, яка відстежується як UTA0178, є «китайською загрозою на рівні 

національної держави». Mandiant, який відстежує атакувальну групу як UNC5221, 

заявив, що хакери проводять «кампанію APT, мотивовану шпигунством».  

Усі цивільні державні установи отримали повноваження вжити заходів для 

запобігання експлуатації. Федеральні органи цивільної виконавчої влади мали до 

23:59 понеділка виконати мандат, виданий у п’ятницю Агентством з кібербезпеки 

та безпеки інфраструктури. Ivanti ще не випустила патчі для усунення 

вразливостей. За їх відсутності Ivanti, CISA та охоронні компанії закликають 

постраждалих користувачів дотримуватися вказівок щодо пом’якшення та 

відновлення, наданих Ivanti, які включають профілактичні заходи для блокування 

використання та кроки для клієнтів, щоб перебудувати та оновити свої системи, 

якщо вони виявлять використання.  

«Ця директива не є несподіванкою, враховуючи масову експлуатацію в 

усьому світі після того, як Іванті вперше виявив уразливості 10 січня», — пишуть 

дослідники Censys. «Ці вразливості є особливо серйозними, враховуючи 

серйозність, широке поширення цих систем і складність пом’якшення, особливо 

враховуючи відсутність офіційного виправлення від постачальника на момент 

написання цієї статті».  

Коли Avanti оприлюднила вразливості 10 січня, компанія заявила, що буде 

випускати виправлення поетапно, починаючи з цього тижня. Компанія не робила 

публічної заяви, оскільки підтвердила, що виправлення все ще виконується за 

графіком.  

VPN є ідеальним пристроєм для зараження хакерами, оскільки постійно 

ввімкнені пристрої знаходяться на самому краю мережі, де вони приймають вхідні 

з’єднання. Оскільки VPN мають спілкуватися з широкими частинами внутрішньої 

мережі, хакери, які зламали пристрої, можуть розширити свою присутність на інші 
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області. При спільному використанні вразливості, відстежувані як CVE-2023-46805 

і CVE-2024-21887, дозволяють зловмисникам віддалено виконувати код на 

серверах. Це стосується всіх підтримуваних версій Ivanti Connect Secure — часто 

скорочено ICS і раніше відомого як Pulse Secure.  

Поточні атаки використовують експлойти для встановлення безлічі 

шкідливих програм, які діють як бекдор. Потім хакери використовують зловмисне 

програмне забезпечення, щоб зібрати якомога більше облікових даних, що 

належать різним співробітникам і пристроям у зараженій мережі, і обшукати 

мережу. Незважаючи на використання цього зловмисного програмного 

забезпечення, зловмисники в основному використовують підхід, відомий як «жити 

за рахунок землі», який використовує законне програмне забезпечення та 

інструменти, тому їх важче виявити.  

Дописи Volexity та Mandiant, на які посилаються вище, надають розгорнуті 

описи поведінки зловмисного програмного забезпечення та методів виявлення 

заражень.  

Враховуючи серйозність вразливостей і наслідки, які виникають у разі їх 

використання, усім користувачам уражених продуктів слід приділяти пріоритет 

пом’якшенню цих вразливостей, навіть якщо це означає тимчасове призупинення 

використання VPN». (Dan Goodin. Mass exploitation of Ivanti VPNs is infecting 

networks around the globe // Condé Nast 

(https://arstechnica.com/security/2024/01/mass-exploitation-of-ivanti-vpns-is-infecting-

networks-around-the-

globe/?utm_source=flipboard&utm_content=unsecurity%2Fmagazine%2FCybercrime

%2C+Hacking+%26+CyberWar). 24.01.2024). 

*** 
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Технічні та програмні рішення для протидії кібернетичним 

загрозам 

 

«У сучасному складному цифровому ландшафті багато різних кінцевих 

точок усередині підприємства – від серверів у центрах обробки даних до 

ноутбуків у кав’ярнях – створюють широку та різноманітну поверхню для 

атаки. Кожен пристрій створює можливість для загроз кібербезпеці, кожен зі 

своїми унікальними характеристиками та складністю. Безліч векторів атак, які 

використовують зловмисники, — це не просто виклик, а й поле битви, що постійно 

розвивається, де кожен новий пристрій, доданий до мережі, може стати слабкою 

ланкою в інакше непроникному захисті.  

Проактивна реакція з питань кібербезпеки є не просто доцільною, але 

надзвичайно важливою для вирішення цієї проблеми. Ось тут і з’являється Osquery. 

Osquery — це універсальний інструмент із відкритим кодом, який перетворює 

складність різноманітності кінцевих точок на перевагу для захисту кібербезпеки. У 

цій статті ми розглянемо, як Osquery може розширити можливості команд безпеки, 

дозволяючи їм ефективно та результативно реагувати на постійний потік кібератак.  

Osquery, створений у Meta, є широко використовуваним інструментом 

захисту кінцевих точок із відкритим кодом, який дозволяє командам із безпеки 

витягувати дані в режимі реального часу з операційних систем. Використовуючи 

SQL-подібні запити, osquery забезпечує повну видимість стану системи та 

допомагає визначити потенційні проблеми безпеки. За допомогою osquery групи 

безпеки можуть відстежувати процеси, порти, файли конфігурації системи, 

мережеві підключення та ключі реєстру на наявність аномальної активності. Це 

полегшує пошук загроз, реагування на інциденти та криміналістичний аналіз. 

Однією з ключових переваг osquery є те, що він може працювати на різних 

операційних системах, включаючи Windows, Linux і macOS.  

Застосування в кібербезпеці  

Osquery має кілька застосувань у сфері кібербезпеки. Його можна 

використовувати для полювання на загрози, де він може допомогти виявити 

підозрілу активність, наприклад зловмисне програмне забезпечення, безфайлові 
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атаки та вдосконалені постійні загрози. Osquery також можна використовувати для 

реагування на інциденти, щоб визначити масштаб атаки, виявити першопричину та 

надати уявлення про функціональність шкідливого програмного забезпечення. Для 

криміналістичного аналізу osquery може надати цінну інформацію про стан 

системи до, під час і після інциденту.  

Переваги використання osquery  

Переваги використання Osquery в кібербезпеці численні. Одна з істотних 

переваг полягає в тому, що він має відкритий вихідний код, що робить його легко 

настроюваним, масштабованим і легким для включення в існуючі операції безпеки. 

Він забезпечує видимість майже в реальному часі, дозволяючи негайно реагувати, 

що є життєво важливим під час атаки. Коли стався інцидент, першим кроком є 

отримання точного розуміння серйозності інциденту. За допомогою Osquery групи 

безпеки можуть негайно отримати загальне уявлення про діяльність системи, що 

дає їм хорошу відправну точку для їхнього дослідження та забезпечує швидкий 

огляд зони впливу.  

Ефективне використання оскера  

Для найбільш ефективного використання Osquery дуже важливо мати повне 

розуміння його можливостей, обмежень і сценаріїв використання. Правильна 

інтеграція Osquery в програму безпеки організації вимагає розуміння ландшафту 

загроз і випадків використання. Використання osquery передбачає виконання SQL-

запитів до кінцевих точок і перетворення результатів у практичну інформацію для 

реагування на інциденти. Системні адміністратори можуть налаштувати запити для 

моніторингу певних систем або сигналів небажаної діяльності. Наприклад, він 

може попередити групу кіберреагування, якщо виявлено певний процес, який не 

повинен запускатися. Це значно прискорює час відповіді. Виконуючи запити до 

системних журналів і даних, зібраних osquery, команда кіберреагування може 

отримати точне уявлення про середовище та конкретні деталі кібератаки. Це 

призводить до меншої кількості помилкових спрацьовувань і підвищує точність 

дослідження. Крім того, osquery може допомогти визначити першопричину атаки, 

полегшуючи ретельний аналіз інциденту.  
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Впровадження osquery у ваш стек безпеки  

Osquery є відносно простим інструментом для розгортання. Оскільки він 

підтримує операційні системи Windows, macOS і Linux, це просте та економічно 

ефективне рішення для малих і великих підприємств. Агенти, встановлені на 

кінцевих точках, повідомляють про це в центральне місце керування, забезпечуючи 

командно-контрольні дії або регулярні звіти групі реагування на інциденти. Під час 

впровадження osquery слід враховувати такі фактори, як дозволи, облікові дані, 

керування агентами, керування обліковими записами, підключення до мережі, 

брандмауери та правила конфіденційності.  

З огляду на кібернетичні загрози, які постійно розвиваються, потреба в 

надійних і оперативних заходах безпеки ніколи не була такою гострою. Osquery 

виділяється тим, що пропонує статистику майже в реальному часі та детальний 

рівень видимості системи, який раніше був недоступний для багатьох організацій.  

Природа Osquery з відкритим кодом і широка сумісність між операційними 

системами роблять його доступним рішенням для підприємств будь-якого розміру. 

Його здатність перетворювати необроблені дані на стратегічну перевагу дозволяє 

командам безпеки не лише виявляти присутність зловмисників, але й передбачати 

їхні дії. Розгортання Osquery у стеку безпеки дає змогу групам безпеки рухатися до 

позиції, коли на загрози не просто реагують, а й проактивно виявляють.  

Оскільки ми стоїмо на роздоріжжі цифрової вразливості та передових 

технологій безпеки, інтеграція таких інструментів, як osquery, у наш стек 

кібербезпеки є не просто стратегічним кроком, це обов’язкова умова». (Jack-

Daniyel Strong. Improving Cybersecurity Response With Open Source Endpoint 

Visibility // Techstrong Group Inc. (https://securityboulevard.com/2024/01/improving-

cybersecurity-response-with-open-source-endpoint-visibility/). 12.01.2024). 

*** 

 

«Хакери можуть вільно обмінюватися одне з одним знаннями про 

кібервразливості на майданчиках в даркнеті, тоді як у кіберзахисників такі 

можливості обмежені — насамперед, з міркувань безпеки… 
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Розв’язати цю проблему допомагає колективний кіберзахист: як тільки один 

учасник ринку стикається з новою загрозою, інші кіберфахівці також отримують 

інформацію про неї, разом створюють методи захисту та поширюють правила 

детектування. Щоб ця концепція працювала, індустрії потрібна уніфікована мова 

для ведення бази знань сценаріїв виявлення загроз. 

Саме для цього в компанії SOC Prime створили мову Roota — універсальну 

опенсорсну мову для колективного кіберзахисту, що дозволяє миттєво перекладати 

алгоритми детектування загроз у будь-яку нативну мову комплексних систем 

виявлення загроз, наприклад, SIEM, EDR, XDR чи Data Lake. 

У блозі фахівці SOC Prime розповіли, чим Roota відрізняється від інших мов, 

як міжнародна кіберспільнота відреагувала на нову технологію та як українська 

розробка змінює правила гри у світовому кіберзахисті. 

Як виникла потреба у новій мові для кіберзахисту 

Програмне забезпечення з кіберзахисту розробляють багато компаній, і 

кожна з них користується своєю внутрішньою мовою для опису та детектування 

загроз. Це створює бар’єри для кіберспеціалістів: їм потрібно опановувати в 

середньому 5 із більше ніж сотні різних технологій, аби ефективно працювати з 

різними системами. 

Тому створення універсальної мови — не нова ідея для кіберзахисту. 

Наприклад, коли основну загрозу становили віруси на базі файлів, з’явилася мова 

Yara (VirusTotal, Google). Потім виникла мова Snort (Sourcefire, Cisco), яка 

описувала мережеві способи знаходження загроз — але досить складні та 

вузькоспеціалізовані. З 2016 року трендом індустрії стала опенсорсна мова Sigma 

— справді універсальний і простий інструмент, але у цьому ж полягає його 

основний недолік. 

«Sigma — певною мірою обмежена у можливостях. Від початку вона 

підтримувала лише дві технології — Elastic і Splunk. Ми в SOC Prime доєдналися 

до спільноти розробників Sigma у 2017, створивши Sigma бекенди для таких 

технологій як ArcSight, QRadar та Qualys. Протягом останніх шести років, члени 

команди SOC Prime були активними учасниками Sigma-спільноти, продовжуючи 
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додавати нові бекенди (наразі підтримується 45 технологій) та створюючи правила 

детектування загроз. Проте ми повсякчас чули від клієнтів, що їм недостатньо лише 

Sigma для комплексного кіберзахисту», — пояснює СЕО SOC Prime Андрій 

Безверхий. 

СТО компанії Олександр Бредіхін додає, що водночас їхня команда 

отримувала багато запитів від клієнтів про допомогу з мігруванням аналітичного 

контенту на нові SIEM- та EDR-платформи. Для цього потрібно перекладати 

правила та запити з однієї нативної мови на іншу, що потребує постійного пошуку 

та найму фахівців з цих технологій. 

«Відтак у нас народилася ідея зробити свою мову, яка буде такою ж 

універсальною, як Sigma, і зможе оптимізувати завдання постійного перекладу між 

різними мовами. Проте вона має працювати не тільки з однорівневими правилами 

на кшталт сигнатур, а й зі складнішими алгоритмами — у такий спосіб ми можемо 

надати спільноті потужний інструмент для реагування на інциденти та атрибуції 

кібератак», — розповідає Олександр Бредіхін. 

Що таке Roota та як її розробляли 

Над створенням нової мови працювали топові кіберспеціалісти SOC Prime: 

Руслан Міхальов, Роман Ранський, Адам Свон, Андрій Безверхий та Олександр 

Бредіхін. Фідбек збирався командою понад 7 років, концепцію продумували з 2021 

року, після залучення інвестицій. Завдяки підготовці та плануванню сама розробка 

логіки мови тривала кілька місяців, реліз відбувся у листопаді 2023 року. 

«Якщо уявити алгоритми пошуку даних, описані нативною мовою, які 

підтверджують наявність підозрілої кіберактивності, як атом, тоді, структурно, 

Roota виступає молекулою, яка може обʼєднувати в собі різні атоми, досягаючи 

нових властивостей. Звʼязки між молекулами формуються завдяки MITRE 

ATT&CK, яка, своєю чергою, збудована на доказовій базі попередньо відомих та 

вивчених кібератак. Такі звʼязки, наче формула, описують конкретні техніки атак, 

програми, які в них використовуються, атрибути тих, хто ці атаки проводить. 

Технічно Roota містить усі необхідні поля для даних, які потрібні для опису загрози 

та методів її виявлення: метаінформація, тегування за різними типами атак, дані з 
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MITRE ATT&CK, таксономії Sigma та Amazon OCSF, за таймлайном для інтеграції 

з роботою платформ Threat Intelligence, які використовують у CERT-ах, сценарії 

автоматичної протидії атакам. Завдяки цьому один спеціаліст може швидко 

описати, а інший зрозуміти весь контекст атаки, не розголошуючи сенситивних 

даних», — зазначає СТО SOC Prime Олександр Бредіхін. 

За його словами, логічна частина правила може бути написана будь-якою 

іншою мовою платформ SIEM, EDR, XDR чи Data Lake, яку знає фахівець з 

кібербезпеки. Зараз Roota підтримує 10 таких мов, але найближчим часом їх стане в 

рази більше. Водночас якщо спеціаліст знає одну з цих мов, то для опанування 

Roota вистачить однієї-двох годин. Для цього достатньо прочитати відкриту 

специфікацію на GitHub. 

Щоб придумати назву мови, СЕО SOC Prime Андрій Безверхий попросив всіх 

співробітників запропонувати свій варіант у корпоративному чаті. Одна з вимог — 

це мало бути українське слово. 

«Цей чат був чи не найактивніший за весь час існування компанії! Зрештою 

після довгих та бурхливих дискусій ми зупинилися на Roota. Українська легенда 

про червону руту розповідає про пошук кохання та удачі. Якщо спроєктувати це на 

нашу діяльність, ми віримо, що місія Roota покликана змінити на краще галузь 

кібербезпеки, якій дещо бракує узгодженості та знайти успішні можливості для 

злагодженої співпраці кіберзахисників у виявленні загроз», — ділиться Олександр 

Бредіхін. 

Логотипом нової технології стала червона квітка рути. Як зізнається команда 

SOC Prime, на презентаціях Roota іноземці дуже радо сприймають український 

контекст, із цікавістю слухають легенду. Тож, окрім внеску до колективного 

кіберзахисту, розробка компанії ще й популяризує українську культуру. 

Як перекладач Uncoder спрощує роботу кіберфахівців 

Uncoder IO — інтегроване середовище розробки (IDE) для створення 

алгоритмів детектування та їх перекладу. Це опенсорсний інструмент від SOC 

Prime, запущений 2018 року. Раніше він перекладав Sigma-правила в нативну мову 

SIEM-платформи, але з появою Roota його функціональність повністю оновили. 
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«Зараз Uncoder може перекладати запити та правила з однієї нативної мови на 

іншу через Roota. Ми з нуля переписали алгоритми для кращої конвертації — йшли 

шляхом спроб і помилок, поки не знайшли оптимальну архітектуру. Проте тепер 

можемо додавати підтримку нових платформ, не витрачаючи багато часу і 

реалізовуючи складнішу логіку», — пояснює Віктор Гребенюк, Backend Team Lead 

у SOC Prime, який очолює проєкт з розробки Uncoder. 

Зокрема оновлений Uncoder перекладає індикатори компрометації: IP-адреси, 

emails, посилання, хеші файлів та інші артефакти атак в оптимізовані пошукові 

запити для пошуку слідів атак в SIEM, EDR, XDR та Data Lake технологіях. 

Зазвичай відповідні державні установи з кіберзахисту надають ці дані у звітах про 

кібератаку. За допомогою Uncoder будь-хто може просто скопіювати цей текст, 

вставити до перекладача та отримати повноцінні запити, готові для проведення 

пошуку слідів атаки у своїй платформі. У такий спосіб вистачить кількох секунд, 

аби дізнатися, чи була організація атакована, звісно, за наявності потрібної 

телеметрії. Раніше, без автоматизації, на це йшли години, і такі задачі 

виконувалися експертами. Тепер є можливість залучати для допомоги з такою 

щоденною задачею новачків та непрофільних спеціалістів. 

Як зазначає СЕО SOC Prime Андрій Безверхий, завдяки Roota перекладач 

Uncoder став повністю універсальним перекладачем. Відтепер кіберзахисникам не 

потрібно витрачати роки на вивчення нових нативних мов, які досить швидко 

втрачають свою популярність. Якщо фахівець знає одну — він знає усі, адже 

Uncoder повною мірою забезпечує переклад. Це дозволяє компаніям економити час 

і гроші, а спеціалістам фокусуватися на виявленні та протидії кібератакам і завжди 

мати актуальні навички для підвищення кар’єрного зросту. 

Ще одна корисна надбудова Uncoder — AI co-pilot, випущений у травні 2023 

року, який є частиною SaaS-платформи SOC Prime. Uncoder AI виконує функцію 

другого пілота для фахівців з кібербезпеки, Detection Engineers та Threat Hunters. На 

сьогодні він підтримує миттєвий переклад коду 65 форматів для 45 SIEM, EDR, 

XDR та Data Lake технологій. В основі та сама технологія, що й опенсорсна версія, 

але за допомогою SaaS, Uncoder AI використовує набори мовних даних, технології 
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ШІ та централізованого обміну для отримання релевантних метаданих та контексту 

кіберзагроз. Він надає змогу створювати алгоритми детектування кіберзагроз без 

синтаксичних помилок, генерувати, розширювати та оптимізувати код, легко 

обмінюватися ним у захищеному приватному середовищі. 

Як кіберспільнота сприймає розробки SOC Prime 

Roota та Uncoder — проєкти з відкритим кодом, доступі на GitHub. Як 

пояснює Віктор Гребенюк, вибір на користь опенсорсу — це один з елементів 

створення колективного кіберзахисту. У такий спосіб компанія залучає спільноту 

до розробки, а також отримує зворотний зв’язок і покращує продукт. Наприклад, 

користувачі пропонують додавати нові функції для перекладів з однієї мови на 

іншу — і команда це робить. 

«До того ж не у всіх кіберфахівців є можливість користуватися вебверсією — 

наприклад, державний сектор не може це робити з міркувань безпеки. Тож завдяки 

відкритому коду вони можуть встановити Uncoder у захищеному середовищі», — 

розповідає Андрій Безверхий. 

Водночас розробники наголошують, що Uncoder — повністю приватний 

інструмент, який не збирає жодних даних користувачів. Зокрема через те, що 

вебверсія навіть не збирає cookies, неможливо порахувати будь-яку статистику 

використання перекладача. Проте відгуки та публікації у соцмережах свідчать: 

щоденно продуктом користуються тисячі спеціалістів. 

Uncoder AI збирає технічні та статистичні дані у межах GDPR. Тому відомо, 

що з червня 2023 року інструментом скористалися 10 000 унікальних користувачів 

та понад 2000 унікальних компаній зі 120 країн світу. 

«Спільнота сприйняла із захватом і появу Roota. Менш ніж за три тижні з 

дати релізу 3200 спеціалістів із кібербезпеки з понад 90 країн відвідали офіційну 

сторінку Roota.io. Крім цього, публікація анонсу мови зібрала понад 60 000 

переглядів у Х (Twitter) та близько 70 000 у LinkedIn. Ми не очікували, що рівень 

цікавості буде настільки великим! Але тішимося цим і радо спілкуємося з 

користувачами та відповідаємо на їхні запитання у нашій Discord-спільноті», — 

ділиться Олександр Бредіхін. 
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Що далі: плани та перспективи 

У планах SOC Prime — розширювати кількість платформ, які підтримують 

Roota та Uncoder, вдосконалювати якість перекладів і додавати нові функції для 

автоматизації щоденної роботи кіберспеціалістів. 

«Також будемо розвивати нашу програму Threat Bounty, у межах якої ми 

запрошуємо кіберфахівців ділитися з нами своїм аналітичним контентом, як-от 

правилами для знаходження загроз, та отримувати за це винагороду. Зараз у нас 

понад 640 учасників. До появи Roota вони надавали свої правила у форматі Sigma, а 

тепер це можна робити будь-якою нативною мовою, що значно спрощує поріг 

входу», — розповідає Олександр Бредіхін. 

Андрій Безверхий додає, що у компанії почали працювати з LLM: тренують 

опенсорсні моделі на своїх датасетах. У перспективі це дозволить генерувати 

алгоритми з опису загроз, взагалі не знаючи жодної з мов кібербезпеки. 

«Наприклад, людина робить запит на кшталт „знайти всі кібератаки від 

APT28 за 30 днів“ — й отримує необхідні нові поведінкові алгоритми, пакет 

наявних правил з контекстом від CERT та відібрані набори індикаторів. У такий 

спосіб будь-хто, залучений до кіберзахисту, може швидко виконати початкову 

атрибуцію атаки, а спеціалісти відповідних державних установ — ініціювати 

процес обміну інформацією та прискорення санкцій щодо кібертерористів. Ми 

очікуємо, що за рік впровадимо таку технологію і зможемо разом зі спільнотою 

робити світовий кіберпростір безпечнішим», — наголошує СЕО SOC Prime». 

(Зроблено в Україні: Roota — мова для колективного кіберзахисту з відкритим 

кодом // NEWSSKY (https://newssky.com.ua/zrobleno-v-ukrayini-roota-mova-dlya-

kolektyvnogo-kiberzahystu-z-vidkrytym-kodom/). 07.01.2024). 

*** 


