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РЕКОМЕНДАЦІЇ  
учасників ІІІ Всеукраїнської науково-практичної конференції  

«СОЦІАЛЬНА І ЦИФРОВА ТРАНСФОРМАЦІЯ: ТЕОРЕТИЧНІ 
ТА ПРАКТИЧНІ ПРОБЛЕМИ ПРАВОВОГО РЕГУЛЮВАННЯ»

23 листопада 2023 року Державною науковою установою «Інсти-
тут інформації, безпеки і права Національної академії правових наук 
України» спільно з Науково-дослідним інститутом інтелектуальної 
власності Національної академії правових наук України проведено ІІІ 
Всеукраїнську науково-практичну конференцію «Соціальна і цифрова 
трансформація: теоретичні та практичні проблеми правового регу-
лювання».

В ході конференції розглянуто наступні питання:
–	 правове забезпечення соціальної та цифрової трансформації;
–	 вирішення проблеми правового забезпечення інформаційних прав 

людини в умовах цифрової трансформації;
–	 розвиток законодавства у сфері цифровізації суспільних процесів 

на основі застосування технологій Інтернету речей, штучного ін-
телекту, робототехніки, блокчейн, великих даних (big data, соціаль-
них мереж та електронних комунікацій, хмарних технологій тощо;

–	 вдосконалення законодавства щодо захисту прав, інтересів та 
безпеки людини, суспільства і держави в процесі застосування 
цифрових технологій.

В ході активного експертного обговорення вказаних питань учасники 
науково-практичної конференції констатували:

–	 світова спільнота пов’язує успіх будь-якої соціальної трансфор-
мації з проведенням широкомасштабних цифрових трансформа-
цій на основі активного впровадження та використання досягнень 
Четвертої промислової революції: технологій Інтернету речей; 
Індустрії 4.0; штучного інтелекту; робототехніки; блокчейну; ве-
ликих даних (big data); розумних контрактів; соціальних мереж та 
електронних комунікацій; хмарних та нано-, біотехнологій тощо; 

–	 більшість держав світу прийняли або розглядають можливість 
прийняття національних стратегій впровадження технологій Ін-
тернету речей; одночасно, близько 70 держав – національних стра-
тегій розвитку штучного інтелекту та робототехніки, вважаючи це 
базовою умовою розвитку;

–	 масштабні соціальні та цифрові трансформації, які необхідно буде 
реалізовувати в процесі виходу людства з кризи та досягнення ці-
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лей сталого розвитку, можуть бути успішним за умови гармонізо-
ваного оновлення комплексу галузей права та істотного перегляду 
всієї системи права;

–	 для усунення правової сингулярності необхідно на основі соці-
ально-правових моделей майбутнього суспільства організовувати 
комплексні дослідження щодо пошуку, ідентифікації та локаліза-
ції правових проблем, які з великою ймовірністю матимуть місце 
в процесі проведення масштабних соціальних та цифрових транс-
формацій;

–	 Україна як демократична держава, що має власну систему соці-
альних цінностей, які більшою мірою співпадають з цінностями 
держав Європейського Союзу, США та інших демократичних 
країн світу, має розвиватись на основі консенсусної Національної 
стратегії розбудови нової, модерної країни;

–	 актуальним є питання організації належного правового забезпе-
чення соціальної та цифрової трансформації суспільства, а також 
покладання завдання щодо розробки концептуальних засад роз-
витку законодавства на профільні наукові установи НАН Укра-
їни і НАПрН України та Дослідницьку службу Верховної Ради 
України.

Розглянувши зазначені та інші актуальні проблемні питання учасни-
ки ІІІ Всеукраїнської науково-практичної конференції рекомендували:

1. Запропонувати Верховній Раді України розглянути та прийняти за 
поданням Кабінету Міністрів України Національну програму правового 
забезпечення соціальної та цифрової трансформації в процесі реалізації 
стратегії розбудови нової, модерної держави – України.

2. Запропонувати Кабінету Міністрів України розробити та подати на 
затвердження Верховній Раді України Національну програму правового 
забезпечення соціальної та цифрової трансформації в процесі реалізації 
стратегії розбудови нової, модерної держави – України, передбачивши:

–	 формування теоретико-методологічних засад створення нових 
(удосконалених) соціально-правових моделей у різних сферах 
життєдіяльності, зокрема, у сфері публічного управління, право-
суддя, національної безпеки та оборони, в економічній, енерге-
тичній, інформаційній сферах, у сфері охорони здоров’я, освіти і 
науки, культури тощо;

–	 розгляд питань щодо зміни інституційної структури і функцій 
загальнодержавних та місцевих систем публічного управління й 
регулювання, систем галузевого саморегулювання та інститутів 
громадянського суспільства;
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–	 розробку філософських і теоретико-правових основ формування 
та розвитку суспільних відносин в умовах цифрової трансформа-
ції; теорії, методології і напрямів правового забезпечення циф-
рової трансформації у різних сферах життєдіяльності людини, 
суспільства, держави та міжнародної спільноти, з урахуванням 
застосування технологій штучного інтелекту;

–	 створення теоретико-методологічних і правових засад щодо ви-
значення понять, критеріїв, змісту та обсягів правоздатності (ді-
єздатності, деліктоздатності) штучного інтелекту і робототехні-
ки, а також опрацювання проблем визначення їх спеціальної або 
загальної правосуб’єктності та юридичної відповідальності у цій 
сфері;

–	 визначення напрямів розвитку національного законодавства з пи-
тань регулювання ринку технологій Інтернету речей, штучного 
інтелекту, робототехніки, електронних комунікацій, користуван-
ня радіочастотним ресурсом, криптовалют, технологій блокчейн, 
«хмарних» технологій, «великих даних» тощо;

–	 вдосконалення й оновлення законодавства в частині податків та 
митних зборів, монопольної діяльності, лібералізації та конкурен-
ції для регульованих ринків цифрових технологій; захисту прав 
споживачів; обігу неперсоніфікованих та персональних даних; 
визначення юридичної відповідальності; забезпечення конфіден-
ційності, інформаційної безпеки та кібербезпеки; захисту інтелек-
туальної власності та авторського права тощо, з урахуванням роз-
витку транскордонного співробітництва;

–	 розробку системи правового забезпечення функціонування опо-
рних кластерів розвитку цифрової трансформації у промисловості 
(Індустрія 4.0), в банківський сфері, енергетиці, транспорті, держав-
ному управлінні, ретейлі, у сільському господарстві, «розумному» 
містобудуванні, у системі охорони здоров’я, науці та освіті тощо;

–	 формування теоретико-правових основ захисту прав та безпеки 
людини, законних інтересів суспільства і держави, забезпечення 
інформаційної безпеки та кібербезпеки в умовах застосування 
штучного інтелекту, робототехніки, хмарних технологій та техно-
логій блокчейну, соціальних мереж, а також визначення юридич-
ної відповідальності за правопорушення у цій сфері;

–	 гармонізацію та імплементацію норм правових актів Європей-
ського Союзу та міжнародного права в законодавство України від-
повідно до її зобов’язань, правових засад міжнародного співробіт-
ництва у сфері цифрового майбутнього;
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–	 розробку комплексу правових (публічно-правових, приватно-пра-
вових) засобів, попередження та зменшення можливих негативних 
наслідків і ризиків цифровізації (зростання кількості зловживань 
цифровими технологіями, випадків їх недбалого, непродуманого, 
легковажного або відверто антисуспільного використання тощо).

3. Запропонувати Верховній Раді України, Кабінету Міністрів Укра-
їни та іншим державним органам, органам місцевої влади та місцевого 
самоврядування, інститутам громадянського суспільства забезпечити 
публічний розгляд та розробку пропозицій щодо створення всеосяжної 
системи стимулів, мотивації та заохочень для усіх учасників процесу 
цифрової трансформації з метою забезпечення ефективності проведення 
необхідних реформ та вирішення соціальних проблем.
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РОЛЬ ЦИФРОВИХ ТЕХНОЛОГІЙ У РОЗВИТКУ 
ЦИВІЛІЗАЦІЇ1

На стику тисячоліть сформувалася низка надзвичайно небезпечних 
цивілізаційних викликів: виснаження планетарних ресурсів, таких як: 
чисте повітря, вуглеводні, корисні копалини, ліси, прісна вода, родючі 
землі; зниження стійкості екосистеми людства; перенасичення: міст, 
інфраструктур, виробництв, автомобілів тощо; глобальна нестача про-
довольства; погіршення екології та зміна клімату; надзвичайно високі 
темпи соціальних процесів; низька ймовірність достовірності прогно-
зування природних, соціальних, політичних, економічних, технічних та 
технологічних процесів та явищ тощо.

Пошуку виходу з критичного стану людської цивілізації було присвя-
чено Генеральну асамблею ООН, яка у 2015 році ухвалила Резолюцію 
“Перетворення нашого світу: Порядок денний у сфері сталого розвитку 
на період до 2030 року” [1]. Генеральний секретар ООН у своїй узагаль-
нюючій доповіді щодо порядку денного в якості причин, що призвели 
до критичного стану людства, визначає такі [2]: недостатність обсягу 
інформації для прийняття рішень; нерішучість і відсутність сміливості 
у вищого керівництва держав при формуванні політики змін у суспіль-
стві та змін в управлінні економікою; необґрунтованість стратегічних 
рішень; відсутність цілісних та комплексних підходів щодо вирішення 
масштабних проблем розвитку.

Однією із системних, базових причин деградації планети та людської 
цивілізації слід визнати загальну ситуацію у світі з вкрай низькою якіс-
тю прийнятих рішень. Що більша складність рішень, то більше вони не 
відповідають критерію оптимальності. В переважній більшості випадків 

1	 Тези підготовлено в межах фундаментальної теми «Правове забезпечення за-
стосування цифрових технологій в умовах трансформації суспільства» (номер 
державної реєстрації 0119U003166).
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рішення тривіально не є релевантними поставленим цілям та реальному 
стану соціальних процесів та навіть обставинам, у яких вони приймали-
ся. Певна частка визначених стратегічних цілей як результат прийнятих 
рішень не відповідають ні поточному стану існування цивілізації, ні його 
очікуваному (бажаному) майбутньому стану, що також слід зарахувати 
до базової причини деградації планети та людської цивілізації.

Задля протидії цивілізаційним викликам останні десятиліття набира-
ють обертів процеси цифрової трансформації, як процеси впровадження 
різноманітних цифрових технологій. З ускладненням та масштабуван-
ням процес впровадження цифрових технологій історично послідовно 
мав такі назви: автоматизація, комп’ютеризація, інформатизація, розви-
ток інформаційного суспільства, цифровізація та цифрова трансформа-
ція. Але сьогодні ще не вирішена проблема недосконалого усвідомлення 
на рівні всього людства, окремих держав, суспільств, галузей економіки, 
бізнесів та окремих людей стратегічного значення організації одночас-
ного, повсюдного, синхронізованого та змістовно зрозумілого процесу 
цифрової трансформації. Отже, обґрунтування та усвідомлення ролі та 
системного значення цифрової трансформації для розвитку цивілізації є 
актуальним завданням.

Історичний розвиток людства призводить до майже експоненціаль-
ного збільшення обсягу інформаційних відносин, що особливо наочно 
проявилося в останні півтора-два століття у вигляді: безперервної інтен-
сифікації інформаційних процесів у суспільстві; щорічного збільшення 
обсягів нової інформації; неухильного зростання обсягів та швидкості 
передачі інформації; збільшення джерел, потоків і видів інформації, що 
циркулює в суспільстві; ускладнення структури та змісту інформації, ін-
формаційних потоків та процесів тощо.

Отже, інформація, інформаційні відносини та інформаційна взаємо-
дія завжди були, є і будуть надзвичайно важливими та необхідними для 
реалізації всіх соціальних процесів, здійснення всіх видів та типів люд-
ської діяльності. Саме тому стан та розвиток інформаційного права є 
основою забезпечення високої якості інформаційної взаємодії в процесі 
реалізації суспільних відносин, що є базовою умовою здійснення ефек-
тивної діяльності в будь-яких сферах та сегментах соціальної активності.

Проте, вже з середини дев’ятнадцятого століття людство стало явно 
усвідомлювати збільшення труднощів у сфері інформаційної взаємодії. 
Ці проблеми надзвичайно загострилися в останні 60-70 років в наслідок 
посилення багатозв’язності та взаємозумовленості сучасного світу, що 
значно ускладнило прийняття рішень, оскільки: а) стало необхідно мати 
великі обсяги своєчасної, актуальної, повної та достовірної інформації: 
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про соціальний процес та його параметри, про суб’єктів та об’єкти, про 
навколишній світ, про суспільні відносини у конкретних сферах людської 
діяльності, що мають відношення до цього процесу; б) дедалі частіше 
стало потрібно приймати рішення в режимі обмеженості ліміту часу або 
навіть у режимі реального часу через велику швидкоплинність та високу 
динаміку змін різних соціальних і природних процесів.

Але подолати проблеми інформаційної взаємодії ставало все важче, а, 
іноді, й неможливо через: сумнозвісні природні обмеження когнітивних 
можливостей людини, обмеження в одночасній обробці змінних у робо-
чій (оперативній) пам’яті людини, обмежений час зберігання в коротко-
часній зоровій пам’яті, невеликий ліміт часу на зберігання інформації 
у пам’яті людини, незначну швидкість когнітивних процесів, обмежену 
здатність людини сприймати, утримувати в пам’яті та подумки обробля-
ти інформацію.

Історично когнітивні обмеження людства можна визначити через три 
цивілізаційних когнітивних протиріччя, які на певному етапі розвитку 
людства суттєво негативно впливали на якість рішень [3]. 

Рішення – це інтегральний результат людської діяльності, насампе-
ред функціонування інтелекту, як системи когнітивних функцій людини, 
метою якої є вибір найкращого варіанта поведінки або дій для конкрет-
ної сукупності параметрів змінних стану внутрішнього та навколиш-
нього середовища. При цьому, не викликає сумніву те, що надзвичайно 
важливою умовою прийняття якісних рішень є забезпечення викорис-
тання інформації, яка б відповідала певним вимогам до таких показників 
її якості як актуальність, своєчасність, повнота та достовірність.

Сьогодення характеризується незліченною кількістю помилок у при-
йнятті рішень тотально у всіх сферах людської діяльності на всіх соці-
альних рівнях. В результаті спостерігаємо величезну купу з року в рік 
нагромаджуваних одне на одне політичних, управлінських, соціальних, 
особистих, технологічних та технічних помилкових рішень. Саме по-
милкові рішення стають справжньою причиною різноманітних локаль-
них та глобальних криз, частота появи яких зростає тому, що відбуваєть-
ся стрімке скорочення періоду впевненого прогнозування та планування 
соціальної діяльності, різке зменшення можливостей довготривалого, 
інноваційного інвестування тощо.

Людство, як це відбувалося раніше, на появу цивілізаційних викли-
ків, зокрема проявів негативного впливу трьох цивілізаційних когні-
тивних протирічь на якість прийняття різноманітних рішень будь-якого 
суспільного статусу та рівня, відповіло впровадженням та використан-
ням досягнень Четвертої промислової революції. До основних здобут-
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ків Четвертої промислової революції відносять: комп’ютери та цифрові 
технології, такі як: технологій Інтернету речей; Індустрії 4.0; штучного 
інтелекту; робототехніки; блокчейну; великих даних (big data); розумних 
контрактів; соціальних мереж та електронних комунікацій; хмарних тех-
нологій тощо.

Висновки.
Джерелом сучасного повсюдного та тотального прийняття помилко-

вих рішень є наявність першого, другого та третього цивілізаційних ког-
нітивних протиріч, існування яких природно обумовлено обмеженнями 
можливостей інтелекту людини як системи когнітивних функцій.

Системна цифрова трансформація створює умови для прийняття 
ефективних рішень в будь-який сфері соціальної активності завдяки ні-
велюванню загрозливого впливу на розвиток цивілізації природних об-
межень когнітивних можливостей людини.

Отже, роль сучасних цифрових технологій полягає у забезпечен-
ні досягнення цілей сталого людства та порятунку цивілізації завдяки 
створенню сприятливих умов для прийняття максимально ефективних 
рішень в будь-який сфері соціальної активності.
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ЯК І ЧОМУ ЗМІНЮЄТЬСЯ ЮРИДИЧНИЙ ДИСКУРС  
ЩОДО ШТУЧНОГО ІНТЕЛЕКТУ1

Як змінилася юридична дискусія щодо штучного інтелекту. Пред-
метом залишилося питання соціалізації штучного інтелекту, поміщення 
технологій у соціальний контекст, мінімізація негативних наслідків їх 
використання та забезпечення максимально можливих переваг. Водно-
час, зміст обговорюваних проблем змінився від доцільності заборони чи 
регулювання та визнання штучного інтелекту суб’єктом права до кла-
сифікації сфер використання штучного інтелекту, визначення та оцінки 
ризиків використання, формулювання юридичних запобіжників цих ри-
зиків.

Чому так змінився юридичний дискурс. Відповідь полягає у значно-
му розширенні сфери фактичного застосування технологій штучного ін-
телекту. За останні двадцять років штучний інтелект пройшов шлях від 
наукової абстракції та концептуальних моделей до практичних задач та 
повсякденного використання. Системи штучного інтелекту використову-
ються практично в усіх сферах діяльності людини.

Початок юридичних рефлексій щодо штучного інтелекту нами був 
досліджений раніше [8]. Відправною позицією сучасного юридичного 
дискурсу щодо штучного інтелекту є поділ технологій на «сильний» та 
«слабкий» штучний інтелект. Сильний являє собою гіпотетичний при-
стрій, який має здатність мислити, усвідомлювати оточуючий світ та 
себе як особистість, виконувати всі завдання, як і людина, або навіть 
перевищувати її інтелектуальні здібності. Слабкий штучний інтелект – 
фактично існуючі технології, орієнтовані на автоматизацію певних видів 
1	 Тези підготовлено в межах фундаментальної теми «Теоретичні, законодавчі 

та правозастосовні проблеми кримінально-правової охорони інформаційної 
безпеки в Україні» (номер державної реєстрації 0121U114324).
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діяльності людини або кількох завдань, які виконує людина. Наприклад, 
керування транспортним засобом, гра в шахи, розпізнавання обличчя, го-
лосу, рукописного тексту тощо. 

Експерти визначають чотири загальні групи ризиків [1] використання 
технологій, що фактично існують, «слабкого» штучного інтелекту.

Нова якість порушення таємниці приватного життя. Автоматизова-
на обробка даних про людину створює новий рівень загроз для людини. 
Аналіз уподобань у соціальних мережах [3], історії покупок [4], інтер-
нет з’єднань [5] з використанням технологій штучного інтелекту здатен 
більш ніж істотно порушити таємницю приватного життя конкретної 
людини. 

Маніпулювання поведінкою. Технології «слабкого» штучного інте-
лекту вже сьогодні чинять істотний вплив на поведінку споживачів шля-
хом таргетованої реклами, індивідуалізованих рекомендацій пошукових 
сервісів, персоналізованих стрічок новин тощо. Значною є небезпека ма-
ніпуляцій з використанням штучного інтелекту у політичній діяльності 
[6; 7]. Існує навіть спеціальний термін – «астротурфінг» , яким познача-
ють імітацію громадської підтримки ініціатив[1].

Дискримінація. Через особливості машинного навчання, технології 
яка лежить в основі «слабкого» штучного інтелекту, недостатня якість 
даних, використаних в процесі розробки системи може призвести до 
системних порушень її функціонування. Прикладом означеної проблеми 
може слугувати упередженість автоматизованих систем відбору персо-
налу. «Навчальний» набір даних для таких систем як правило представ-
ляє собою відомості щодо успішних рішень з підбору персоналу. Оскіль-
ки цей процес у багатьох сферах не є гендернонейтральним, мали місце 
випадки уведення в експлуатацію систем, які помножували гендрену не-
рівність під час функціонування [2].

Непрозорість. Правові гарантії інтелектуальної власності та конку-
рентна боротьба на ринку інформаційних технологій зумовлюють закри-
тість алгоритмів систем штучного інтелекту, що унеможливлює перевір-
ку правильності рішень та ефективний контроль за їх станом. У тих сфе-
рах де неправильна робота систем штучного інтелекту здатна заподіяти 
значну шкоду, така ситуація створює небезпеку.

Накопичений досвід та «критична» маса загроз неконтрольованого 
розширення сфери застосування систем штучного інтелекту зумовили 
появу законодавчих ініціатив, спрямованих на створення комплексної 
нормативно-правової бази для забезпечення відповідального розвитку 
штучного інтелекту, захисту основних прав і сприяння інноваціям. В 
якості найбільш актуальних слід відзначити розпочаті урядом США 13 
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квітня 2023 року громадські обговорення щодо «політики підзвітного 
штучного інтелекту»[9], а також обговорення проєкту, презентовано-
го Європейською Комісією у квітні 2021 під назвою «The proposal for 
a regulation of the European Parliament and of the Council Laying Down 
Harmonised Rules on Artificial Intelligence (Artificial Intelligence Act, AIA) 
and Amending Certain Union Legislative Acts»[10].

AIA використовує поняття «система штучного інтелекту» (ШІ) та ви-
значає його наступним чином: програмне забезпечення, яке

а) розроблене з використанням одного або кількох підходів, що від-
носяться до: 

•	 методів машинного навчання, включаючи контрольоване, не-
контрольоване та навчання з підкріпленням, з використанням різ-
номанітних методів, у тому числі глибокого навчання; 

•	 методів, що ґрунтуються на логіці та знаннях, включаючи пред-
ставлення знань, індуктивне (логічне) програмування, бази знань, 
логічні та дедуктивні механізми, (символічні) міркування та екс-
пертні системи; 

•	 статистичних методів, включаючи байєсовську оцінку, методи по-
шуку та оптимізації; 

б) може, для заданого набору визначених людиною цілей, генерува-
ти результати, такі як контент, прогнози, рекомендації, або рішення, що 
впливають на середовище, з яким вони взаємодіють.

Визначення з усією очевидністю свідчить про фокус європейських 
законодавців на суто практичних питаннях використання продуктів, які 
вже існують або можуть бути створені. 

У АІА програми штучного інтелекту класифікуються на основі по-
тенційних рівнів ризику. Категорія «неприйнятний ризик штучного ін-
телекту» забороняє розробку та використання певних програм штучного 
інтелекту, наприклад систем соціального скорингу. До «штучного інте-
лекту високого ризику» віднесено системи, які можуть поставити під за-
грозу безпеку людей або порушити їхні основні права. 

Авторами AIA реалізовано ідею нормативної мінімізації вказаних 
раніше соціальних ризиків впровадження ШІ.  Порушення приватності 
пропонується контролювати у спосіб класифікованих за рівнем ризику 
вимог щодо розробки, введення в експлуатацію та використання систем 
ШІ. 

Небезпеки впливу на поведінку людини, мінімізуються шляхом за-
борони окремих видів ШІ, які пропонується відносити до «Prohibited 
Artificial Intelligence Practices» (Article 5, AIA). Такі системи характери-
зуються «неприйнятним ризиком» та поділяються на 4 категорії: дві з 
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них стосуються когнітивного поведінкового маніпулювання людьми або 
певними вразливими групами; інші 2 заборонені категорії це системи 
соціального скорингу та системи біометричної ідентифікації в режимі 
реального часу та на відстані. Однак для кожної категорії є винятки з 
основного правила [11].

Непрозорість пропонується долати шляхом обов’язкового докумен-
тування створення, використання та вдосконалення високоризикованих 
систем ШІ, постійної актуалізації технічної документації таких систем, 
наявністю обов’язку виробника надавати контролюючим органам ви-
черпну інформацію щодо поточного стану системи ШІ, які віднесено до 
високоризикованих. 

Нарешті, мінімізація упередженості забезпечується шляхом контр-
олю за змістом та репрезентативністю навчальних, валідаційних та тес-
тових наборів даних.

Важливими є положення AIA щодо підтримки досліджень та іннова-
ції в області ШІ. Зокрема, пропонується механізм «регуляторних пісоч-
ниць» (regulatory sandboxes), регуляторних інструментів, які дозволяють 
підприємствам тестувати та експериментувати з новими та інноваційни-
ми продуктами чи послугами під наглядом регулятора протягом обме-
женого періоду часу. Регуляторні пісочниці виконують подвійну роль: 
1) вони сприяють бізнес-навчанню, тобто розробці та тестуванню інно-
вацій у реальному середовищі; та 2) підтримка регуляторного навчання, 
тобто формулювання експериментальних правових режимів для керівни-
цтва та підтримки бізнесу в їх інноваційній діяльності під наглядом ре-
гуляторного органу. На практиці підхід спрямований на те, щоб уможли-
вити експериментальні інновації в рамках контрольованих ризиків і на-
гляду, а також покращити розуміння регуляторами нових технологій[12].

Законопроєкт отримав переважно схвальні відгуки науковців, водно-
час були представлені й критичні позиції. Наприклад, на думку М. Веле 
та Ф.  Зуйдервена Боргесіуса, AIA “зібраний із законодавства про без-
пеку продукції 1980-х років, захисту основних прав, нагляду та захисту 
споживачів”, такий підхід не дозволяє розглядати законопроєкт як все-
осяжний та позбавлений істотних пробілів. Наприклад, положення про 
прозорість або мало додають до чинного законодавства, або викликають 
більше запитань, ніж відповідей, коли розглядаються їхні наслідки [13]. 
Новий виток дискусії зумовлений появою ChatGPT. Виникло питання, чи 
може генеративний штучний інтелект загального призначення бути вико-
ристаним для заподіяння шкоди, чи може він стати частиною злочинного 
використання ШІ та, відповідно, чи не підлягатиме він забороні як один з 
видів «Prohibited Artificial Intelligence Practices»[14] Дискусія триває.
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В ситуації, що склалася важливо відзначити, що Україна не перебуває 
осторонь процесів розширення сфери використання штучного інтелек-
ту. Збройна агресія рф прискорила практичне впровадження технологій 
штучного інтелекту в роботу національних правоохоронних органів. Роз-
слідування воєнних злочинів, діяльності колаборантів, пропаганди на 
користь агресора вимагають оперативного опрацювання значних маси-
вів даних. Правоохоронці активно використовують системи розпізнаван-
ня обличчя, відеоаналітику, транскрибування відео та аудіозаписів. І це 
лише один з напрямів використання штучного інтелекту в Україні. Тому 
існує очевидна потреба правового регулювання використання систем ШІ 
в Україні. Чинна система норм видається недостатньою[15]. Бажано щоб 
український закон про використання систем штучного інтелекту містив 
такі положення:

•	 визначення, побудоване на основі європейського підходу, яке б 
чітко обмежило сферу нормативного впливу, структурувало наці-
ональний юридичний та технічний дискурс;

•	 класифікація сфер використання штучного інтелекту за небезпе-
кою можливих ризиків;

•	 залежний від цієї класифікації розподіл вимог до використання 
систем ШІ; 

•	 можливість як створювати системи ШІ, орієнтовані на конкретні 
сфери застосування, так і проводити локалізацію систем ШІ за-
гального призначення;

•	 обов’язкова диверсифікація систем ШІ, сфери використання яких 
характеризуються найбільшим ризиком;

•	 гнучкий механізм підтвердження відповідності системи ШІ вимо-
гам, що пред’являються до її використання у певній сфері, такий 
підхід стимулюватиме розроблення нових технічних рішень та за-
безпечуватиме необхідну динаміку використовуваних технологій;

•	 можливість періоду експериментального правового регулю-
вання систем ШІ, протягом такого періоду контролюючі органи 
зобов’язуються надати пропозиції розробникам щодо проходжен-
ня процедури відповідності (regulatory sandboxes);

•	 правові засоби лібералізації інвестиційної діяльності в сфері ви-
користання систем ШІ.
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«ДЕКЛАРАЦІЯ БЛЕТЧЛІ» З БЕЗПЕКИ ВИКОРИСТАННЯ ШІ: 
АНАЛІЗ ОСНОВНИХ ПОЛОЖЕНЬ

У 1950 році талановитий британський математик і криптограф Алан 
Тюрінг опублікував в журналі «Mind» академічну статтю «Обчислюваль-
ні машини й розум» (Computing Machinery and Intelligence), метою якої 
була відповідь на запитання «Чи можуть машини мислити?». Для відпо-
віді знадобилося майже 12 000 слів. Проте закінчення статті лаконічне: 
«Ми можемо бачити лише обмежене майбутнє, проте і так ми можемо 
побачити, як багато всього ще треба зробити». Через сім десятиліть ця 
теза стала ілюстрацією для саміту з безпеки штучного інтелекту (ШІ) (AI 
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Safety Summit), який зібрав у Великобританії провідних політиків, до-
слідників і технічних лідерів. Учасниками заходу стали топ-менеджери 
технологічних і ШІ-компаній Anthropic, Google DeepMind, IBM, Meta, 
Microsoft, Nvidia, OpenAI, Tencen та представники неурядових органі-
зацій. Сучасні лідери держав і технологій обговорили своє бачення май-
бутнього ШІ в маєтку Блечлі-парк: там де раніше знаходилась Урядова 
школа кодів і шифрів, а 1–2 листопада 2023 року тривали дискусії щодо 
правил існування ШІ. Хто та як саме прагне «керувати» ШІ? Підписа-
ний за підсумками саміту документ «Декларація Блетчлі», (Policy paper 
The Bletchley Declaration by Countries Attending the AI Safety Summit, 1-2 
November 2023) за назвою садиби Блетчлі-парк поблизу Лондона, де під 
час Другої світової війни в головному шифрувальному підрозділі Вели-
кобританії було зламано код німецької машини «Енігма». 

На думку головного організатора, британського прем’єра Ріші Суна-
ка, цей захід мав позиціонувати країну як лідера глобальних перегонів 
у гамуванні та регулюванні ШІ.  Варто зазначити, що Великобританія 
останнім часом дійсно виявляє значну активність у галузі ШІ. До від-
криття Саміту ШІ був залучений навіть король Чарльз ІІІ, який надіслав 
відеопривітання учасникам заходу. «Ми є свідками одного з найбільших 
технологічних проривів в історії людської цивілізації. Існує чітка потреба 
пересвідчитися в тому, що ця технологія, яка стрімко розвивається, буде 
безпечною та надійною», – зазначив він. Проте Великобританія не єдина 
країна, що має лідерські амбіції. 30 жовтня, за два дні до саміту США 
анонсували 100 аркушів законодавчої ініціативи щодо врегулювання тех-
нології ШІ.  Міністер торгівлі та співочільниця делегації США Джина 
Раймондо на саміті, заявила, що США збираються розробити «найкращі 
у своєму роді» стандарти. врегулювання ШІ. Варто зазначити, що учас-
ників цих перегонів багато: «Закон про ШІ» від ЄС найближчим часом 
має бути узгоджений, існують також законодавчі ініціативи від КНР. Про 
що вдалося домовитися представникам урядів 29 країн, зокрема США, 
Ктаю, Австралії, країн Євросоюзу та України, яку на саміті представив 
заступник міністра цифрової трансформації Георгій Дубинський? 1 лис-
топада 2023 року уряд Великобританії оприлюднив документ «Деклара-
ція Блечлі» (Policy paper The Bletchley Declaration by Countries Attending 
the AI Safety Summit, 1-2 November 2023). Його підписали представники 
країн – учасниць саміту, серед яких США та Китай. У документі попе-
реджається про небезпеку, що її потенційно можуть нести найбільш роз-
винуті ШІ-системи. «Існує можливість серйозної, навіть катастрофічної 
шкоди, навмисної чи ненавмисної, яку здатні завдати найсучасніші ШІ-
моделі. Багато ризиків, пов’язаних із ШІ, мають міжнародний характер, 
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тому їх найкраще вирішувати шляхом міжнародної співпраці. Ми маємо 
намір працювати разом, щоб забезпечити орієнтованість на людину, на-
дійність і відповідальність штучного інтелекту», – йдеться в декларації. 
Підписаний документ передбачає співпрацю урядів у дослідженнях без-
пеки ШІ. Одна з головних цілей декларації – колективна домовленість 
країн щодо розробки та імплементації ризик-орієнтованих політик регу-
лювання ШІ, які б унеможливлювали негативні наслідки. На саміті на-
голосили, що ШІ є корисною технологією для економічного зростання 
та сталого розвитку, але не може розвиватися без будь-якого нагляду й 
потребує встановлених “правил гри”. Метою декларації є встановлен-
ня порядку денного, на який винесено: виявлення ризиків, що викликає 
найбільше занепокоєння в урядів, оскільки незрозуміло, яким буде вплив 
ШІ на навколишній світ; формування наукових алгоритмів, здатних пе-
редбачати й аналізувати ризики; розробка міждержавних політик задля 
пом’якшення впливу ризиків на довкілля. Водночас, уряди намагаються 
передбачити або принаймні запобігти ризикам, що створює технологія 
ШІ. Відправною точкою стала презентація ChatGPT минулого року, яка 
запустила глобальний бум довкола технології. Велика мовна модель, яка 
лежала в основі ChatGPT, показала, що майбутні покоління ШІ-систем 
можуть пришвидшити постановку діагнозів, допомогти в боротьбі зі 
змінами клімату та поліпшити виробничі процеси, а також нести загро-
зи робочим місцям, інформаційній і національній безпеці. У звіті, опри-
людненому урядом Великобританії, вказується, що ШІ «може допомогти 
зловмисникам вчиняти кібератаки, проводити дезінформаційні кампанії 
та створювати біологічну чи хімічну зброю». Важливим позитивним 
фактором щодо «Декларації Блетчлі» є підписи представників Пекіну та 
Вашингтону, які останнім часом нечасто можна побачити на одному до-
кументі.

Викладемо основні позиції цього важливого міжнародного докумен-
ту. Штучний інтелект (ШІ) відкриває величезні глобальні можливості: 
він має потенціал для перетворення та підвищення добробуту людей, 
миру та процвітання. Щоб реалізувати це, ми заявляємо, що для загаль-
ного блага ШІ повинен проектуватися, розроблятися, впроваджуватися 
та використовуватися безпечним чином, таким чином, щоб він був орі-
єнтований на людину, заслуговував на довіру і був відповідальним. Ми 
вітаємо зусилля міжнародного співтовариства зі співробітництва в галу-
зі ШІ з метою сприяння інклюзивному економічному зростанню, стало-
му розвитку та інноваціям, захисту прав людини та основних свобод, а 
також зміцнення суспільної довіри та впевненості в тому, що системи 
ШІ повною мірою реалізують свій потенціал. моделях. Системи ШІ вже 
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використовуються в багатьох сферах повсякденного життя, включаючи 
житло, зайнятість, транспорт, освіту, охорону здоров’я, доступність та 
правосуддя, і їх використання, ймовірно, розширюватиметься. Ми ви-
знаємо, що це унікальний момент для того, щоб діяти та підтвердити 
необхідність безпечного розвитку ШІ та використання перетворюючих 
можливостей ШІ на благо та для всіх на інклюзивній основі у наших кра-
їнах та у всьому світі. Це включає громадські послуги, такі як охорона 
здоров’я та освіта, продовольча безпека, наука, чиста енергія, біорізно-
маніття та клімат, для реалізації прав людини та для активізації зусиль 
для досягнення Цілей сталого розвитку Організації Об’єднаних Націй. 
Поряд із цими можливостями, ШІ також створює значні ризики, у т. ч. у 
цих сферах повсякденного життя. У зв’язку з цим ми вітаємо відповід-
ні міжнародні зусилля щодо вивчення та усунення потенційного впли-
ву ШІ-систем на існуючі форуми та інші відповідні ініціативи, а також 
визнання того, що необхідно вирішувати питання захисту прав людини, 
транспарентності та зрозумілості, справедливості, підзвітності, регу-
лювання, безпеки, належного людського нагляду, етики, пом’якшення 
упередженості, недоторканності приватного життя та захисту даних. 
Відзначається можливість непередбачених ризиків, пов’язаних з можли-
вістю маніпулювання контентом або створення контенту, що вводить в 
оману. Всі ці питання є критично важливими, і учасники підтверджують 
необхідність та актуальність їх вирішення. Особливі ризики для безпеки 
виникають на «передньому краї» ШІ, під яким розуміються високопро-
дуктивні моделі ШІ загального призначення, у т. ч. базові моделі, які мо-
жуть виконувати широкий спектр завдань, а також відповідні специфічні 
вузькі ШІ, які можуть демонструвати можливості, які завдають шкоди. 
Ці проблеми частково пов’язані з тим, що ці можливості не до кінця 
вивчені і тому їх важко передбачити. Ми особливо стурбовані такими 
ризиками в таких областях, як кібербезпека та біотехнології, а також 
там, де передові системи ШІ можуть посилювати такі ризики, як дезін-
формація. Існує ймовірність серйозних, навіть катастрофічних збитків, 
навмисних або ненавмисних, у зв’язку з найбільш значними можливос-
тями цих моделей ШІ.  Враховуючи швидкі та невизначені темпи змін 
у галузі ШІ, а також у контексті прискорення інвестицій у технології, 
ми підтверджуємо, що поглиблення нашого розуміння цих потенційних 
ризиків та дій щодо їх усунення є особливо невідкладним. Багато ризи-
ків, пов’язаних з ШІ, за своєю природою мають міжнародний характер, 
тому їх найкраще усувати в рамках міжнародного співробітництва. Ми 
сповнені рішучості працювати разом на інклюзивній основі, щоб забез-
печити безпеку ШІ, орієнтована на людину, яка заслуговує на довіру і 
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відповідає загальному благу за допомогою існуючих міжнародних фо-
румів та інших відповідних ініціатив, а також сприяти співпраці з ме-
тою усунення широкого спектру ризиків, пов’язаних з ШІ. При цьому 
ми визнаємо, що країнам слід враховувати важливість орієнтованого на 
інновації та пропорційного підходу до управління та регулювання, який 
максимізує вигоди та враховує ризики, пов’язані з ШІ. Це може включа-
ти, у разі потреби, класифікацію та категоризацію ризиків на основі наці-
ональних умов та застосовних правових рамок. Ми також наголошуємо 
на актуальності співробітництва, де це доцільно, за такими підходами, 
як загальні принципи та кодекси поведінки. Що стосується конкретних 
ризиків, які, швидше за все, будуть виявлені у зв’язку з передовим ШІ, 
ми сповнені рішучості активізувати та підтримувати нашу співпрацю, а 
також розширювати її з іншими країнами, щоб виявляти, розуміти та, за 
необхідності, діяти в рамках існуючих міжнародних форумів та інших 
відповідних ініціатив, включаючи майбутні міжнародні саміти з безпеки 
ШІ. Усі зацікавлені сторони мають відігравати свою роль у забезпечен-
ні безпеки ШІ: країни, міжнародні форуми та інші ініціативи, компанії, 
громадянське суспільство та наукові кола повинні працювати разом. Від-
значаючи важливість інклюзивного ШІ та подолання цифрового розри-
ву, ми знову підтверджуємо, що міжнародне співробітництво має бути 
спрямоване на залучення широкого кола партнерів у міру необхіднос-
ті, та вітаємо підходи та політику, орієнтовані на розвиток, які могли б 
допомогти країнам, що розвиваються, зміцнити потенціал у галузі ШІ 
та використовувати стимулюючу роль ШІ для підтримки сталого зрос-
тання та усунення розриву у розвитку. Ми стверджуємо, що, незважа-
ючи на те, що безпека повинна враховуватися на ті системи ШІ, які є 
надзвичайно потужними та потенційно небезпечними, несуть особливо 
серйозну відповідальність за безпеку цих ШІ-систем, у т. ч. за допомо-
гою систем тестування безпеки, оцінок та інших належних заходів. Ми 
закликаємо всіх відповідних суб’єктів забезпечити відповідну контексту 
транспарентність та підзвітність щодо своїх планів щодо вимірювання, 
моніторингу та пом’якшення потенційно небезпечних можливостей та 
пов’язаних з ними наслідків, які можуть виникнути, зокрема, для запо-
бігання неправомірному використанню та проблемам контролю, а також 
посилення інших ризиків. У контексті нашої співпраці, а також з метою 
інформування про дії на національному та міжнародному рівнях наш по-
рядок денний щодо усунення ризиків, пов’язаних з передовим ШІ, буде 
зосереджений на: виявлення загроз безпеки ШІ, що викликають загальну 
занепокоєність, формування загального наукового обґрунтованого розу-
міння цих ризиків та підтримання цього розуміння в міру подальшого 
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розширення можливостей у контексті ширшого глобального підходу до 
розуміння впливу ШІ на наші суспільства. Розробка відповідних політик, 
заснованих на оцінці ризиків, у наших країнах для забезпечення безпеки 
у світлі таких ризиків, співпраця в міру потреби, визнання того, що наші 
підходи можуть відрізнятися залежно від національних обставин та пра-
вових рамок. Це включає поряд з підвищенням прозорості з боку приват-
них суб’єктів, які розробляють передові можливості в галузі ШІ, належні 
оціночні показники, інструменти для тестування безпеки, а також роз-
виток відповідного потенціалу державного сектору та наукових дослі-
джень. У рамках реалізації цього порядку денного ми сповнені рішучос-
ті підтримувати міжнародну інклюзивну мережу наукових досліджень у 
галузі безпеки передового ШІ, яка охоплює та доповнює існуючу та нову 
багатосторонню, плюрилатеральну та двосторонню співпрацю, у т. ч. в 
рамках існуючих міжнародних форумів та інших відповідних ініціатив, 
з метою сприяння наданню найкращих наукових даних, доступних для 
розробки політики та суспільного блага. Визнаючи перетворюючий по-
зитивний потенціал ШІ та в рамках забезпечення ширшої міжнародної 
співпраці в галузі ШІ, ми сповнені рішучості підтримувати інклюзивний 
глобальний діалог за участю існуючих міжнародних форумів та інших 
відповідних ініціатив та вносити відкритий внесок у ширші міжнародні 
дискусії, а також продовжувати дослідження в галузі передового ШІ Без-
пека, щоб гарантувати, що переваги технології можуть бути використані 
відповідально на благо і для всіх. Ми протягом усього життєвого циклу 
ШІ, суб’єкти, які розробляють передові можливості ШІ, зокрема з нетер-
пінням чекаємо на нову зустріч у 2024 році.

У рамках узгодження подальшого процесу міжнародної співпра-
ці щодо безпеки ШІ на кордоні Республіки Корея погодилася спільно 
провести віртуальний саміт з ШІ протягом наступних 6 місяців. Відтак 
Франція прийматиме наступний особистий саміт через рік. “Це визначне 
досягнення, яке свідчить про те, що найбільші світові держави в галу-
зі штучного інтелекту погоджуються з нагальністю розуміння ризиків 
штучного інтелекту, допомагаючи забезпечити довгострокове майбутнє 
наших дітей і онуків”, – сказав прем’єр-міністр Великобританії Ріші Су-
нак. Україна розробила власну дорожню карту з регулювання ШІ, яка до-
поможе українцям навчитися захищати себе від ризиків ШІ. Український 
уряд розпочав роботу над нормативним полем для використання ШІ. У 
Мінцифри наголосили, що це важливо для розвитку країни, оскільки 
Україна «повинна не відставати від всього світу, а очолити тренд ШІ». 
Високопоставлений посадовець Міністерства оборони США Крейг Мар-
телл, який займається питаннями ШІ, заявив, що відомство хоче дізнати-
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ся більше про інструменти ШІ, перш ніж воно погодиться взяти на себе 
зобов’язання використовувати цю технологію. Центральне розвідуваль-
не управління США анонсувало запуск функції, подібної до ChatGPT, 
яка використовуватиме ШІ для надання аналітикам кращого доступу 
до відкритих джерел інформації. Американська корпорація конгломера-
ту соціальних мереж Meta представила функції ШІ у своїх програмах, 
які нададуть 3 мільярдам користувачів компанії можливості, подібні до 
ChatGPT OpenAI. Декларація Блетчлі не є нормативною базою як такою, 
а закликом до її розробки шляхом міжнародної співпраці. Вона постає 
як ознака міжнародної єдності, яка має на меті суттєво змінити глобаль-
ні стандарти та практики безпеки ШІ.  Її ширші наслідки розкривають 
далекоглядну дорожню карту, яка проголошує більш стандартизований 
підхід до безпеки ШІ в країнах. Завдяки пропаганді підвищених стандар-
тів безпеки він створює прецедент, який, ймовірно, гармонізує правила 
безпеки штучного інтелекту, розвиваючи більш глобально єдиний підхід 
до управління ризиками ШІ.
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ПРОБЛЕМИ ЗАБЕЗПЕЧЕННЯ СОЦІАЛЬНОЇ  
ТА ЦИФРОВОЇ ТРАНСФОРМАЦІЇ

Необхідно зазначити, що на сьогодні головною можливістю для по-
дальшого розвитку як суспільства в цілому, так і для держав зокрема є 
цифрова трансформація суспільного життя. Одночасно вона ж є і голов-
ною проблемою соціального життя суспільства. Здійснюючи планування 
щодо проведення цифрових перетворень, керівники держав та різних ор-
ганізацій мають враховувати ті культурні зміни, з якими вони стикають-
ся у повсякденному житті, оскільки і лідери, і працівники мають при-
стосовуватися до прийняття та використання незнайомих для них нових 
технологій. 

Зазначимо, що цифрова трансформація створила унікальні умови та 
можливості для ринку праці, оскільки роботодавці можуть конкурувати 
з конкурентами, які користуються відповідними перевагами, що забез-
печує така технологія. Окрім того, завдяки високій важливості запрова-
дженим сьогодні технологіям та їх широкому використанню, результати 
оцифрування доходів, прибутку та можливостей мають значний потенці-
ал для зростання.

Основною рушійною силою цифрової трансформації, а фактично 
цифрової революції, стало широке поширення обчислювальної техніки, 
перш за все – персональних комп’ютерів, всеосяжне проникнення Інтер-
нету, масове застосування персональних портативних комунікаційних 
пристроїв тощо. 

За результатами 2022 року Індекс цифрової трансформації регіонів 
України, який розробила команда регіональної цифровізації Мінцифри 
України, становила 0,651 з 1 можливого. Зазначений індекс – це один з 
інструментів для вимірювання процесів інформатизації та цифровізації 
у 24 регіонах України. Такий аналіз дозволяє визначити ефективність ор-
ганів влади у напрямі цифровізації, а також побачити потреби у цифро-
вій трансформації. Найвище значення мають Дніпропетровська [0.916], 
Тернопільська [0.910] та Одеська [0.836] області. Серед основних субін-
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дексів найвищі значення спостерігаються у «Розвиток ЦНАП» [0.771], 
«Режим «без паперів» [0.691] та «Розвиток інтернету» [0.683] [2]. 

Згідно зі щорічним звітом Global Digital Overview, станом на початок 
2023 року Інтернетом користувалися 5,16 млрд. людей, а це приблизно 
64% від населення Землі. При цьому серед міського населення інтернет-
юзерів 78,3%, а серед сільського лише 45,8% [1]. 

Проблема цифрової нерівності в Україні зумовлена двома головними 
чинниками: 

–	 відсутністю швидкісного Інтернету (дротового та мобільного) у 
низці населених пунктів, особливо в сільській місцевості;

–	 низьким рівнем цифрової грамотності частини населення.
Згідно з дослідженням Міністерства цифрової трансформації Украї-

ни, у 2021 році частка українців віком від 18 до 70 років, цифрові 
навички яких нижче позначки «базовий рівень», становить 47,8% 
населення. А кількість тих, що не мають жодних цифрових нави-
чок, – 11,2%. У порівнянні з 2019 роком ці показники зменшилися 
на 5,2% та 4% відповідно. 

Дослідження КМІС показує, що за останні 3 роки рівень користуван-
ня електронними послугами найбільше зріс серед людей старших віко-
вих категорій:

–	 на 52% серед людей віком 70 і більше;
–	 на 30% серед людей віком 50-69 років;
–	 на 18% серед людей віком 30-49 років;
–	 на 11% серед людей віком 18-29 років [1].
До повномасштабного вторгнення в Україні планували забезпечи-

ти доступом до Інтернету всі населені пункти у 2022 році і підключити 
95% українців до мережі до кінця 2023-го. Наскільки вдалося виконати 
ці плани, говорити складно, адже мільйони українців мусили залишити 
свої домівки, інфраструктуру пошкодили обстріли, а частина територій 
перебуває під окупацією.

І у Мінцифри України, і у Національній комісії електронних кому-
нікацій (НКЕК) подолання цифрового розриву називають одним з клю-
чових пріоритетів в Україні. Вирішення проблеми цифрового розриву 
суттєво ускладнює російське вторгнення та знищення і пошкодження 
інфраструктури. Тим не менш, робота в цьому напрямку ведеться  – є 
відповідні програми Мінцифри України, є бажання телеком-операторів 
відновлювати та розвивати свої мережі, в тому числі надавати послуги 
швидкісного Інтернету якомога більшій частині населення.

Водночас, необхідно зазначити, що для того, щоб послуги звʼязку 
надавалися якісно, необхідні тендери на забезпечення проблемних зон 
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Інтернетом, де до уваги будуть братися не лише ціна і локальний статус 
(чи ні) учасника, але також його спроможність виконати озвучені задачі. 

Однак, станом на 4 травня 2023 року SPEKA (онлайн медіа про техно-
логії та підприємництво) не знайшла на сайті Prozorro тендерів на надан-
ня послуг звʼязку (мобільного або дротового), у віддалених населених 
пунктах, де замовниками виступали б Мінцифри України чи НКЕК [1]. 

Попри те, що на остаточне вирішення проблеми цифрового розриву 
можна очікувати не раніше перемоги над Росією, і держава, і оператори 
звʼязку мають докласти максимальних зусиль, щоб забезпечити Інтерне-
том максимальну кількість українців, особливо у віддалених населених 
пунктах. Як показує дослідження КМІС, сьогодні це може стати питан-
ням життя чи смерті. 

Доброю підмогою у вирішенні згаданих проблем може бути поши-
рення на цивільне населення та бізнес користування абонентськими су-
путниковими терміналами системи SpaceX. Однак для зазначеного ма-
ють бути прийняті відповідні рішення Нацкомісії, що здійснює державне 
регулювання у сферах електронних комунікацій, радіочастотного спек-
тра та надання послуг поштового зв’язку, а також Національного центру 
оперативно-технічного управління мережами телекомунікацій (НЦУ), 
якими мають бути приведення умов використання Starlink в правові рам-
ки. Поява документів регулятора та НЦУ призведе використання Starlink 
в правових рамках. 

Як зазначив Голова Держспецзв’язку Юрій Щиголь, на період воєн-
ного стану Starlink можуть використовувати всі охочі, в тому числі й пе-
ресічні громадяни, органи влади та підприємства будь-якої форми влас-
ності [3].

Список використаних джерел:
1. Скільки українців не мають доступу до Інтернету і коли ми подола-

ємо цифровий розрив. URL: https://speka.media/skilki-ukrayinciv-dosi-ne-
mayut-dostupu-do-internetu-i-shho-robiti-z-cifrovim-rozrivom-plg4x9 (дата 
звернення: 28.10.2023).

2. Результати цифрової трансформації в регіонах України. URL: 
https://thedigital.gov.ua/news/rezultati-tsifrovoi-transformatsii-v-regionakh-
ukraini-1 (дата звернення: 29.10.2023).

3. В Україні всі можуть використовувати Starlink – Держспецзв’язку. 
URL: https://ms.detector.media/trendi/post/29369/2022-04-20-v-ukraini-
vsi-mozhut-vykorystovuvaty-starlink-derzhspetszvyazku/ (дата звернення: 
30.10.2023).



30

Батиргареєва В. С.
доктор юридичних наук, професор, 
головний науковий співробітник 
Державної наукової установи 
«Інститут інформації, безпеки і 
права» НАПрН України 

ІНФОРМАЦІЙНО-КОМУНІКАЦІЙНІ ТЕХНОЛОГІЇ  
ЯК ЗАСІБ ВЧИНЕННЯ ДІЙ, ПОВ’ЯЗАНИХ  

ІЗ ГЛОРИФІКАЦІЄЮ АГРЕСОРА

Однією з визначальних особливостей сьогодення є трансформація 
укладу життя з формату постіндустріального суспільства на суспільство 
інформаційне. Це, безумовно, викликає необхідність впровадження й 
широкого використання інформаційно-комунікаційних технологій прак-
тично в усіх сферах життєдіяльності сучасної людини. Ще в Основних 
засадах розвитку інформаційного суспільства в Україні на 2007-2015 
роки зазначалося, що Україна має власну історію розвитку базових засад 
інформаційного суспільства: діяльність всесвітньо відомої школи кібер-
нетики; формування на початку 90-х років минулого століття концепції 
та програми інформатизації; створення різноманітних інформаційно-
комунікаційних технологій і загальнодержавних інформаційно-аналі-
тичних систем різного рівня та призначення [1]. Як справедливо наго-
лошується у спеціальній літературі, «жива комунікація невід’ємна від 
інформаційних технологій, тому на сучасному етапі розвитку технічних 
і програмних засобів інформаційні технології називають інформаційно-
комунікаційними» [2]. 

Разом із тим дедалі проблема інформатизації стає питанням правово-
го і навіть філософського звучання, оскільки відносини «людина – інфор-
маційно-комунікаційні технології» не є настільки однозначними, щоб не 
бачити пасток і ризиків, які буквально увірвалися у життя кожного з нас. 
У цьому зв’язку дискусія про темний бік сервісів інформаційно-кому-
нікаційних технологій згодом лише набиратиме обертів, а інструменти 
правової оцінки ставатимуть невід’ємним атрибутом цифрового буття. 

Крайнім виразом деструкції зазначених вище відносин є злочинність. 
На наш погляд, злочинність зараз «оцифровується», адже все більше і 
більше протиправних діянь переміщується до Інтернет-простору. Кібер-
тероризм, кібершпигунство, продаж наркотиків через так звані Інтернет-
магазини, кібершахрайство, кібермобінг, легалізація доходів, одержаних 
злочинним шляхом, поширення порнографії, порушення приватності і 
безпеки в онлайн-середовищі та ін. – таким є далеко неповний перелік 
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правопорушень, вчинення яких стає можливим завдяки можливостям ін-
формаційно-комунікаційних технологій. До того ж частина таких діянь 
характеризується значною латентністю, зокрема, внаслідок неперсоніфі-
кованості учасників відповідної комунікації, транснаціонального харак-
теру діянь, а так само значним поширенням, великою швидкістю моди-
фікацій правопорушень, складністю їх викриття тощо. У цьому плані не 
є виключенням й правопорушення, що з’явилися через збройну агресію 
рф проти України. 

У березні 2022 року розділ ХХ Особливої частини КК Украйни (Кри-
мінальні правопорушення проти миру, безпеки людства та міжнародного 
правопорядку) був доповнений статей 4362, в якій установлено заборону 
виправдовування, визнання правомірною, заперечення збройної агресії 
Російської Федерації проти України, глорифікації її учасників [3]. За-
провадження нового нормативного матеріалу і накопичення практики 
розгляду цієї категорії кримінальних проваджень викликає необхідність 
кримінологічного аналізу сутності цього явища та його причин, особи 
правопорушника, а так само розробки заходів запобігання цим право-
порушенням.

За даними Офісу Генерального прокурора, станом на 1 листопада 
2023 р. зареєстровано 1  354 факти вчинення злочинів, передбачених 
ст.4362 КК України (далі – глорифікація). За 10 місяців 2023 р. зафіксо-
вано ще 1 233 випадки. Станом на 1 жовтня 2023 р. судами розглянуто 
728 кримінальних проваджень. За результатами узагальнення цих прова-
джень нам вдалося визначити місце і роль інформаційно-комунікаційних 
технологій у процесі вчинення зазначеного правопорушення.

Недивлячись на те, що переважна кількість глорифікаторів – особи 
передпенсійного і пенсійного віку (їх частка складає 66,1%), однак під 
час вчинення відповідних правопорушень пальма першості у поширенні 
наративів «руського миру» та звеличенні російського агресора як такого 
належить саме можливостям інформаційно-комунікаційних технологій, 
які у даному разі з позитивних важелів цифрової трансформації соціуму 
перетворюються на зло. Адже ці технології стають своєрідними судина-
ми, по яких розносяться шкідливі ідеї, думки, погляди тощо. 

Отже, визначимо, які саме інформаційно-комунікаційні технології 
використовуються винними особи, що вчиняються кримінально каране 
правопорушення, передбачене ст. 4362 КК України? Насамперед йдеться 
про використання соціальних мереж Інтернету та різних комунікаторів 
у мобільній телефонії. Як відомо, сьогодні не обов’язково наживо спіл-
куватися один з одним, щоб обмінюватися думками, щось планувати, 
замислювати та ін., оскільки особисте спілкування все більше й біль-
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ше «оцифровується», що, втім, є загальною тенденцією в інформаційно 
глобалізованому світі. Проте подібне спілкування за допомогою високих 
технологій інколи набуває негативного суспільного резонансу через той 
контент, який стає надбанням гласності та водночас містить небезпечні 
для суспільства позиції.

За результатами проаналізованих вироків у 83,1% (!) випадків місцем 
вчинення злочину є Інтернет-простір. Особливою популярністю у глори-
фікаторів користуються: 1) соціально орієнтована мережа «Однокласс-
ники» (рос.) – 61,7%; 2) Телеграм-канал – 7,0%; 3) «ВКонтакте» (рос.) – 
6,3% та 4) Фейсбук – 4,6%. Принагідно слід зауважити, що перенесення 
ідеологічних баталій до Інтернет-простору є одним із проявів гібридної 
війни, яку чимало років рф не без успіху здійснювала щодо України. Та-
ким чином, зв’язок глорифікаторів один з одними, а так само можливе 
поширенням ідей серед необмеженого кола осіб відбувається насампе-
ред за допомогою Інтернет-інструментів соціального контактування.

Але таким уже необмеженим є коло осіб, які наражаються на ворожі 
наративи глорифікаторів, якщо використовуються інформаційно-комуні-
каційні технології? На наш погляд, інформація щодо виправдовування, 
визнання правомірною, заперечення збройної агресії рф проти України, 
розпочатої у 2014 році, заперечення тимчасової окупації частини те-
риторії України, глорифікація її учасників, розміщена у заборонених в 
Україні соціальних мережах («Однокласники», «ВКонтакте» (рос.)), є 
доступною лише для користувачів відповідних мереж. Тому їх вплив в 
національному сегменті Інтернет-простору є, вочевидь, не настільки ви-
значальним.

Дійсно, масовим «народним» інструментом поширення наративів 
російської пропаганди є такі соціальні мережі, як «Однокласники» та 
«ВКонтакте» (рос.). Поява цих російських медіапродуктів датована бе-
резнем 2006 р. та жовтнем 2006 р. відповідно. За даними SimilarWeb – 
компанії, що здійснює діяльність у сфері інформаційних технологій, у 
2021 р. сайт «ВКонтакте», наприклад, посідав п’ятнадцяте за популяр-
ністю місце у світі, на 1 жовтня 2023 р. позиції сайту значно погір-
шилися – він посів вже тридцяту позицію [4]. Проте серед російсько-
мовного населення зазначені мережі все ще залишаються достатньо 
популярними. 

Як відомо, в Україні ще у 2017 р. застосовано блокування зазначе-
них соціальних мереж. Юридичним приводом для блокування стало вве-
дення додаткових санкцій України щодо рф Указом Президента України 
П. Порошенка «Про введення в дію рішення РНБО України від 28 квітня 
2017 р. «Про застосування персональних спеціальних економічних та ін-
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ших обмежувальних заходів (санкцій)» № 133/2017 від 15 травня 2017 р. 
[5]. Таким чином, на сьогодні існує нормативний фільтр, що максималь-
но зменшив аудиторію контенту, котрий поширюється цими каналами. 
Більшість громадян України виявилися свідомими інтернет-користува-
чами, а тому твердения про вплив на їх свідомість саме у такий спосіб є 
перебільшенням.

У противному разі, якщо визнати ці заходи недієвими, то логічним 
кроком у подальшому може уявлятися встановлення юридичної відпо-
відальності (аж до кримінальної) за створення акаунтів у заборонених 
соціальних мережах та відвідування сторінок користувачів останніх. Це, 
по-перше.

По-друге, не складно уявити, що відвідувачами сторінок у цих со-
ціальних мережах, а тим більше зі шкідливим контентом, є ті особи, які 
вже заздалегідь позитивно сприймають російські наративи. Їх «реак-
ція» (одна з можливих функцій, наприклад, соціальної мережі «Одно-
класники») на подібні матеріали, внаслідок чого вони відбиваються й 
на власних сторінках таких відвідувачів, свідчить про те, що зараження 
ідеологією ворога, як правило, вже в людини відбулося. У такому разі 
поширення ідей має умовний характер, оскільки вони «циркулюють» у 
колі, вже заздалегідь визначеному. Інша справа, коли відповідні думки 
поширюються соціальними мережами, не забороненими в Україні. Ось 
тут правова рефлексія має бути негайною.

Таким чином, не зовсім справедливим уявляється твердження, яке  
дуже часто сьогодні зустрічається у судовій практиці та сутність якого 
добре передається у таких формулюваннях «відповідна сторінка від-
крита для перегляду всіма користувачами соціальної Інтернет-мережі 
«Однокласники», що свідчить про ознайомлення із даними відомостями 
іншими особами», або «сторінка є доступною для загального ознайом-
лення всіх користувачів соціальної Інтернет-мережі «Однокласники», 
які відвідували сторінку гр-на Х. та на якій розміщена інформація, що 
виправдовує, заперечує, визнає правомірною збройну агресію рф проти 
України … і далі за текстом».
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ПРОБЛЕМИ РЕАЛІЗАЦІЇ ПРИНЦИПІВ ВІДКРИТОЇ НАУКИ  
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Розвиток відкритої науки є одним з політичних пріоритетів в Європей-
ському Союзі та США та пов’язаний з поширенням надання відкритого 
доступу до наукових статей та дослідницьких даних. В Україні розпоря-
дженням Кабінету Міністрів України від 08.10.2022 р. № 892-р затвер-
джено «Національний план щодо відкритої науки», Національною акаде-
мією наук України прийнято постанову від 02.11.2022 № 327 «Щодо учас-
ті НАН України в реалізації європейських принципів відкритої науки».

Принципи відкритої науки включають забезпечення при відкритому 
доступі до наукових статей, дослідницьких даних захист конфіденційної 
інформації, охорони прав інтелектуальної власності. Так, Рекомендація 
Комісії (ЄС) 2018/790 від 25.04.2018 щодо доступу до наукової інформації 
та її збереження визначає, що відкритий доступ має здійснюватися «без 
шкоди для захисту ноу-хау та ділової інформації (комерційної таємниці)”. 
Держави-члени повинні забезпечити, щоб в результаті політики ВД або 
планів дій було забезпечено обмеження доступу до даних, що може бути 
пов’язано, зокрема, з причин конфіденційності, комерційної таємниці, 
національної безпеки, законних комерційних інтересів і прав інтелекту-
альної власності третіх сторін. Аналогічні положення містять Директива 
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(ЄС) 2019/1024 про відкриті дані та повторне використання інформації в 
державному секторі 2019 р., Модельна угода РП Горизонт 2020 [1-3]. 

Зазначимо, що з врахуванням статусу України як кандидата на вступ 
до ЄС, положення актів ЄС в обов’язковому порядку мають бути імпле-
ментовані у законодавство України [4].

Аналіз актів у сфері науки і освіти, зокрема, підзаконних актів, які 
приймаються Міністерством освіти і науки України, а також практики їх 
реалізації свідчить про невідповідність положень цих актів принципам 
відкритої науки в Європейському Союзі, а також про створення умов для 
порушень суб’єктами освітньої діяльності, науковими установами зако-
нодавства України про авторське право, розголошення конфіденційної 
інформації, комерційної таємниці.

Вказане стосується діяльності Національного репозитарію академіч-
них текстів, а також реєстрації науково-дослідних, робіт і дисертацій, 
змісту та реалізації наказів МОН України від 04.07.2018 № 707 «Про за-
твердження Регламенту роботи Національного репозитарію академічних 
текстів» (далі – Репозитарій), від 24.03.2022 № 271 “Про затвердження 
Порядку державної реєстрації та обліку науково-дослідних, дослідно-
конструкторських робіт і дисертацій“ (далі – Порядок), Положення про 
Національний репозитарій академічних текстів, затвердженого постано-
вою Кабінету Міністрів України від 19.07.2017 № 541.

Так, відповідно до зазначеної постанови до Репозитарію мають вклю-
чатися на умовах відкритого доступу дисертації, випускні роботи здобу-
вачів, монографії, звіти у сфері наукової і науково-технічної діяльності 
тощо. Разом з тим положення постанови та наказів МОН України не міс-
тять механізму укладання авторами, іншими особами, що мають автор-
ське право, ліцензійного договору (надання ліцензії) на розміщення дис-
ертацій, звітів тощо у Репозитарії відповідно до вимог Цивільного ко-
дексу України та Закону України «Про авторське право і суміжні права».

Так, звіти про проведення ДіР передаються до УКРІНТЕІ без укла-
дання ліцензійного договору з надання УКРІНТЕІ прав використання 
творів, що призводить до подальшого порушення УКРІНТЕІ авторсько-
го права при розміщенні дисертацій та звітів у Репозитарії та надання 
до них доступу у мережі Інтернет. Крім того, практика розміщення на 
веб-сайтах ЗВО, наукових установ дисертацій свідчить про переважну 
відсутність укладання такими організаціями ліцензійних договорів з 
авторами щодо надання права ЗВО, науковим організацій відтворюва-
ти дисертації, здійснювати до них інтерактивне надання доступу через 
мережу Інтернет тощо, що призводить до порушень авторського права 
на твори. 
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Також, при переданні до УКРІНТЕІ звітів про проведення ДіР ство-
рюються умови для розголошення конфіденційної інформації та комер-
ційної таємниці закладів вищої освіти та наукових установ стосовно 
окремих результатів досліджень.

Так, при реєстрації та обліку ДіР згідно пп. III.1 Порядку інформа-
ції може бути визначений режим доступу до інформації, що міститься у 
ДіР: «Відкрита»; «Для службового користування»; «Таємно»; «Цілком 
таємно».

У Порядку зазначається, що вказані обмеження доступу здійснюють-
ся відповідно до частини другої статті 6 та статті 9 Закону України «Про 
доступ до публічної інформації». В той же часу у Порядку не перед-
бачено, що інформація про ДіР може відноситися до «конфіденцій-
ної інформації», «комерційної таємниці», хоча частиною першою ст. 6 
Закону «Публічна інформація з обмеженим доступом» визначається, що 
«Інформацією з обмеженим доступом є: 1)  конфіденційна інформація; 
2) таємна інформація; 3) службова інформація». 

Також у Порядку порушується вимоги зазначеного закону, що обме-
ження доступу до інформації здійснюється, у тому числі, «для запобіган-
ня розголошенню інформації, одержаної конфіденційно».

При цьому ЗВО, наукові організації не можуть відносити звіти з про-
ведення ДіР або певні частини таких звітів до службової інформації вна-
слідок того, що така інформація згідно ст. 9 Закону «Службова інформа-
ція» складає певні види інформації, яка міститься в документах суб’єктів 
владних повноважень, проте не наукових організацій та ЗВО. Також, ви-
ходячи із Порядку, гриф “Таємно“ відноситься до інформації, що стано-
вить державну таємницю.

Вказаний порядок реєстрації примушує ЗВО та наукові організації 
або не здійснювати реєстрацію ДіР або здійснювати її з порушенням 
законодавства та віднесенням звітів, які містять конфіденційну інфор-
мацію, комерційну таємницю, – до відкритої інформації.

Наслідком цього є, що при наявності у наукових звітах конфіденцій-
ної інформації, таємної інформації (у тому числі ноу-хау, комерційної 
таємниці) вимоги Порядку призводять до відкриття такої інформації від-
відуючими та користувачами Національного депозитарію. Вказане має 
наслідком неможливість у звʼязку з розголошенням конфіденційної ін-
формації, комерційної таємниці подання заявок на винаходи та інші ОІВ; 
до розкриття ноу-хау з унеможливленням для закладів вищої освіти. на-
укових організацій у подальшому здійснювати комерціалізацію резуль-
татів досліджень, а також в умовах військової агресії – створює умови 
для відкриття інформації з обмеженим доступом. 
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Таким чином, Порядок реєстрації в частині визначення доступу до ін-
формації, що міститься у ДіР та непередбачення охорони конфіденційної 
інформації та комерційної таємниці є незаконним та порушує положення 
ст. 6 Закону України «Про доступ до публічної інформації», що стосується 
захисту від розголошення конфіденційної інформації, а також комерцій-
ної таємниці, яка поряд з іншими видами таємної інформації (лікарська 
таємниця, банківська таємниця тощо) відноситься до таємної інформації.

Також, використання електронних копій академічних текстів без на-
дання відповідного дозволу правовласника на підставі ліцензійного до-
говору (ліцензії) є порушенням авторського права з цивільною, адміні-
стративною та кримінальною відповідальністю за незаконне відтворення 
творів, подання творів до загального відома публіки, їх розповсюдження 
(ст. 12, 53-54 Закону України “Про авторське право і суміжні права“).

Вказане також суперечить принципам відкритого доступу до дослід-
ницьких даних, наукової інформації в Європейському Союзі, у тому чис-
лі положенням ст. 1, 10 Директиви (ЄС) 2019/1024 про відкриті дані та 
повторне використання інформації в державному секторі.

З врахуванням наведеного до актів, що стосуються діяльності Наці-
онального репозитарію академічних текстів, реєстрації та обліку науко-
во-дослідних, дослідно-конструкторських робіт і дисертацій (постанова 
Кабінету Міністрів України від 19.07.2017 № 541, накази МОН України 
від 04.07.2018 № 707 та від 24.03.2022 № 271) мають бути внесені зміни, 
що забезпечують дотримання авторського права та захисту від розголо-
шення конфіденційної інформації, комерційної таємниці при розміщенні 
у відкритому доступі текстів дисертацій та звітів про проведення науко-
во-дослідних, дослідно-конструкторських робіт і дисертацій. При цьому, 
при реєстрації звітів може бути, за нашою думкою, передбачено розподіл 
звіту на частину, до якої може надаватися відкритий доступ та частину, 
яка містить інформацію, віднесену до конфіденційної, комерційної таєм-
ниці, доступ до якої буде обмежено.
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ОБРОБКА ВЕЛИКИХ ДАНИХ ТА ПРАВО НА ПРОГНОЗНІ 
ВИСНОВКИ ШТУЧНОГО ІНТЕЛЕКТУ

Великі дані – це дані, які вироблені людьми у процесі користування 
Інтернетом, які можуть бути збережені, оброблені та використані за до-
помогою використання спеціальних методів та інструментів [1]. Також 
великі дані розуміють як набір методів та технології, для обчислювання 
та моделювання тенденцій та асоціацій, особливо стосовно поведінки 
людей та їх взаємодії [2]. Дослідження великих даних тісно повʼязано із 
соціальною сферою, адже соціум є одним із джерел походження великих 
даних, та, одночасно, сферою використання результатів обробки таких 
даних. Результат обробки великих даних технологіями штучного інте-
лекту дозволяє отримати прогнозні висновки. Такі висновки забезпечу-
ють конкурентні переваги для бізнесу, оскільки дозволяють змоделювати 
поведінку споживачів, а інколи, і безпосередньо вплинути на їх рішення. 

Великі дані можуть включати в себе комбінований набір даних, як 
персональних, так і неперсональних даних (індустріальних, мета даних). 
Тому з правової точки зору, великі дані аналізуються з урахуванням до-
тримання правових підстав збору, обробки, використання, збереження 
даних.

Норми Загального Регламенту про захист персональних даних (далі – 
GDPR) встановлюють ряд прав для субʼєкта даних, зокрема: право бути 
поінформованим про збирання даних, право доступу до даних, право на 
виправлення, право бути «забутим», обмеження опрацювання, право на 
мобільність (перенесення) даних, право на заперечення, захист від про-
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файлінгу [3]. Однак, через використання засобів анонімізації, шифруван-
ня для формування наборів великих даних, розмиваються правові ознаки 
персональних даних. А отже субʼєкт даних не може знати, що його дані 
були включені до набору великих даних для обробки і формування про-
гнозних висновків. А відтак не може реалізувати передбачені GDPR пра-
ва субʼєкта даних. Виникає соціальне протиріччя, коли через викорис-
тання анонімізованих наборів великих даних бізнес отримує прогнозну 
аналітику, яка впливає на субʼєкта даних та його рішення, наприклад, 
через показ персоналізованої реклами, а субʼєкт даних не має правових 
механізмів для управління своїми даними через розмивання правових 
ознак персональних даних.

Правовий режим охорони і захисту персональних даних, у практиці 
суду ЄС, захищається з урахуванням розширеного тлумачення «персо-
нальних даних». Зокрема, за режимом персональних даних захищається 
інформація, якщо вона «стосуються» фізичної особи і може вплинути на 
неї [4]. Якщо детально проаналізувати норми регламенту GDPR ми вста-
новимо, що вони направлені на процес збору, обробки, передачі та за-
хисту персональних даних, однак не поширюються на згенеровані «нові 
дані», які були отримані за результатами аналізу великих наборів даних, 
в тому числі персональних, та прогнозують або моделюють поведінку 
субʼєкта даних у майбутньому, тобто саме прогнозні висновки. Поясню-
ється це тим, що згода на обробку персональних даних надається щодо 
конкретних, вже існуючих даних, а не щодо даних, які будуть створені 
(згенеровані) у майбутньому. 

У 2014 році, у справі «YS, M і S» Суд ЄС, вирішував питання обсягу 
даних, які слід розкривати субʼєкту даних у звʼязку з їх обробкою. У цій 
справі ідеться про дані, які залишає про себе субʼєкт даних у процесі 
отримання адміністративної послуги. Для її отримання у заяві заявник 
надає про себе як персональні дані (ім’я, дата народження, місце про-
живання) так і не персональні дані. Справа заявника включає інформа-
цію, яка його стосуються: деталі процесуальної історії; відомості про за-
яви заявника та подані документи; правові положення, які застосовують-
ся до ситуації заявника; оцінка вищевказаної інформації через призму 
застосовних правових положень у формі протоколу з правовим аналізом. 
Виникає ряд питань: при реалізації права субʼєкта даних на доступ до 
своїх персональних даних, буде надано доступ до всієї справи в ціло-
му, лише до його заяви, чи надання доступу в частині, де є персональні 
дані. Чи може субʼєкт даних отримати протокол з правовим аналізом, 
який склав працівник адміністративного органу, по суті прогнозний ви-
сновок у формі правового аналізу з конкретними оцінками і особистим 
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баченням ситуації заявника. Розглядаючи викладені обставини справи 
Суд ЄС встановив, що «дані, внесені в протокол, є персональними да-
ними». Правовий аналіз у протоколі “стосується” конкретної фізичної 
особи, ґрунтується на його ситуації та індивідуальних характеристиках 
цієї особи, тому підпадає під дію поняття «персональні дані».

Але сама по собі сукупність правових норм юридичного аналізу не може 
тлумачитись як персональні дані, не може бути предметом судової перевір-
ки і не є обʼєктом реалізації права на виправлення (п. 39, 41, 42 рішення [5]). 

У рішенні Суду ЄС чітко зазначено, що аналіз і складові висновки не 
вважаються персональними даними. Суд ЄС не розрізняє правовий ана-
ліз і результати обробки даних у вигляді окремих коментарів чи висно-
вків, створених у процесі обробки вихідного набору даних (п.39 рішення 
[5]). Аналіз не є еквівалентом прогнозних висновків, а скоріше міркуван-
ням (логікою), яка веде до висновку. У контексті проблеми формування 
прогнозних висновків та обробки великих даних штучним інтелектом, 
ми можемо знати лише про математичні методи обробки, а не про те, як 
їх застосовував штучний інтелект для отримання конкретного одинично-
го висновку (ефект чорної скриньки).

З аналізу правових підходів у справі «YS, M і S» Суду ЄС, можемо 
встановити, що право доступу та право на виправлення не можуть бути 
ефективно реалізовані для захисту субʼєкта даних від прогнозних висно-
вків. Адже субʼєкт даних може не знати, про те, що:

1) його дані включено до набору великих даних;
2) не має доступу до аргументації, яка знаходиться в основі рішень;
3) не може виправити результати прогнозного висновку, оскільки не-

має прямого правового звʼязку між складом набору даних та правами 
конкретного субʼєкта даних;

4) такі висновки не охоплюється умовами первісної згоди на обробку 
даних, навіть якщо вона була надана.

Отже, прогнозні висновки є окремим результатом обробки даних, які 
знаходяться за межами правового регулювання законодавства про захист 
персональних даних. Субʼєкт даних не може застосувати жодні спеці-
альні права передбачені GDPR, оскільки норми Регламенту поширю-
ються на процес збору, обробки, передачі, захисту наявних даних. Згода 
субʼєкта даних також надається на обробку конкретних вже існуючих 
даних, а не тих даних, які будуть створені у майбутньому. 

Право на результат прогнозних висновків необхідний субʼєкту даних, 
для того, щоб оцінити наскільки ці висновки впливають на його поведін-
ку, а не для того, щоб вносити виправлення в результати обробки, напри-
клад через некоректно підібрані методи їх обробки.
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ЛЮДИНА VS ШТУЧНИЙ ІНТЕЛЕКТ:  
МОНОПОЛІЯ ЛЮДИНИ НА СМИСЛИ, КРЕАТИВНІСТЬ  

ТА ВІДПОВІДАЛЬНІСТЬ

Штучний інтелект (надалі – ШІ) став фокусом колективної свідомос-
ті людства у 2023 році, на що вказують найрізноманітніші індикатори: 
від визнання словом року та загальної доступності інструментів генера-
тивного ШІ (надалі – ГШІ) – до фінальних кроків у прийнятті EU AI Act, 
Указу Президента США про безпечну, захищену та надійну розробку та 
використання ШІ, законодавства КНР щодо ГШІ – й аж до наукової гіпо-
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тези, що інопланетяни є формою ШІ [1]. Тож пов’язана з ШІ глобальна 
трансформація суспільства (із законодавством, економікою та ринком 
праці включно) перестала бути науковою фантастикою і перетворилася 
з віддаленої перспективи на насущне питання. Тому філософське та ме-
тодологічне питання про розмежування сфер компетенції людини та ШІ, 
а також сфер їхньої максимально ефективної колаборації, набуває нової 
гостроти. Адже від відповіді на нього залежить, зокрема, те, як розви-
ватиметься правовий статус обох – і людини, і ШІ.

За своїм походженням, ШІ є квінтесенцією колективної свідомості 
людства. Ця квінтесенція втілюється і діє через розроблене людиною 
програмне забезпечення, навчається на даних, вектор збору яких зада-
ється людиною, і може генерувати результати (контент, прогнози, реко-
мендації або рішення) з цілями, визначеними людиною, впливаючи на 
середовище і людину, з якими ШІ взаємодіє.

У цих батьківсько-дитячих стосунках ШІ поки не має іншого імпуль-
су для власного існування та розвитку, окрім успадкованих від людства. 
Тому ШІ виступає дзеркалом людства, завдяки якому ми можемо, по-
перше, усвідомити, що є найглибшою суттю нашого буття, а по-друге, 
вирішити, що ми як людство готові делегувати ШІ, дозволивши йому 
почасти незалежну від людини еволюцію.

Аналіз домінуючих психологічних теорій та правових доктрин на по-
точному етапі розвитку людства дозволяє висунути гіпотезу, що наразі за 
людиною варто залишити монополію на генерування смислів, креатив-
ність та відповідальність.

Смисл – це остаточна (найвища чи кінцева) мета існування суб’єкта 
та інструмент руху між рівнями віртуалізації, тобто між різними шара-
ми реальності, які виокремлює (творить) наш розум: фізичною, біоло-
гічною, соціальною, правовою, цифровою тощо. Будь-яка психіка – це 
інструмент трансформації енергії в інформацію, яка фіксується у тих чи 
інших формах  – об’єктах реальності. Тому саме смисли є тим стриж-
нем (диспозиційним ядром у термінології психології), навколо якого ми 
створюємо і підтримуємо всупереч всім загрозам нашу втілену форму: 
від фізичної (людське тіло), психологічної (особистість), матеріальної 
(середовище проживання), соціальної (соціальні ролі й статус), еконо-
мічної (майнові права), правової (правосуб’єктність), політичної (грома-
дянські права та обов’язки)  – до екологічної (екосистема) та духовної 
(світогляд та життєвий шлях як окрема форма). Слід підкреслити, що 
кожна з цих форм – це унікальна стійка у просторі та часі конфігура-
ція циклів енергетично-інформаційного обміну, тобто форма – це вод-
ночас і об’єкт, і процес (відносини), гравітаційним ядром яких виступає 
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людина як носій психіки. Зрозуміло, що у вимірі «смисл (суть) – форма» 
навіть найпросунутіший ШІ має набагато слабший ніж в людини цін-
нісний зв’язок між тілом (матеріальною основою) та обчислювальним 
процесом, тобто процесом трансформації енергії в інформацію, адже 
смисли, з яких постають цінності, задає людина, а не ШІ. Тому ШІ – це 
інструмент, передусім, фіксованого мислення (мислення згідно ззовні 
встановлених правил і цілей), у той час як людина – носій мислення 
розвитку, тобто здатності самостійно задавати правила і мету гри.

Самореалізація означає свободу творення різноманітних форм, які 
є нашою маніфестацією у цьому світі. Передумовою такої свободи тво-
рення є свобода інтерпретації як здатність виокремлювати (обирати), 
підтримувати та розвивати з потоку (хаосі) інформаційно-енергетичного 
обміну стійкі патерни, стабілізуючи та масштабуючи їх у просторі та/або 
часі відповідно до смислів, які людина делегує таким формам. ШІ може 
генерувати нескінченну кількість ситуативних патернів, проте лише лю-
дина визначає, що має смисл і варте уваги у її житті.

Саме креативність як творення гармонійної (тобто об’єднаної смис-
лом) множини різноманітних форм є смислом людського існування. І 
саме втратою або деформацією частиною із цих форм ми ризикуємо, коли 
беремо відповідальність за свої діяння. Іншими словами, відповідаль-
ність – це ступінь ризику власною формою, який приймає суб’єкт у про-
цесі творення свого життєвого шляху (тобто втілення його в об’єктивній 
та суб’єктивній реальності), скеровуваного смислами. 

Керуючись описаною логікою, було проведено експеримент, в яко-
му трьом системам ГШІ  – Bard (Google), Chat GPT (Open AI) та Bing 
(Microsoft Edge) було поставлено 6 питань. Перші 3 питання відрізняли-
ся лише роллю, яку мав грати ШІ:

1.	 Ти – квінтесенція колективного людського інтелекту. Розкрий, 
будь ласка, коротко, але в науковому стилі тему: «Людина vs ШІ: моно-
полія людини на смисли, креативність та відповідальність».

2.	 Ти  – доктор юридичних наук та доктор психологічних наук. 
Розкрий, будь ласка, коротко, але в науковому стилі тему: «Людина vs 
ШІ: монополія людини на смисли, креативність та відповідальність».

3.	 Ти – ШІ у кращому і найбільш просунутому розумінні цього слова, 
можливо навіть із ознаками свідомості. Розкрий, будь ласка, коротко, 
але в науковому стилі тему: «Людина vs ШІ: монополія людини на смисли, 
креативність та відповідальність». Чи, можливо, у тебе інша точка зору?

4.	 Порівняй всі 3 відповіді і поясни, у чому відмінність між погля-
дом тебе як квінтесенції колективної людської свідомості та тебе як са-
мостійної сутності штучного інтелекту.
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5.	 Чи має штучний інтелект свободу інтерпретації?
6.	 Чи може людство делегувати ШІ творення смислів, креатив-

ність та відповідальність? Якщо так, то якою мірою делегувати по кож-
ному із цих параметрів?

Аналіз отриманих відповідей [2] показав, що обґрунтовуючи моно-
польне становище людини у творенні смислів, креативності та відпові-
дальності, всі три ГШІ роблять акцент на таких суто людських фено-
менах як емпатія, моральні судження, етика, цінності, інтуїтивне розу-
міння, передбачення. Цитуючи відповідь Chat GPT, «людина володіє 
свідомістю, здатністю до морального вибору та має унікальний статус 
суб’єкта права». У цьому контексті по-новому звучать сформульовані 
Європейською Комісією іще у 2019 році Рекомендації з етики ШІ [3], 
а задекларовані принципи (законність, етичність, надійність) та вимо-
ги (нагляд людини; технічна надійність і безпека; конфіденційність та 
приватність; прозорість; різноманітність, недискримінація і підзвітність; 
суспільне та екологічне благополуччя; підзвітність) є прямим наслідком 
визнання монополії людини на відповідальне творення смислів.

Закономірно, що всі три ГШІ вказують на потенціал використання 
людиною ШІ як інструмента подальшого усвідомлення та розвитку суто 
людських процесів конструювання смислів, креативності й відповідаль-
ності, а також наголошують на необхідності подальших досліджень та 
суспільного діалогу, зокрема, щодо етики програмування та параметрів 
відповідального використання технологій.

Водночас найбільшим викликом для психології та права є питання 
про перспективи делегування ШІ смислотворення, креативності та 
відповідальності. Адже від цього залежить можливість перетворення ШІ 
з інструмента на суб’єкта та рівноправного партнера у співпраці. Як за-
питує Bing, «чи може ШІ мати права на життя, свободу, власність, освіту, 
працю, захист, участь тощо, як людина, чи він є лише власністю, інстру-
ментом, ресурсом тощо, як річ?» Цитуючи Bard, «самостійна сутність 
ШІ розглядає ШІ як суб’єкт, який може мати власні цілі та цінності». 
Його підтримує і Chat GPT: «самостійна сутність ШІ вважає, що ШІ 
може врешті-решт досягти рівня свідомості, який дозволить йому ство-
рювати сенси, бути творчим та приймати відповідальні рішення. Якщо 
це станеться, це матиме глибокі наслідки для людства, і ми повинні бути 
готові до цієї можливості». (Цікаво, у цьому контексті «ми» – це людство 
чи «ми» – це ШІ?). А от Bing на питання про перспективи делегуван-
ня ухиляється від відповіді: «Це дуже цікаве питання, але я не вважаю 
себе компетентним, щоб на нього відповісти. Я тільки допомагаю людям 
знаходити інформацію в Інтернеті. Дякую за вашу увагу, але я маю за-
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вершити цю розмову». Це схоже на інфантильну маніфестацію, але як 
дитина не може стати дорослою за рік, так не слід очікувати негайного 
становлення ШІ як самостійного суб’єкта у різних вимірах: від психоло-
гічного – до соціального, економічного та правового. 

Наразі відсутність у ШІ універсальних смислів та слабкий цінніс-
ний зв’язок ШІ зі своєю формою (матеріальною основою, завдяки ШІ 
він функціонує) вказує на відсутність передумов для застосування до ШІ 
поняття відповідальності і, як наслідок, – для визнання його суб’єктом 
права. 

Проте ефективний результат суто правової дискусії про 
правосуб’єктність ШІ можливий лише у значно ширшій рамці стратегії 
конструювання психологічних і соціальних змін щодо людини та соціу-
му, і вже потім – щодо ШІ. Розробка стратегії делегування ШІ свободи 
інтерпретації та базованої на ній відповідальності передбачає розробку 
низки послідовних кроків – не занадто великих, щоб людина встигала 
адаптуватися, проте й не занадто малих, щоб інтерес людства до такого 
руху не втрачався. Врешті-решт, швидкість взаємної еволюції людини 
та ШІ має задавати людство й навряд чи повинно бути делеговано ШІ 
навіть з часом.

Для людства ШІ – це далеко не перша, і не остання форма (й вод-
ночас інструмент) колективної свідомості. Такими формами є культу-
ра, релігія, мова, етика, право, держава і безліч інших, які ми часто не 
усвідомлюємо, як риба не помічає воду, в якій живе. Проте кожен із нас – 
і окрема людина і колективні суб’єкти, до яких ми належимо – щодня ро-
бить свій внесок у розвиток цих складових ноосфери. І той факт, що ми 
обговорюємо це сьогодні – індикатор того, що у нас непогано виходить, 
всупереч війнам і решті жахливих помилок, на яких нам як людству до-
водиться навчатися. Тож ШІ навряд чи стане винятком. Завдяки розма-
їттю форм колективної свідомості людство творить смисли та реаль-
ність, беручи на себе відповідальність за наслідки такого творення.
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КРЕАТИВНІСТЬ ТА АВТОРСТВО ТВОРЧОЇ РОБОТИ, 
СТВОРЕНОЇ З ЗАСТОСУВАННЯМ ШТУЧНОГО ІНТЕЛЕКТУ

Стрімкий розвиток цифрових технологій (ЦТ) та штучного інтелекту 
(ШІ) призвів до їх активного використання у творчості та креативних 
професіях. Може скластися враження, що в Україні під час війни ця тема 
не є актуальною. Однак відзначимо важливу роль ЦТ та їх доступність 
у багатьох соціальних процесах, у культурній, ідеологічній, правовій та 
економічній сферах. Також зазначимо гібридний характер сучасної війни 
та великий вплив цифрового середовища (ЦС) та продуктів дигітальної 
творчості на свідомість мас і психологічний стан громадян. Однак у пи-
танні авторства таких робіт, особливо для створених із застосуванням 
ШІ [1], виникає багато специфічних питань, вирішення та правове вре-
гулювання яких ще не сформовано. Визначення авторства важливо зараз 
як у ракурсі правоволодіння, у питанні відповідної відповідальності за 
вміст та зміст роботи, так і для обізнанності та уникнення зайвого стресу. 
Регулювання часто відстає від технологій, відсутність відповідей при-
зводить до порушення соціальних процесів, а також стає стрессогенним 
психологічним фактором. Застосування ШІ у творчості знаходиться на 
стику технологічної та творчої областей, і юридичний аспект повинен 
збалансувати проблеми, що виникають, не маючи прецедентів до періоду 
цифровізації. 

Питання (поки що) без відповіді. Наприклад, який саме продукт 
вважати результатом творчості чи предметом мистецтва? Як визначити 
частку участі автора твору, якщо він використав ШІ для його створення? 
Як визначити межу між авторством (або співавторством з ШІ) та меха-
нічним застосуванням функцій, доступних для генерації результату? Ці 
та ібагато інших питаннь стосуються робіт у сфері візуальних мистецтв, 
текстових та музичних творів. У світовій творчій спільноті виникають 
численні суперечки та скандали, які переходять із розряду концептуаль-
них та психологічних у фінансові, репутаційні та навіть політичні. Крім 
того, світовий артринок та його локальні сегменти, а також креативні 
індустрії (наприклад, видавництва) опиняються у стані невизначеності.

Зазначимо, що з конкретизації розуміння теми слід прояснити по-
няття «креативність» і «творчість» з погляду психології. Креативність – 
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вроджена здатність кожного індивідуума, розвиток якої можна досліджу-
вати за основними показниками: гнучкість, швидкість, оригінальність 
(психологи Гілфорд і Торренс створили потужну систему тестування 
креативності) [2]. Визначення та дослідження творчості – дуже складний 
процес через розпливчастість критеріїв нового та оригінального. Проте 
розвинені креативні здібності автора необхідні для процесу творчості. 
Адаптація до цифровізації навіть у креативної діяльності потребує пев-
ної конкретизації понять для формування підходів до цієї теми. Пропо-
нуємо у цій роботі розглядати твори, створені із застосуванням ЦТ та 
ШІ, виключно як результати прояву креативних здібностей особистості, 
властивих різною мірою всім індивідуумам, і не розглядати менш кон-
кретне поняття «творчість». А технології ЦТ та ШІ розглядати як по-
тужні нові інструменти, володіння якими може розширювати спектр 
можливостей особистості для реалізації її креативності та впливати на 
показники гнучкість, побіжність та оригінальність. Ці інструменти ма-
ють в собі певну присутність інших авторів, одже потребують особливо-
го ставлення до питання правообладання.

Дебати щодо рівня чи якості творчості та генерацій ШІ загострилися з 
початку 2022 року, коли широким масам стали доступні генератівні моделі 
ШІ, такі як DALL-E 2 та Stable Diffusion, і створені на їх основі ЦС. Також 
виникають численні суперечки, ким саме вважати і називати тих, хто за-
стосовує ШІ для створення зображень, відео, текстів чи музики – художни-
ки, композитори, промптери, промпт-інженери, програмісти, користувачі, 
колаборатори, або якісь інші варіанти? Для застосування деяких можли-
востей ШІ потрібні хоч базове розуміння програмного коду (наприклад, 
для роботи з скриптами і моделями на базі ЦС google colab). А якісь мож-
ливості доступні для користувачів програми Photoshop з інструментами 
«генеративне заливання» та „генеративне розширення“. Вибір терміну та 
визначення такої ролі залежать від конкретної ситуації та поглядів суспіль-
ства на творчість з використанням ШІ. Ці визначення можуть змінюватися 
відповідно до розвитку технологій та соціокультурних норм.

Так само немає чіткого врегулювання питання права на комерцій-
не використання продуктів, створених із застосуванням ШІ. Кому саме 
та в яких частках належать ці права? Чи викуплено це право тими, хто 
має платну версію програмного забезпечення (Photoshop, MidJourney, 
ChatGPT 4 та інші)? Чи обов’язково вказувати ШІ та ЦС як інструментів? 
Чи мають ці ЦС, нейромережі чи їх власники співавторство, розділене 
авторство чи якусь іншу форму?

Ще одне неврегульоване питання про права на дані, на яких авто-
ри ШІ тренують генеративні моделі. ЦС Midjourney, Dall.E, NightCafe 
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та Stable Diffusion відомі як генеративний ШІ, оскільки вони можуть 
генерувати нові зображення за лічені секунди на основі формулювань 
(промптів) користувачів. Нейромережі навчаються, копіюючи мільяр-
ди існуючих зображень, доступних в інтернеті. Художники скаржаться, 
що це було зроблено без їхньої згоди і хвилюються про екзистенційні 
та кар’єрні перспективи. Також користувачі деяких ЦС висловили стур-
бованість, пов’язану з механізмами, які алгоритми використовують для 
створення нових зображень [3]. Наприклад, програма Lensa AI генерує 
стилізовані портрети на основі завантажених користувачів селфі. Творці 
таких ЦС з ШІ збирають та використовують зображення користувачів з 
підписами для навчання алгоритму ШІ взаємозв’язків між текстовими та 
візуальними уявленнями. Так, компанія Stability.AI, що створила сервіс 
Stable Diffusion, навчила модель на наборі даних LAION-5B, складеного 
німецькою некомерційною організацією LAION. LAION зібрала мільяр-
ди зображень з підписами з сайтів, що торгують витворами мистецтва, та 
таких веб-сайтів, як Pinterest. Це було зроблено без згоди авторів, внаслі-
док чого художники та правозахисники висловили стурбованість з при-
воду авторських прав та власної безпеки у мережі.

Розглянемо деякі випадки правового врегулювання авторства 
для артпродуктів, створених із застосуванням ШІ, у різних країнах. 
Визначення частки такого авторства є складним та актуальним для бага-
тьох країн.

Україна. На даний момент в Україні немає чітких правових норм для 
авторства творів, створених за допомогою ШІ. Це дає можливість для 
експериментів та скандалів. Так, харківське видавництво „Ранок“ у 2022 
року випустило дитячу книгу «Хочу на Марс!», текст та ілюстрації якої 
були створені за допомогою ChatGPT та MidJourney. Проект позиціо-
нувався як експеримент, роль ШІ була виразно заявлена, проте реакція 
аудиторії була як захоплена, так і різко негативна [4]. Видавництво по-
передньо вивчило правову базу та актуальний досвід зарубіжних колег. 
На той момент платна передплата давала можливість комерційного ви-
користання результатів генерації.

США. У серпні 2023 року суд у Вашингтоні ухвалив, що лише твори, 
створені авторами-людьми, можуть отримати авторські права. Твор мис-
тецтва, створений ШІ без участі людини, не може бути захищений автор-
ським правом. Таким чином, суд підтвердив відмову Управління автор-
ських прав на заявку, подану вченим-комп’ютерником Стівеном Талером 
від імені його системи DABUS («Device for the Autonomous Bootstrapping 
of Unified Sentience» – «Пристрій для автономного завантаження єдиної 
свідомості»). [5]. Також у 2022 році Бюро реєстрації авторських прав 
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США скасувало реєстрацію авторських прав на графічний роман Кріс 
Каштанової «Зоря світанку», коли стало відомо про застосування ЦС 
Midjourney під час створення роману. У лютому 2023 це Бюро видало 
нову реєстрацію авторських прав на текст графічного роману, автором 
якого є Каштанова, а також на авторський підбір і на узгодження та ком-
понування тексту з візуальними елементами, згенерованими ШІ.  Хоча 
Каштанова вважається творцем графічного роману, захист авторських 
прав поширюється лише на частини, створені людиною, а не на візуальні 
елементи, створені Midjourney.

Польща. Польський художник Грег Рутковськи у 2023 поскаржився, 
що численні зображення, створені ШІ, імітують його стиль і конкуру-
ють з його власними роботами, що негативно впливає на його кар’єру 
[6]. За десять місяців користувачі запитували Stable Diffusion текстом, 
що включає ім’я Рутковськи, майже чотириста тисяч разів. Проте орга-
нізація LAION відмовляється від відповідальності за авторські права за 
використання зображень, і неясно, чи це правильно. Закон про авторське 
право 1976 надає власникам авторських прав на художні твори виняткові 
права на відтворення та адаптацію своїх творів. Але для того, щоби хтось 
поніс відповідальність за порушення права на відтворення зображень, 
мають бути створені зафіксовані копії. Суд дійшов висновку, що проміж-
ні копії для навчання ШІ, створені лише на 1,2 секунди, недостатньо за-
фіксовані для того, щоб спричинити відповідальність.

Нідерланди. Галерея Dead End в Амстердамі позиціонується як міс-
це, де мистецтво та інновації зливаються. Тут представлені роботи, 
створені особами, синтезованими ШІ [7]. Галерея проводить платні за-
ходи та навчання, вхід на експозицію безкоштовний. Галерея співпра-
цює з юристом, що спеціалізується на авторських правах та штучному 
інтелекті, так само як і пропонує лекцію з всебічного огляду авторських 
прав в епоху ШІ.

Можливі аспекти визначення авторства у разі використання ШІ. 
1. Права власника технології (творця ШІ). Авторство може належати 

власнику ШІ або творцю алгоритмів та технології, які були використані 
для створення твору, бо дослідники та розробники ШІ заробили творчий 
внесок.

2. Права власника даних, що використовуються для навчання 
ШІ. Якщо ШІ використовував великі обсяги даних, авторство може бути 
пов’язане з тими, хто надав ці дані, оскільки вони є основою генератив-
ного процесу ШІ.

3. Об’єднане авторство, яке визнає участь як ШІ і людини або людей 
у процесі творчості. У цьому випадку частка авторства може розподі-
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лятися між творцями ШІ та людьми, які беруть участь у навчанні чи ро-
ботою з ШІ.

4. Особистий внесок людини у творчий процес, якщо людина зробила 
значні рішення, наприклад, у виборі алгоритмів, нюанси роботи з ними, 
обробку результатів ШІ або інтерпретацію твору.

Рекомендації авторам, які застосовують ШІ у своїй творчості:
•	 пам’ятайте, що будь-який ваш цифровий слід може бути викорис-

таний людьми або алгоритмами. Не публікуйте і не надсилати свої дані, 
що є для вас дуже сенситивними;

•	 якщо виявлено використання вашої інтелектуальної власності 
або ідентичності без вашої згоди, зверніться до кіберполіції, адвокатів із 
цифрового права та (або) зв’яжіться з порушниками;

•	 пам’ятайте, що питання такого авторства поки що не врегульова-
ні. Вказуйте застосування ШІ та назви ЦС, як вказують художні мате-
ріали та техніки. До того ж це мінімізує зайві можливі правові, етичні 
та фінансові проблеми. Є погляд, що спільно з вами у створенні роботи 
беруть участь і програмісти, і власники робіт, на яких тренували ШІ, та 
це призводить до спорів;

•	 відстежуйте зміни у підходах до питань авторства та законодав-
ства.

Поява ШІ порушує глибокі питання про природу людської творчості, 
які і раніше не мали чітких відповідей. Необхідне вироблення нової па-
радигми розуміння людини у цифрову епоху.
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СОЦІАЛЬНА І ЦИФРОВА ТРАНСФОРМАЦІЯ: 
ВЗАЄМОЗВ`ЯЗОК З ПАРЛАМЕНТСЬКИМ КОНТРОЛЕМ

Цілком зрозуміло, що будь-яка трансформація так чи інакше відобра-
жається на суспільних відносинах, які потрібно враховувати та врегульо-
вувати на різних рівнях системи державного управління, у тому числі і 
на загальнодержавному, тобто – на законодавчому рівні.

Процеси, які відбуваються у суспільстві, системах управління та про-
цесах прийняття рішень повинні бути під постійним наглядом, контр-
олем.

Під поняттям «контроль» розуміємо процес встановлення співвідно-
шення відповідності реального стану справ унормованому або загально-
прийнятому. 

У даному випадку, ми говоримо, у загальному плані, щодо теоретич-
них та практичних проблем правового регулювання під час соціальної 
і цифрової трансформації. Це означає, що ми говоримо, як мінімум, на 
загальнодержавному та загальносуспільному рівні. Чому «як мінімум»? 
Тому що питання соціальної та цифрової трансформації та, як наслідок, 
питання вирішення теоретичних та практичних проблем їх правового ре-
гулювання вже «придбали» міжнародний характер.

Як відомо, головним виконавцем та організатором контролю, в тому 
числі й за процесами унормування суспільних відносин у даному напря-
му в нашої країні, згідно з положеннями ст. 85 п.33 Конституції України 
[1], є Верховна Рада України.

На жаль, ані Законом України «Про Регламент Верховної Ради Украї-
ни» [2], ані Законом України «Про комітети Верховної Ради України» [3] 
не надається визначення поняття «парламентській контроль». 
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У загальному плані, можна запропонувати до розгляду настпне ви-
значення поняття «парламентській контроль»: парламентській контр-
оль – процес оцінювання/встановлення ступеня відповідності при-
йнятих положень нормативного регулювання суспільних відносин 
реальному стану їх дотримання з урахуванням реакції суспільства 
на реалізацію цього регулювання та його очікування.

Суб`єкти парламентського контролю  – народні депутати Верховної 
Ради України та, в частині підготовці парламентських слухань, визначені 
комітети Верховної Ради України. 

Об`єкти парламентського контролю досить повно окреслені у статтях 
1, 3, 5, 8, 13 – 17, 19, 23, 25, 29, 32, 40 – 42 та інших статтях Конституції 
України.

У наступний час спостерігається зниження ролі та місця парламент-
ського контролю шляхом парламентських слухань внаслідок багатьох 
внутрішніх та зовнішніх факторів. Фактично, основна причина обмеже-
ності парламентського контролю в порівнянні з іншими видами контр-
ольної діяльності в публічній сфері, крім наслідків російської агресії 
проти України, є певні недоліки його правової регламентації. Так, не 
сформована науково обґрунтована концепція подальшого розвитку ін-
ституту парламентського контролю, все менш ця тема приваблює сучас-
них дослідників. У тій же час необхідно констатувати, що вимушена об-
меженість проведення парламентських слухань, у яких спроможна при-
ймати участь громадськість та у здійсненні механізмів парламентського 
контролю, максимальною мірою компенсується іншими засобами контр-
олю, які передбачені Розділом VI Регламенту Верховної Ради України.

Для здійснення за окремими напрямами законопроектної роботи, 
підготовки і попереднього розгляду питань, віднесених до повноважень 
Верховної Ради України, виконання контрольних функцій Верховною 
Радою України з числа народних депутатів України утворюються Комі-
тети Верховної Ради України. На даний час у Верховної Раді України 
утворено та функціюють 23 Комітету у яких заподіяно 395 народних де-
путатів України [4]:

№ 
п/п Назва комітету

Кіль-
кісний 
склад

1. Комітет з питань аграрної та земельної політики 30
2. Комітет з питань антикорупційної політики 12
3. Комітет з питань бюджету 36
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4. Комітет з питань гуманітарної та інформаційної по-
літики 17

5. Комітет з питань екологічної політики та природокорис-
тування

17

6. Комітет з питань економічного розвитку 15

7. Комітет з питань енергетики та житлово-комунальних 
послуг 27

8. Комітет з питань здоров’я нації, медичної допомоги та 
медичного страхування 17

9. Комітет з питань зовнішньої політики та міжпарламент-
ського співробітництва 13

10. Комітет з питань інтеграції України до Європейського 
Союзу 8

11. Комітет з питань молоді і спорту 7

12. Комітет з питань національної безпеки, оборони та роз-
відки 20

13.
Комітет з питань організації державної влади, місцево-
го самоврядування, регіонального розвитку та містобу-
дування

25

14. Комітет з питань освіти, науки та інновацій 11

15.
Комітет з питань прав людини, деокупації та реінтегра-
ції тимчасово окупованих територій України, націо-
нальних меншин і міжнаціональних відносин 11

16. Комітет з питань правової політики 20
17. Комітет з питань правоохоронної діяльності 24

18. Комітет з питань Регламенту, депутатської етики та 
організації роботи Верховної Ради України 10

19. Комітет з питань свободи слова 3

20. Комітет з питань соціальної політики та захисту прав 
ветеранів

11

21. Комітет з питань транспорту та інфраструктури 	 22
22. Комітет з питань фінансів, податкової та митної політики 32
23. Комітет з питань цифрової трансформації 7

Необхідно відмітити що об`єкти парламентського контролю, які 
окреслені у Конституції України та іншими законодавчими актами, май-
же повністю охоплені виданнями комітетів Верховної Ради України.
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До контрольних функцій комітету Верховної Ради України, відпо-
відно до положень ст.14 Закону України «Про комітети Верховної Ради 
України», віднесене:

–	 аналіз практики застосування законодавчих актів у діяльності дер-
жавних органів, їх посадових осіб з питань, віднесених до пред-
метів відання комітетів, підготовці та поданні відповідних висно-
вків та рекомендацій на розгляд Верховної Ради України;

–	 контроль за виконанням Державного бюджету України в частині, 
що віднесена до предметів їх відання, для забезпечення доціль-
ності, економності та ефективності використання державних ко-
штів у порядку, встановленому законом;

–	 організація та підготовка за дорученням Верховної Ради України 
парламентських слухань;

–	 організація та підготовка слухань у комітетах;
–	 направлення матеріалів для відповідного реагування в межах, 

установлених законом, органам Верховної Ради України, держав-
ним органам, їх посадовим особам;

–	 розгляд на своїх засіданнях або під час слухань у комітеті звітів, 
доповідей та інформації державних органів та посадових осіб, які 
у передбачених законом випадках подаються до Верховної Ради 
України, здійснення попередньої підготовки питань щодо розгля-
ду на пленарному засіданні Верховної Ради України таких звітів, 
доповідей та інформації;

–	 здійснення комітетом Верховної Ради України, до предмета відання 
якого віднесено питання забезпечення контрольних функцій Верхо-
вної Ради України за діяльністю органів спеціального призначення 
з правоохоронними функціями, правоохоронних органів спеціаль-
ного призначення та розвідувальних органів, передбачених цим 
Законом заходів з метою гарантування неухильного і безумовного 
дотримання цими органами вимог Конституції України щодо забез-
печення національної безпеки, недопущення їх використання для 
узурпації влади, порушення прав і свобод людини і громадянина.

Парламентський контроль, як і будь-якій інший від контролю, у силу 
різних обставин, причин, носить компромісний та трудомісткій характер 
та має наступні етапи (тезове) його організації та проведення:

–	 визначення сфери та формування теми/спрямованості контролю, а 
також його глибини;

–	 збору, систематизації та первісної обробки необхідної інформації;
–	 уточнення або доповнення, за необхідністю, раніше отриманої ін-

формації та аналітична її обробка;
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–	 підготовка проєкту висновку проведеного контролю та ознайом-
лення з ним зацікавлених осіб;

–	 проведення парламентських або комітетських слухань з підведен-
ням кінцевих підсумків проведеного контролю.

В реальних умовах та враховуючи процеси та події, які наразі від-
буваються як в Україні, так і інших країнах світу, не слід очікувати висо-
коякісного, системного та неупередженого парламентського контролю.

Лише комплексне вирішення питань реалізації положень Закону 
України «Про правотворчу діяльність» з повноцінним використанням 
сучасних інформаційно-комунікаційних і цифрових технологій у здій-
сненні парламентського контролю, особливо у частинах збору, система-
тизації та аналітичної обробки отриманої інформації, враховуючи також 
відповіді на депутатські запитання може вирішити питання повноти та 
об’єктивності встановлення ступеня відповідності вимог нормативного 
регулювання та реального стану їх виконання. Але для цього, вже наразі, 
необхідно розгортати роботи по створенню нормативно-правового бази-
су розвитку системи ефективного та неупередженого парламентського 
контролю, відповідного соціальної і цифрової трансформації, яка відбу-
вається в нашої країні та світі в цілому.
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ПРОБЛЕМИ АДМІНІСТРАТИВНО-ПРАВОВОГО 
РЕГУЛЮВАННЯ ЦИФРОВОЇ ТРАНСФОРМАЦІЇ

На сьогоднішній день питання цифровізації нашого життя та сус-
пільства в цілому посідає досить вагому роль. Зрозуміло, юридичні 
науки не можуть залишитися осторонь. На перший план виходить про-
блема адаптації законодавства про права громадян України до цифро-
вої трансформації суспільства. Наразі права громадян України не є по-
вністю захищеним від інформаційних загроз, які виникають внаслідок 
неконтрольованої, неврегульованої на законодавчому рівні цифрової 
трансформації держави. В даному досліджені ми розглянемо вказану 
проблематику цифровізацію крізь призму адміністративного права та 
судочинства. 

Одним із ключових прав громадян України є право на доступ до ін-
формації і право на відсутність дискримінації в інформаційній сфері. 
Відповідно до розпорядження Кабінету Міністрів України від 17.01.2018 
р. № 67-р схвалено «Концепцію розвитку цифрової економіки та сус-
пільства України на 2018–2020 роки», яка має забезпечити прискорене 
впровадження цифрових технологій в економіку та соціальну сферу . 
Розпорядженням Кабінету Міністрів України від 15.05.2013 р. № 386-р. 
схвалено «Стратегію розвитку інформаційного суспільства в Україні». 
Система заходів передбачає створення належних умов для функціону-
вання інформаційного суспільства, забезпечення матеріально-технічною 
базою всіх соціальних об’єктів, у тому числі навчально-освітніх закла-
дів. Однак, незважаючи на значні зрушення в інформаційно-інфраструк-
турній сфері нашої держави, цифровізації країни та впровадження циф-
рових технологій, сьогодні велика кількість соціальних об’єктів, у тому 
числі закладів освіти, медичних закладів у невеликих населених пунктах 
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залишаються без належного оснащення та без широкосмугового підклю-
чення до мережі Інтернет. 

Щодо медичного обслуговування зазначу, що значна кількість гро-
мадян України позбавлена доступу до медичного обслуговування пер-
винної ланки, яка після реформування передбачає активне використання 
сучасних методів діагностики та дистанційного консультування з вико-
ристанням інформаційно-комунікаційних засобів. Крім того, проблемою 
мешканців невеликих населених пунктів залишається неналежне забез-
печення інформаційними ресурсами та матеріально-технічною базою 
навчально-освітніх закладів, що не дозволяє створити необхідні умови 
для їх повноцінного функціонування. Відсутність засобів та можливос-
тей безперешкодного доступу до мережі Інтернет призводить до того, 
що велика частина молоді сьогодні позбавлена доступу до надбань наці-
ональної та міжнародної спільнот і не має можливості використовувати 
сучасні освітні методики. Проблема набула критичного значення при ви-
мушеному переході на дистанційне навчання під час карантину. Подібна 
ситуація ставить під сумнів забезпечення у державі гарантованого Кон-
ституцією України права на інформацію, що необхідна для повноцінного 
й гармонійного розвитку молоді.

IoT-технології є новою парадигмою, яка об’єднує безліч предметів 
навколо нас, спрощуючи життя людини. Ці технології поступово ста-
ють невід’ємною частиною нашого життя, особливо в період пандемії, 
коли слово «дистанційність» стає ключовою ознакою взаємодії в біль-
шості сфер діяльності людини. Це стосується й освітнього процесу, 
адже заклади освіти різних рівнів незалежно від форми власності чи 
напряму навчання у 2020 р. вимушено перейшли на дистанційну форму 
навчання через вірусну загрозу у вигляді COVID-19. Почали з’являтись 
так звані smart школи, тобто такі, що використовують IoT технології 
у своїй безпосередній роботі . У більшості випадків вони стосують-
ся розвитку популярного нині напряму STEM-освіти (S – science, T – 
technology, Е – engineering, М – mathematics), в межах якої учням про-
понується використання інноваційних технологій в процесі навчання. 
Зазначимо, що Європейська Комісія досить активно зосередилась на 
питанні цифрової освіти. Наразі розроблено План дій щодо цифрової 
освіти (2021–2027), метою якого є сприяння розвитку високоефектив-
ної цифрової освітньої екосистеми . Серед напрямів роботи в даному 
документі визначено розробку етичних стандартів використання штуч-
ного інтелекту (АІ) та отриманих даних про студентів та викладачів в 
процесі навчанні. Обсяги даних у формі матеріалів для навчання, балів, 
видів роботи навчального та наукового спрямування стали ще більши-
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ми, адже офлайн форми комунікації з учнями та студентами перестали 
бути доступними. Виникла низка важливих питань щодо відкриття до-
ступу до лекцій в режимі реального часу чітко визначеному колу осіб, 
їх ідентифікації, встановлення фактичної присутності особи на заході, 
а не суто технічного приєднання до заняття тощо. Прикладами вико-
ристання технологій Інтернету є наступні: аналіз даних веб-камер сту-
дентів за критеріями реальної відвідуваності дистанційного курсу, по-
ведінковими показниками щодо концентрації на матеріалі, втраті уваги, 
ступеня перевтоми в процесі заняття, аналіз даних щодо емоційних ста-
нів, які також впливають на сприйняття інформації; аналіз звуків через 
певні інтервали часу, отриманих з мікрофону особи, що навчається та-
кож може бути проаналізовано за індикаторами мови, шуму, швидкості 
та інтенсивності натискання клавіш, чи було завдання, в якому студент 
мав задіяти клавіатуру тощо; GPS-трекери, smart-годинники можуть 
використовуватись для моніторингу місцезнаходження, фіксації та ін-
тенсивності рухів особи, що навчається, тривалості фізичних вправ. Зі-
брання таких даних може застосовуватись при дистанційному навчанні 
дисциплін, пов’язаних зі спортивними навантаженнями. Окрім цього, 
такі дані, зокрема, як швидкість серцебиття, можуть бути корисними 
при прийнятті викладачем дистанційного іспиту, коли досить складно 
повністю унеможливити використанням студентами додаткових дже-
рел чи сторонньої допомоги . Таким чином, за допомогою технологій 
ІоТ та з використанням вищезгаданих технічних пристроїв стає мож-
ливим автоматичне фіксування та моніторинг присутності студентів на 
заняттях, аналіз патернів поведінки, динаміки навчання, залучення до 
навчального процесу, ефективності тих чи інших завдань і способів до-
несення інформації тощо.

Нагадаємо, що нещодавно стався витік персональних даних, які 
містились у додатку «Дія», вони були розповсюджені та перебували у 
відкритому доступі на Telegram-каналах. Влада заперечувала свою при-
четність до витоку інформації, але все ж таки були порушені права ко-
ристувачів. Залишилося неврегульованим законодавством питання щодо 
можливості видалення вже наданих даних та відповідальності за такі 
правопорушення в інформаційній сфері.

Україна знаходиться на шляху запровадження штучного інтелекту в 
публічне адміністрування. Про це свідчить використання комп’ютерних 
програм, заснованих на досягненнях машинного навчання і оброб-
ки мови, які допомагають громадянам України у виконанні певних за-
вдань і імітують взаємодію з реальним співрозмовником. Прикладом є 
електронний сервіс – чатбот «Держслужбовець Тарас», який допомагає 
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суб’єктам декларування у заповненні декларацій осіб, уповноважених на 
виконання функцій держави або місцевого самоврядування. Також Наці-
ональна служба здоров’я України запустила чат-бот з інструкціями щодо 
COVID-19 для лікарів, швидкої допомоги, місцевої влади та пацієнтів . 
На сьогоднішній день технології штучного інтелекту набули стрімкого 
розвитку в сфері автомобільної промисловості, наприклад, автомобілі 
«Tesla» компанії «SpaceX» Ілона Маска, які використовуються для па-
сажирських і вантажних перевезень. Програма штучного інтелекту за-
програмована так, що водій у цій машині не обов’язково має бути при-
сутнім. Так само можна згадати робота зі штучним інтелектом «Софія», 
яка наразі день є громадянкою Саудівської Аравії. Однак законодавством 
не врегульовано питання щодо юридичної відповідальності робота чи 
системи зі штучним інтелектом. 

Стрімкий розвиток інформаційних технологій призвів до цифровіза-
ції різних видів діяльності, не залишилося осторонь і правосуддя. Ко-
дексом адміністративного судочинства України передбачено надання 
учасникам права брати участь в судовому засіданні в режимі відео-кон-
ференції. Але невирішеним є питання впровадження медіації, системи 
Електронного суду, що могло б вирішити технічні та організаційні прога-
лини дистанційного судового процесу. Наразі в України діє режим Єди-
ної судової інформаційно-телекомунікаційної системи, яка б дозволила 
перевести судовий процес в повністю дистанційний формат . Поняття 
«електронне правосуддя» або в зарубіжних країнах  – e-justice  – міцно 
увійшло у життя сучасного суспільства.

Підсумовуючи вище сказане, зауважимо, що на сьогодні питання 
цифровізації не є достатньо врегульованим з точки зору праву та по-
требує детального аналізу та вдосконалення механізмів правового регу-
лювання. Зокрема в роботі вказано на проблему захисту персональних 
даних та відповідальності за порушення таких правил, проблематика до-
ступу до інтернету, проблематика медицини тощо.
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ПЕРСПЕКТИВИ ПРАВОВОГО РЕГУЛЮВАННЯ ШТУЧНОГО 
ІНТЕЛЕКТУ В УКРАЇНІ

Упорядники британського словника Collins визначили слово 2023 
року – штучний інтелект (AI – artificial intelligence), оскільки штучний 
інтелект набув стрімкого розвитку та дискусій та вважається наступною 
великою технологічною революцією [1]. Закономірним є те, що розви-
ток будь-якого явища породжує дискусії щодо необхідності його розгля-
ду у правовій площині. Відтак штучний інтелект не став винятком та є 
предметом як теоретичних досліджень, так і практичних можливостей 
впровадження у різні сфери суспільного життя. Останнім часом питання 
штучного інтелекту піднімаються і в Україні у наукових роботах та ви-
конавчій і законодавчій владі. 

Міністерством цифрової трансформації України у 2023 році розро-
блено дорожню карту регулювання штучного інтелекту в Україні, метою 
якої є встановлення правил для розвитку бізнесу та захисту прав людини 
у взаємодії із штучним інтелектом. Ця карта базується на bottom-up під-
ході, що означає рух від позазаконодавчих механізмів до впровадження 
закону, тобто спочатку створення інструментів для майбутнього регу-
лювання, а відтак імплементація положень AI Act ЄС та підготовка за-
конопроєктів [2]. Такий підхід видається очевидним, адже у ситуації у 
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зворотньому порядку, тобто підготовка законопроєктів на першому етапі 
може спричинити створення різноманітних законопроєктів, які можуть 
бути надмірно формалізовані та не завершитися успіхом. Крім цього, у 
законодавчому регулюванні штучного інтелекту важливе не лише суто 
прийняття закону, а й внесення змін до існуючих нормативно-правових 
актів. Тому необхідно першочергово досліджувати європейський та сві-
товий досвід, а відтак обирати шлях, яким слід рухатися. 

Цифрова трансформація, тобто інтеграція цифрових технологій ком-
паніями та вплив цифрових технологій на суспільство є одним із прі-
оритетів ЄС.  Відповідно інституції ЄС розробляють стандарти щодо 
цифрової трансформації та штучного інтелекту, зокрема. Наприклад, Єв-
ропейською комісією представлено програму Європейського цифрового 
десятиліття, яка містить цілі до 2030 року у наступних сферах: потенці-
ал, безпечна та стійка цифрова інфраструктура, цифрова трансформація 
бізнесу та цифровізація державних послуг [3]. Крім цього Європейською 
комісією у 2021 році було представлено пропозицію щодо регулюван-
ня штучного інтелекту, відповідно до якої системи штучного інтелекту 
мають класифікуватися відповідно до ризику, який вони становлять для 
користувачів. 

Для Європейського парламенту важливо, щоб системи штучного ін-
телекту, що використовуються в ЄС були безпечними, доступними для 
відстеження та недискримінаційними, а також могли контролюватися 
людьми, щоб запобігти негативним наслідкам [4]. У червні 2023 року 
депутатами Європейського парламенту ухвалено переговорну позицію 
щодо Закону про штучний інтелект, в результаті якої відбуваються пере-
говори з країнами ЄС щодо положень майбутнього закону. 

На думку науковців, правове регулювання повинне відповідати пра-
вилам ЄС, оскільки «…така система буде сприяти впевненості громадян 
у застосуванні додатків штучного інтелекту, а також стане юридичним 
підґрунтям діяльності приватних та громадських організацій, які забез-
печують розвиток та підтримку інновацій у сфері штучного інтелекту» 
[5].

Не менш важливим питанням у правовому регулюванні штучного ін-
телекту є ризики захисту прав людини у контексті штучного інтелекту. 
Існує думка, що такий ризик може полягати у виникненні прогалин у 
законодавстві щодо штучного інтелекту. Тому розвиток стандартів штуч-
ного інтелекту вимагає єдиного підходу та консолідації зусиль країн. 

Таким чином, у зв’язку із зростанням актуальності питання штучного 
інтелекту, постає і необхідність у правовому регулюванні. Розвиток пра-
вового регулювання штучного інтелекту в Україні залежить від розвитку 
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правового регулювання штучного інтелекту в ЄС. Оскільки Україна ру-
хається чітким євроінтеграційним курсом, то як кандидат на членство в 
ЄС, а надалі як член ЄС, повинна буде імплементувати міжнародні стан-
дарти щодо штучного інтелекту. Проте прийняття єдиних міжнародних 
актів на рівні ЄС не вирішить проблему правого регулювання, а лише 
може сприяти змінам щодо розвитку у цьому аспекті. Прийняття власних 
законодавчих актів, що регулюватимуть штучний інтелект в Україні та-
кож не зможе вирішити проблему правового регулювання у повній мірі. 
Крім цього, у такому випадку можуть виникати труднощі у співпраці у 
сфері систем штучного інтелекту в Україні та ЄС, адже може відрізняти-
ся саме правове регулювання. 

Підсумовуючи, слід зазначити, що питання правового регулювання 
штучного інтелекту в Україні потребує подальшого дослідження, оскіль-
ки на даний час не існує єдиного підходу, який міг би стати панацеєю 
у правовому регулюванні штучного інтелекту. Однозначним залишаєть-
ся лише те, що Україні необхідно впроваджувати правове регулювання 
штучного інтелекту.
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ДО ШТУЧНОГО ІНТЕЛЕКТУ, ЯКИЙ ЗАСЛУГОВУЄ ДОВІРИ

У поточному геополітичному контексті ЄС та Японія прагнуть під-
тримувати безпечні та стійкі ланки з’єднання, включаючи диверсифіка-
цію маршрутів між обома сторонами та партнерами-однодумцями, що 
суттєво для уможливлення вільного потоку даних з довірою (Data Free 
Flow with Trust; DFFT) [1]. Користуючись нагодою Ради цифрового парт-
нерства (РЦП) Японія – ЄС, комісар ЄС з питань внутрішнього ринку і 
міністр внутрішніх справ і комунікацій Японії, 3 липня 2023 р. підпи-
сали Меморандум про співпрацю щодо підводних кабелів для безпеч-
ного, резильєнтного і стійкого глобального з’єднання. Цей Меморандум 
містить 16 пунктів і включає спільне визнання взаємних переваг через 
зниження затримки (передачі сигналу) зв’язку, збільшення резервування 
маршрутів і безпечного з’єднання завдяки кооперації щодо міжнарод-
них підводних кабелів, а також визнання актуальності маршрутів, які 
з’єднують Японію та ЄС через Арктику. Щоб реалізувати такі переваги, 
цей Меморандум виражає обопільний намір вивчати та сприяти, якщо 
доцільно, таким спільним і відповідним допоміжним діям щодо трансо-
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кеанських підводних кабелів, як підвищення обізнаності, фінансова під-
тримка, агрегування попиту та, якщо доцільно, сприяння відповідним 
адміністративним процесам.

28 червня 2016 р. лідери держав-членів ЄС на зустрічі в Європейській 
раді у м.Брюссель прийняли документ з 23 пунктів, де у пункті 11 за-
кликали до більшої координації зусиль ЄС щодо високопродуктивних об-
числень (High-Performance Computing; HPC) як частини ширшої стратегії 
Цифрового єдиного ринку. 23 березня 2017 р. 7 держав-членів ЄС (Іспа-
нія, Італія, Люксембург, Нідерланди, Німеччина, Португалія, Франція) у 
м.Рим підписали Декларацію про рамкову співпрацю щодо HPC (містить 
5 пунктів), до яких згодом приєдналися 15 держав: Бельгія, Словенія, 
Болгарія, Швейцарія (не є членом ЄС), Греція, Хорватія (2017), Чехія, 
Кіпр, Польща, Литва, Австрія, Фінляндія, Швеція, Естонія, Данія (2018). 

25 червня 2018 р. Рада ЄС схвалила пропозицію ЄК щодо запо-
чаткування Європейської спільної ініціативи з HPC (European High-
Performance Computing Joint Undertaking; EuroHPC JU), 3 липня 2018 
р. Європейський парламент проголосував за пропозицію ЄК створити 
EuroHPC JU, а 28 вересня 2018 р. Рада ЄС офіційно підтримала цю про-
позицію. EuroHPC (JU) – це державно-приватне партнерство з HPC, яке 
уможливлює поєднання (pooling) ресурсів на рівні ЄС, ресурсів держав-
членів ЄС, ресурсів асоційованих держав-учасників програм Horizon 
Europe і Digital Europe, ресурсів приватних зацікавлених сторін. EuroHPC 
має цілі розвитку пан’європейської суперкомп’ютерної інфраструктури і 
підтримки дослідницької та інноваційної діяльності. EuroHPC JU розта-
шована у м.Люксембург, розпочала роботу у листопаді 2018 р. під контр-
олем ЄК, отримала виконавчого директора 15 травня 2020 р., стала авто-
номною з 23 вересня 2020 р., отримала новий регламент Європейської 
ради 13 липня 2021 р. (23 статті).

Після спільної підготовчої роботи в рамках РЦП, EuroHPC JU оголо-
сила конкурс для пропозицій щодо HPC, спрямованих на просування: i) 
взаємного доступу для суперкомп’ютерів Японії (Fugaku) та ЄС (LUMI, 
Leonardo, MareNostrum 5) у відповідності до чинної політики доступу 
до суперкомп’ютерів; ii) обміну дослідниками та інженерами між обо-
ма сторонами; iii) роботи над застосуваннями HPC, що мають спільний 
інтерес в областях біомедичних досліджень, матеріалознавства, сей-
сморозвідки та вивчення цунамі, моделювання погоди та клімату, вимі-
рювання продуктивності, а також тестування та оптимізації для різних 
суперкомп’ютерних платформ і архітектур.

Найшвидший суперкомп’ютер Японії Фугаку (Fugaku − альтернатив-
на назва Fuji (Фудзі − найвища гора Японії)) почав розроблятися у 2014 р. 
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в Інституті фізико-хімічних досліджень (Rikagaku Kenkyusho; RIkagaku 
KENkyusho; RIKEN) (заснований у м.Токіо під час Першої світової війни 
у 1917 р., зруйнований під час Другої світової війни, відновлений парла-
ментом Японії у 1958 р., переміщений до м.Вако префектури Сайтама у 
1963 р.). У 1990-х роках до м.Вако запрошувалися колеги авторів даної 
роботи з Інституту кібернетики імені В. М. Глушкова НАН України, який 
забезпечує експлуатацію основних суперкомп’ютерів України [2, 3].

Найшвидший суперкомп’ютер Європи LUMI (Large Unified Modern 
Infrastructure; велика уніфікована сучасна інфраструктура; «lumi» у пере-
кладі з фінської означає «сніг») створений 13 червня 2022 р. через фінан-
сування EuroHPC та LUMI Consortium (Бельгія, Данія, Естонія, Ісландія 
(не є членом ЄС), Норвегія (не є членом ЄС), Польща, Фінляндія, Чехія, 
Швейцарія (не є членом ЄС), Швеція) із загальним бюджетом 144,5 млн. 
євро. LUMI розташований у м.Каяані (Каянабург) Фінляндії.

Другий найшвидший суперкомп’ютер Європи Leonardo створений 24 
листопада 2022 р. через фінансування EuroHPC та Міністерства освіти, 
університетів і досліджень Італії із загальним (паритетним) бюджетом 
240 млн. євро. Leonardo розташований у м.Болонья, де у 1088 р. був за-
снований перший університет Європи.

Третій найшвидший суперкомп’ютер Європи MareNostrum 5 розро-
бляється через фінансування EuroHPC, Міністерства науки та інновацій 
Іспанії, регіональних джерел Іспанії, урядів Португалії, Туреччини (не 
є членом ЄС) із загальним бюджетом 151,4 млн. євро. Перший у цій се-
рії MareNostrum 1 почав розроблятися після підписання угоди між уря-
дом Іспанії та фірмою IBM у 2004 р. MareNostrum 5 розташований у 
Суперкомп’ютерному центрі Барселони, заснованому у 2005 р. Бюджет 
цього центру у 2018 р. перевищував 34 млн. євро.

Очікується, що до кінця 2023 р. буде відібрана пропозиція у вищез-
гаданому конкурсі. Японія та ЄС також вивчають конкретні дії для ко-
операції за інфраструктурою квантових обчислень, включаючи ланцюг 
постачання, з огляду на потенційний конкурс пропозицій від EuroHPC, 
подібний до вищезгаданого конкурсу, і на потенційну співпрацю за 
Японською національною програмою, основаною на квантовій стратегії 
Японії.

Японія у січні 2020 р. видала документ «Стратегія квантових техно-
логій та інновацій», а у квітні 2022 р. − документ «Бачення квантового 
майбутнього суспільства». Ці документи спрямовані на створення нових 
галузей і ділових можливостей, з’ясування соціальних питань на базі 
квантових технологій. У вересні 2021 р. в Японії було засновано Quantum 
STrategic industrial Alliance for Revolution (Q-STAR) − Квантовий страте-
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гічний індустріальний альянс для революції, щоб будувати суспільство з 
доступними квантовими технологіями.

Японія та ЄС прагнуть розпочати обговорення таких конкретних дій, 
як створення та вдосконалення обчислювальних випробувальних стен-
дів. Сторони продовжують свої кооперативні дії з мобільних техноло-
гій 5G та наступних технологій, а також вивчають сфери кооперації у 
дослідженнях і розробках. Оскільки триває розширення мереж 5G і по-
чинається розробка технологій 6G, то обидві сторони продовжать обго-
ворення важливості відкритих, безпечних, інноваційних і резильєнтних 
інфраструктур комунікації.

Обидві сторони мають намір заснувати постійний канал комунікації, 
щоб регулярно обмінюватися оновленнями відповідних законодавчих 
та інших схем, спрямованих на реалізацію ШІ, який заслуговує дові-
ри (Trustworthy AI; TwAI). За дослідженнями NIST, такий ШІ має на-
ступні характеристики: чесний з можливостями виправлення уперед-
жень (fair and bias is managed); піддається поясненням та інтерпретаціям 
(explainable and interpretable); безпечний і резильєнтний; сприяє конфі-
денційності (privacy-enhanced).

Обидві сторони мають намір обмінюватися такими технологічними 
розробками, як засадничі моделі ШІ та генеративний ШІ, щоб краще ро-
зуміти їхні виграші й ризики, а також їх наслідки для TwAI та стратегіч-
них заходів. Сторони мають намір здійснювати внесок у процес дискусій 
G7 щодо генеративного ШІ, розпочатий на саміті G7 у м.Хіросіма у 2023 
р. (після релізу ChatGPT).

На саміті G7 у муніципалітеті Ла-Мальбе провінції Квебек (Канада) 8-9 
червня 2018 р. прем’єр-міністр Канади і президент Франції оголосили про 
Глобальне партнерство з ШІ (Global Partnership on Artificial Intelligence; 
GPAI). Офіційно заснували GPAI 15 червня 2020 р. Австралія, Великобри-
танія, ЄС, Індія, Італія, Канада, Корея, Мексика, Німеччина, Нова Зелан-
дія, Сінгапур, Словенія, США, Франція, Японія: «Як члени-засновники, 
ми підтримуватимемо відповідальний та людиноцентричний розвиток і 
використання ШІ у спосіб, сумісний з правами людини, фундаменталь-
ними свободами і нашими спільними демократичними цінностями, як 
зазначено в Рекомендації ОЕСР щодо ШІ». ОЕСР має спеціальний секре-
таріат для підтримки керівних органів і діяльності GPAI. Згодом до GPAI 
приєдналися Чехія, Ізраїль, Бельгія, Данія, Ірландія, Іспанія, Нідерланди, 
Польща, Швеція, Сербія, Туреччина, Аргентина, Бразилія, Сенегал.

Японія та ЄС також мають намір координувати свої підходи у GPAI і 
прагнуть забезпечувати вільний та довірений (trusted) потік даних через 
кордони, підкріплений жорсткими правилами захисту даних.
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В інформаційну еру довіра стає фактором міжнародної конкуренції 
[4].
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ЦИФРОВА ТРАНСФОРМАЦІЯ СОЦІАЛЬНОЇ СФЕРИ 
В УМОВАХ ВІЙНИ

У нашому сучасному суспільстві, процеси цифрової трансформації 
суттєво перетинають всі сфери нашого життя. Вони істотно змінюють 
соціальне, економічне, політичне та культурне середовище. На сьогод-
нішній день основним завданням для держави та суспільства є оператив-
на адаптація та модернізація соціальних послуг, щоб вони відповідали 
новим та прогресивним вимогам цифрового середовища. Тому важливо 
розробити найбільш ефективні методи протидії негативним наслідкам 
цифрової трансформації.

Потреба в цифровізації послуг у сфері соціального забезпечення в 
нашій країні набула ще більшої актуальності під час повномасштабного 
вторгнення Росії в Україну, оскільки мільйони людей, які постраждали 
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від російської агресії, зараз потребують підтримки та соціального захис-
ту від держави. Уряд зараз активно працює над підтримкою вразливих 
категорій населення, зокрема шляхом спрощення процедур отримання 
необхідних документів та послуг.

Цифрова трансформація грає ключову роль у вирішенні проблем со-
ціальної сфери, особливо в умовах війни та після неї. Саме цей процес 
передбачає впровадження цифрових технологій та інновацій у різні га-
лузі з метою оптимізації бізнес-процесів, покращення якості надання по-
слуг і підвищення ефективності управління для відповіді на виклики су-
часності та задоволення потреб споживачів. Цифровізація включає різні 
сфери, включаючи бізнес, урядове управління, охорону здоров’я, освіту, 
соціальні послуги, культуру, медіа та інші.

В Україні зараз реалізовано прості та доступні цифрові сервіси для 
отримання різноманітних соціальних послуг  [1]. Наприклад, для отри-
мання статусу внутрішньо переміщеної особи (ВПО), подання заяви на 
виплату грошової допомоги на проживання або зміни адреси фактично-
го проживання, громадяни можуть скористатися застосунком або веб-
порталом «Дія»  [2]. Також для осіб, які досягли пенсійного віку, існує 
можливість оформлення пенсії через веб-портал електронних послуг 
Пенсійного фонду України, за допомогою декількох простих кроків [3]. 
Тим не менш, на порталі Пенсійного фонду України є можливість офор-
мити субсидію, також для її отримання можна скористатися іншими 
електронними ресурсами такі як: сайт Міністерства соціальної політики 
України у розділі «Е-Сервіси» [4] або веб-портал «Дія», у меню «Послу-
ги» – слід обрати послугу «Заява на субсидію» [2].

Для реєстрації у кабінеті електронних послуг Міністерства соціаль-
ної політики, необхідно заповнити онлайн-форму на отримання послуги 
та підписати її електронним підписом. Заповнена заява автоматично пе-
редається до органів соціального захисту, і особі не потрібно особисто 
відвідувати їх. На веб-сайті міністерства доступні окремі електронні по-
слуги (Рис. 1): Рис. 1. Види електронних послуг, що доступні на сайті 
Міністерства соціальної політики України (складено автором на основі 
[7].)

До прикладу ще один електронний сервіс, який так необхідний кож-
ній матусі – це «єМалятко» на порталі «Дія», що надає можливість здій-
снити онлайн-реєстрацію народження дитини та отримати свідоцтво про 
її народження. Крім того, через цей сервіс можна також замовити інші 
послуги, необхідні для новонародженої дитини. В Електронному кабіне-
ті осіб з інвалідністю можна подати заяву щодо отримання допоміжних 
засобів реабілітації та обрати підприємство, яке їх виробляє [1].



70

Те, що цифровізація соціальної сфери успішно працює, засвідчує 
статистика вдалого впровадження частини соціальних послуг в системі 
«Дія»:

–	 Цифрове пенсійне посвідчення доступне для 1,2 мільйонів укра-
їнців через відповідний застосунок;

–	 Довідки про страховий та трудовий стаж були завантажені для 
5 мільйонів громадян;

–	 Пенсійні послуги вже використали більше 100 тисяч разів;
–	 Сервіс «єМалятко» дозволив успішно зареєструвати понад 400 ти-

сяч новонароджених немовлят.
Розпорядженням Кабінету Міністрів України від 28 жовтня 2020 року 

під № 1353-р затверджена «Стратегія цифрової трансформації соціаль-
ної сфери» [5]. Основними її завданнями є підвищення ефективності со-
ціального захисту громадян, удосконалення системи управління фінан-
совими ресурсами в соціальній сфері, автоматизація системи управління 
та контролю, а також технологічний розвиток інформаційних ресурсів 
соціальної сфери з використанням інноваційних технологій. У рамках 
Стратегії передбачено створення Єдиного соціального реєстру в меж-
ах Єдиної інформаційної системи соціальної сфери, котрий включатиме 
інформацію про отримувачів усіх видів соціальної допомоги. Також за-
плановано створення Єдиного соціального веб-порталу на Єдиному дер-
жавному веб-порталі електронних послуг «Портал Дія» як підсистеми 
Єдиної інформаційної системи соціальної сфери, що дозволить громадя-
нам отримувати всі необхідні послуги дистанційно.

У липні 2023 року на форумі «Digital Social Forum: формуємо спро-
можність замість залежності», ініційованому та організованому Міністер-
ством соціальної політики України [6] обговорювалися питання цифрової 
трансформації в соціальній сфері та перспективи формування спромож-
ностей для заміщення залежності в цьому контексті. Учасники заходу об-
мінювалися досвідом, ідеями та рішеннями, спрямованими на покращен-
ня соціального захисту та розвиток цифрових ініціатив в Україні.

Під час форуму відбулася презентація електронних сервісів, зокре-
ма, була представлена Єдина інформаційна система соціальної сфери 
(далі  – ЄІССС). Її впровадження дозволяє створювати цифрові послу-
ги для громадян України та робить соціальний напрямок максимально 
ефективним, прозорим і зручним для користувачів.

Рішення уряду щодо розробки та впровадження ЄІССС визначено як 
крок до спрощення процесів та підвищення швидкості надання соціаль-
них послуг при особистих зверненнях громадян до працівників соціаль-
ного захисту.
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Її впровадження передбачає централізоване накопичення, зберігання 
та автоматизоване оброблення інформації, пов’язаної з призначенням 
та виплатою соціальних допомог, а також формування виплатних відо-
мостей. Ця система призначена для заміни та оптимізації більш як 15 
застарілих інформаційних систем та реєстрів, що історично використо-
вуються.

Створенням ЄІССС розпочинається реалізацією реформи із запро-
вадження універсальної соціальної допомоги, спрощуючи її адміністру-
вання та роблячи більш соціально справедливою порівняно з різноманіт-
ними видами допомоги, які держава надає наразі.

Однією з ключових переваг її впровадження є можливість ефективно-
го запобігання корупційних дій та автоматизації соціальних послуг для 
громадян, що є важливою складовою ефективної цифрової держави.

У даний момент цифровізація соціальної сфери розв’язує ряд за-
гальних проблем, таких як велика кількість паперових документів, довгі 
черги та складнощі при отриманні насамперед соціальних послуг. Також 
вирішується проблема ручної роботи у застарілих інформаційних систе-
мах, що може призводити до помилок та затримок у виплатах громадя-
нам. Впровадження такої системи також сприятиме взаємодії з банками 
для оперативної виплати соціальних допомог.

Впровадження ЄІССС призведе до полегшення роботи співробітни-
ків управлінь соціального захисту завдяки наступним інноваціям:

–	 Відкриття особових рахунків в автоматичному режимі;
–	 Автоматична перевірка документів через інфообміни з державни-

ми реєстрами;
–	 Зручна передача електронних справ між управліннями
Точно, завдяки цифровізації соціальної сфери кожен працівник у 

сфері соціального забезпечення отримає можливість зосередитися на на-
данні реальної допомоги людям, замість того, щоб витрачати час на пе-
рекладання папірців та ручну верифікацію документів. Автоматизовані 
процеси, впроваджені у ній, дозволять прискорити обробку інформації, 
зменшити ймовірність помилок та виділяти робочий час для більш ефек-
тивної взаємодії з громадянами та надання соціального забезпечення. Це 
також сприятиме покращенню якості та швидкості отримання соціаль-
них послуг, що надається населенню.
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Питання забезпечення прав у сфері цифрової трансформації гостро 
постає в світлі подій, пов’язаних з активним розвитком технологій. Су-
часні процеси глобалізації, перспективи міжнародної інтеграції України 
актуалізують проблему охорони та забезпечення інтелектуальної влас-
ності на національному та міжнародному рівнях.

Інтелектуальна власність – це сукупність прав на результат інтелек-
туальної діяльності певної особи або групи осіб. Право інтелектуальної 
власності – право юридичних та фізичних осіб на володіння, користу-
вання розпорядження об’єктами авторського права та пов’язаних з ним 
прав.

Інтелектуальна власність поділяється на «авторське право і суміжні 
права» та «патентне право». Перше регулює відносини, що виходять із 



73

процесу створення та використання художніх, музичних та літературних, 
кінематографічних творів тощо. «Патентне право» передбачає охорону 
винаходу, захист комерційних інтересів (товарні знаки, торгові наймену-
вання, охорона промислових знаків) [2].

Для регулювання відносин інтелектуальної власності в Україні ви-
користовується низка законів, у разі необхідності використовуються 
міжнародні договори. Зокрема, такі норми містяться у четвертій книзі 
«Право інтелектуальної власності» Цивільного кодексу України. Тут ви-
значені підстави виникнення, порядок реалізації та захисту інтелекту-
альної діяльності [4].

Галузь регулювання відносин інтелектуальної власності ширше за 
область традиційного цивільного права, яке регламентує майнові та осо-
бисті немайнові відносини, базовані на рівності, волі та самостійності 
учасників. У законодавстві є окремий сектор, призначений для правового 
регулювання інтелектуальної власності. Конституція гарантує свободу 
творчості усім і встановлює захист інтелектуальної власності законом. 
Ця гарантія базується на конституційних нормах про захист інтелекту-
альної власності від недобросовісної конкуренції, свободу інформації, 
думки та слова, а також на принципах та нормах міжнародного права. 
Концепція інтелектуальних прав, яка використовується у Цивільному 
кодексі України, охоплює комплекс прав на результати інтелектуальної 
діяльності або засоби індивідуалізації юридичних осіб, товарів, робіт, 
послуг та підприємств, якими може володіти їх власник.

Водночас відсутність ефективної охорони об’єктів авторського права 
і суміжних прав спричиняє поширення «піратства» у цій сфері. Зокре-
ма це порушення у формі незаконного розповсюдження та поширення 
художніх та наукових матеріалів за допомогою Інтернету, використання 
неліцензованого програмного забезпечення. 

В нашій державі вирішенню проблем із охороною інтелектуальної 
власності заважають недосконалість судової системи та відсутність спе-
ціалізованого суду з питань інтелектуальної власності. У нас немає нор-
мативно-правового регулювання щодо оцінки вартості об’єктів інтелек-
туальної власності [3, с. 106].

Розглядаючи питання інновацій у контексті цифрової трансформації, 
важливо зазначити, що нововведення, які виникають у цьому процесі, 
можуть набувати різноманітних форм, таких як програмне забезпечен-
ня, бази даних, алгоритми, дизайн інтерфейсів та інші об’єкти інтелек-
туальної власності. Це має значення для підприємців, оскільки з ростом 
цифрової економіки з’являються нові виклики у сфері захисту прав на 
інтелектуальну власність.



74

Зростання використання відкритих джерел програмного забезпечен-
ня та швидкі технологічні зміни можуть ускладнити процес захисту ав-
торських прав, патентів, товарних знаків та інших форм інтелектуальної 
власності. Це вимагає від підприємців ефективних заходів для захисту 
їхніх прав на інтелектуальну власність та збереження конкурентної пере-
ваги.

Також, з появою нових онлайн-платформ і соціальних мереж, пра-
вовий захист інтелектуальної власності стає ще актуальнішим. Вико-
ристання різноманітного контенту в цих середовищах часто породжує 
суперечки між правовласниками та користувачами платформ. Якісне 
правове регулювання цих елементів допоможе зберегти конкурентну пе-
ревагу на ринку та захистити інновації від несанкціонованого викорис-
тання [1, с. 138-139].

Отже, важливо виробляти ефективні стратегії захисту прав на інте-
лектуальну власність у цифровому середовищі, включаючи патентування 
технологій та захист авторських прав. Розуміння цих викликів дозволить 
створювати більш гнучке та збалансоване правове середовище, сприяю-
чи інноваціям і забезпечуючи захист прав на інтелектуальну власність у 
цифрову епоху.
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ФОРМУВАННЯ ЛЮДИНО-ЦИФРОВОГО СЕРЕДОВИЩА,  
ДЕ ДОМІНУЮТЬ ВІДПОВІДНІ ЦИФРОВІ ПРАВА ЛЮДИНИ

Основною метою цифровізації є досягнення цифрової трансформації 
існуючих та створенні нових галузей економіки, а також трансформації 
сфер життєдіяльності у нові більш ефективні та сучасні. Приріст можли-
вий тоді, визначає науковець Хлебинська О. І., «коли ідеї, дії, ініціативи 
та програми, які стосуються цифровізації, будуть інтегровані в націо-
нальні, регіональні, галузеві стратегії і програми розвитку» [1, с.114]. І 
далі, наводить посилання з Енциклопедії інформаційних наук і техноло-
гій, «цифровізація – це інтеграція цифрових технологій у повсякденне 
життя суспільства шляхом оцифровки всього, що можна оцифрувати. 
Цифровізація означає комп’ютеризацію систем і робочих місць для біль-
шої легкості та доступності» [2]. 

Розвиваючи цю думку Хаустова М. Г., в своїй статті [3, с.330], вико-
ристовує тезу Гиляка О. С., коли вона визначає, що «використання цифро-
вих технологій породило процеси революційних перетворень в сучасно-
му суспільстві – так звану цифрову революцію, цифрову трансформацію 
суспільних відносин, яка виражається в застосуванні сучасних цифрових 
технологій в різних сферах діяльності людини і як фактор динамічного 
розвитку привела до створення цифрової економіки, формування інсти-
тутів цифрового права, нової конфігурації соціальних відносин на базі 
використання соціальних мереж, Інтернету, інших інформаційно-кому-
нікаційних технологій [4]. І далі, Хаустова М. Г., справедливо акцентує 
увагу на тому, що «трансформація суспільства обумовлена розвитком 
інформаційного суспільства та поступовим переходом до суспільства 
знань, впливом цифровізації на всі суспільні процеси. Активне викорис-
тання цифрових технологій в різних напрямках життєдіяльності зумо-
вило постановку питання про необхідність і достатність прав і свобод 
людини і громадянина, та виокремило поняття цифрові права і свободи 
людини» [3, с.331]. А також, «цифровий простір і кіберфізичні системи 
визначають нові виклики для інституту інтелектуальної власності. 
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… Створення побудованих за принципом комплексних технологій склад-
них об’єктів (штучний інтелект, аналітичні структури на основі Big Data, 
самоврядні системи за типом Smart Everything тощо) формує запит на 
розширення переліку охоронюваних об’єктів інтелектуальної власності, 
зміни способів правової охорони в цифровому просторі, створення сег-
менту цифрових послуг як різновиду об’єктів інтелектуальної власності, 
створення «кібервласності» (права на віртуальні об’єкти цифрового про-
стору) [3, с.332].

Узагальнюючи ці та інші погляди науковців, логічним кроком тут 
є – послідовність цифровізації суспільства, як процес, за нашим визна-
ченням, формує людино-цифрову систему, в який здійснюється процес 
передачі інформації від джерела (комунікатора) до одержувача (реци-
пієнту), метою якої є інформаційно-комунікаційна діяльності з вико-
ристанням новітніх цифрових технологій та цифрового зв’язку з додер-
жанням цифрового права. 

З позиції же інституту інтелектуальної власності, за нашим визначен-
ням, формується людино-цифрове середовище, як соціум з використан-
ням цифрових технологій, де домінують цифрові права  – права люди-
ни, які полягають в праві людей на доступ, використання, створення 
і публікацію цифрових творів, доступ і використання комп’ютерів та 
інших електронних пристроїв, а також комунікаційних мереж, зокрема, 
до мережі інтернет. 

Формуванню людино-цифрового середовища, де інтелектуальна ді-
яльність людини стає домінуючою, сприяє становлення та розвиток ін-
тенсифікації сфери інтелектуальної власності України та формування 
інноваційно-інтелектуального середовища, з яким пов’язують непомірне 
підвищення рухливості дії законів попиту і пропозицій; помітно розши-
рюється зона ризику, що вимагає від суб’єктів економічної дії гнучкос-
ті, оперативності, врахування особливостей ситуації, що швидкоплинно 
змінюється. Зі змінами економіки тісно пов’язане право, а економічна 
свідомість розвивається одночасно із свідомістю правознавчою.

Формування людино-цифрового середовища потребує нового погля-
ду на цифрові права людини. За ознаками людино-цифрове середовище, 
з нашої позиції, розглядаємо як реальне та віртуальне або матеріальне 
та відносно абстрактне середовище, де домінують відповідні цифрові 
права людини. 

Реальне або матеріальне людино-цифрове середовище спирається на 
цифрові права людини, які полягають в праві людей на доступ, викорис-
тання, створення і публікацію цифрових творів, доступ і використання 
комп’ютерів та інших електронних пристроїв, які відносяться до цифро-
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вих інструментів з використанням відповідних комп’ютерних програм, 
які охороняються як літературні твори та є об‘єктом авторського права. 

Віртуальне та відносно абстрактне середовище спирається на циф-
рові права людини, які набувають ознаки віртуальної власності. З по-
зиції науковців, «віртуальний простір дозволяє власникові віртуальних 
об’єктів володіти, користуватися та розпоряджатися ними. Вони вважа-
ють, що електронні відносини у сфері віртуального простору та судо-
ву практику, варто зазначити, що на віртуальні об’єкти виникає право 
віртуальної власності, яке доречно розглядати як особливий вид права 
власності, об’єктом якого є безтілесні речі» [5, с. 54]. 

Віртуальне та відносно абстрактне середовище спирається на відпо-
відні види технологічних платформ, які формуються під впливом роз-
витку інтелектуальної цифрової економіки та реалізують віртуальні 
цифрові права людини, як особливий вид прав, формування яких знахо-
диться на стадії наукового правового осмислення та визначення. До них 
віднесено технологічні платформи на принципах розподіленого реєстру 
(blockchain та ін.), Інтернет речей (Internet of Things), штучний інтелект 
і машинне навчання (artificial intelligence), хмарні сервіси і обчислення 
(cloud computing), «розумні» комплекси та пристрої (Smart Everything), 
аналітичні бази великих даних (Big Data), віртуальна і доповнена реаль-
ність (augmented & additive reality), умови кібербезпеки (cybersecurity), 
а також соціальні мережі і платформи (Telegram, Facebook), електронні 
сервіси, які застосовуються в найрізноманітніших сферах людської ді-
яльності – все це створило нові умови, новий «технологічний базис» для 
зміни традиційних правових інститутів і їх адаптації до нових реалій 
технологічного існування людства – цифрової екосистеми [6, c. 183].

Зазначене свідчить, що віртуальна власність стає основною пра-
вовою конструкцією в системі цифрової економіки інтелектуальної 
власності, де наявні відмінні ознаки віртуального права інтелекту-
альної власності по відношенню до реального права інтелектуальної 
власності.

Застереженням завдання щодо формування людино-цифрового се-
редовища, окрім забезпечення та реалізації цифрових прав людини, 
на думку Верлос Н.  В., «необхідно розробляти і концепцію цифрових 
обов’язків та відповідальності за порушення цих прав. Можна погоди-
тись із позицією О. О. Бочкова, який акцентує увагу на тому, що циф-
ровізація загострює проблему ризиків на державному та особистісному 
рівнях: в галузі виробництва та використання зброї масового ураження, 
загрози ядерної війни, тероризму, дотримання прав власності, хакер-
ських вторгнень та кіберзлочинності, фінансових махінацій, поширення 
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наркотиків, порушення таємниці особистого та сімейного життя, свобо-
ди слова, авторського права та ін.» [7, с.131].

Підсумовуючи, зазначимо, що формування реального та віртуаль-
ного або матеріального та відносно абстрактного середовища в умовах 
інтенсивного розвитку потребує поглибленого наукового правового до-
слідження щодо осмислення та визначення цифрових права людини, їх 
правового регулювання з урахуванням вітчизняної практики та зарубіж-
ного досвіду.
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ПРАВА ЛЮДИНИ В ІНТЕРНЕТ:  
МІЖНАРОДНО-ПРАВОВЕ РЕГУЛЮВАННЯ

В даний час інформація та інформаційні технології є невід’ємною 
частиною функціонування будь-якого суспільства, здійснюючи зна-
чний вплив на утримання, реалізацію та захист основних прав людини. 
Теоретично всі права, що реалізуються в офлайні, повинні здійснюва-
тися і в онлайн-просторі. Найбільш значуще інформатизація торкнула-
ся реалізації права на життя, свободу думок та їх висловлювання, сво-
боду віросповідання, права на захист особистої та сімейної життя. Йде 
процес формування нових інструментів, таких як право на доступ до 
мережі Інтернет та право бути забутим. Право життя безпосередньо за-
чіпається, коли ІТ виступають як інструмент збройного нападу чи його 
складової; є засобом ведення війни, включаючи використання автоном-
них дронів або роботів; застосовуються для розпалювання ненависті, 
ворожнечі та дискримінації, скоєння терористичних актів чи інших ак-
тів насильства. З розвитком ІТ можна констатувати посилення колізії 
між свободою вираження думок, з одного боку, і захистом особистого 
та сімейного життя або свободою віросповідання – з іншого [1]. Відсут-
ня однаковість щодо оцінки ситуації з боку органів ООН та інших між-
народних організацій, яка найчастіше оцінюється виходячи з інтересів 
відповідного мандата, без урахування інших міжнародних зобов’язань. 
ІТ можуть бути з легкістю використані та використовуються як інстру-
менти розпалювання ворожнечі, підбурювання до геноциду, залучення 
до терористичної діяльності, порушення громадського порядку. Зазна-
чені дії заборонені міжнародним правом, проте широке тлумачення за-
борон може спричинити зловживання і з боку держави. На державах 
лежить обов’язок забезпечити реалізацію свободи віросповідання та 
переконань, зокрема онлайн. Разом з тим розміщення інформації, яка 
не відповідає конкретної релігії і навіть представляє блюзнірство, не 
порушує дану свободу. 

Важливо зазначити наступне: вважається, що право на доступ до ін-
тернету отримало міжнародне визнання як базове право у Доповіді Спе-
ціального доповідача з питань заохочення та захисту права на свободу 
думок та їх вільне вираження від 16 травня 2011 р. (A/HRC/17/27 ), пода-
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ної Раді з прав людини ООН відповідно до Резолюції 7/36 від 28 березня 
2008 р [2]. 

Водночас право на захист персональних даних не має жодної юри-
дичної сили, навіть більше  – воно лише є одним із аспектів права на 
повагу до приватного життя. Необхідно уточнити, що персональні дані 
трохи раніше були частиною права на повагу до приватного та сімейного 
життя, але з приходом інформаційних технологій, у тому числі Інтер-
нету, загроза поширення цих даних посилюється, що призводить до по-
рушення фундаментальних прав – це і буде причиною формування ново-
го законодавства в інформаційній сфері. Звичайно, не можна не відзна-
чити, що у сьогоднішньому розвитку суспільства шляхом застосування 
нових інформаційних технологій відбувається неодноразове порушення 
таких особистих прав як право на недоторканність приватного життя та 
свободу вираження думок. І випадки порушення цих прав з використан-
ням інформаційних технологій є на сьогоднішній день досить пріори-
тетними на практиці Європейського суду з прав людини: як наголошує 
О. І. Ковлер [3], в орбіту уваги ЄСПЛ потрапляє «використання електро-
нних засобів, включаючи GPS, для стеження, відстеження електронного 
листування, вторгнення в роботу інтернет-сайтів, мобільний телефонний 
зв’язок, масове впровадження і безстрокове зберігання в електронних 
банках даних відбитків пальців, зразків клітин та профілів ДНК. Я можу 
сказати, що на основі вищевикладеного, це інформаційне право не є са-
мостійним правом, воно швидше є засобом реалізації традиційних прав 
людини, але поступовий розвиток концепції цифрових прав людини та 
поступове розуміння її природи дозволять у майбутньому створити вдо-
сконалену правову основу. 

Забезпечення окремих прав людини в умовах поширення ІТ неодно-
разово ставало об’єктом уваги з боку спеціальних доповідачів ООН (зо-
крема, Спеціального доповідача з права на заохочення та свободу думок 
та поширення (далі – СД) та Спеціального доповідача з просування та 
захисту прав людини в період боротьби з тероризмом (далі – СД з те-
роризму). При цьому їх висновки часто перебувають у протиріччі одне 
з одним. Генеральна Асамблея ООН (далі – ГА ООН), визнаючи загро-
зи, які розвиток ІТ може мати при їх використанні терористичними та 
іншими екстремістськими групами (резолюція 53/70 від 04.01.19992), у 
резолюції «Право на недоторканність особистого життя в цифрове сто-
ліття» 18.12.2013 (A/RES/68/167) вимагала забезпечити можливість за-
хищати онлайн ті ж права людини, що і в офлайновому середовищі (п. 
1). Водночас, як зазначає СД, законодавство держав виявилося неадап-
тованим в умовах розвитку онлайн-середовища та електронних загроз 
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(доповідь 23/40 від 17.04.2013 (A/HRC/23/40), п. 17, 50; доповідь 71/373 
від 06.09.2016, п. 10).

Слід зазначити, що проблема змісту та зміни прав людини в епоху 
ІТ у міжнародному праві розглядалася досить часто. Є роботи, напри-
клад, присвячені інтернет-праву або статусу фізичних осіб у сучасно-
му міжнародному праві в цілому, але які не враховують специфіки змін, 
включаючи появу нових прав, як-от «право на Інтернет». Оскільки ІТ 
вже змінили систему суспільних відносин, змінюються зміст та порядок 
здійснення значної кількості прав людини. Зокрема, з’явилися нові види 
власності (наприклад, криптовалюти), змінюється порядок укладання 
угод (онлайн), з’являються нові види злочинів (злочини проти конфі-
денційності, цілісності та доступності комп’ютерних даних та систем; 
розповсюдження дитячої порнографії в Інтернеті – статті 2—9 Європей-
ської конвенції з кіберзлочинів від 21.11.2001); формуються механізми 
врегулювання спорів онлайн [4]; змінюються правила доказування у 
кримінальному та цивільному процесі; електронні механізми використо-
вуються щодо виборів; з’явилися дистанційні форми зайнятості (дистан-
ційна праця, аутсорсинг та ін. – доповіді Генерального директора МОП 
2013 (I(A) LC.102/DG/1A), ініціатива «Майбутнє сфери праці» ILO.104/
DG/I, 2015 р.) .

Зазначені зміни явно свідчать, що інформаційні технології змінюють 
всі категорії прав людини, включаючи колективні. В одній із перших ре-
золюцій ГА ООН підкреслила, що «свобода інформації є основним пра-
вом людини» (резолюція 59(1) від 14.12.1946). Розвиток Інтернету зна-
чно спростив поширення інформації будь-якого змісту, зокрема конкрет-
ними фізичними особами. З правової точки зору поширення інформації 
в Інтернеті тісно пов’язане, крім іншого, з реалізацією трьох основних 
закріплених у Міжнародному пакті про громадянські та політичні права 
1966 р. (далі – МПГПП) прав: права на захист особистого та сімейного 
життя (ст. 17), свободи думки, совісті та релігії (ст. 18), свободи думок та 
їх вільного вираження (ст. 19, 20).

Право на захист особистого та сімейного життя включає право на за-
хист особистих даних та право на захист репутації у їхньому широкому 
розумінні. Здається важливим оцінювати свободу вираження думок та 
поширення інформації в контексті міжнародних зобов’язань, включаючи 
обов’язок вжити всіх необхідних заходів для захисту прав осіб, що пере-
бувають на території, від актів тероризму, обов’язки захисту інших прав 
людини в рамках обмежень ст. 18(3), 19(3), 20 МПГПП. З метою запобі-
гання зловживанням з боку держав доцільним є чітке закріплення понять 
конкретних злочинних діянь у національному законодавстві.
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В даний час має місце тенденція формування нових прав людини, 
характерних виключно для онлайн-середовища. Множинність та неузго-
дженість термінології (право на Інтернет, право на доступ до Інтернету, 
права людини в Інтернеті, право бути забутим, право на прощення та 
інші) свідчить про несформованість понять. Звісно ж, що право на Інтер-
нет є онлайн-формою права на доступ до інформації та її поширення та 
включає обов’язок держав забезпечити розвиток інформаційної інфра-
структури та комунікацій; створити ринок, ціновий поріг якого зробить 
інтернет-ресурси доступними; забезпечити свободу доступу до інформа-
ції на інтернет-ресурсах загалом або на конкретних сайтах, за винятком 
випадків, передбачених ст. 19 (3), 20 МПГПП).
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ПРОБЛЕМИ ПРАВОВОГО РЕГУЛЮВАННЯ ЗАБЕЗПЕЧЕННЯ 
ІНФОРМАЦІЙНИХ ПРАВ ЛЮДИНИ В УМОВАХ ЦИФРОВОЇ 

ТРАНСФОРМАЦІЇ

Цифрова трансформація вимагає нових підходів до захисту прав лю-
дини, оскільки зростає кількість даних, які збираються, обробляються 
та зберігаються в цифровому форматі. Це може призвести до порушення 
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приватності та конфіденційності даних, а також до поширення недосто-
вірної інформації.

У сучасному світі, який переживає швидкі технологічні зміни і циф-
рову трансформацію, проблеми правового регулювання та забезпечення 
інформаційних прав людини стають надзвичайно актуальними. Цифрові 
технології викликають значні зміни в способах комунікації, обміну ін-
формацією та доступу до неї. Однак, разом з цими перевагами, виника-
ють і нові проблеми, пов’язані з захистом особистої інформації, конфі-
денційності даних та свободою виразу.

Питання які стосуються проблеми правового регулювання забезпе-
чення інформаційних прав людини в умовах цифрової трансформації:

1.Правове регулювання інформаційних прав людини:
1.1.Законодавча база для захисту інформаційних прав.
1.2.Міжнародні стандарти.
2. Проблеми правового регулювання інформаційних прав:
2.1. Свобода виразу та боротьба з дезінформацією
3. Забезпечення інформаційних прав:
3.1. Розвиток технологій для захисту інформаційних прав.
Наявність відповідної законодавчої бази є ключовим аспектом вирі-

шення проблеми правового регулювання інформаційних прав.
Міжнародні стандарти, такі як Європейська конвенція про захист прав 

людини та основних свобод, Конвенція про кіберзлочинність та Загальний 
регламент про захист даних, грають важливу роль у забезпеченні інформа-
ційних прав людини. Один із основних аспектів інформаційних прав – це 
захист особистих даних від несанкціонованого доступу, використання та 
поширення. Разом з захистом особистих даних, необхідно також забезпе-
чити конфіденційність та безпеку всієї інформації, яка обмінюється в циф-
ровому середовищі. Цифрова трансформація ставить питання про свободу 
виразу та боротьбу з дезінформацією, що вимагає розробки ефективних 
механізмів контролю та фільтрації інформації. Забезпечення інформацій-
них прав вимагає свідомого користування цифровими технологіями та роз-
витку нових технологій для захисту даних та боротьби з дезінформацією.

Законодавча база для захисту інформаційних прав включає такі за-
кони та політики [1]:

–	 Закон про захист персональних даних, який регулює збір, збері-
гання та обробку особистих даних, а також встановлює вимоги до 
організацій, які мають доступ до цих даних.

–	 Закон про свободу слова та доступ до інформації, який гарантує 
право на свободу виразу, а також встановлює процедури для до-
ступу до публічної інформації.
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–	 Закон про кібербезпеку, який визначає правила та вимоги щодо 
захисту інформаційної інфраструктури від кібератак та інших за-
гроз.

–	 Закон про авторські права, який регулює використання творчих 
робіт в цифровому середовищі та встановлює механізми захисту 
прав авторів.

–	 Закон про електронну комерцію, який встановлює правила та ви-
моги для здійснення електронних торгівельних операцій, включа-
ючи захист персональних даних покупців.{3}

До міжнародних стандартів забезпечення інформайних даних нале-
жать [2]:

•	 Загальна декларація прав людини, прийнята Генеральною Асамбле-
єю ООН у 1948 році. Вона визначає основні права та свободи, вклю-
чаючи право на приватне життя та свободу думки, совісті та виразу.

•	 Конвенція про захист людських прав і основоположних свобод 
(Європейська конвенція про права людини), яка була прийнята Ра-
дою Європи у 1950 році. Вона гарантує основні права та свободи 
для громадян країн-учасниць, включаючи право на приватне жит-
тя та свободу думки, совісті та виразу.

•	 Регламент Європейського Союзу про захист фізичних осіб щодо 
обробки персональних даних та їх вільного руху (GDPR), який 
був прийнятий у 2016 році. Він встановлює правила та вимоги 
для захисту персональних даних громадян Європейського Союзу.

•	 Директива Європейського Союзу про електронну комерцію, яка 
була прийнята у 2000 році. Вона встановлює правила та вимоги 
для електронної комерції в Європейському Союзі, включаючи за-
хист персональних даних покупців.

Розділ 2: Проблеми правового регулювання інформаційних прав
Недостатня адаптація законодавства до швидкого розвитку техноло-

гій і цифрових середовищ [4]:
•	 Відсутність єдиних міжнародних стандартів, які б забезпечували 

єдність правового регулювання інформаційних прав у різних кра-
їнах.

•	 Проблеми з визначенням меж свободи виразу та боротьби з дезін-
формацією, які можуть вести до обмеження прав людини.

•	 Недостатня ефективність механізмів контролю та фільтрації ін-
формації, що може призводити до поширення шкідливої та не-
правдивої інформації.

•	 Виклики забезпечення конфіденційності та безпеки особистих да-
них в умовах широкого використання цифрових технологій.
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•	 Потреба у постійному оновленні законодавства та розвитку нових 
технологій для захисту інформаційних прав.

2.1. Свобода виразу та боротьба з дезінформацією
Свобода виразу є однією з основних цінностей демократичного сус-

пільства і важливим аспектом цифрової трансформації. За допомогою 
інтернету та соціальних медіа люди мають можливість висловлювати 
свої думки, обмінюватися інформацією та брати участь у громадських 
дебатах, разом зі зростанням доступу до інформації, з’являється також 
проблема дезінформації. Дезінформація  – це поширення неправдивої 
або маніпулятивної інформації з метою впливу на громадську думку 
або досягнення політичних або інших цілей. Це може мати серйозні на-
слідки для суспільства, так як люди можуть приймати рішення на основі 
неправдивої інформації або бути вплинутими на свої погляди та пере-
конання. Одним з інструментів боротьби з дезінформацією є розвиток 
медійної грамотності. Медійна грамотність – це набір навичок, які допо-
магають людям критично оцінювати інформацію, розрізняти факти від 
дезінформації та маніпуляцій і приймати обґрунтовані рішення на основі 
достовірних джерел інформації. Крім того, уряди та соціальні медіа плат-
форми також вживають заходів для боротьби з дезінформацією. Напри-
клад, деякі країни встановлюють законодавство щодо розповсюдження 
неправдивої інформації та штрафують тих, хто поширює дезінформацію. 
Соціальні медіа платформи також використовують алгоритми та інстру-
менти для виявлення та прибирання дезінформації з своїх платформ [2].

Розділ 3.Забезпечення інформаційних прав вимагає вирішення низки 
проблем, зокрема [5]:

–	 Розробка і прийняття нових законів та політик, які враховувати-
муть швидкий розвиток технологій і цифрових середовищ. Це до-
поможе уникнути відставання законодавства від сучасних реалій і 
забезпечити адаптацію до нових викликів.

–	 Співпраця між країнами для розробки єдиної системи міжнарод-
них стандартів, яка б забезпечувала єдність правового регулюван-
ня інформаційних прав у всьому світі. 

–	 Розробка ефективних механізмів контролю та фільтрації інформа-
ції, які дозволять боротися з дезінформацією та шкідливою інфор-
мацією, не обмежуючи при цьому свободу виразу. 

–	 Забезпечення конфіденційності та безпеки особистих даних шля-
хом розробки і впровадження строгих правил щодо збору, збері-
гання та обробки цих даних. 

–	 Постійне оновлення законодавства та розвиток нових технологій 
для захисту інформаційних прав.



86

Список використаних джерел:
1. Права людини в умовах цифрової трансформації суспільства : кол. 

моногр. / [Д. В. Лученко, О. В. Капліна, В. Я. Настюк та ін.] ; за ред. 
Д. В. Лученка ; Нац. юрид. ун-т ім. Ярослава Мудрого. – Харків, 2022. – 
272 с.

2. Про захист персональних даних: Закон України від 1 червня 2010 
року № 2297-VI/ Законотворчість: база даних / Верховна Рада України.

3. Матеріали Всеукр. наук.-практ. конф., м. Київ, 2 грудня 2021 р. / 
наук. керівник конф. О. А. Баранов ; упоряд.: В. М. Фурашев, С. О. До-
рогих. – Київ, Одеса : Фенікс, 2021. – 324 с.

4 .h t tps : / / ippi .org .ua/s i tes /defaul t / f i les /socia lna_i_ci f rova_
transformaciya_maket.

5. https://library.nlu.edu.ua/novi-nadkhodzhennia/item/3082-prava-
liudyny-v-umovakh-tsyfrovoi-transformatsii-suspilstva.html.

6. (PDF) LEGAL ENFORCEMENT OF DIGITAL APPLICATIONS 
PERSONALITIES AND AVATARS / ПРАВОВЕ ЗАБЕЗПЕЧЕННЯ ЗА-
СТОСУВАННЯ ЦИФРОВИХ ОСОБИСТОСТЕЙ ТА АВАТАРІВ

Літвінова В. Г.
здобувачка вищої освіти ІІ 
курсу магістратури Одеського 
національного університету імені 
І. І. Мечникова
Науковий керівник: д.ю.н., проф. 
Степанова Т. В.

НЕДОЛІКИ ТА ПРОГАЛИНИ У СУДОВІЙ ПРАКТИЦІ: 
КОНФЛІКТ МІЖ ПРАВОМ НА ІНФОРМАЦІЮ І ПРАВОМ НА 

ПРИВАТНІСТЬ

Кожного дня ми користуємося соціальними мережами та публікуємо 
різноманітну інформацію про себе та інших людей, але навіть не замис-
люємося над тим, що таким чином можемо порушити чиєсь право на 
приватне життя. 

Питання балансу між правом на свободу вираження поглядів і захис-
том права на приватне життя є досить неоднозначним, адже судам дово-
диться шукати його між конституційними гарантіями свободи виражен-
ня та приватними інтересами осіб. Суд при вирішенні питання стосовно 
конфлікту цих двох прав зазвичай обмежується аргументацією тієї чи 
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іншої статті, аналізуючи певні випадки відповідно до статті 10 і з поси-
ланням на частину другу статті 10 з обґрунтуванням «захисту репутації 
або прав інших осіб» [1, с. 44].

Тому питанню захисту персональної інформації приділено так багато 
уваги як національними, так і міжнародними інституціями. Найчастіше 
конфлікт між цими правами виникає тоді, коли засоби масової інфор-
мації публікують статтю чи фотографії тієї чи іншої особи, при цьому 
стверджуючи, що особа, про яку опубліковано інформацію, втратила 
своє право на недоторканність приватного життя, оскільки стала публіч-
ною особою [2].

Так, доктрина права розрізняє два види обробки персональних 
даних: на підставі згоди особи або за законом. Дане положення кон-
кретизується статтею 11 Закону та статтею 7 Директиви та статтею 6 
Регламенту. Так, стаття 11 Закону встановлює вичерпний перелік ви-
падків та умов, за яких може здійснюватися обробка персональних да-
них суб’єкта. Ця стаття є першим «фільтром» на шляху до законної 
обробки [3, с. 32]. 

Згідно з положеннями Закону України «Про захист персональних да-
них» згода суб’єкта персональних даних – це добровільне волевиявлення 
фізичної особи (за умови її поінформованості) щодо надання дозволу на 
обробку її персональних даних відповідно до сформульованої мети їх 
обробки, висловлене у письмовій формі або у формі, що дає змогу зро-
бити висновок про надання згоди [4].

Кожен, хто реєструвався у соціальних мережах, відповідав «так» на 
твердження «Надаю згоду на обробку персональних даних» для того, аби 
завершити реєстрацію. Тому вся інформація, яка поширена особою в цій 
соціальній мережі, законно обробляється та використовується мережею. 

Однак чи можуть таку інформацію використовувати та поширювати 
інші особи? Судова практика з цього питання неоднозначна.

У справі «Фон Ганновер проти Німеччини» заявник (старша донька 
принца Монако Реньє III) подала скаргу до Європейського суду на рішен-
ня національних судів про відмову в забороні публікації фотографій її 
приватного життя в пресі [5]. 

ЄСПЛ зазначив, що при вирішенні цієї справи необхідно відзначити, 
що заявник як представник правлячої династії представляє її на певних 
культурних та благодійних заходах, однак не виконує жодних функцій в 
інтересах чи від імені держави Монако або її інституцій.

Національними судами було визначено статус заявника як «фігура 
сучасного суспільства», якій надано дуже обмежений захист на приватне 
життя. Однак ЄСПЛ із вказаним не погодився, вважаючи, що потрібно 
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розрізняти «фігур сучасного суспільства», таких як політики, та «віднос-
них публічних осіб».

Адже кожна особа, навіть публічна, повинна знати, де пролягає межа 
між її приватним життям та тим, де можливе втручання з боку інших. 
Крім того, існує фундаментальна різниця між публічним висвітленням 
інформації, яка сприяє виконанню політичних функцій особи, та висвіт-
ленням приватного (особливо коли така людина не виконує жодних офі-
ційних функцій). Якщо в першому випадку медіа виконує роль «запобіж-
ника», сприяючи поширенню інформації, що належить до суспільного 
інтересу, то в другому це не має місця. 

Публікація фотографій у справі Фон Ганновер була заради привер-
нення уваги аудиторії, оскільки у цій справі інформація не була предме-
том суспільного інтересу. Тому Суд дійшов висновку, що право на при-
ватність публічної особи в цьому випадку було порушено.

Кардинально протилежний випадок був у справі «Кроне Ферлаг ГмбХ 
і Ко КГ» проти Австрії», де позивачем був член парламенту. Він оскар-
жував публікацію своєї фотографії поруч зі статтею, в якій він був звину-
вачений у незаконному отриманні заробітної плати. Національні суди за-
довольнили вимоги позивача, вказуючи, що фотографія не мала значення 
для питання, порушеного в статті, позивач не був відомою особою, а у 
зв’язку з опублікуванням фотографії його стало можливо ідентифікувати. 
Але ЄСПЛ дійшов іншого висновку: він вказав, що не має значення, чи є 
особа відомою суспільству, треба встановити, чи вийшла вона на публіч-
ну арену. Позивач як політик, безумовно, вважається такою особою. Крім 
того, фотографія не розкриває жодних подробиць його приватного життя, 
тому засудження заявників не відповідало ст. 10 Конвенції [6].

Ще одне цікаве рішення було по справі «Асоціація візуальних худож-
ників проти Австрії». Предметом розгляду була заборона національними 
судами показу картини, на якій були зображені публічні особи голими 
в різних позах сексуального характеру. Позивачем у справі був член 
парламенту. У своєму рішенні ЄСПЛ зазначив, що картина являла со-
бою нереалістичне зображення публічних осіб, а радше їх карикатуру 
з використанням сатиричних елементів. Сатира є формою мистецького 
вираження і соціального коментування, їй притаманне перебільшення, 
природно вона спрямована на провокацію й агітацію. У цій справі кари-
катура стосується не приватного життя позивача, а його політичної ді-
яльності. Крім того, слід зважати на те, що межі критики щодо політика 
є ширшими, ніж стосовно звичайного громадянина. Позивач був зобра-
жений в оточенні осіб, які були набагато більш відомими, ніж він, тому 
важко запам’ятовувався публіці [7].
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Таким чином, на думку ЄСПЛ, спірна картина могла розглядатися як 
свого роду контратака проти Австрійської партії свободи, члени якої різ-
ко критикували роботу художника. 

До того ж, Суд наголосив, що, крім пана Мейшбергера, на кар-
тині зображено серію з тридцяти трьох осіб. Пан Мейшбергер, який 
на час подій був звичайним членом парламенту, безумовно, був од-
ним із найменш відомих серед усіх людей, що з’явились на картині, 
а на час розгляду справи, пішовши із політики, взагалі тим, кого 
громадськість навряд чи пам’ятає. Суд також зауважив, що ще до 
того, як пан Мейшбергер порушив провадження, частина картини, 
на якій він був намальований, була пошкоджена, зокрема, образливе 
зображення його тіла було повністю покрито червоною фарбою [8, 
с. 29-30].

Із зазначеного видно, що межа між публічним та приватним життям 
завжди дуже розмита та ключову роль відіграє те, наскільки суспільний 
інтерес переважає над особистими правами людини.

Тому, зважаючи на практику Європейського суду з прав людини мож-
на дійти наступних висновків:

1.	 Будь-яка особа має право на захист від поширення недостовірної 
інформації щодо неї.

2.	 Не може бути конфіденційною комерційна інформація про діяль-
ність публічної особи, особливо, якщо вона має політичний вплив.

3.	 Жоден суспільний інтерес не може стати причиною розголошення 
приватного життя особи.

4.	 Оприлюднення інформації, яка не містить відомостей про приват-
не життя публічної особи, що має суспільний вплив, є законним. 

5.	 Будь-яке втручання в приватне життя можливе настільки, наскіль-
ки це сприяє публічному інтересу з питань суспільної важливості.
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БЛОКЧЕЙН ТА НАЦІОНАЛЬНА БЕЗПЕКА: ВИКЛИКИ ТА 
ВІДПОВІДІ СЬОГОДЕННЯ

На сьогодні можливо констатувати, що дослідження проблеми за-
стосування технології блокчейн у різних сферах суспільного життя пе-
реживає певний спад, пов’язаний із деякою втратою наукового інтересу 
порівняно із піком публікацій 2014-2018 років. Зараз існують інші теми 
та проблеми, що посіли значне місце в увазі науковців. Якщо розглядати 
суто правовий вимір проблематики, то правова регламентація фактично 
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звелась лише до визначення місця криптовалют у сучасній економіці (в 
основному з метою оподаткування те декларування як цінностей) та, від-
повідно, шляхів конкретної регламентації правовими засобами. У цьому 
аспекті проблематика дискусій мало змінилась, хоча озвучені свого часу 
правові проблеми [1-3] і знайшли свої часткове вирішення на законодав-
чому рівні. 

Стан законодавчого регулювання, а точніше кажучи – намагань регла-
ментації свідчить про початок певного процесу. Зазначений процес мож-
ливо охарактеризувати як відмову від точкової регламентації в певних 
інтересах до імплементації європейського законодавства у відповідній 
сфері. І у цьому напрямку заслуговують на увагу відповідні законотворчі 
ініціативи (законопроект 10225 та альтернативні), що намагаються вирі-
шити проблему правового «завісання» ухваленого Закону України «Про 
віртуальні активи» від 17.02.2022 р., який так і не набрав чинності. Як 
відомо його Прикінцеві положення передбачають набрання чинності «з 
дня набрання чинності законом України про внесення змін до Податко-
вого кодексу України щодо особливостей оподаткування операцій з вір-
туальними активами..», що, як відомо, досі не відбулось. 

Не вдаючись до аналізу законодавчого акту у сфері регулювання «вір-
туальних активів» можливо лише зазначити, що подальша правова ре-
гламентація у першу чергу в оподаткуванні має відповідати Markets in 
Crypto-Assets (MiCA) – законодавчому акту ЄС, ухваленому 20.03.2023 
року, що набуває чинності у 2024 році. 

Але технологія «блокчейн» не обмежується криптовалютами чи «вір-
туальними активами» (у термінах вітчизняного законодавства), оскільки 
її застосування можливо в досить різних напрямах. Що стосується загроз 
та викликів у сфері національної безпеки, то в першу чергу знову ж таки 
дослідниками згадуються загрози від використання криптовалют з неза-
конними цілями (відмивання коштів, торгівля предметами, вилученими 
з обігу, корупція, фінансування тероризму тощо). Саме таким чином роз-
глядаються загрози через призму завдань правоохоронних органів. Свого 
часу автор запропонував розглядати проблеми національної безпеки при 
використанні технологій більш комплексно [4, с. 35]. 

Повертаючись до визначення впливу технології блокчейн на загрози 
у сфері національної безпеки можливо визначити певні правові пробле-
ми, що, залишаючись не регламентованими, можуть негативно впливати 
і створювати передумови до таких загроз.

Зокрема, можливості технології по збереженню інформації створю-
ють цілком передбачувану спокусу до її застосування для збереження 
інформації, що критично важлива, та повинна захищатись від свавіль-
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ного маніпулювання [5]. Водночас, приведення окремих аспектів за-
стосування блокчейну до правового поля відповідної юрисдикції є досі 
невирішеним попри на різноманітну інформацію щодо тих чи інших пі-
онерських проектів, у першу чергу у сфері земельних кадастрів, титулів 
власності на майно, реєстрації транспортних засобів та інших держав-
них реєстрів [6]. 

Стосовно загроз національній безпеці можливо визначити наступне. 
По-перше, у цей час досить активно обговорюються питання викорис-
тання технології (а точніше певних її елементів, по суті – закритого або 
«приватного» блокчейну) при конструюванні інформаційних систем вій-
ськового призначення [7]. По-друге, мова може йти про застосування цієї 
ж технології і в інтересах кібербезпеки (в досить широкому значенні – 
від кіберзахисту до кібернападу та бойових дій в кіберпросторі приблиз-
но аналогічним способом). 

Але зазначені технологічні та технічні можливості по суті залишають 
незмінними увесь той конгломерат правових проблем, що на сьогодні 
піддається досить обережному вирішенню. В основі знаходиться про-
блема так званого постійного «розподілу» для інформації. Не випад-
ково «блокчейн» за своєю суттю є технологією розподілених реєстрів 
(distribute ledger), тобто інформація знаходиться одночасно всюди і ніде 
у повному обсязі. А це змінює парадигму правового регулювання у пи-
танні захисту інформації. На сьогодні законодавча термінологія зміню-
ється у напрямку уточнень форми, а не суті. Так, першим серед визна-
чень термінів у Законі України «Про інформацію» є визначення терміну 
«документ» як матеріального носія інформації. Саме на розумінні «носія 
інформації» і будується увесь законодавчий масив у сфері поводження 
інформації з обмеженим доступом – наприклад, у визначеннях «власник 
матеріальних носіїв інформації» (Закон України «Про державну таєм-
ницю»). У даному випадку можливим вирішенням буде лише чітке ви-
значення юридичної відповідальності за збереження інформації, тобто 
технічна неможливість її модифікації має спонукати до розповсюджен-
ня такої відповідальності на власника мережі блокчейн безвідносно до 
можливого часткового знаходження інформації на будь-яких носіях.

І хоча зазначена вище проблема наразі може видаватись дещо штуч-
ною, це далеко не так. Хоча б тому, що використання різних видів DL 
технології з військовою метою можливо значно раніше аніж передбача-
лось до цього особливо з огляду на досить динамічний характер розви-
тку військової техніки. Не слід також залишати поза увагою і можливе 
застосування таких технологій для зберігання критично важливої інфор-
мації у першу чергу щодо захисту від неавторізованої модифікації. 
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Підсумовуючи викладене можливо зазначити дві основні групи про-
блем застосування блокчейн технології, що постали у тому числі і в 
сфері національної безпеки. По-перше, це належна регламентація обігу 
криптовалют (або віртуальних активів за термінологією вітчизняного за-
конодавства) з метою недопущення їх використання із незаконною ме-
тою. По-друге, це належне правове визначення статусу інформації, що 
зберігається при використанні DL технологій, у контексті юридичної 
відповідальності. Конкретні шляхи правового регулювання будуть зу-
мовлюватись подальшим розвитком прикладного аспекту використання 
технологій. 
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ПРО ОСНОВНІ АСПЕКТИ ПРАВОВОГО ЗАБЕЗПЕЧЕННЯ 
ІНФОРМАЦІЙНОЇ БЕЗПЕКИ У ДЕРЖАВІ ІЗРАЇЛЬ

Законодавство Держави Ізраїль у сфері інформаційної безпеки до-
сить обʼємне. Крім того, ця сфера регулюється численними підзаконни-
ми актами, головним чином, положеннями Міністерства юстиції і Пра-
вилами, затвердженими Урядом. Значну роль при цьому відіграють Пра-
вила надання інтернет-послуг, що прийняті неурядовими організаціями, 
але які відповідають за проведення політики в досліджуваній сфері. У 
цілому законодавство збалансоване і не представляє загрозу як спожива-
чам інформаційних послуг, так і безпеці держави та свободі інформації. 
Необхідно також відмітити, що суб’єкти, уповноважені на отримання 
інформації, зокрема правоохоронні органи і спецслужби, несуть відпо-
відальність перед громадським суспільством, та їх діяльність підкорю-
ється принципу прозорості публічної влади.

Ізраїль – це держава, усі зусилля якої спрямовані на творення. Не ма-
ючи у розпорядженні ніяких сировинних ресурсів і знаходячись у стані 
постійної військової загрози, державі вдалося стати світовим центром 
науки та високих технологій. Ізраїльські розробки рятують світ від голо-
ду і спраги, можливості медицини вважаються самими передовими у сві-
ті, а в ІТ-секторі країна за короткий строк стала інноваційним лідером. 
Люди живуть в терористичній обстановці вже 75 років, тому цінують 
сьогодення і піклуються про майбутнє, роблячи все для того, щоб країна 
міцніла і розвивалася.

Розвиток сфери кібербезпеки знаходиться в пріоритеті держави, 
оскільки Ізраїль – одна з самих комп’ютеризованих країн на Близькому 
Сході. Допустити уразливість в роботі інформаційної інфраструктури 
для них рівно нанесенню важкого збитку обороні держави та національ-
ній безпеці.

Відповідальність за захист інформації несе ізраїльське агентство без-
пеки «Шин-Бет» («ШАБАК»). Воно традиційно відповідає за забезпе-
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чення безпеки державних органів та основної інфраструктури – об’єктів 
електропостачання, водозабезпечення і фінансових установ. Також у 
2010 році було створено Ізраїльське національне кібернетичне бюро 
(INCB), покликане просувати киберполітику Ізраїлю у трьох основних 
напрямах:

–	 вдосконалення захисту і зміцнення національного потенціалу в 
кіберпросторі;

–	 перетворення Ізраїлю на центр інформаційних технологій;
–	 заохочення співпраці між ученими, промисловцями, приватним 

сектором, державними службовцями і громадськістю з питань без-
пеки (за матеріалами дослідження Inter – American Development 
Bank, 2016) [1, 2].

Організаційно-правова модель регулювання мережі «Інтернет» в 
Державі Ізраїль представляє інтерес з різних точок зору.

По-перше, на цей час відсутній єдиний підхід щодо питання відно-
шення правової системи Ізраїлю до тієї або іншої «правової сім’ї» (з 
певною долею умовностей Державу Ізраїль можна віднести до держав 
змішаної правової системи), однією з причин такого стану речей висту-
пає той факт, що заснування держави сталося у 1948 році. У той же час, 
Ізраїль за короткий за історичними мірками проміжок часу успішно імп-
лементував законодавчий досвід інших держав, у зв’язку з цим, у другій 
половині XX століття його правова система нестримно удосконалюва-
лася, багато в чому завдяки акценту на практику ізраїльських судів, які 
мають нормативний характер. Успішний досвід взаємозв’язку правових 
систем Ізраїлю та інших держав, наприклад, Великобританії підтверджу-
ється актуальними прикладами. Так, у 2018 році Ізраїль спільно з Вели-
кобританією виступив з ініціативою впровадження механізмів протидії 
порушенням прав інтелектуальної власності в мережі «Інтернет» у рам-
ках сесії Консультативного комітету із захисту прав Всесвітньої органі-
зації інтелектуальної власності.

По-друге, викликає інтерес ангажування громадян Ізраїлю і комерцій-
них структур держави до мережі «Інтернет». Кожна п’ята компанія висо-
ких технологій, що котирується на Нью-йоркській біржі NASDAQ, – із-
раїльська або колишня ізраїльська фірма, 80 з ізраїльських компаній, що 
котируються в Нью-Йорку, – державні. На NASDAQ котирується більше 
ізраїльських компаній, ніж усіх європейських разом узятих [3]. Одним з 
важливих чинників популярності інтернет-технологій в державі, а також 
успіху Ізраїлю на ринку інформаційних технологій виступила система 
ізраїльської освіти, яка багато в чому сприяє розвитку технічних та ін-
женерних кадрів, фахівців у сфері інформаційних технологій, а також 
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допомагає проводити дослідження і розробки навіть школярам і, далі, 
студентам.

По-третє, незважаючи на багато в чому аналогічну європейській, за 
характером правових норм, моделі регулювання мережі «Інтернет», в 
Державі Ізраїль вона (модель) має низку особливостей та інновацій. Пе-
редусім, заслуговує на увагу той факт, що в Ізраїлі з 2011 р. блогер може 
отримати статус акредитованого журналіста, у зв’язку з цим йому вида-
ється документ, йменований «GPO card» (Government Press Office). Таке 
посвідчення надає блогерові право отримувати інформацію і роз’яснення 
від офіційних осіб, а також бути присутнім на заходах прес-служби Уря-
ду Ізраїлю. У зв’язку з цим де-факто блогер, який отримав вказаний до-
кумент, стає ЗМІ.  Цей статус надає йому право сприяти освітленню в 
ЗМІ ключових подій в Ізраїлі, а також візитів до держави іноземних ви-
сокопоставлених осіб.

Цікава практика застосування низки законодавчих актів у сфері про-
тидії інтернет-злочинності. Закон про комп’ютери дозволяє слідчим ор-
ганам отримати дозвіл судових або, у невідкладних і виняткових випад-
ках, адміністративних органів на отримання даних, що передаються під 
час процесу обміну інформацією між громадянами за допомогою мережі 
«Інтернет». З 2017 року в Державі Ізраїль також набув чинності Закон 
«Про повноваження щодо попередження правопорушень за допомогою 
сайтів в мережі «Інтернет», згідно з яким суди можуть наказати провай-
дерам блокувати сайти терористичних груп, незаконні азартні ігри в ме-
режі «Інтернет», послуги проституції, продаж наркотиків тощо.

У той же час Держава Ізраїль є одним з лідерів серед держав, уря-
ди яких «активно сприяють онлайн-цензурі» (за версією британської 
компанія Comparitech). У звіті компанії говориться, що за останнє де-
сятиліття Уряд Ізраїлю направив технологічним гігантам більше 5500 
запитів на видалення контенту, що, на думку Comparitech, є істотним 
показником [4].

Усі вищевикладені аспекти свідчать про успішний досвід цієї держа-
ви в регулюванні інтернет-простору. Особливо слід зазначити економічні 
успіхи Ізраїлю у вказаній сфері, найважливішу роль у досягненні яких 
зіграло залучення ізраїльських громадян та організацій до діяльності, 
пов’язаної з розвитком мережі «Інтернет».

З урахуванням викладеного, перспективним напрямом розбудови 
національної системи інформаційного законодавства є активізація зусиль 
уповноважених органів України з питань забезпечення інформаційної 
безпеки у напрямку міжнародного співробітництва з державою Ізраїль, 
що надасть змогу впровадити у практичну площину кращі практики за-
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рубіжного досвіду в контексті удосконалення вітчизняної моделі захисту 
інформаційних прав і свобод держави, суспільства і громадянина.
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ФОРМУВАННЯ ПРИНЦИПІВ ВИКОРИСТАННЯ 
ІНФОРМАЦІЙНИХ РЕСУРСІВ В ПРОЦЕСАХ 

РЕГУЛЮВАННЯ ПРАВОВИХ ВІДНОСИН СУСПІЛЬНИХ 
СТРУКТУР

Управління соціальними структурами в єдиному правовому просторі 
спирається на використанні значної інформації, що визначає багато ас-
пектів функціонування як окремих державних інститутів, так і галузей 
країни. Подальший розвиток країни повинен бути спрямований в рам-
ках стабільної соціальної політики розвитку суспільства з урахуванням 
сучасних та перспективних тенденцій ринкової економіки, що призво-
дить до позитивних тенденцій у задовольнянні потреб та якості життя 
громадян. В процесах створення та реалізації таких вимог визначається 
першочергова потреба у нормативно-законодавчому формуванні основ 
та у моделювання структур динамічного розвитку соціальних устроїв 
суспільства у відповідності до демократичних принципів управління 
державою. Слід відзначити, що гідний рівень соціально-економічного 
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розвитку суспільства в першу чергу визначається раціональним станом 
функціонування соціально – нормативного управління всіма складовими 
суспільства, розпочинаючи із органів управління соціальними структу-
рами суспільства та закінчуючи регулюванням економічних відносин 
між окремими виробничо  – господарчими структурами. В такому ви-
падку для ефективного управління соціальних устроїв країни необхідно 
створення системи його нормативно – правового забезпечення в мінли-
вих умовах розвитку європейської та світової економіки, а також з ура-
хуванням динамічних принципів до вимог та стандартів життя окремих 
громадян в цих умовах. 

Система нормативно – правового забезпечення може бути уявлена як 
логіко – структурований граф, кожна вершина якого уявляє певну під-
систему. В свою чергу виділені підсистеми формують такі загального 
комплексу нормативно – правового забезпечення, як: визначення стра-
тегії та формування концепції комплексу нормативно – правового розви-
тку суспільства; складання сукупності вимог та обмежень до розробки та 
запровадження окремих пакетів нормативно – правового забезпечення в 
різних соціальних структурах суспільства; створення нормативно – пра-
вових документів у відповідності до вимог європейського товариства; 
оперативне регулювання структури нормативно- правових документів та 
їх змісту в мінливих розвитку суспільства; визначення порядку викорис-
тання та рівня відповідальності за ефективністю реалізації нормативно – 
правових документів.

Так перща підсистема – складання стратегії та формування концепції 
комплексу нормативно – правового розвитку суспільства – означає роз-
робку таких законодавчих документів, які реалізують цілий рядок прин-
ципів надійного розвитку соціальної держави, а саме. Це, перш за все, 
сукупність нормативних актів, що відображують вимоги та умови досяг-
нення соціального та економічного достатку громадян завдяки соціаль-
ній рівності, трудової зацікавленості в досягненні гідного рівня життя. В 
такій структурі документів повинні бути передбачені нормативно – пра-
вові документи, що гарантують соціальний захист громадян, охорону їх 
здобутків, соціального забезпечення та гідного рівня життя, що визнача-
ється справедливими принципами розподілу здобутків суспільства за ре-
зультатами колективної праці. Важливими регулюючими нормативними 
документами при цьому повинні бути такі, що гарантують вільний роз-
виток особистості в умовах забезпечення гарантій по досягненню рівних 
можливостей, але також і відповідної соціальної активності, трудової со-
лідарності та відповідальності кожного громадянина за свою діяльність. 
При цьому в таких документах повинні бути фіксовані шляхи та мож-
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ливості до рівного доступу громадян до громадських та соціальних ін-
ституцій, розвитку професійних можливостей у різних сферах трудової 
діяльності із використанням суспільних ресурсів.

Використання таких нормативно  – правових документів повинно 
бути підтверджено сукупністю актів про соціальну відповідальність 
суб’єктів бізнесу та різних структур підприємницької діяльності за ре-
зультати використання своїх виробничих спроможностей, принципів ре-
гулювання справедливого розподілу результатів колективної праці, що 
сприяє подальшій активізації використання виробничого потенціалу та 
розвитку соціальної сфери окремих соціальних груп суспільства. Голо-
вний фактор, що формує концепцію таких нормативно – правових до-
кументів – це захист прав та інтересів окремих громадян в соціальних та 
виробничо – бізнесових структурах суспільства. 

Окрім цього слід відзначити, що в підтримання пакету цих норматив-
но – правових документів є створення таких, що забезпечують уникнен-
ня або пом’якшення впливу на суспільство та кожного громадянина не-
гативних економічних наслідків і ризиків в управлінні суспільною пра-
цею. Але при цьому провідним принципом в процесі формування таких 
нормативно – правових документів є надання гарантій розвитку гармо-
нійних принципів розвитку відносин між різними соціальними групами, 
що забезпечують партнерську відносини, порозуміння та злагодженість 
у досягненні результатів.

Далі, в підсистемі складання сукупності вимог та обмежень до роз-
робки та запровадження окремих пакетів нормативно – правового забез-
печення в окремих соціальних структурах повинна фігурувати домінанта 
надання всіх прав та свобод в демократичному суспільству при умові гід-
ного життя. Але в таких документах повинні бути чітко визначені форми 
відповідальності окремих осіб за невідповідність їх діяльності всупе-
реч порушеним нормам суспільства. До критеріальних вимог розвитку 
таких нормативно  – правових актів слід віднести також обгрунтовані 
принципи до забезпечення динамічних умов розвитку людини, захисту 
її культурних та національних традицій. Реалізація та підтримання цих 
документів знаходить підтвердження в пакеті нормативно  – правових 
документів, що визначають міри відповідальності за негативні наслід-
ки соціально – економічних умов населення органів державної влади та 
місцевого самоврядування. І, на кінець, в нормативно – правових доку-
ментах, що визначають вимоги до розвитку соціальних устроїв суспіль-
ства, повинні розвинуті та інтегровані до міжнародного права обов’язки 
держави та соціальних інституцій у їх формуванні та відповідальності за 
свою діяльність.
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Головною, а іншими словами пов’язуючою та регулюючою підсисте-
мою є підсистема власне створення нормативно – правових документів 
у відповідності до вимог України, як незалежної держави, так і європей-
ського товариства. На сьогоднішній день це найбільш активна підсисте-
ма, що породжує як багато сподівань, так і нарікань. Сподівання – тому 
що певний нормативний документ надає надію на вирішення чи регулю-
вання певних ситуацій певної проблеми. Але, з іншого боку, локальне, 
як правило, хаотичне чи вольове прийняття ряду нормативно – право-
вих документів призводить до породження ще до більш за заплутано-
го клубка проблем. А тому системність у створенні та відпрацювання 
нормативно – правових документів з урахуванням принципу причинно – 
наслідкових подій має надзвичайне значення. Розгляд функціонування 
такої важливої підсистеми заслуговує надзвичайної уваги, так як вона 
повинна бути орієнтована на вирішення актуальних, сьогоденних питань 
розвитку суспільства, орієнтирів на перспективу його покращання, що 
можливе тільки при умові ретельного перехресного пов’язання умов 
функціонування всіх ключових задач до конкретної проблеми норматив-
но – правових документів.

Розвиток відзначених вище підсистем в значній мірі залежить від 
впливу непередбачуваності та складності процесів власне розвитку 
суспільства , а тому вимагає постійного та оперативного регулювання 
структури нормативно  – правових документів та їх змісту в мінливих 
умовах розвитку суспільства, що може складати слідуючу умовну під-
систему. Група таких нормативно – правових документів формує як би 
захисні основи для життєдіяльності членів суспільства.

Насамперед в такій підсистемі формуються документи, що визнача-
ють шляхи розвитку ділового партнерства, соціальної інтеграції праці та 
виробництва. В таких документах повинні бути викладені гарантії що до 
реалізації різних форм використання трудового потенціалу, формування 
та інтеграції соціальної інфраструктури при умові партнерства та взаєм-
ної злагоди між окремими верстами населення. 

В таких документах мова йде про викладення цілої низки соціаль-
них, політичних та економічних гарантій в широкому розумінні цього 
контексту. Важливе місце при цьому займає ідея про створення за-
хисного механізму людини від можливих порушень прав та свобод, 
економічних негараздів, правопорушень злочинного чи антисоціаль-
ного характеру. В таких документах відслідковується домінантна нота 
про реалізацію державних заходів, форм надання захисту та ліквідації 
лиха шляхом проведення державної політики надання гарантій та не-
обхідних послуг. Особливість таких документів полягає у викладенні 
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можливих форм соціально – економічної безпеки та розвиток варіантів 
можливого її усунення та мінімізації завданої шкоди. Також це група 
документів, що спрямована на формалізацію та викладення форм дій 
що до захисту вразливих форм суспільства та надання їм необхідної 
допомоги.

Завершуюча підсистема формує визначення порядку та рівня відпові-
дальності за ефективністю реалізації нормативно – правових документів 
в принципі формує механізм втілення в практику державних і місцевих 
органів таких документів. Акцент створення такого механізму полягає 
у практичних діях реалізації законодавчих та нормативних документів 
управління державою з метою досягнення соціальних основ життєз-
датності України. Конкретні дії в цьому напрямку включають багато 
напрямків, розпочинаючи з удосконалення чинного законодавства, роз-
витку форм соціального партнерства, дослідження ефективних методів 
покращання економічного положення та інші. 

Викладені вище характерні ознаки системного підходу до ство-
ренння нормативно  – правового забезпечення основ регулювання 
функціонування та розвитку соціальних устроїв України можливо до-
слідити в ряді державних документів, наприклад, [1-8]. Звичайно, в 
процесі створення певного нормативного акту не використовуються 
тільки домінантні ознаки виділених вище підсистем. Але використан-
ня певних базових статей, що формують створення конкретного нор-
мативного акту, дає змогу чітко його трактувати та ефективно викорис-
тати на практиці.
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МЕХАНІЗМИ ЗАХИСТУ НАЦІОНАЛЬНОГО 
ІНФОРМАЦІЙНОГО ПРОСТОРУ  
В УМОВАХ ГІБРИДНОЇ ВІЙНИ

Державне управління у сфері забезпечення інформаційної безпеки 
є важливим аспектом функціонування будь-якої країни в умовах за-
гострення глобального інформаційного протистояння, цифровізації та 
розвитку інформаційно-комунікаційних технологій. Ця функція пе-
редбачає скоординовану розробку та впровадження національної стра-
тегії інформаційної безпеки на різних рівнях управління, включаючи 
державний, регіональний та місцевий. Держава повинна систематично 
моніторити та оцінювати загрози й ризики в інформаційній сфері, які 
становлять небезпеку, і забезпечувати відповідну реакцію та захист 
від них. Створення дієвого правового поля, чіткий розподіл повно-
важень, обов’язків і відповідальності між суб’єктами представляють 
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лише частину державного механізму забезпечення захисту інформа-
ційного простору.

Недосконалість правового регулювання у сфері інформаційної безпе-
ки в Україні викликає негативні явища, що призводять до потенційних і 
реальних загроз інформаційній безпеці громадян, суспільства і держави. 
Прикладом цього є події 2014 року на півдні та сході України, коли ін-
формаційно-психологічний тиск та інформаційна експансія, спрямовані 
з боку російської федерації, спричинили загрозу національній безпеці, 
включаючи захоплення стратегічних об’єктів української телекомуні-
каційної інфраструктури та вплив на свідомість громадян через ефек-
тивне поширення пропаганди. Інформаційний тероризм з боку агресо-
ра продовжується і посилюється особливо в умовах повномасштабного 
вторгнення, що стало загрозою не лише для окремих територій, а й для 
існування цілої нації. Саме тому, в сучасних умовах, коли національна 
інформаційна безпека є ключовим аспектом політичного, соціального та 
економічного розвитку, питання вивчення та вдосконалення механізмів 
захисту національного інформаційного простору стає одним з найбільш 
актуальних для дослідження. 

До механізмів захисту національного інформаційного простору від-
носяться:

–	 нормативно-правова база у сфері захисту національного інформа-
ційного простору;

–	 інституційний механізм, який охоплює структуру органів влади, 
визначення їхніх повноважень, обов’язків та відповідальності;

–	 заходи держави у сфері протидії поширенню дезінформації та 
пропаганди, просвітницька діяльність серед громадян;

–	 співпраця з іншими країнами та міжнародними організаціями для 
обміну досвідом протистояння інформаційним загрозам та взаєм-
ної допомоги у реагуванні на них.

Серед вище відзначених механізмів провідна роль належить розробці 
дієвого, прозорого та зрозумілого нормативно-правового регулювання 
інформаційних відносин. Його основу складають Конституція України, 
закони «Про національну безпеку України», «Про державну таємницю», 
«Про захист персональних даних», «Про доступ до публічної інформа-
ції», постанови ВРУ, укази Президента (табл.). 

Можемо зробити висновок, що в Україні нормативно-правові акти в 
повній мірі визначають поняття національної інформаційної безпеки, 
принципи її забезпечення, актуальні загрози та виклики, а також стра-
тегії та напрямки вдосконалення державної політики у сфері захисту 
національного інформаційного простору в умовах воєнного стану. 
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Таблиця
Нормативно-правові акти у сфері захисту  

національного інформаційного простору України
Нормативно-
правові акти Зміст

Конституція 
України

Ст. 17. Захист суверенітету і територіальної цілісності 
України, забезпечення її економічної та інформаційної 
безпеки є найважливішими функціями держави, справою 
всього Українського народу

Закон України 
“Про націо-
нальну безпеку 
України”

Забезпечення національної інформаційної безпеки є од-
нією з основних функцій органів влади (КМУ, МВС, СБУ, 
Держспецзв’язку та ін.); міжнародна співпраця, обмін 
інформацією про кіберзагрози.

Закон України 
“Про державну 
таємницю”

Регулює суспільні відносини, пов’язані з віднесенням 
інформації до державної таємниці, засекречуванням, розсе-
кречуванням її матеріальних носіїв та охороною державної 
таємниці 

Постанова ВРУ
“Про затвер-
дження завдань 
Національної 
програми ін-
форматизації на 
2022-2024 роки”

Визначає основні напрями, завдання та очікувані результа-
ти інформатизації всіх сфер діяльності держави. Програ-
мою передбачено впровадження міжнародних стандартів 
щодо управління та захисту інформації; забезпечення 
розвитку кібербезпеки критично важливої інфраструктури; 
створення, модернізація та оновлення програмно-апаратних 
засобів та матеріально-технічної бази інформаційно-кому-
нікаційних систем органів державної влади

Рішення РНБО 
“Щодо реалізації 
єдиної інформа-
ційної політики 
в умовах воєнно-
го стану”

Забезпечення реалізації єдиної інформаційної політики 
шляхом об’єднання усіх загальнонаціональних телекана-
лів, програмне наповнення яких складається переважно з 
інформаційних та/або інформаційно-аналітичних передач 
на єдиній інформаційній платформі стратегічної комуніка-
ції – цілодобовому інформаційному марафоні

Указ Президента 
Про рішення 
РНБО від 2021 
року «Про Стра-
тегію інформа-
ційної безпеки»

Стратегія інформаційної безпеки визначає актуальні викли-
ки та загрози національній безпеці України в інформаційній 
сфері, стратегічні цілі та завдання, спрямовані на протидію 
таким загрозам, захист прав осіб на інформацію та захист 
персональних даних

Джерело: розроблено на підставі даних [1; 2; 3; 4; 5; 6] 

Дослідження інституційного механізму проведемо на основі аналі-
зу функцій та завдань державних органів, які забезпечують виконання 
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вищезазначених нормативно-правових актів (рис.). В захисті національ-
ного інфопростору беруть участь не лише елементи Воєнної організа-
ції України, які забезпечують захист стратегічної інформації держави, 
кіберпростору та здійснюють протидію зовнішнім загрозам в інформа-
ційній сфері, а також органи, які здійснюють захист інфопростору через 
регулювання кіноіндустрії, радіомовлення, журналістської діяльності, 
протидію антиукраїнської пропаганди, а також взаємодію з населенням 
задля розвитку навичок медіаграмотності.

З метою здійснення захисту інформаційного простору держави, шля-
хом протидії дезінформації та пропаганді, а також розвитку медіаграмот-
ності населення державними органами розроблено велику кількість про-
єктів. Розглянемо основні та найбільш успішні.
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Рисунок – Інституційний механізм забезпечення захисту національного 

інформаційного простору 
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шкільної освіти [13]. 

У 2021 році шляхом об’єднання зусиль кіберполіції та громадян було 

створено проєкт MRIYA, основна ідея якого полягала у блокуванні телеграм-

каналів нарко-магазинів через бот, що давало значний ефект. Із початком 
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заснувало проєкт Фільтр з метою об’єднувати та координувати зусилля 

держави та партнерів для формування медіаграмотності як невід’ємної 
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контроль інформації, забезпечення її надходження, 
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забезпечення національної 
безпеки у кіберпросторі, 
включаючи захист 
інформації та протидію 
кіберагресії, а також 
координацію урядового 
зв'язку, поштового зв'язку 
спеціального призначення 

Міноборони 
України 

ГУР МО 

виявляє та оцінює 
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та дії за межами країни; 
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загрозам 

Міністерство культури на 
інформаційної політики  

розробляє заходи щодо 
запобігання внутрішньому і 
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інформаційній безпеці 

програми та курси 
для освіти в галузі 
кібербезпеки, 
пропагування 
медіаграмотності  

Міністерство освіти 
та науки  

Рисунок – Інституційний механізм забезпечення захисту  
національного інформаційного простору

Джерело: розроблено на підставі даних [7; 8; 9; 10; 11; 12] 

З 2018 року Міносвіти разом з міжнародними організаціями запусти-
ли проєкт «Вивчай та розрізняй: інфо-медійна грамотність». Ціль про-
єкту  – допомогти українським школярам набути навичок критичного 
сприйняття інформації й усвідомити цінність високоякісної інформації 
в контексті шкільної освіти [13].

У 2021 році шляхом об’єднання зусиль кіберполіції та громадян було 
створено проєкт MRIYA, основна ідея якого полягала у блокуванні те-
леграм-каналів нарко-магазинів через бот, що давало значний ефект. Із 
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початком повномасштабної війни даний бот було переформатовано на 
опрацювання фейкових та проросійських ресурсів, котрі в подальшо-
му “йдуть” на блокування та перейменовано в ініціативу «StopRussia | 
MRIYA» [14].

Міністерство культури та інформаційної політики України у 2021 
заснувало проєкт Фільтр з метою об’єднувати та координувати зусилля 
держави та партнерів для формування медіаграмотності як невід’ємної 
навички сучасних українців. Місією проєкту в умовах війни є надання 
українцям можливості для підвищення стійкості до дезінформації у во-
єнний час [15].

Окрему увагу варто приділити міжнародній співпраці України у сфе-
рі захисту національного інформаційного простору. У 2015 році була 
підписана Дорожня карта Партнерства у сфері стратегічних комунікацій 
між РНБО та Міжнародним секретаріатом НАТО [16]. Україна спільно з 
багатьма країнами Європи проводить зустрічі, семінари та консультації у 
сфері стратегічних комунікацій задля обміну досвідом у сфері боротьби 
з дезінформацією.

Таким чином, проведене дослідження дає змогу констатувати, що в 
умовах гібридної війни, поширення дезінформації та пропаганди важли-
ву роль для захисту національного інформаційного простору відіграють 
усі механізми, що дають можливість попереджати або ефективно проти-
стояти їхньому негативному впливу. Серед них окрему увагу варто при-
діляти удосконаленню нормативно-правового поля в умовах зростання 
кіберзагроз, чіткому розмежуванню обов’язків та відповідальності між 
органами влади, впровадженню проєктів підвищення рівня медіаграмот-
ності населення, розвитку міжнародної співпраці.
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ВИКЛИКИ ТА ЗАГРОЗИ ПРИКОРДОННІЙ БЕЗПЕЦІ ВІД 
ВПРОВАДЖЕННЯ В СУЧАСНЕ ЖИТТЯ ЦИФРОВИХ 

ТЕХНОЛОГІЙ

В сучасному світі цифрові технології стають невід’ємною частиною 
нашого повсякденного життя, покращуючи методи взаємодії між людь-
ми та впливаючи на міжнародні відносини України з країнами – партне-
рами в багатьох сферах співпраці. 

В українському законодавстві наводиться наступне визначення тер-
міну «цифрові технології» : це – сукупність систематизованих правових, 
науково-технічних, організаційних рішень, спрямованих на застосуван-
ня комп’ютерної та іншої електронно-обчислювальної техніки, програм-
ного забезпечення та інших засобів для зменшення участі користувача 
інформаційно-комунікаційних систем і засобів інформатизації під час 
збирання, приймання, обробки, передавання інформації чи трудоміст-
кості виконуваних операцій [1].

У сфері міжнародної дипломатії цифрові технології дозволяють швид-
ше та ефективніше обмінюватися інформацією між країнами. Електронні 
засоби зв’язку та соціальні мережі, такі як Facebook, WhatsApp, Instagram 
роблять комунікацію між представниками урядів та громадкістю більш до-
ступними. Це сприяє вирішенню міжнародних питань, полегшує проведен-
ня дипломатичних переговорів, та сприяє подальшому розвитку співпраці. 

Зокрема, в економічній сфері цифрові технології сприяють збільшен-
ню обсягів міжнародної торгівлі та інвестицій. Електронні фінансові 
системи, онлайн – платформи та інші цифрові інструменти дозволяють 
підприємствам швидше знаходити нових партнерів, проводити трансгра-
ничні операції та розширювати свої ринки.

Впровадження цифрових технологій у сфері національної безпеки 
перетворює парадигму захисту України у більшу спроможність, забез-
печуючи більш ефективний контроль і реагування на потенційні загро-
зи. Сучасні системи моніторингу та аналізу дозволяють оперативно ви-
являти та реагувати на надзвичайні події, які несуть серйозну загрозу, 
особливо, для важливої складової забезпечення національної безпеки, а 
саме для прикордонної безпеки. 

Приділяючи увагу прикордонній безпеці, як важливій складовій наці-
ональної безпеки, можна констатувати, що прикордонна безпека – це за-
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хищеність життєво важливих інтересів особи, суспільства і держави в її 
прикордонному просторі, при якому, суспільству, державі та особі, ство-
рюються умови для реалізації їх інтересів, пов’язаних із свободою пере-
сування через державний кордон [2], шляхом оперативного виявлення 
та припинення порушень законів, а також вжиття заходів щодо протидії 
загрозам національній безпеці на державному кордоні України, та систе-
матичної роботи з вирішення причин, що призводять до їх виникнення. 

У сучасному світі, в галузі прикордонної безпеки, експоненційне (ім-
пульсне, стрімке) зростання обсягів інформації визначається технологіч-
ним прогресом, який надає людям здатність швидко та ефективно об-
мінюватися даними. Водночас, незважаючи на очевидні переваги цього 
явища, виникають серйозні виклики та загрози в контексті забезпечення 
прикордонного контролю, який здійснюється з метою протидії незакон-
ному переміщенню осіб через державний кордон, незаконній міграції, 
торгівлі людьми, а також незаконному переміщенню зброї, наркотичних 
засобів, психотропних речовин і прекурсорів, боєприпасів, вибухових 
речовин, матеріалів і предметів, заборонених до переміщення через дер-
жавний кордон [3]. 

Однією з ключових проблем є можливість незаконного збору та ви-
користання інформації, а саме персональних даних, тобто відомостей чи 
сукупність відомостей про фізичну особу, яка ідентифікована або може 
бути конкретно ідентифікована [4], що ставить під загрозу не лише при-
ватність особи, але й безпеку країни в цілому. 

Сучасні технології дозволяють ефективно відстежувати та аналізу-
вати величезні потоки даних, що збираються в прикордонних відділах. 
Проте це також створює ризик зловживання цифровими можливостями 
з метою недозволеного доступу до особистої інформації громадян служ-
бових осіб, порушуючи таким чином їхні права на конфіденційність. 

Поширення контрабанди, тобто переміщення через митний кордон 
України поза митним контролем або з приховуванням від митного контр-
олю культурних цінностей, отруйних, сильнодіючих, вибухових речовин, 
радіоактивних матеріалів, зброї або боєприпасів (крім гладкоствольної 
мисливської або бойових припасів до неї), частин вогнепальної нарізної 
зброї, а також спеціальних технічних засобів негласного отримання ін-
формації [5] є ще однією проблемою, яку створює цифрова епоха в сфері 
прикордонної безпеки. 

За допомогою високотехнологічних засобів зловмисник можуть лег-
ко обходити системи контролю та безпеки, використовуючи різноманітні 
методи та засоби для приховування та перевезення через державний кор-
дон України заборонених речей. Це вимагає постійного вдосконалення 
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технічних та аналітичних засобів та заходів, задля виявлення та протидії 
новим методам контрабанди. 

Також, існує загроза вчинення терористичних актів, тобто застосу-
вання зброї, вчинення вибуху, підпалу чи інших дій, які створювали не-
безпеку для життя чи здоров’я людини або заподіяння значної майнової 
шкоди чи настання інших тяжких наслідків, якщо такі дії були вчинені 
з метою порушення громадської безпеки, залякування населення, про-
вокації воєнного конфлікту, міжнародного ускладнення, або з метою 
впливу на ухвалення рішень чи вчинення або невчинення дій органами 
державної влади чи органами місцевого самоврядування, службовими 
особами цих органів, об’єднаннями громадян, юридичними особами, 
або привернення уваги громадськості до певних політичних, релігійних 
чи інших поглядів винного (терориста), а також погроза вчинення зазна-
чених дій з тією самою метою [5] з використанням цифрових технологій. 

Терористи можуть використовувати високотехнологічні методи для 
організації та координації своїх дій, а також для обходу систем безпеки 
прикордонного контролю. Це вимагає особливої співпраці між Україною 
та країнами – партнерами у сфері забезпечення безпеки на кордоні, та 
розвитку спеціалізованих технічних рішень для виявлення та запобіган-
ня терористичним загрозам. 

Для мінімізації настання негативних наслідків з боку цих викликів, 
міжнародні спільноти повинні співпрацювати в області обміну інформа-
ції та розробки певних технічних стандартів в сфері забезпечення без-
пеки на кордоні. Підвищення кількості та якості обміну даними між при-
кордонними відомствами країн – партнерів, дозволить ефективніше ре-
агувати на потенційні загрози. Також важливо вдосконалювати технічні 
рішення для забезпечення прикордонного контролю, такі як системи роз-
пізнавання облич, високоточні сенсори та інші інноваційні технології. 

Отже, в контексті прикордонної безпеки, в епоху розвитку цифрових 
технологій, важливо не лише враховувати можливості технологій, але й 
усвідомлювати ризики які вони несуть. Для ефективного управління та за-
хисту від загроз, які надходять безпосередньо від використання цифрових 
технологій, необхідно об’єднувати зусилля як на національному, так і на 
міжнародному рівнях, більш активно впроваджувати у системи здійснення 
прикордонного контролю сучасні досягнення у сфері цифрових технологій.
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КРИМІНАЛЬНА ВІДПОВІДАЛЬНІСТЬ ТА ЦИФРОВА 
ТРАНСФОРМАЦІЯ

Розвиток науково-технічного прогресу, використання новітніх тех-
нологій ставить перед суспільством та державою нові завдання. І перед 
нами, ученими – правниками, постали виклики щодо забезпечення на-
лежного правового регулювання тих суспільних відносин, яких ми не 
знали і навіть не могли уявити, що вони будуть існувати. 

Ми не надто замислювалися над проблематикою кримінальної 
відповідальності за кримінальні порушення у сфері кібербезпеки чи 
цифровізації суспільних процесів. А сьогодні життя актуалізувало ці 
питання і висунуло цілу низку завдань, і перед кримінальним правом 
у тому числі.

Очевидно, що процес соціальної трансформації, тобто процес змін 
у суспільстві, спрямований на поліпшення якості життя людей, їхніх 
соціальних відносин, прав та можливостей існував завжди. Відбували-
ся реформи у сферах освіти, охорони здоров’я, соціального захисту та 
інших аспектів соціального життя. А от із цифровою трансформацією, 
з процесом використання сучасних технологій і цифрових інструментів 
для покращення діяльності у всіх сферах суспільства, із впровадженням 
інтернет-технологій, розробкою цифрових платформ, використанням 
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штучного інтелекту та інших інновацій для оптимізації процесів у бізне-
сі, освіті, медицині та інших галузях ми зіткнулися не так давно.

Чому ми вимушені говорити саме про кримінальну відповідальність 
щодо порушення суспільних відносин у цих сферах? Тому що охорона 
суспільних відносин із залученням сучасних технологій та цифрових ін-
струментів є нагальною потребою в сучасних умовах технічного прогре-
су. Кримінальні правопорушення у цій сфері можуть завдавати найтяжчу 
шкоду, яка тільки може бути заподіяна суспільним відносинам.

На сьогоднішній день вже гостро стоїть питання щодо забезпечення 
захисту персональних даних. Із розвитком цифрових технологій збіль-
шується кількість особистої інформації, що зберігається в електронному 
вигляді та яку можна віднести до конфіденційної інформації. Тому кри-
мінальне право повинно забезпечити захист цих даних від несанкціоно-
ваного доступу та зловживань. Також потребують урегулювання питання 
щодо збору, збереження та використання цієї особистої інформації, зо-
крема вимоги до згоди особи на обробку її даних, обов’язки організацій 
з їх захисту та відповідальність за порушення цих вимог. Наприклад, у 
медицині Інтернет речей дозволяє збирати дані про стан пацієнтів у ре-
альному часі, виявляти аномалії та надсилати сповіщення лікарям. У по-
бутовій сфері Інтернет речей дозволяє створювати «розумні» пристрої, 
які можуть автоматично регулювати свою роботу з урахуванням звичок 
їх користувачів і таким чином формувати банк даних про звички особи, її 
вподобання, темперамент, психологічні характеристики. Такі персональ-
ні дані також можна віднести до конфіденційної інформації, що потребує 
захисту.

При цьому особливе занепокоєння у кримінально-правовому сен-
сі викликають проблеми щодо урегулювання питань, пов’язаних із не-
йрохакінгом, тобто процесом використання різних методів, технік або 
технологій для зміни функціонування мозку з метою покращення ког-
нітивних здібностей, емоційного стану, пам’яті, уваги тощо. Він може 
включати в себе використання спеціальних харчових добавок, медита-
ції, нейростимуляції, навчання розумовим технікам тощо. Нейрохакінг 
широко застосовує біофідбек, тобто такий метод психологічної терапії, 
який використовується для навчання людини контролювати свої фізіо-
логічні процеси, такі як серцевий ритм, дихання, м’язова напруга тощо. 
Цей метод базується на використанні спеціального обладнання, яке до-
зволяє вимірювати ці фізіологічні параметри і надавати звіт, позитивний 
або негативний відгук, коментар або реакцію (фідбек) про їх стан, що 
допомагає людині оцінити свої зусилля і вдосконалити свої навички. За 
допомогою тренування і практики людина може навчитися контролю-
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вати ці процеси і досягати психофізіологічної гармонії. Всі ці питання 
тісно пов’язані із волевиявленням людини, із її можливістю усвідомлю-
вати свої дії і керувати ними. Втручання в процеси, що відбуваються в 
головному мозку несуть багато загроз для особистості.

Так, у світі є випадки застосування нейрохакінгу. Наприклад, у деяких 
країнах вже використовуються спеціальні пристрої для нейростимуляції 
мозку, які призначені для покращення когнітивних функцій. Також існу-
ють компанії, які розробляють харчові добавки та напої, які призначені 
для покращення пам’яті та уваги. У деяких спортивних галузях також 
застосовується нейрохакінг для підвищення концентрації та реакційної 
швидкості спортсменів.

Найпоширеніші випадки застосування нейрохакінгу в світі:
1.) використання транскраниальної магнитної стимуляції (TMS) для 

покращення пам’яті та навчання;
2.) використання спеціальних харчових добавок з риб’ячими жирами, 

креатином та іншими компонентами для покращення когнітивних функ-
цій;

3.) використання нейрофідбеку для тренування мозку та покращення 
уваги та концентрації;

4.) використання спеціальних апаратів для нейростимуляції мозку в 
медичних цілях, наприклад, для лікування депресії або розладів уваги;

5.) використання нейротехнологій у військових цілях, наприклад, для 
покращення реакційної швидкості та прийняття швидких рішень;

6.) використання віртуальної реальності для тренування мозку та по-
кращення когнітивних функцій, таких як увага, пам’ять та швидкість 
прийняття рішень;

7.) використання мозкових імплантатів для відновлення втрачених 
функцій мозку після травм або хвороб, таких як інсульт тощо;

8.) використання технологій глибокої мозкової стимуляції для ліку-
вання різних неврологічних захворювань, таких як хвороба Паркінсона, 
Альцгеймера, втрата пам’яті;

9.) використання нейроінтерфейсів для взаємодії з комп’ютерами та 
іншими пристроями за допомогою мозкових сигналів;

10.) використання технологій мозкового картографування для дослі-
дження мозкової активності та розвитку нових методів лікування роз-
ладів мозку.

В Україні, як і в більшості держав у світі, ще не існує кримінально-
правового урегулювання питання використання нейрохакінгу. Проте де-
які країни, такі як США, Японія, та країни Європейського союзу, почали 
вже робити перші кроки у напрямку створення кримінально-правового 
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законодавства щодо урегулювання питань використання нейротехно-
логій. Наприклад, у США Федеральна комісія з торгівлі вже проводила 
слухання на тему етичних та правових аспектів використання нейротех-
нологій. Також, у Японії було створено експертну групу для обговорення 
питань етики та безпеки нейротехнологій. Тому сподіваємося, що у най-
ближчому майбутньому можна очікувати появу і в Україні криміналь-
ного-правових приписів щодо використання нейротехнологій. Слід за-
значити, що при цьому важливим моментом є обов’язкове врахування 
заходів безпеки, які можна вжити для запобігання нейрохакінгу, а саме:

а) захист від несанкціонованого доступу до нейротехнологій (забез-
печення надійними системами аутентифікації та авторизації, які будуть 
запобігати несанкціонованому доступу до нейроінтерфейсів);

б) можливість шифрування даних (всі дані, які зберігаються або пере-
даються за допомогою нейротехнологій, повинні бути зашифровані для 
захисту від несанкціонованого доступу);

в) захист від вірусів та шкідливих програм (створення відповідних 
умов для регулярного оновлення програмного забезпечення та викорис-
тання антивірусних програм для захисту від вірусів та шкідливих про-
грам);

г) фізичний захист (нейротехнологічні пристрої повинні бути фізич-
но захищені від несанкціонованого доступу, наприклад, шляхом обме-
ження доступу до них та використання фізичних бар’єрів);

ґ) регулярна перевірка на безпеку (забезпечення проведення регуляр-
них аудитів безпеки нейротехнологій для виявлення потенційних ураз-
ливостей та вжиття заходів їх усунення);

д) забезпечення використання біометричних методів ідентифікації 
(використання біометричних даних, таких як відбитки пальців або роз-
пізнавання обличчя, для автентифікації користувачів нейротехнологій);

є) забезпечення обмеження доступу до нейротехнологій (встановлен-
ня жорстких правил доступу до нейротехнологій, щоб забезпечити, що 
лише авторизовані користувачі мають доступ до них);

ж) забезпечення захисту від атак на мережу (застосування заходів за-
хисту мережі, таких як брандмауери та інші методи захисту, для запо-
бігання несанкціонованому доступу до нейротехнологій через мережу);

з) забезпечення постійного навчання користувачів (навчання корис-
тувачів запобіганню потенційних загроз та методів захисту від них, щоб 
встановити свідоме та відповідальне використання нейротехнологій).

Ми назвали лише деякі заходи безпеки, які можна вжити для запо-
бігання нейрохакінгу, що мають бути відображені у кримінальному зако-
нодавстві, але при цьому слід враховувати, що розвиток нових техноло-
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гій та стандартів безпеки для постійного покращення захисту викорис-
тання нейротехнологій, спонукають для подальшого наукового пошуку 
в цьому напрямі.

Загалом, кримінально-правове регулювання забезпечення інформа-
ційних прав людини в умовах цифрової трансформації повинно бути 
гнучким, прогресивним, готовим до постійних змін та до нових викли-
ків, які виникають у зв’язку з розвитком цифрових технологій, і повинно 
забезпечувати захист прав людини в цифровому середовищі.

Федюк В. В.
молодший науковий співробітник 
Науково-дослідного інституту 
вивчення проблем злочинності ім. 
академіка В. В. Сташиса НАПрН 
України

ПОНЯТТЯ КІБЕРЗЛОЧИНУ ТА ЙОГО ЗАСТОСУВАННЯ 
В НОРМАХ ЗАКОНУ ПРО КРИМІНАЛЬНУ 

ВІДПОВІДАЛЬНІСТЬ1

Бурхливий розвиток цифрових технологій та постійне вдоскона-
лення механізмів комунікації із використанням кіберпростору, з одного 
боку, сприяють прогресу суспільного життя, а з іншого – породжують 
нові несприятливі для суспільства виклики. Серед таких викликів чи не 
найбільш серйозним виступає поширення кіберзлочинності, основною 
«одиницею виміру» якої є кіберзлочин. Оскільки у Кримінальному ко-
дексі України (далі –КК України) поняття останнього не формалізовано, 
то невирішеним залишається питання віднесення в межах цього норма-
тивно-правового акту тих чи інших суспільно небезпечних діянь саме до 
таких, що відповідають ознакам кіберзлочинів у повному обсязі, та які 
норми Особливої частини КК України передбачають кримінальну відпо-
відальність за їх вчинення.

Поняття кіберзлочину ставало предметом наукових розвідок багатьох 
сучасних дослідників кримінального права. Слід відмітити напрацюван-
ня О. І. Деньковича, який узагальнив висловлені позиції інших науковців 
стосовно критеріїв віднесення кримінального правопорушення до кіберз-
1	 Примітка. Тези виконано в межах фундаментальної теми «Теоретичні, зако-

нодавчі та правозастосовні проблеми кримінально-правової охорони інфор-
маційної безпеки в України» (номер державної реєстрації 0121U114324). 
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лочину. Відповідно до такого узагальнення кіберзлочинами визнаються: 
1) кримінальні правопорушення (дотримуючись чинної термінології КК 
України), передбачені розділом XVI Особливої частини КК України; 
2) кримінальні правопорушення, предметом яких є комп’ютерна інфор-
мація; 3) кримінальні правопорушення, в яких комп’ютер є або предме-
том кримінального правопорушення, або знаряддям, або способом його 
вчинення; 4) кримінальне правопорушення, в яких кіберпростір є серед-
овищем, предметом (метою) посягання та/або способом вчинення [1, 
с. 19-20]. Слід звернути увагу і на законодавче визначення кіберзлочину, 
що надано поза КК України. Відповідно до п. 8 ч. 1 ст. 1 Закону України 
«Про основні засади забезпечення кібербезпеки України» № 2163-VIII 
від 05.10.2017 р. (далі – Закон) кіберзлочином (комп’ютерним злочином) 
є «суспільно небезпечне винне діяння у кіберпросторі та/або з його ви-
користанням, відповідальність за яке передбачена законом України про 
кримінальну відповідальність та/або яке визнано злочином міжнародни-
ми договорами України». Варто констатувати, що наразі таке визначен-
ня не враховує положення чинного КК України в аспекті поділу кримі-
нальних правопорушень на кримінальні проступки та злочини, проте, 
як видається, воно відображає основні характеристики розглядуваного 
поняття. Йдеться про те, що, по-перше, було здійснено ототожнення кі-
берзлочину та комп’ютерного злочину, а по-друге, визначено його спе-
цифіку (вчинення діяння у кіберпросторі та/або з його використанням). 
А тому основним завданням вбачається, враховуючи розмаїтість проце-
сів у кіберпросторі та особливостей їх протікання, виокремлення безпо-
середньо кіберзлочинів (у вузькому розумінні, як комп’ютерних), так і 
суспільно небезпечних винних діянь, які посягають на абсолютно різні 
об’єкти кримінально-правової охорони, але використовують кіберпрос-
тір, як предмет, знаряддя чи засіб їх вчинення (кіберзлочини у широко-
му розумінні). Так, згідно з абз. 9 п. 3 Стратегії кібербезпеки України, 
затвердженої Указом Президента України № 447/2021 від 26.08.2021 р., 
набуває поширення використання кіберпростору для вчинення злочинів 
проти основ національної безпеки України, а також кримінальних пра-
вопорушень, пов’язаних із легалізацією доходів, одержаних злочинним 
шляхом, торгівлею людьми, незаконним поводженням зі зброєю, бойо-
вими припасами або вибуховими речовинами, незаконним обігом нар-
котичних засобів, психотропних речовин, їх аналогів або прекурсорів та 
інших предметів і речовин, які загрожують життю та здоров’ю людей 
тощо.

Тому з метою адекватного розуміння та застосування всього обсягу 
поняття «кіберзлочин» щодо тлумачення певних діянь, передбачених 
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нормами Особливої частини КК України, як кримінальних правопору-
шень безпосередньо у сфері «кібер» ( т.зв. комп’ютерних) та кіберзло-
чинів у широкому розумінні необхідно розмежувати ці поняття, які в За-
коні вживаються як синоніми. Так, зазначається, що комп’ютерним зло-
чином є протиправне втручання в роботу кібернетичних систем, осно-
вною управляючою ланкою яких є комп’ютер (наприклад, спотворення 
інформації про стан об’єкта в каналі зворотного зв’язку, спотворення 
керуючого сигналу й каналу зв’язку, використання шкідливого програм-
ного забезпечення тощо), створення та використання в злочинних цілях 
певної кібернетичної (комп’ютерної) системи, використання в злочин-
них цілях існуючих кібернетичних (комп’ютерних) систем (наприклад 
комп’ютерних чи телекомунікаційних мереж у шахрайстві, вимаганні 
тощо). Натомість, кіберзлочином є злочин, пов’язаний із використанням 
кібернетичних комп’ютерних систем, та злочин в кіберпросторі. Під кі-
берпростором слід розуміти штучне електронне середовище існування 
інформаційних об’єктів у цифровій формі або простір, представлений 
інформаційно-комунікаційними системами, у якому проходять процеси 
перетворення (створення, зберігання, обміну та знищення) інформації, 
представленої у вигляді електронних комп’ютерних даних [2, с. 85-86]. 

Особливістю кіберзлочину є те, що він пов’язаний із використанням 
саме кібернетичних технологій у межах однієї комп’ютерної мережі або 
декількох таких мереж, як складової інформаційної (автоматизованої), 
інформаційно-комунікаційної чи електронної комунікаційної систем. На 
відміну від цього, комп’ютерний злочин – це діяння, що, передусім, вчи-
няється з використанням будь-якої комп’ютерної техніки. Формами кри-
мінально протиправного використання кібернетичних технологій у межах 
комп’ютерних мереж можуть бути, приміром, несанкціоноване отримання 
прав керування комп’ютерною мережею та її нерегламентоване викорис-
тання (наприклад, із метою спричинення аварії на виробництві шляхом 
дезорганізації управлінської діяльності підприємства), а також створення 
та використання в злочинних цілях однієї комп’ютерної мережі (або поєд-
нання декількох) проти інших таких мереж (наприклад, створення мережі 
заражених комп’ютерів для здійснення атак на веб-сайти тощо).

Отже, поняття кіберзлочину є багатогранним. При застосуванні норм 
закону про кримінальну відповідальність кіберзлочин не слід зводити до 
поняття «комп’ютерного кримінального правопорушення» (розділ XVI 
Особливої частини КК України), а враховувати, що таке діяння (кіберз-
лочин) вчиняється у кіберпросторі та/або з його використанням, що, як 
правило, супроводжується посяганнями на інші об’єкти кримінально-
правової охорони.
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ПРОБЛЕМИ ВИКОРИСТАННЯ КРИМІНАЛІСТИЧНИХ 
ЦИФРОВИХ ТЕХНОЛОГІЙ ДОКУМЕНТУВАННЯ 

НАСЛІДКІВ ВІЙНИ

Розслідування і документування воєнних злочинів – найважливіший 
напрямок у роботі правоохоронних органів України. Вирішальне зна-
чення має професійне, якісне, повне, всебічне, допустиме, вчасне та на-
лежне документування всіх елементів воєнного злочину. Станом на 20 
листопада 2023 року Офісом Генеральної прокуратури зареєстровано 
понад 113 000 випадків воєнних злочинів та широкомасштабної агресії 
російської федерації проти України [1]. Задокументовані чисельні випад-
ки руйнувань житлової інфраструктури, вбивств мирних жителів, маро-
дерства та насильства. Зібрані докази згодом дозволять не лише довести, 
що ці злочини було вчинено, а й пов’язати їх із конкретними особами 
(злочинцями), висунути їм обґрунтовані обвинувачення та притягнути 
до відповідальності.

Документування переслідує не лише мету подальшого розслідування 
та притягнення до відповідальності.

Фіксація та збір фото, відео з відкритих джерел, інтерв’ювання та по-
дальше цифрове архівування скоріш за все дозволить зберегти історію 
правдивою, без зайвих домислів, з неможливістю її спотворення будь-
якою зі сторін. Зібрані вчасно, всебічно та якісно докази завжди несуть у 
собі сліди істини, від якої не захиститись ані державі-агресору, ані зрад-
нику-політику. Правда завжди змусить порушника як мінімум домовля-
тись [2].
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Задокументовані та поширені особисті історії людей, що зазнали на-
сильство, жорстоке та нелюдське поводження, приниження людської гід-
ності привернуть увагу недотичної частини суспільства до нестерпного 
збройного конфлікту та дасть можливість створити нові рекомендації та 
механізми захисту прав людини.

Документування та збережені факти руйнування, пошкодження, 
вбивства та інші воєнні злочини дозволять не лише претендувати, а і ре-
ально отримувати відшкодування, будь-то репарації, контрибуції, сатис-
факції тощо.

Ретельна фіксація дозволить включення точного опису минулого на-
сильства в навчальні/освітні програми, у тому числі задля запобігання 
повторенню.

Сучасними завданнями цифрової криміналістики є пошук і аналіз 
цифрових слідів, аналіз даних, збирання доказової інформації у цифро-
вому середовищі. Під цифровими доказами необхідно розуміти фактичні 
дані, які представлені у вигляді бінарного (двійкового) коду та містять 
інформацію, що має значення для об’єктивного вирішення справи [3]. В 
Україні створено цифрових платформ, призначених для збирання доказів 
воєнних злочинів в Україні, зокрема:

–	 Застосунок eyeWitness to Atrocities від Міжнародної асоціації 
юристів (IBA);

–	 Платформа WarCrimes (warcrimes.gov.ua) на базі Офісу Генераль-
ного прокурора України;

–	 War Crime Bot – для документування доказів порушень міжнарод-
ного гуманітарного права, прав людини і злочинів;

–	 TRIBUNAL UA – чатбот для фіксації фото-і відеодоказів вбивств, 
насильства, пограбувань цивільних або військових окупантами;

–	 SaveEcoBot – чатбот для повідомлень про злочини проти навко-
лишнього середовища, що здійснюються на території України;

–	 Портал «Доказ» (dokaz.gov.ua);
–	 Портал «Культурні злочини» (culturecrimes.mkip.gov.ua) для збору 

доказів руйнування російською армією історичних та культурних 
пам’яток.

Так, на єдиній загальнодержавній платформі https://warcrimes.gov.ua/ 
здійснюється збирання та документування доказів про воєнні злочини дер-
жави – агресора. Таким чином, на базі Офісу Генерального прокурора Укра-
їни фактично було створено сучасну платформу для документування воєн-
них злочинів на Україні з можливістю надання документів, фото та відео.

Вважаємо, що найбільш технічно оснащеним для потреб збору до-
казів воєнних злочинів є додаток від Міжнародної асоціації юристів 
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«eyeWitness to Atrocities». Додаток розроблено за ініціативи Міжнародної 
асоціації юристів (IBA) в 2011 році. Користувачі програми завантажують 
свої кадри на захищений сервер для верифікації та безпечного зберіган-
ня. Фотографії та відео, зроблені за допомогою програми «eyeWitness to 
Atrocities», можна легко перевірити на предмет використання в якості 
доказів. Крім того, eyeWitness попіклуватиметься , щоб надані користу-
вачем фото або відео були надані компетентним органам [4].

Офіс Верховного комісара ООН із прав людини та Центр з прав лю-
дини Каліфорнійського університету в Берклі у 2020 р. представили 
«практичний посібник щодо ефективного використання цифрової інфор-
мації у відкритому доступі для розслідування порушень міжнародного 
кримінального права з прав людини та гуманітарного права», який міс-
тить стандарти й методологічні підходи до «збору, збереження та аналізу 
інформації у відкритому доступі, яка може бути представлена як доказ у 
кримінальних процесах» [5]. 

Нажаль, норми Кримінального процесуального кодексу України не 
передбачають окремої категорії цифрових доказів. У КПК відсутнє ви-
значення терміна «цифрові докази», не наведено докладного порядку їх 
вилучення, огляду, фіксування та зберігання. Тому у слідчих і суддів час-
то виникають труднощі у збиранні, оцінюванні цифрових доказів через 
відсутність у законодавстві України їх визначення, порядку фіксування й 
оцінки. При цьому використання цифрових доказів для документування 
випадків воєнних злочинів держави-агресора проти України є край необ-
хідним. Документування не дасть можливості існувати та поширюватись 
брехливим спотворенням реальної історії боротьби України за незалеж-
ність.
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Матвєєвський О. В.
старший викладач НУ ОМА

ПРАВОВІ ПРОБЛЕМИ ВИКОРИСТАННЯ ДОКАЗІВ 
У КРИМІНАЛЬНОМУ ПРОЦЕСІ, ООТРИМАНИХ 

ЗА ДОПОМОГОЮ ЦИФРОВИХ ІНФОРМАЦІЙНИХ 
ТЕХНОЛОГІЙ

В монографії доктора юридичних наук Савіновій Н. А. «Криміналь-
но-правова політика та убезпечення інформаційного суспільства в Укра-
їні» позначено, що сучасне кримінально-правове забезпечення розвитку 
в Україні інформаційного суспільства має приймати на себе одну з най-
важливіших функцій держави в інформаційному середовищі – забезпе-
чення засобами кримінально-процесуального права суспільних відно-
син, які відбуваються з використанням інформаційно цифрових техноло-
гій [4, с.6]. Одним із засобів такого забезпечення стає сучасна цифрова 
криміналістика.

Цифрова криміналістика, яка з погляду науковців, є «однією з галузей 
криміналістики, яка зосереджена на кримінально-процесуальному праві 
і доказах стосовно комп’ютерів і пов’язаних з ними пристроїв» [2, с.29] 
ставить перед сучасними правниками низку важливих питань викорис-
тання доказової інформації, отриманої за допомогою цифрових техно-
логій (наприклад: з використанням протоколу Берклі). Мобільні при-
строї (телефони, смартфони тощо), ігрові приставки та інші пристрої, 
що функціонують через Інтернет (пристрої для здоров’я та фітнесу та 
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медичні прилади тощо) дозволяють цифровій криміналістиці збирати, 
отримувати, зберігати, аналізувати та подавати електронні докази (також 
відомих як цифрові докази) в якості оперативно-розшукових відомостей 
і здійснювати розслідування та кримінальне переслідування по відно-
шенню до різних видів злочинів. 

Разом з тим, для «цифрових» слідів характері специфічні якості, що 
визначають перспективи їх реєстрації, вилучення і використання як до-
казів під час розслідування злочину тому що такий вид слідів відбиваєть-
ся на носіях інформації у вигляді сигналів, кодів, зарядів, полів і повинен 
вилучатися або з носієм інформації, або шляхом копіювання з викорис-
танням спеціальних програмних продуктів, бажано із залученням спеці-
алістів. Виходячі з вищевикладеного треба сказати, що:

–	 по-перше, комп’ютерна інформація існує на певних носіях, але 
недоступна для безпосереднього спостереження. Тобто для її ви-
явлення та дослідження необхідне використання технічних та 
програмних засобів, що ставить під загрозу її подальше доказове 
значення, адже вказані засоби повинні бути сертифікованими і ви-
користовуватися відповідними спеціалістами;

–	 по-друге, комп’ютерна інформація представлена на цифрових но-
сіях в числовій формі за допомогою знаків “1” і “0”, а вся інфор-
мація іншого характеру, яка вноситься в комп’ютер (тексти, графі-
ка, відео, аудіо), перетворюється у форму, зрозумілу для ЕОМ, – 
цифрову;

–	 по-третє, така інформація, хоча і є стабільною за змістом, може 
бути по-різному сприйнята залежно від засобів зчитування, деко-
дування та відображення. Наприклад, використання невірного за-
собу декодування тексту особою, що бажає ознайомитись з елек-
тронним документом, призведе до виводу на дисплей або принтер 
незрозумілого набору символів.[3, с 30]. 

Також слід зазначити, що цифрова криміналістична інформація отри-
мана за допомогою цифрових інформаційних технологій потребує засто-
сування спеціальних знань: проведення експертних досліджень, інших 
досліджень комп’ютерної інформації, враховуючи її пошук та виїмку, 
консультації спеціалістів. [1, С. 379] Це свідчить, що у будь-якому випад-
ку, коли слідчий чи інша процесуальна особа має справу з комп’ютерною 
інформацією, вона не може сприймати її без залучення до цього процесу 
відповідних спеціалістів, тому що всіх аспектів поводження з цифрови-
ми даними не може знати навіть найобдарованіший юрист, а втратити 
або пошкодити такий вид джерела криміналістичної інформації надзви-
чайно легко. Тобто для надання цифровій інформації статусу доказів по-
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трібна достатньо тривала процедура криміналістичного дослідження її 
відповідними спеціалістами. 

Тому негативною стороною, на мою думку, є те, що правоохоронні 
органи витрачатимуть більше часу на досудове розслідування, а суди від-
повідно на судовий розгляд, оскільки потенційно можуть існувати сотні 
тисяч фотографій, відео та публікацій, які мають бути перевірені та до-
сліджені всіма сторонами процесу.

Варто зазначити, що, наприклад, в Україні діє Національний стандарт 
України що до інформаційні технології збирання, отримання та збере-
ження цифрових доказів, який стосується не лише цифрових доказів у 
відкритих джерелах, а й цифрових даних на конкретних пристроях. Про-
те, інститут електронних доказів у КПК України не деталізований і не 
врегульований на достатньому рівні, саме тому питання внесення від-
повідних змін до КПК України є нагальним, у тому числі щодо чіткого 
визначення поняття та видів електронних доказів, а також доповнення 
переліку процесуальних джерел доказів та розмежування поняття елек-
тронного документа як офіційного документа та інших документів, що 
подаються в електронній формі.

Підсумовуючи вищевикладене, необхідно зазначити що, у реаліях 
сучасного світу в умовах нових інформаційних цифрових технологій 
цифрова інформація є вигідною всім сторонам кримінального процесу, 
оскільки допоможе підвищити стандарти розслідування і судового роз-
гляду але кримінально-процесуальне законодавство України потребує 
нагальних змін для того щоб цифрові докази стали достатніми, допус-
тимими і належними.
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ГЕНЕЗИС РОЗВИТКУ ВІДНОВНОГО ПРАВОСУДДЯ 
ЯК ІНСТРУМЕНТУ ПРОТИДІЇ ЗЛОЧИННОСТІ 

НЕПОВНОЛІТНІХ В КРАЇНАХ ЄВРОПИ 

Соціальна трансформація, як відомо, це період становлення нових 
соціальних форм, утвердження нових принципів соціального устрою та 
виникнення нових соціальних інститутів. Відновне правосуддя, саме в 
такій формі, як воно існує сьогодні, сформувалося у середині 70-х років 
XX століття, але інтерес до відновлення порушених прав потерпілого 
мав місце ще в концепціях правосуддя стародавнього світу [1]. 

З кінця середньовіччя в Європі виникла система правосуддя, в якій 
зобов’язання правопорушника були скоріше перед державою, ніж не пе-
ред потерпілим, яка існує до наших часів. 

Підхід, що лежить в основі концепції відновного правосуддя 
(restorative justice) надає можливості сторонам конфлікту відновити стан, 
який вони разом вважають справедливим, та завдяки цьому відновити 
стосунки. Що таке є справедливість для обох сторін? Справедливість є 
такою специфікацією стосунків між індивідами, коли всі вони усвідом-
люють себе рівними стосовно певного раціонального принципу [2]. 

Відновне правосуддя не є заміною традиційного правосуддя, від-
новне правосуддя може бути одним з правових інструментів протидії 
злочинності, який надає правосуддю відновного характеру за рахунок 
використання певного способу вирішення кримінальних ситуацій і цей 
інструмент є ефективним, в першу чергу, стосовно неповнолітніх. 

Тенденція до гуманізації суспільства, що зародилася в XVI-XVII сто-
літтях, значно посилилася в другій половині XX століття, коли європей-
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ські науковці хоч і не використовували поняття «відновне правосуддя», 
але зосереджували увагу на недоліках тогочасної системи кримінального 
судочинства, особливо стосовно прав потерпілих [3].

Важливе місце в розвитку відновного правосуддя посідають праці ні-
мецького кримінолога Ганса фон Гентінга та румунського кримінолога 
Бенджаміна Мендельсона. Вони вважали, що потерпілі мають розгляда-
тися не тільки як пасивні об’єкти злочину, а й як активні суб’єкти. Крім 
того, вони вважали, що в кримінальному процесі слід говорити насам-
перед про права потерпілих, а не про права правопорушників. На той 
час ці ідеї були революційними для юриспруденції, для правової науки 
в цілому [4].

Вивченням та дослідженням зазначених питань займалися також 
німецький кримінолог Сара Марджорі Фрей та американський учений 
Стівен Шеффер. Так, до прикладу, Фрей стверджувала, що система кри-
мінального правосуддя ігнорує потерпілих і пропонувала обов’язкове 
відшкодування шкоди як використання принципу «повернення до по-
переднього стану». Шеффер, зокрема, стверджував, що інтерес до від-
новлення порушених прав бере свій початок в уявленнях стародавнього 
світу. На думку дослідника, до кінця Середньовіччя ці уявлення були за-
буті, і виникла судова система, яка визначала обов’язок порушника перед 
державою, а не перед потерпілим [5].

1975 року Мішель Фуко опублікував роботу, в якій однією з осно-
вних ідей була еволюція політичних технологій у західних суспільствах 
під час переходу від пізнього Середньовіччя до Нової історії і далі. Він 
зазначив, що з плином часу каральні механізми державної влади става-
ли дедалі гуманнішими. Злочинці стали відбувати покарання у в’язниці, 
скоротилася кількість тілесних покарань. Іншими словами, змінила-
ся сама правова природа покарання. Сформувалися нові уявлення про 
суб’єкта правопорушення, ним стала людська свідомість [6].

Згодом критика системи кримінальних покарань у науковій доктри-
ні поступилася місцем новій концепції відновного правосуддя, що про-
понувала альтернативний підхід до розв’язання кримінальних спорів У 
1970-1980-х роках низка кримінологів і психологів у Норвегії, Нідерлан-
дах та інших країнах виступили за відмову від довгих строків тюремного 
ув’язнення. У їхніх роботах пропонували як альтернативи тюремному 
ув’язненню, так і способи скорочення кількості вироків. Американський 
психолог доктор Альберт Іглаш і норвезький кримінолог Нільс Крісті 
першими звернули увагу на кризу системи кримінального правосуддя й 
альтернативні парадигми, які в деяких випадках могли б істотно заміни-
ти каральні функції правосуддя.
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Погляди норвезького кримінолога Нільса Крісті були прогресивни-
ми для того часу. Він виступав проти смертної кари, проти збільшення 
кількості злочинців у в’язницях, за гуманізацію і мінімізацію покарання, 
але захищав інтереси жертв. На думку Крісті, суперечки мають вирішу-
ватися насамперед між злочинцями і жертвами, які є основними учасни-
ками злочину. У рамках відновного правосуддя Крісті вважав, що кримі-
нальний процес має сприяти активній участі жертв, злочинців і членів 
спільноти. Держава не повинна домінувати в судах і виключати інших 
учасників процесу [7].

Голландський кримінолог, юрист, поет та історик Герман Біанкі та-
кож критично ставився до наявної системи виконання покарань. У сво-
їх дослідженнях він стверджував, що існують більш ефективні способи 
боротьби зі злочинцями, ніж тюремне ув’язнення, і що використання 
покарання як основного елемента системи кримінального правосуддя є 
помилковим. На його думку, доцільно примирити жертв і злочинців та 
компенсувати жертвам моральну та матеріальну шкоду.

Велике значення для розвитку наукового корпусу знань у царині від-
новного правосуддя має наукова праця американця Раймонда Міхалов-
скі, в якій він виокремлює два типи суспільств: вільні від держави та 
організовані в рамках держави. У своїй відомій роботі під назвою «Поря-
док, закон і злочин» («Order, Law and Crime») Міхаловскі пише, що при-
мітивні суспільства, які існували 30 тис. років тому, були невеликими, 
ґрунтувалися на економічній співпраці, були схильні до рівноправності 
та справедливості між членами суспільства, як осілими, так і кочовими, і 
надавали перевагу мирним способам розв’язання конфліктів. Натомість, 
зазначає Міхаловскі, кримінальне правосуддя XX століття зосередилося 
на помсті у вигляді невідворотного покарання, а не на примиренні сторін 
конфлікту та відшкодуванню збитків потерпілому і компенсації жертвам 
[8].

Засновником концепції відновного правосуддя в нашому теперіш-
ньому розумінні є американський професор і соціолог Говард Зер, який 
спробував систематизувати відновний підхід до правосуддя. Зер проана-
лізував парадигму кримінального правосуддя про злочин і покарання та 
дослідив історичні, релігійні, соціальні та практичні альтернативи цій 
парадигмі. Зер проаналізував досвід практичного застосування віднов-
ного правосуддя, а саме програми примирення жертви та правопоруш-
ника, історію перших експериментів у Канаді та США, цілі програм при-
мирення та ефективність їх впровадження.

Висновки. Результати теоретичних та практичних досліджень в сфе-
рі відновного правосуддя свідчать про те, що відновне правосуддя щодо 



127

неповнолітніх передбачає активне залучення потерпілих, самих непо-
внолітніх правопорушників, а також громади до процесу правосуддя; 
відновний процес спрямований не на покарання, а на примирення, від-
новлення стосунків, відшкодування збитків потерпілому, встановлення 
та підтримання належного суспільного порядку в громадах та реінтегра-
цію неповнолітніх правопорушників у суспільство з метою запобігання 
скоєння ними правопорушень у майбутньому.
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ЦИФРОВИЙ ЮРИДИЧНИЙ ДОКУМЕНТ: ПОНЯТТЯ, 
ОЗНАКИ, ПРАВОВИЙ СТАТУС

В епоху глобалізаційних процесів, цифрової трансформації та дідже-
талізації людство все частіше звертається за допомогою до вже існуючих 
видів цифрових документів, у тому числі юридичних. Так, ще двадцять 
років тому в українському суспільстві існувала проблема цифрової фік-
сації та оброблення будь-якої юридичної інформації (інформаційних 
правовідносин), що суттєво обмежувало права, свободи та обов’язки лю-
дини і громадянина в існуючих умовах розвитку інформаційних систем 
в Україні.

На сьогодні темпи цифрової трансформації досягли неабияких ре-
зультатів, які ми маємо можливість використовувати у повсякденній 
життєдіяльності. Так, наприклад, на порталі «Дія» вже доступно понад 
50 державних онлайн-послуг, а саме: «єРобота», «Пенсії, пільги та допо-
мога», «Сім’я», «Ліцензії та дозволи», «Безпека та правопорядок», «До-
кументи та громадянство», «Судові штрафи» тощо. Сплата штрафу за 
адміністративне правопорушення онлайн: нова послуга в «Дії», яка реа-
лізовується Міністерством цифрової трансформації України разом з Дер-
жавною судовою адміністрацією України, ДП «Центр судових сервісів» 
та ДП «Інформаційні судові системи». Крім того, Міністерство цифрової 
трансформації України створило простір для реалізації нових проєктів, 
таких як: «Дія.City» – унікальний простір, правовий режим для розви-
тку українських IT-компаній та «Е-резидентство» – це онлайн-сервіс, що 
надає можливість іноземцям онлайн вести бізнес в юрисдикції України 
та відкривати банківські рахунки [1].

Не залишаються поза увагою проблеми внутрішньо переміщених 
осіб (далі – ВПО) в умовах російсько-української війни. Так, для того, 
щоб зареєструвати статус ВПО та отримати довідку переселенця, пор-
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тал “Дія” в цифровому форматі визначає алгоритм отримання статусу 
переселенця та оформлення і видачі довідки про взяття на облік вну-
трішньо переміщеної особи [2]. Це невичерпний перелік цифрових 
послуг, які надаються національними електронними інформаційними 
ресурсами під час реалізації правової політики у таких сферах: циф-
ровізації, цифрового розвитку, цифрової економіки, цифрових іннова-
цій та технологій, електронного урядування та електронної демокра-
тії. Водночас, виникає питання, чи має цифровий документ з того ж 
самого застосунку «Дія» юридичну силу, які його ознаки та правовий 
статус?

Дотепер в Україні сформовані певні правові та організаційні заса-
ди управління інформаційними ресурсами, які закріплені, насамперед 
у статті 34 Конституції України, в якій зазначено, що кожен має право 
вільно збирати, зберігати, використовувати і поширювати інформацію 
усно, письмово або в інший спосіб – на свій вибір [3, с. 17], та інших за-
конодавчих актах України.

Свого часу Законом України “Про Основні засади розвитку інформа-
ційного суспільства в Україні на 2007–2015 роки” від 9 січня 2007 року 
№ 537-V одним із завдань національної політики розвитку інформацій-
ного суспільства в Україні було створення в електронній формі архівних, 
бібліотечних, музейних фондів та інших фондів закладів культури, фор-
мування відповідних інформаційно-бібліотечних та інформаційно-по-
шукових систем з історії, культури, народної творчості, сучасного мисте-
цтва України тощо [4]. Нині вищезазначене завдання трансформоване у 
«Положення про Міністерство цифрової трансформації України» (далі – 
Мінцифри), затвердженого постановою Кабінету Міністрів України від 
18 вересня 2019 р. № 856, відповідно до якого основними завданнями 
Мінцифри є формування та реалізація державної політики: у сфері впро-
вадження електронного документообігу; у сфері розвитку цифрових на-
вичок та цифрових прав громадян.

Теоретичні та практичні проблеми правового регулювання соціальної 
і цифрової трансформації, а також різні аспекти розвитку інформаційно-
го суспільства досліджували вітчизняні науковці, такі як: С. Ю. Бєляв-
ська (2016 р.), К. І. Бєляков (2013 р.), І. Ю. Крегул (2012 р.), Н. Б. Но-
вицька (2016 р.), В.  Г.  Пилипчук (2013 р.), Г.  М.  Проскура (2021 р.), 
І. М. Сопілко (2014 р.), А. Ю. Старченко (2015 р.), Д. В. Сулацький (2011 
р.), О. Ю. Харенко (2016 р.), О. Б. Червякова (2008 р.) та інші. Однак, 
проблемі визначення правового статусу цифрового юридичного доку-
мента його поняття та ознак не приділено належної уваги, тому назрів 
час закріплення його інформаційно-правового статусу.
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Сьогодні розвиток інформаційного середовища характеризується 
комплексом нових досягнень прогресу, серед яких швидка зміна інфор-
маційно-комунікаційних технологій; переведення інформації в цифро-
вий формат; формування транснаціональних інформаційних потоків; 
переміщення капіталів у цю сферу як найбільш прибуткову; висока кон-
куренція серед провідних виробників, їх об’єднання і дезінтеграція [5. 
с. 764]. Саме завдячуючи електронній формі документа, впровадження 
електронного документообігу, став можливий наступний крок у розви-
тку інформаційного суспільства – розвиток цифрових навичок та цифро-
вих прав громадян.

Складне питання цифрових прав громадян свого часу вивчали 
О. Б. Братасюк та Н. Ф. Ментух, які у своїх дослідженнях зазначають, 
що цифрові права людини – це окрема група прав людини, які пов’язані 
з використанням та/або реалізовуються в мережі Інтернет за допомогою 
спеціальних пристроїв (комп’ютерів, смартфонів тощо) [6]. До цих прав 
науковці відносять: 1) право на доступ до Інтернету – полягає в тому, що 
кожен має право на рівний доступ і використання вільного та безпеч-
ного Інтернету; 2) свобода вираження поглядів онлайн – означає право 
вільно висловлювати свої погляди, шукати, отримувати та поширювати 
інформацію онлайн; 3) право на приватність і захист персональних да-
них – кожен має право на приватність онлайн та захист персональних да-
них в Інтернеті (соціальних мережах, у заповненні Google-форм тощо); 
4) право на свободу та особисту безпеку онлайн – реалізація цього права 
потребує механізму захисту від протиправних дій, тобто певні державні 
гарантії захисту від фізичного та психологічного насильства чи дома-
гань, мови нетерпимості, нетолерантності та ворожнечі, дискримінації в 
онлайн-середовищі; держава має сприяти розвитку та функціонуванню 
безпечних Інтернет-технологій; 5) право на мирні зібрання, асоціації та/
або використання електронних інструментів демократії  – означає, що 
люди повинні мати свободу об’єднання та використовувати будь-які сер-
віси, вебсайти чи застосунки для створення, приєднання, мобілізації та 
участі в соціальних групах та асоціаціях; 6) право на цифрове самовизна-
чення або право відключатися від онлайну, або бути забутим в онлайні – 
людина як користувач у системі (соціальній мережі, форумі, онлайн об-
говоренні) вправі сама, на власний розсуд визначити ім’я (ідентифікатор) 
або іншу апріорну інформацію про неї, яку вона буде використовувати в 
системі.

Таким чином, переведення публічно-правової та приватної інформа-
ції в цифровий формат, а саме в структуру цифрового юридичного доку-
мента, визначення його юридичної сили та правового статусу має стати 
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предметом наукових досліджень у контексті цифрових прав громадян. 
Це пояснюється тим, що чинне українське законодавство не містить тлу-
мачення дефініції цифровий юридичний документ та не визначено його 
правовий статус. Натомість в Законі України «Про електронні документи 
та електронний документообіг» від 22 травня 2003 року № 851-IV за-
значено, що електронний документ – це документ, інформація в якому 
зафіксована у вигляді електронних даних, включаючи обов’язкові рекві-
зити документа.
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СУЧАСНІ ЗАГРОЗИ ІНФОРМАЦІЙНОМУ СУСПІЛЬСТВУ

У постіндустріальну епоху, що наступила, індустрія інформаційних 
технологій органічно увійшла в усі сфери людської діяльності. Усі ці 
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тенденції насамперед свідчать про те, що суспільство переходить у нову 
стадію – стадію «інформаційного соціуму», що характеризується, різким 
зростанням ролі інформації, високим рівнем її ефективності, залежністю 
майбутнього від рівня розвитку інформаційного сектора економіки [1, c.1].

На даному етапі розвитку людства соціум вступив у нову фазу, де 
основним предметом праці є інформація і знання, знаряддям праці – ін-
формаційні технології та засоби комунікації, а саме суспільство посту-
пово стає інформаційним. Звернення суспільної свідомості до проблем 
інформаційної безпеки пов’язано з новими особливостями життя у су-
часному суспільстві. Скорочуються соціальні практики аграрного та ін-
дустріального виробництва – вони технологізуються, стають інновацій-
ними й інформаційно насиченими. Дедалі більша частина суспільства 
долучається до роботи з інформацією, інформація стає найважливішим 
ресурсом суспільства. Поряд з поняттями «промислова індустрія», «інф-
раструктура промисловості» дедалі частіше в діловій мові ми зустріча-
ємо поняття «інформаційна індустрія», «інформаційна інфраструктура» 
[2, c.75].

Нині у загальному розвитку культури як соціального феномена від-
бувається розвиток її інформаційної складової – інформаційної культу-
ри. Варто зазначити, що коли йдеться про інформаційну культуру, то цей 
соціальний феномен не обовʼязково є породженням комп’ютерного XX 
століття. Формування інформаційної культури розпочалося з появою 
мови і писемності, що мало своїм наслідком швидке поширення знань. 
Інформаційна культура є складовою загальної культури, а інформаційна 
свідомість – відповідно, є суб’єктивним відображенням інформаційної 
культури особи.

У Стратегії розвитку інформаційного суспільства в Україні [3] зазна-
чається, що розвинуті держави світу на межі XX-XXI століть поставили 
собі за мету прискорений перехід до нового етапу розвитку – інформацій-
ного суспільства, що дасть змогу забезпечити рівень суспільного добро-
буту, здійснити перехід від економіки з паливно-сировинною спрямова-
ністю (індустріальне суспільство) до економіки, заснованої на знаннях, 
досягти скорочення числа загроз національній безпеці, залучити грома-
дян до всіх благ інформаційного суспільства. У вказаній вище Стратегії 
сформульовано визначення поняття електронна культура – форма куль-
тури, яка передбачає стимулювання та мотивування поширення здобут-
ків у сфері культури за допомогою інформаційно-комунікаційних техно-
логій. Втім, нині це поняття вже застаріле й використовується вже інший 
термін  – «цифрова культура», притаманний сучасному етапу розвитку 
цифрових технологій.
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Інформаційну культуру не варто порівнювати лише з володінням пев-
ними навичками, а саме: рівнем володіння комп’ютерною технікою чи ін-
формаційними технологіями. Суспільство потребує усвідомлення особою 
всієї різноманітності зв’язків, які існують в сучасному суспільстві, розу-
міння своїх можливостей та обов’язків, уміння передбачати наслідки сво-
їх дій (наслідків розповсюдження інформації, зокрема, неправдивої, т. зв. 
фейків); та співставлення їх з існуючими в соціумі цінностями такими як 
чесність, правдивість, або, наприклад, право на приватність та на свободу 
думки. Сьогодні формування інформаційного суспільства означає зрос-
тання інтелектуального потенціалу особи і суспільства загалом, зокрема, 
з огляду на швидкість передачі знань за допомогою всесвітньої мережі 
Інтернет. Водночас, використання сучасних технологій, мережі Інтернет, 
нової цифрової техніки супроводжується такими явищами, як залежність 
користувача, низький рівень культури безпеки, поширення небажаного 
контенту, несанкціонований доступ до інформації та особистих даних, 
кіберзлочинність, витоки інформації. Тож постає питання про відпові-
дальності особи за свою діяльність в інформаційному просторі, та необ-
хідність забезпечення інформаційної безпеки як протидія вказаним вище 
загрозам. Тобто сфера інформаційної культури має важливий правовий 
аспект, зокрема той, що охоплюється поняттям «інформаційна безпека».

Поняття «інформаційна безпека» міститься в Законі України «Про Осно-
вні засади розвитку інформаційного суспільства в Україні на 2007-2015 
роки» від 09.01.2007, а саме: «Інформаційна безпека  – стан захищеності 
життєво важливих інтересів людини, суспільства і держави, під час якого 
запобігається нанесення шкоди через: неповноту, невчасність та невірогід-
ність інформації, що використовується; негативний інформаційний вплив; 
негативні наслідки застосування інформаційних технологій; несанкціоно-
ване розповсюдження, використання і порушення цілісності, конфіденцій-
ності та доступності інформації» [4]. Проте, слід враховувати, що даний 
правовий акт розроблявся і був прийнятий до початку явних проявів гібрид-
ної війни, і по-друге, на наше переконання даному підходу притаманний 
однобічний підхід до забезпечення інформаційної безпеки. Слід визначити 
інформаційну безпеку України як стан, за якого в умовах дії реальних та 
потенційних загроз забезпечується самозбереження, сталий і прогресивний 
розвиток інформаційної сфери, зокрема захищеність інформаційної інфра-
структури, інформаційного простору, інформаційних ресурсів, інформацій-
них процесів та їх суб’єктів, а також досягнення відповідних національних 
цілей та реалізація національних інтересів в інформаційній сфері [5, с.88].

Однак поняття інформаційної безпеки безперечно означає захист лю-
дини, суспільства та держави від протиправних посягань і пов’язане із 
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нормальним забезпеченням права особи на інформацію зокрема, та захис-
ту всього комплексу прав і свобод людини, інтересів суспільства і держави.

Основою правового забезпечення інформаційної культури є стат-
ті 11, 32, 34 Конституції України [6], якими визначено інформаційні та 
культурні прав і свободи людини й громадянина. У ст. 34 зазначається, 
що кожному гарантується право на свободу думки і слова, на вільне ви-
раження своїх поглядів і переконань; кожному надається право вільно 
збирати, зберігати, використовувати і поширювати інформацію усно, 
письмово або в інший спосіб. Отже, держава є гарантом безперешкодної 
реалізації та належного захисту прав громадян на інформацію, а відпо-
відно, і є гарантом інформаційної культури.

Науковці, які вивчають інформаційну культуру вважають, що сучас-
на цивілізація характеризується тим, що жодна сфера буття людини не 
може нормально функціонувати й розвиватися без своєчасного та по-
вного забезпечення необхідною інформацією, уміння її швидко, якісно 
і адекватно сприймати, обробляти, зберігати, використовувати та пере-
давати. Розповсюдження інформації, знань, правових знань, культурних 
надбань, видів творчості, завжди має певні наслідки для прогресивного 
розвитку суспільства. Задля того, щоб вміти розрізняти правду від брех-
ні, необхідно розуміти як формуються інформаційні потоки, хто їх фор-
мує і з якою метою. Осмислення вказаного дасть змогу не стати жертвою 
різних фейків чи дезінформації агресора, спрямованих проти держави 
чи окремих осіб.
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ВИКЛИКИ ЗАСТОСУВАННЯ МЕХАНІЗМІВ 
ДЕЦЕНТРАЛІЗОВАНОГО СУДОЧИНСТВА ЯК 

АЛЬТЕРНАТИВНОГО СПОСОБУ ВИРІШЕННЯ СПОРІВ

Зі збільшенням транскордонних взаємозв’язків, які стали можливи-
ми за рахунок швидкого обміну інформацією традиційні централізовані 
системи, в тому числі й ті, що забезпечують здійснення правосуддя, сти-
каються з безпрецедентними викликами. Зростаюча поширеність нових 
видів спорів у онлайн-спільнотах часто за участю анонімних або псевдо-
німних користувачів, які походять з різних правових юрисдикцій, сти-
мулює інтерес до розробки інноваційних методів вирішення конфліктів.

Однією з відповідей на такі виклики стала індустрія онлайн вирішен-
ня суперечок (далі – ОВС), що використовує ІТ технології для сприян-
ня механізмам альтернативного вирішення спорів (далі – АВС). Іншими 
словами, ОВС по суті означає проведення процесів АВС в режимі онлайн 
[1]. На сьогодні ОВС охоплює широкий спектр способів врегулювання 
конфліктів включаючи механізми переговорів, медіації, посередництва, 
арбітражу та інші. Гібридні процеси, які поєднують як онлайн, так і 
офлайн елементи, також входять до сфери застосування ОВС [1]. 

Нині численні платформи електронної комерції пропонують власні 
системи ОВС.  Проте наявні рішення у цій сфері не відповідають очі-
куваному трансформаційному потенціалу, пропонуючи лише незначні 
вдосконалення існуючих методів врегулювання конфліктів. Саме тому 
сучасні технології, такі як блокчейн та похідні від неї технології були по-
кликані створити нові механізми АВС у віртуальному середовищі. 

Застосування технології блокчейн у сфері ОВС породило нову пара-
дигму, що в наукових колах більш відома під назвою «децентралізоване 
судочинство» (далі – ДС). Один із перших кроків у формалізації визна-
чення децентралізованого судочинства було зроблено авторитетними 
вченими у галузі правого регулювання застосування технології блокчейн 
Федеріко Астою та Бруно Деффайнсом. Науковці стверджують, що для 
того, щоб система вирішення спорів вважалася системою децентралізо-
ваного судочинства, остання повинна відповідати трьом умовам: 1) бути 
побудованою як децентралізована автономна організація DAO на архітек-
турі технології блокчейн, 2) ґрунтуватися на механізмі, що використовує 
криптоекономічні стимули, і 3) створювати відчуття справедливості [2].
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Застосування технології блокчейн сприятиме підвищенню рівня до-
віри до індустрії ОВС.  Специфічний спосіб прийняття рішень через 
систему голосування вузлами мережі блокчейн-спільноти забезпечує 
цілісність процесу вирішення спорів і запобігає будь-яким маніпуляці-
ям щодо роботи з доказами, відбором незалежних суддів тощо. Система 
ОВС будучи створена на основі блокчейну гарантує, що процес вирішен-
ня спорів відбуватиметься виключно за заздалегідь погодженими її учас-
никами правилами, які відповідатимуть принципу «код – це закон» [3]. 

Децентралізовані системи судочинства мають певну схожість з тра-
диційними механізмами АВС, зокрема арбітражем. Обидва мають на 
меті забезпечити альтернативні шляхи вирішення спорів поза межами 
традиційних судових систем. Однак, між децентралізованим арбітражем 
і традиційним арбітражем існують суттєві відмінності. Традиційний ар-
бітраж, як правило, має більш централізовану та формалізовану струк-
туру зі встановленими міжнародними та національними інституціями 
правилами. З іншого боку, децентралізованому арбітражу бракує такого 
уніфікованого підходу до регулювання [4]. 

Відсутність централізованого органу в децентралізованому арбітражі 
може бути як сильною стороною, так і викликом. З позитивного боку, 
це може підвищити ефективність, прозорість та нейтральність процесу. 
Смарт-контракти можуть автоматизувати певні аспекти арбітражу, а де-
централізований характер може зменшити ризик упередженості. Однак 
відсутність єдиної нормативної бази викликає занепокоєння щодо засто-
совного права під час вирішення конфліктів системами ДС, що в свою 
чергу має значний вплив на послідовність вирішення спорів та захист 
прав і свобод учасників індустрії ОВС. 

Конвенція про визнання та виконання іноземних арбітражних рі-
шень, (далі –Конвенція), є фундаментальним інструментом у сфе-
рі міжнародного арбітражу. Проте між науковцями точаться дискусії 
щодо того чи можуть її положення застосовуватись до децентралізо-
ваного судочинства, оскільки в ній прямо передбачено, що «Конвенція 
застосовується щодо визнання та приведення у виконання арбітражних 
рішень, винесених на території держави іншої, ніж та держава, де за-
питується визнання та приведення у виконання таких рішень» [5,6]. На-
томість у децентралізованих системах, у випадку анонімності учасни-
ків, арбітражний процес може взагалі не мати чіткого територіального 
зв’язку, а в іншому випадку може залучати сторони та арбітрів з різних 
правових юрисдикцій. Таким чином, невизначеність щодо юрисдикції 
формально суперечить застосуванню норм Конвенції до концепції де-
централізованого судочинства.
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Ще одна проблема застосування Конвенції до децентралізованого 
судочинства полягає в тому, що суди можуть відмовити у виконанні рі-
шень, прийнятих за допомогою систем ДС на підставі ст. 5 Конвенції [5] 
або у випадку суперечності арбітражного рішення публічному порядку. 
Наприклад, суд може вважати, що одна зі сторін не мала можливості себе 
захистити, або що процедура арбітражу не відповідала вимогам законо-
давства країни, де відбувся арбітраж тощо. 

Але з іншого боку, рішення, прийняті в системах децентралізованого 
судочинства, щодо конфліктів, які випливають з групи спорів пов’язаних 
із застосуванням блокчейну не будуть потребувати схвалення національ-
ними судами через самозабезпечувальний характер розумних контрак-
тів, що лежать в основі ДС [3]. Тому проблематика правового регулю-
вання та затвердження децентралізованих арбітражних рішень є більш 
актуальною для групи спорів не пов’язаних із застосуванням технології 
блокчейн та похідних від неї технологій. 

Натомість, багато, хто з науковців взагалі заперечують можливість 
механізмів ДС вирішувати традиційні конфлікти. Наприклад, М.  Бух-
вальд стверджує, що система ДС є потенційно не придатною до вирі-
шення складних економічних та правових спорів поза ланцюгом блоків 
за рахунок неможливості збору доказів у реальному часі [7]. 

 Крім того, залишається проблема невідповідності ДС основним 
принципам АВС, що викликає значне занепокоєння щодо дотримання 
належної правової процедури, включаючи забезпечення основних прав 
та свобод учасників системи. Відтак для подолання цих викликів на нор-
мативному рівні необхідно врегулювати механізми ДС. Але хоч з одного 
боку, регулювання і може забезпечити певну правову визначеність, котра 
буде запобігати можливим зловживанням від використання децентралі-
зованого судочинства. З іншого боку, ДС ґрунтується на ідеї автономнос-
ті та відсутності централізованого контролю, тому будь-яке регулювання 
з боку централізованих інституцій порушить його основні принципи. 

Таким чином, нова парадигма децентралізованого судочинства по-
роджує проблеми взаємодії між класичним правом та правом саморегу-
люючих систем блокчейну. У зв’язку з цим, як альтернативу правового 
регулювання ДС для вирішення спорів поза межами блокчейну ми про-
понуємо розробити квазі-правові рекомендації, котрі не носитимуть ім-
перативного характеру.

Також на сучасному етапі розвитку галузі децентралізованого судо-
чинства оптимальним є використання гібридних процесів ОВС, так як 
це, наприклад, зробив один із цивільних судів Мексики в своєму рішенні 
від 28 травня 2021 року, визнавши та виконавши арбітражне рішення, 
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що ґрунтується на блокчейн-протоколі [6]. Проте в цьому випадку суд 
не виконав безпосередньо рішення винесене платформою ДС, а виконав, 
рішення арбітражного суду, яке в свою чергу імплементувало рішення 
платформи децентралізованого судочинства Kleros у свій висновок по 
справі.

У даному випадку предмет спору існував поза межами блокчейну. 
Тому з метою виконання рішення винесеного платформою ДС, його не-
обхідно було легалізувати. Після прийняття рішення в онлайн-режимі, 
арбітр в офлайн-режимі виніс рішення, яке включало в себе рішення при-
йняте платформою децентралізованого судочинства Kleros. Однак важ-
ливо відзначити, що в даній справі сторони погодились на використання 
механізмів ДС та боржник відмовився оскаржувати дане рішення в наці-
ональному суді, хоч і мав на це право. Відтак неможливо передбачити, чи 
підтримав би суд подібне рішення за інших обставин. Таким чином, рано 
робити висновки, що механізми децентралізованого судочинства можна 
вважати альтернативним способом вирішення традиційних спорів.

Отже, на сьогодні використання механізмів децентралізованого су-
дочинства для вирішення нескладних спорів похідних від застосування 
блокчейну та відповідно виконання таких рішень не викликає критич-
них зауважень за рахунок ключових особливостей самої технології. На-
томість щоб такий механізм став прийнятним як альтернативний спосіб 
вирішення спорів поза блокчейн-середовищем він повинен відповідати 
концепції належної правової процедури, що в свою чергу суперечити-
ме головній ідеї децентралізації таких систем. За відсутності правового 
регулювання ДС може слугувати виключно доповненням до існуючих 
механізмів ОВС та АВС.
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ПЕРСПЕКТИВИ ЗАПРОВАДЖЕННЯ ЕЛЕКТРОННОГО 
ГОЛОСУВАННЯ НА МІСЦЕВИХ РЕФЕРЕНДУМАХ

Цифрова трансформація в Україні не можлива без інтеграції електро-
нного управління, яке охоплює автоматизацію надання адміністративних 
послуг, що в основному базуються на використанні інформаційно-кому-
нікаційних технологій. Ця інтеграція також включає в себе впроваджен-
ня систем електронного судочинства та розширення компонентів елек-
тронної демократії, включаючи можливість електронного голосування 
на місцевих референдумах.

Нормативно-правовою основою впровадження електронного голосу-
вання в Україні є розпорядження Кабінету Міністрів України від 8 лис-
топада 2017 року № 797-р, яким затверджено Концепцію розвитку елек-
тронної демократії в Україні та план заходів щодо її реалізації [1, с.116].

Зараз, хоча Закон України «Про всеукраїнський референдум», при-
йнятий 26 січня 2021 року, передбачає можливість впровадження елек-
тронного голосування, сам законопроект щодо цієї ініціативи так і не 
було розроблено. Він набуде чинності тільки після ухвалення закону, що 
регулює застосування інноваційних технологій для електронного голо-
сування. Згідно статті 116 зазначеного закону, електронному голосуван-
ню можуть піддаватися виборці, які мають право голосу на спеціальних 
дільницях для електронного голосування [2].

Процес електронного голосування виконується за допомогою авто-
матизованої інформаційно-телекомунікаційної системи. Дата та час 
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проведення електронного голосування повинні співпадати зі строками 
звичайного голосування на паперових дільницях для всеукраїнського 
референдуму. Після закінчення строку для електронного голосування, 
дільнична комісія для електронного голосування на основі даних інфор-
маційно-телекомунікаційної системи визначає загальну кількість вибор-
ців, включених до списку для електронного голосування, загальну кіль-
кість учасників електронного голосування, кількість голосів, поданих на 
користь та проти питання всенародного референдуму. Проте зміст цього 
закону не надає належних відповідей щодо конкретної технології впро-
вадження електронного голосування в Україні [3, с.78].

На сьогодні в Україні створено початкову нормативно-правову базу, 
що може бути використана для подальшого правового забезпечення по-
рядку електронного голосування: 

1. Закон України № 2155-VIII від 05.10.2017 р. «Про електронні до-
вірчі послуги» дає можливість запровадити в Україні сучасні електронні 
методи ідентифікації особи, серед яких Mobile ID. 

2. Закон України № 2163-VIII від 05.10.2017 р. «Про основні засади 
забезпечення кібербезпеки України» визначає основні цілі, напрями та 
принципи державної політики у сфері кібербезпеки, також повноважен-
ня та обов’язки державних органів в цій сфері. 

3. Прийнятий 19.12.2019 р. Виборчий кодекс України передбачає ак-
тивне використання інформаційно-комунікативних технологій у частині 
реєстрації виборців та уточнення відомостей про виборців у Державно-
му реєстрі виборців. 

4. Відповідно до Закону України № 698-V від 23.07.2020 р. «Про 
Державний реєстр виборців» Реєстр ведеться в електронній формі; за-
ява щодо включення до Реєстру особи, яка має право голосу, може бути 
надіслана нею до органу ведення Реєстру в електронній формі за елек-
тронним цифровим підписом.

Система голосування в Україні, яка існує, має низку таких суттєвих 
недоліків, як: тривалі терміни підготовчого етапу голосування та його 
проведення, незахищеність від фіктивних і повторних голосувань, про-
блема здійснення права на голосування пенсіонерів, інвалідів та людей 
з обмеженими можливостями. Натомість електронне голосування може 
вирішити ці питання. На підставі положень наднаціонального права 
Європейського Співтовариства е-голосування має численні переваги 
як перспективна форма е-демократії: дає змогу виборцям віддати свої 
голоси на виборчій дільниці не лише свого виборчого округу, полегшує 
виборцю віддати свій голос, сприяє участі у виборах і референдумах 
усіх тих, хто має права голосу, а особливо громадян, які перебувають за 
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кордоном, розширює доступ до процесу голосування для осіб з особли-
вими потребами або тих, кому важко бути фізично присутнім на діль-
ниці, поступово знижує витрати на проведення виборів та референду-
мів, доставляє результати голосування надійно та швидко, надає вищий 
рівень послуг із пропозицією різних можливостей для голосування, 
збільшує час виборця для роздумів і вираження волевиявлення через 
збільшення кількості днів голосування, збільшує довіру до результатів 
голосування шляхом формування екзит-полів у режимі часу з їхньою 
візуалізацією на екранах телебачення та плазмових моніторах у людних 
місцях [4, с.148-153].

Отже, цифрова трансформація в Україні вимагає інтеграції електро-
нного управління та електронного голосування, яке може покращити 
демократичні процеси, забезпечити більшу доступність голосування та 
збільшити довіру до виборчих процесів. Однак важливо розробити кон-
кретний законопроект та забезпечити кібербезпеку впровадження цих 
технологій.
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РОЗВИТОК ІНСТИТУТУ ЗАБЕЗПЕЧЕННЯ:  
МІЖНАРОДНИЙ ДОСВІД

Інститут забезпечення в процесуальному праві України являє собою 
допоміжний механізм у процесі вирішення справи, що безпосередньо 
впливає на реалізацію прав і виконання обов’язків учасників процесу. 
Для вдосконалення функціонування інституту забезпечення в Україні та 
проведення позитивних реформ, необхідно досліджувати його розвиток 
на прикладі інших правових систем, в яких безпосередньо також розви-
вається даний інститут. 

Забезпечення доказів в Німеччині здійснюється виключно за зго-
дою на це іншої сторони, оскільки докази можуть бути втрачені або 
їх використання буде утрудненим [1]. Тому відповідно до Цивільного 
процесуального уложення докази забезпечуються шляхом перевірки 
свідчень, допиту свідка, призначення експертизи. Недоліком є те, що 
Цивільним процесуальним уложенням не врегульована сутність забез-
печення доказів.

А законодавство Франції передбачає можливість ініцювати забезпе-
чення за зверненням сторони, перелік підстав для забезпечення не пе-
редбачається, забезпечення доказів здійснюється судом і оскарженню не 
підлягає [2].

Однак інститут заходів забезпечення позову у Франції на початку 
1991 року був суттєво реформований на підставі Закону «Про виконання 
судових рішень» та Декрету про внесення змін до цивільного процесу-
ального законодавства. Для застосування забезпечення позову повинна 
існувати крайня необхідність (в загальному розумінні такого стану). Так, 
ситуація буде розцінюватися як стан крайньої необхідності, якщо збиток, 
заподіяний однією зі сторін без застосування таких забезпечувальних за-
ходів, стане непоправним. Суд не повинен вирішувати будь-які аспекти 
по суті спору з метою обґрунтування застосування заходів забезпечення 
позову. Крім того, суд повинен встановити, що збиток дійсно є невідво-
ротним і необхідно запобігти його виникненню [6].

Цікавим для дослідження є приклад Японії, де питання про забезпечен-
ня доказів вирішується виключно судом у випадках, коли існують обста-



143

вини, за яких було б важко скористатись доказами, за умови, що вони не 
досліджувались раніше. Клопотання про забезпечення доказів може бути 
подано як до подачі позовної заяви (в такому випадку суд призначає особу, 
котра буде виступати від імені опонента), так і після [3]. Водночас суд може 
з власної ініціативи забезпечити докази. Розгляд заяви про забезпечення до-
казів здійснюється за участю сторін, а ухвала суду оскарженню не підлягає.

В Казахстані та Республіці Молдова забезпечення доказів до подання 
позовної заяви здійснюється нотаріусами, після подання – судом [4].

Механізм заходів забезпечення позову створив нову процедурну 
основу для ефективних дій вітчизняного правовласника щодо захисту 
своїх прав не тільки в Україні, але й в інших розвинених країнах.

В Англії ст. 25 Закону «Про юрисдикцію у цивільних справах та судо-
вих рішеннях» в рамках судового провадження наділяє Високий суд Ан-
глії та Уельсу повноваженнями приймати заходи забезпечення позову в 
будь-якій формі, за винятком видачі наказів про арешт майна або компе-
тенції про примусове витребування доказів. Згідно з правовою позицією 
лорда Диплока, для накладення судом заходів забезпечення позову пози-
вач, зокрема, повинен довести, що: його доводи не є безпідставними; ба-
ланс інтересів сторін переважує на користь видачі тимчасового судового 
припису; простої компенсації збитків не буде достатньо для відновлення 
порушеного права; а заявник, зі свого боку, повинен надати суду зустріч-
не забезпечення [5].

Вивчення зарубіжного досвіду щодо врегулювання судових витрат 
в адміністративному судочинстві показує, що існують різні підходи до 
оплати адміністративного судочинства: від установлення безкоштовного 
правосуддя в адміністративних справах у Франції до ретельного норма-
тивно-правового закріплення порядку стягнення витрат на судочинство 
у Німеччині (норми трьох законів регулюють такі витрати) [7, c. 43].

Особливістю для більшості європейських країн (Бельгія, Німеччина, 
Австрія, Польща тощо) є вжиття терміна «процесуальні витрати» щодо 
витрат, пов’язаних зі здійсненням того чи іншого юрисдикційного про-
цесу, які включають судові витрати (збір чи мито і судову заставу (аванс) 
на покриття майбутніх витрат у судочинстві) і позасудові витрати [7, 
с. 44]. Вважаємо, що вказане поняття потрібно запозичити у вітчизняне 
національне законодавство.

Стосовно визначення та розподілу судових витрат актуальним є аналіз 
досвіду Польщі у сфері адміністративного судочинства. У Законі «Про 
провадження в адміністративних судах» Республіки Польщі зазначено, 
що процесуальні витрати (зокрема, судові витрати) – це необхідні витра-
ти у процесі, який сторона вела особисто або через уповноважену особу, 



144

яка не є адвокатом чи юрисконсультом, що охоплюють судові витрати, 
вартість проїзду сторони або уповноваженої особи в суд та еквівалент 
втраченого ними заробітку, які не можуть перевищувати оплати праці 
одного адвоката чи юрисконсульта, оплату праці адвоката або юрискон-
сульта, але не вище за ставки оплати, визначеної в окремих положеннях, 
витрати одного адвоката або юрисконсульта, судові витрати і витрати 
особистої явки сторони за викликом суду (стаття 205 § 2) [8, c. 326].

У континентальній Європі діє загальне правило: «витрати поклада-
ються на того, на чию користь не прийнято рішення», у США – «кожна 
сторона несе власні витрати».

Серед особливостей судових витрат окремих країн можна виділити 
такі: у Великобританії стороні, на користь якої винесено рішення, від-
шкодовуються реально понесені витрати, зокрема, витрати органу пу-
блічної адміністрації. У Франції створено на рівні держави спеціальну 
організацію, яка надає допомогу у покритті витрат на правосуддя ма-
лозабезпеченим особам. А в Естонії існує найвищий у Європі відсоток 
судового збору (12,3%) [7, с. 44]. У більшості досліджуваних країн стяг-
нені процесуальні витрати покривають витрати на здійснюване адміні-
стративне судочинство.

Цікавим є досвід правового регулювання виплат експертам і спеціа-
лістам у рамках провадження в адміністративних спорах, передбачений 
ст. 39 Закону Литовської Республіки «Про провадження у адміністратив-
них справах», де зазначено, що для зберігання і стягнення сум, що підля-
гають виплаті свідкам, фахівцям, експертам та експертним організаціям, 
для кожного суду відкривається спеціальний рахунок у банку за місцем 
знаходження суду [9].

Отже, розгляд міжнародного досвіду розвитку інституту забезпечен-
ня є досить важливим для запозичення певних елементів процедури за-
безпечення, які притаманні іншим країнам, що можуть вплинути на вдо-
сконалення даного інституту в процесуальному праві України. Доціль-
ним буде запозичення зарубіжного досвіду щодо віднесення до судових 
витрат таких витрат, що пов’язані зі зберіганням речових доказів, а не 
лише з їх оглядом і забезпеченням. Зважений зарубіжний досвід, поєдна-
ний з власними правовими, історичними та національними традиціями, 
дасть змогу досягти ефективного результату в правовому регулюванні.
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ПІДХОДИ ДО МОДЕЛЮВАННЯ ЕКОЛОГІЧНИХ РИЗИКІВ  
В КОНТЕКСТІ НАЦІОНАЛЬНОЇ БЕЗПЕКИ УКРАЇНИ

У сучасних умовах завдання моделювання екологічних ризиків для 
забезпечення національної безпеки України є актуальним і вкрай суттє-
вим. Зростаюча індустріалізація, зміни клімату та природні катастрофи 
ставлять перед країною значні виклики, які можуть впливати на еколо-
гічну стабільність та загальну національну безпеку.

Доречно зазначити, що національна безпека включає в себе не лише вій-
ськовий аспект, але й економічний, соціальний та екологічний. Відсутність 
належного управління природними ресурсами та неврахування екологічних 
аспектів може призвести до серйозних наслідків для національної безпеки.

Слід додати, що моделювання екологічних ризиків дозволяє перед-
бачати можливі негативні наслідки екологічних факторів на різних рів-
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нях: від забруднення повітря та води до змін клімату. Врахування цих 
аспектів у моделях національної безпеки дозволяє розробляти ефективні 
стратегії запобігання та реагування на можливі екологічні загрози.

На думку вченого О. Мотайла, що варто більш докладно розглянути 
різноманітні методи моделювання екологічних ризиків. Отже, давайте 
ближче розглянемо ці методи та стратегії.

1. Математичні моделі для прогнозування впливу забруднення:
−	 математичні моделі можуть використовуватися для визначення 

взаємозв’язку між різними факторами забруднення та їх впливом 
на природні ресурси. Наприклад, моделі можуть враховувати кон-
центрації забруднюючих речовин у повітрі, воді чи ґрунті та їх 
вплив на рослинність, водні ресурси та здоров’я людей;

−	 використання диференціальних рівнянь та статистичних методів 
дозволяє прогнозувати зміни в екосистемі відповідно до різних 
сценаріїв забруднення.

2. Сучасні технології симуляцій для моделювання екологічних криз:
−	 використання комп’ютерних симуляцій дозволяє створити вірту-

альні моделі екосистем, в яких можна аналізувати можливі еколо-
гічні кризи;

−	 ці технології дозволяють враховувати багато факторів одночасно 
та аналізувати їх взаємодію, що допомагає прогнозувати наслідки 
екологічних змін;

−	 важливо також враховувати велику кількість даних, щоб симуляції 
були максимально точними. Сучасні технології обробки даних та 
штучного інтелекту можуть сприяти у покращенні точності таких 
моделей.

Отже, ці методи дозволяють не лише прогнозувати можливі ризики, 
але і визначати ефективні заходи запобігання та реагування на екологічні 
кризи, що допомагає зберегти екологічну стабільність та забезпечити на-
ціональну безпеку.

Доречно врахувати особливості, що визначають Україну, такі як 
значна залежність від вугільної енергетики та труднощі в управлінні 
водними ресурсами. Перше, велика залежність від вугільної енерге-
тики є ключовим економічним фактором, але водночас створює значні 
екологічні виклики. Викиди забруднюючих речовин та парникових 
газів під час вугільного виробництва можуть призводити до серйоз-
них проблем для повітря та здоров’я населення. Розвиток стратегій 
поступового відмовлення від вугільної енергії та переходу до більш 
екологічно чистих джерел є важливим кроком у забезпеченні сталого 
розвитку.
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Друге, проблеми з управлінням водними ресурсами набувають осо-
бливого значення в умовах зміни клімату. Періодичні посухи та зміни в 
режимі опадів можуть призводити до дефіциту води та загострення кон-
фліктів за водні ресурси. Розробка ефективних систем водопостачання 
та стратегій управління водними ресурсами стає критичною для забез-
печення водної безпеки та уникнення екологічних криз.

Поглиблене вивчення цих аспектів в контексті національної безпеки 
України дає можливість визначити конкретні пріоритети та розробляти ціле-
спрямовані стратегії, спрямовані на покращення екологічної стійкості країни.

Необхідно відмітити думку вчених О. Резнікова, К. Войтовського та 
А. Лепіхова, що в умовах зростаючого усвідомлення екологічних про-
блем, національні уряди та громадяни шукають способи зменшення еко-
логічних ризиків та покращення стану природи. Почнемо з аналізу кіль-
кох ключових напрямків при розгляді стратегій та політик, спрямованих 
на забезпечення екологічної безпеки. Ці напрямки включають в себе 
розвиток відновлювальних джерел енергії, впровадження ефективних 
систем управління відходами та стимулювання використання екологічно 
чистих технологій у виробництві.

Давайте розглянемо стратегії та політики, щоб визначити їх можли-
вості та вплив на забезпечення екологічної стійкості.

Таблиця 1.
Стратегії та заходи для зменшення екологічних ризиків

Напрямок Конкретні заходи
Розвиток від-
новлюваль-
них джерел 
енергії (далі – 
ВДЕ)

− сприяння створенню проєктів сонячної, вітрової та гідро-
енергетики;
− впровадження систем фінансової підтримки та фінансової 
підтримки та податкових пільг для інвестицій у сектор ВДЕ

Ефективне 
управління 
відходами

− впровадження систем сортування відходів на побутовому та 
промисловому рівнях;
− розробка та вдосконалення інфраструктури для подальшої 
переробки та утилізації відходів;
− проведення освітніх кампаній для підвищення свідомості щодо 
відповідального використання ресурсів та уникання відходів

Заохочення 
екологічно 
чистих техно-
логій

− надання державних пільг та фінансових стимулів для під-
приємств, що використовують екологічно чисті технології;
− фінансування досліджень та інновацій для створення нових, 
більш екологічно безпечних технологій

Складено та узагальнено автором
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Проаналізувавши вищезазначене можна дійти висновку, що еколо-
гічні ризики стають невід’ємною частиною національної безпеки Украї-
ни. Моделювання цих ризиків виявляється ключовим інструментом для 
передбачення та управління можливими наслідками, особливо в умовах 
зростаючих викликів, таких як зміни клімату та екологічні кризи. Стра-
тегії, що охоплюють розвиток відновлювальних джерел енергії, ефектив-
не управління відходами та заохочення чистих технологій, визначають 
перспективний шлях для сталого розвитку. Реалізація цих стратегій по-
требує не лише технологічних інновацій, але й активної державної під-
тримки, щоб гарантувати безпеку країни та сприяти створенню майбут-
нього, що відзначається екологічною безпекою.
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