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Anomayis: HayanpHa mnporpama guctuiuiinn «lIpoGmemu mpaBoBoro 3abe3medyeHHs
iH(popMaIifHOT 0€3MEeKN» MICTUTh BIJOMOCTI 11010 METH Ta 3aBJIaHb TUCIHILTIHY, 11 3B‘S30K 3 IHIIUMU
HaBYAJbHUMH JHCUMIUIIHAMH, BU3HA4Ya€ PO3MOJIJI HABUAJIBLHOTO Yacy Ha Pi3HI BHIU ayIUTOPHUX
3aHATHh Ta CaMOCTiHHY poOoTy Acmipanta. HaBeneHo mepermik TeMm JeKIid 1 MpaKTHYHUX 3aHSTh, a
TaKOX PO3KPHUTO iX CTPYKTYpy. MICTATbCS METOAWYHI PEKOMEH/AIlil 1100 BUBUEHHS TUCIHUILTIHY,
MEepeiK MUTaHb JJISi CAaMOKOHTPOJIIO acIlipaHTa 10 KOXXHOT TEMH KypCy, a TaKOXX IMiJrOTOBKH JO
IiJICYMKOBOT'O KOHTPOJIIO (3aJTIKY), CIIUCOK HOPMATUBHUX aKTiB, OCHOBHOI Ta JIOJJaTKOBOI JITEPaTypH.

Abstract: The curriculum of the discipline «Legal foundations of information security»
contains information about the aims and tasks of studying this subject, its links with other academic
disciplines, determines the distribution of time for different types of classroom activities and
independent work of the student. The list of topics of lectures and practical exercises is contained, as
well as their structure is revealed. The methodological recommendations for studying the discipline are
outlined, a list of questions for the self-control of the student on each topic of the course, as well as
preparation for the final control, a list of normative acts, basic and additional literature is offered.
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2. MeTa Ta 3aBJJaHHA HABYAJbHOI JMCIUILIIHA

2.1. BuB4YeHHS TPaBOBUX OCHOB iH(OpMaIlHHOT OE3MeKH acmipaHTaMu CHpsSIMOBaHE Ha
JOCSTHEHHS:

a) 3a2aIbHO0CBIMHbLOI Memiu.

- TIIBUIICHHS TMPaBOBOI KyJIbTYpH Ta €pyIWIil BHITyCKHHUKIB, OBOJIOJIHHS HUMHU
OCHOBOIIOJIO)KHUMH 3HaHHAMU y cdepi iHDopmaliiiiHoi Oe3nekrn Ta OCHOBHHMH IPAaBOBHMH
MeXaHi3MaMU ii 3a0e31eUeHHS;

- OJIep’KaHHS  TEOPETUYHMX 1 TMPAKTUYHUX  3HAHb, yYMiHb, HABUYOK Ta  I1HIIHUX
KOMITETEHTHOCTEH, TOCTATHIX JUIsl TPOJYyKYBaHHS HOBUX OPHTIHAIBHHUX 1€ MO0 PO3B’SI3aHHS
KOMILUTEKCHUX MpobJieM y cdepi mpaBoBoro 3ade3neueHHs iHpopMaIiifHOi Oe3MeKu;

0) HayK0B80-MemoO0102IYHOT Memu:

- HaOyTTS TMEpBICHUX 3HAHb Ta YMiHb €(QEKTUBHOTO Ta OE3MEKOBOrO MOBOKEHHS 3
iH(pOpMAIIi€I0 HE3aJIeKHO BiJ i1 MOXOKEHHS Ta BUIY;

- ONaHyBaHHS HEOOXIJHOI HAyKOBO-METOJOJOTIYHOI MiATOTOBKOI, sSKa 3a0e3nedye
po3mizHaBaHHs 00 €KTIB Ta HOCIIB iH(OpMaIiiHOT HEOE3MMeKH, a TAKOXK OaueHHsS MPoOIeM MPaBOBOTO
xapakTepy y cdepi 3abe3nedeHHs iHpopMaiiifHOi Oe3neku, 10 peaqbHO a00 MOTEHIIHHO MOXYTh
BUHHUKHYTH i1 4ac 3AilicHeHHs mpodeciiHuX 00O0B sI3KiB 32 OOpaHOIO CIEIIANBHICTIO Ta TOIIYKY
IUIAXIB 1X PO3B’sI3aHHS, 3aCTOCOBYIOYM HAaBHYKH TBOPYOTO MHCIEHHS Ta CAMOBJOCKOHAJIEHHS CBOTO
npogeciiHOro piBHS;

- PO3BUTKY KPUTUYHOTO MHCIEHHS, M0 0a3yeThCs Ha 3HaTHOCTI BUIRHO OINEPYyBAaTH
MOHATIHHAMH ~ KAaTEeTOpisMH, JIOTIYHUMHU TMpOIEaypaMd ¥  METOJaMH TPHUPOIIECHHS HOBOTO
HAayKOBOTO  3HAHHsS BHPILIEHHS MNPOOJEMHMX NHUTaHb MPAaBOBOro 3abe3neuyeHHs iH(opMariiHoi
Oe3meKy;

B) BUXOBHOI Memu.

- (opMyBaHHS BIAJIAHOCTI 17€M ICTMHHM, J100pa, CIPaBEJIMBOCTI 1 3aKOHHOCTI, MOYYTTH
BiJIMOB1IaJIbHOCTI TIEPET JIFOAUHOIO, CYCIIBCTBOM 1 IEPKABOIO.

2.2. OCHOBHMMH 3aBJaHHAMHU BHUBYEHHs aucuuIuliHu «lIpoGnemMu mpaBoBoro 3abe3nedeHHs
1H(popMaLiiiHOT Oe3MeKn» €:

- KOMIUIEKCHUH pO3IJIAJ BHUTOKIB Ta Jpkepen iH(opmariiiHoi HeOe3neku - BIACTUBOCTEH
iHpopMallli Ta BIUMBY 1H(OpMAIllll Ha CBIOMICTh Ta MOBEIHKY JIFOJMHHU, CYCIUIbCTBA, & TaKOX
CYy4aCHUX ME€XaHi3MiB Ta IHCTPYMEHTapiiB MaHIIyJIOBaHHS CB1IOMICTIO;

- KOMIUIEKCHUH po3riisi] TpaHcQOpMaliiHUX TMpoIeciB, 5Kl BiIOYBAalOTbCSI B CHCTEMax
3abe3neueHHs iHpopMamiiHOi 1 KiOepHETHYHOI Oe3MeKH y HalllOHAIBHUX Ta MIDKHApOAHOI
cucTtemMax Oe3leKH,

- ONaHyBaHHA AacHipaHTaMU CTPYKTYpPOIO Ta OCHOBHHUMM IOJIOKEHHSAMHU HAalllOHAJIBLHOTO
3aKOHO/IABCTBa SIK IPaBOBOi 0a3u 3a0e3neueHHs iHpopMaliitHoi Oe3MeKH JIF0IUHHU, CYCIIIbCTBA,
Jiep>kaBU, 0COOIMBO B YMOBax iH()OpMAIiIiHOrO CyCHiJIbCTBA;

- OINaHyBaHHsS AacHipaHTaMy 3aKOHOJABY€ BHM3HAUEHUM TMOHATIMHUM amapatoM Yy cdepi
iHpopManiiiHoi 6e3nexu Ta Kibepoes3neky;

- O3HaWOMJIEHHS acHipaHTIB 3 TEHJCHIIISIMH, SIKI OUIKYIOTbcs y cdepi iHpopMaliiHoil Oe3rneku Ta
KibepOe3neKH.

2.3. 3rigHO 3 BUMOTI'aMU OCBITHBO-TIPO(ECIIHOT MporpaMu acIipaHTH OBUHHI:

3Hamu:

- CYTHOCTI OCHOBHHUX IOHSTb, IX TOTOKHOCTEH Ta BiAMIHHOCTEH Y cdepi iHpopMamiitHOT
Oe3IeKy;

- B3a€MO3B’S130K  iH(popManiiHOi  Oe3nmekn 3 1HGOpPMALIHHUM  CYBEpPEHITETOM,
HaI[lOHAJIBHOIO O€3MEKO0I0 Ta MpaBaMHU JIOAUHY;



- OCHOBH JIep’KaBHOI Ta MIKHApPOJHOI MOJITUKH Yy cdepi 3abesnedeHHs 1HGOpMaliiHOT
0e3MeKH Ta 3MIiCT OCHOBHHX ITOJIOKEHb HOPMAaTUBHO-TIPABOBUX aKTIB y cdepi iHpopMaiiHoi Oe3nexy;

- OCHOBHI IIPUHLIMIIY Ta MpaBUia MOBOJKEHHS 3 1HPOpPMALIIETO;

- pealbHi Ta MOTEHLIIHHI 3arpo3u y cdepi iHpopMariiiHoi Oe3neKu Ta 3aKOHOIaBYl HUIIXU
iX 3amo0iraHHs;;

- OCHOBHI METO/M MaHIMYJIOBAaHHS CBIJOMICTIO JIFOJIMHU, BIUIMBY Ha CYCIUIbHY IYMKY 3
BUKOPUCTaHHSAM Cy4acHUX 1H(QOpMAaIiIHO-KOMYHIKAIlIHHUX TEXHOJIOT1H;

- OCHOBHI  TIOJIOKEHHS ~ IOPHIMYHOI  BIAMOBINANBHOCTI 32  TPABONOPYIICHHS B
iH(popMaliiiHii cdepi;

- 3MiCT OCHOBHUX MIXXHAPOJHHX JIOTOBOPIB 3 MUTaHb iH(POpMAIIiifHOI Oe31eKH;

- OCHOBHI ITPOOJIEMH MTPABOBOTO 3a0e3neueHHs iHhopMaIliitHo1 Oe3neku;

emimu

- Opi€EHTYBaTHUCS y LUISIX Ta 3aBAaHHAX 1HQOpPMAIIfHUX TOTOKIB Ta KOHKPETHOI
iH(dopMmarii;

- OpIEHTYBATHUCS y Tpolecax AKi BiTOyBalOThCs y cdepax 3a0e3neyeHHs HalliOHAJIbHOI Ta
MIDKHapOJIHOI O€3IeKH;

- OpIEHTYBATHCS Y HAIIOHAJLHOMY Ta MDKXHAPOJHOMY 3aKOHOJABCTBi, 3 PErYyITIOBAaHHSI
iHQopMaIliiHUX TPABOBIAHOCHMH Ta BIAIIYKYBaTH HEOOXiAHI HOPMATHUBHO-TIPAaBOBI aKTH, Ta
iH(pOpMAaIIHHO-TIPABOBI MOJIOKEHHS YHHHOTO 3aKOHOJIABCTBA, IO CTOCYIOTHCS MHUTAaHb 3a0€3MeueHHs
iH(dopMmariitHoi1 Oe3IeKH,

- 3aCTOCOBYBAaTH 3a3HA4Y€HI aKTH Ta 1H(QOPMAIIITHO-NIPABOBI IMOJIOKEHHS y MPAaKTHYHOT
TISUTBHOCTI, Y TOMY YMCHi, 1 MiJl 4ac po3poOKH, BIPOBAIKEHHS Ta BUKOPUCTaHHSA 1H(OpMAaIiitHUX
TEXHOJIOT1H;

- 3HAXOJUTHU NMPOTUPIUYS TAa HE BUPIIIEHI MUTAHHS MPABOBOTO PETYJIIOBAHHS CYCHUIBHUX
BIJIHOCHH y cepi 3a0e3neyeHHs iHPpopMaliiiHOi Oe3MeKky 3 METOO0 X BUPIIICHHS;

- OpIEHTYBATHUCSA B IMOJIOKEHHSX aJMIHICTPATUBHOIO Ta KpPHUMIHAJIBHOTO IIpaBa, SKi
CIpsIMOBaH1 Ha 3a0e3nedeHHs iH(opMalliifHOT Oe3neKy;

00c6io:

- CBIJOMOTO TIIOBO/KEHHS 3 1H(QOpMAI€l0 B yYMOBaX BHUKOPHUCTAHHS CyYaCHUX
iHpOopMaLHO-KOMYHIKalIHHIX 3aC001B Ta BPAXOBYBaHHS OTPUMAaHMX 3HaHb Y MPAKTUYHOT AisITBHOCTI
3a 00paHoi CremiaIbHOCTI.

3rilHO 3 BMMOI'aMM OCBITHBO-HAayKOBOi NpOrpaMHM HaByalbHAa TUCIMIUIIHA CHpPSMOBaHAa Ha
(opMyBaHHS TaKUX MPOTPAMHHUX KOMIIETEHTHOCTEH:

Inmezpanvna xomnemenmmuicmep (IK) nonazae y: 31aTHOCTI NPOAYKYBAaTH HOBI i7e€i,
PO3B’A3yBaTH KOMILJIEKCHI MpobieMu npodeciiiHoi Ta/abo T0CaiAHUIBbKO-1HHOBALIHHOT MiSJIBHOCTI Y
cdepi npaBa, 3aCTOCOBYBATH METOOJIOTIF0 HAYKOBOI Ta MEJAroriyHoi MisSIbHOCTI, MPOBOJAUTH BIIACHE
HAyKOBE JOCII/KCHHS, pe3yJbTaTH SIKOTO MaroTh HAyKOBY HOBH3HY, TEOPETHYHE Ta IMPaKTHYHE
3HAYCHHSI.

3azanvni komnemenmuocmi (3K) 3ymoeniorome:

3KO01. 3naTHicTh reHepyBaTH HOBI 171€1 (KPEaTUBHICTB).

3K02. 3naTHicTh po3pOo0IsATH HAYKOBI IPOEKTH Ta YIPABIATH HUMH.

3K04. 3paTHICTH YCHO 1 MHCbMOBO TIPE3EHTYBAaTH pE3yJbTaTH BJIACHOIO HAyKOBOI'O
JOCIIJKEHHSI YKpaiHChKOIO Ta 1HO3€MHOI0 MOBaMH, INIMOOKO pPO3yMITH I1HIIOMOBHI HAyKOBI Ta
npodeciiiii TEKCTU 3a HAPSIMOM JIOCIIIKEHb.

Cneuianvni(gpaxoei) komnemenmnocmi (CK):

CKOl1. 3naTHicTh MaHyBaTH Ta BUKOHYBaTH OpPUTIHAJIbHI JOCIIKEHHS, JOCATATH HAyKOBHX
pe3yJbTaTiB, SKI CTBOPIOIOTH HOBI 3HAHHA y Taly3i IpaBa Ta JOTHYHUX OO HEl MIKIUCLMITIHAPHUX
HampsiMax 1 MOXYTb OyTH OIyOJIIKOBaHI Yy MPOBIJIHMX HAyKOBHX BHJAHHSAX 3 MpaBa Ta CYMDKHHX
raJry3eu.
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CKO02. 3nmaTHicTh 3aCTOCOBYBATH METOAM IMPABOBOTO 1 MIKIUCITUIUTIHAPHOTO JOCIIJKEHHS,
BUSIBIISITH 1X €BPUCTHUYHI MOXKIIMBOCTI Ta MEXi, BUKOPHCTOBYBATH DPEJEBAaHTHUN OCIIIHUIBKUN
IHCTpYMEHTAapIi.

CKO3. 3partHicTh 37iiiCHIOBaTH HAyKOBO-TIEJAroriyHy AisUTbHICTD y BHILIN OCBITI Ta MPOEKTAX
MPaBHUYOT OCBITH Y CHUCTEMI OCBITH JIOPOCTIHUX.

CKO04. 3natHiCTh BUSBISATH, CTABUTH Ta BUPIIIYBATH MPOOJIEMHU JOCTIIHUIIBKOTO XapaKTepy y
chepi mpaBa Ta 3abe3medyyBaTH SKICTh BHKOHYBAaHUX JIOCHIDKEHb, JTOTPUMAHHS IpaBa
IHTENIEKTYaJIbHOT BJIACHOCTI Ta CTAaHAAPTIB aKaJeMIqHO1 JOOPOYECHOCTI.

CKO5. 3parHiCTP MOJAEIIOBATH ONTHUMAIbHI BapiaHTH BHPIMICHHS CKJIQJIHUX IPABOBHUX
po0GJieM, TPOTHO3YBATH MOIIMBI HACTIAKY IX peaizaiii.

CKO06. 3naTHicTh 3A1HCHIOBATH €KCIIEPTHY MIsUIbHICTD Y cepi mpasa.

CKO7. 3naTHiCTh BUSBISITH HOBI IHCTUTYIIMHI €THYHI BUKIUKUA Ta €THYHI BUKIUKUA B KUTTI
CYCTUIBCTBA 1 IPOMTOHYBATH JIJIsI HUX TIPABOBI MEXaHI3MH PO3B’sSI3aHHSI.

2.4 3rigHo 3 BUMOraMH OCBITHbO-HAayKOBOI IPOrpaMy HaBYajbHA AMCLUIUIIHA CIIPSIMOBaHa Ha
(bopMyBaHHS TaKUX MPOrPAMHMX Pe3yJbTATiB HABYAHHS:

I[TPHO1. Martu mepenoBi KOHIENTyalIbHI Ta METOOJIOTIUHI 3HaHHs y cdepi mpaBa 1 Ha MEXI
MPEeIMETHUX Tally3ei, a TaKoX JOCHITHUIbKI HAaBUYKH, JOCTaTHI JUIi MPOBEACHHS HAYKOBHX 1
MPUKIIAJHUX JOCTIKEHb, OTPUMAaHH HOBUX 3HaHb Ta 311 CHEHHS 1HHOBALIIH.

ITPHO3. 3actocoByBaTH y (haxoBiii AisUTBHOCTI 3HaHHS Ta PO3YMIHHS CHCTEMH IpaBa, iCTOPii
CBITOBOI Ta YKpaiHChKO1 IPaBOBOT JYMKH, CY4aCcHOI MPABOBOI TIOKTPUHH, & TAKOK OCHOBHUX HAIPSIMIB
Ta MPOBITHUX TCHICHIIN y PO3BUTKY IIpaBa.

[TPHO4. dopmyntoBaTé 1 MNEpEBIPATH TiNOTE3H; BUKOPUCTOBYBATH JUIsl OOIPYHTYBaHHS
BUCHOBKIB HAJIe)KHI apTyMEHTH, 30KpEeMa, pe3yJlbTaTH TEOPETHYHOTO aHajii3y, MPHUKIATHUX
JOCTiPKeHb, HasBHI HAYKOBI JDKepena; aHami3yBaTH JOCHIPKyBaHy IMpoOJieMy 3 ypaxyBaHHSIM
IIMPOKOTO MPABOBOT'O Ta 3araJIbHOCOIIAJTbHOTO KOHTEKCTIB.

[TPHOS. TlnanyBath 1 BUKOHYBAaTH TEOPETUYHI Ta NPUKIATHI AOCHIKEHHS 3 TpaBa Ta
JOTUYHUX MUKIUCIHUILTIHAPHUX HAMPSAMIB 3 BUKOPUCTAHHSIM CY4aCHOTO HayKOBOTO IHCTPYMEHTAapito,
KPUTHYHO aHai3yBaTH pe3yibTaTH BIACHUX MAOCHIKEHb 1 pe3yibTaTh I1HIIMX JOCHIJIHUKIB Y
KOHTEKCTI YChOTO KOMIUIEKCY IE€pPEJOBHX KOHIENITyaJbHUX 1 METOJIOJOTIYHUX 3HAHb MIOA0
JOCTIIKYyBaHOT MPOOIeMH 3 TOTPUMAHHSAM CTaHJAPTIB aKaJeMiuyHoi Ta mpodeciiHOT €TUKH.

[TPHO6. Po3ymiTH 3aranbHi NPUHIXIN Ta METOIU IOPUIAWYHOI HAYKH, @ TAKOXK METOHOJIOTIIO
HAYKOBUX JOCIIJKEHb, 3aCTOCYBATHU iX Yy BJIACHUX JOCIIJUKEHHAX Yy cdepl IpaBa Ta y BUKJIAJAIbKiN
MPAKTHULI.

ITPHO7. 3acTocoByBaTH Cy4acHi IHCTPYMEHTH 1 TE€XHOJIOTii MOIIYKY, OOpOOJeHHs, aHami3y i
30epekeHHs JaHUX Ta iHOpMaIlii, CTATHCTUYIHI METOU aHATI3y NaHUX BEJIMKOTO OOCATY Ta CKIIAIHOI
CTPYKTYypH, CIIelliai3oBaHi mporpamHe 3a0e3nedyeHHs, 0a3u JaHuX Ta i1HQOpMAIliiHI cHUCTEMHU Y
HAYKOBIH, BUKJIQIALbKii, IPaBOTBOPYil Ta MPaBO3aCTOCOBHIHN MisIIBHOCTI.

ITPH10. T'oTyBaTM mnpaBOBi BHCHOBKH, TPOMO3MUIII Ta peKOMEHJalli 3a pe3ylbTaTaMH
MPABOBOTO JOCIIIIKEHHS.

ITPH11. 3naiiicHIoBaTH JOKTpHHAJIbHE TIYyMAuy€HHS HOPM HalllOHAJBLHOTO, MIKXHAPOJHOIO Ta
npaBa €Bpornelicbkoro Coro3y, 3A1MCHIOBATH MOPIBHSJIBHUN aHali3 MPAaBOBUX SIBUIL Ta MPOLECIB y
PI3HUX IPAaBOBUX CHCTEMaX.
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3. CTpyKTypa KpeAUTHOr0 MOAY.JIA

Ne n\in KiekicTs roguu
3MICTOBHI MOy ... | ITpakt. | Ingus. | CaMocT.
Y Bceboro | JIekmii P A
3aHSAT. | 3aHAT. | poOoTa
1 2 3 4 5 6 7
Po3ain 1. CytHicTs iH(bOpMaIIiitHOi 6€3MeKH y Cy4acHOCTI.
1.1. | Tpancdopmariiiiai mporecu B
cucTeMax 3a0e3rneueHHs HalllOHAIIbHOL 6 2 - - 4
Ta MbKHapoIHO1 Oe3meku. U
1.2. | [ndbopmariis sk mKepeno HeOE3MEeKH. 6 2 ) . 4
.
1.3. | [ndbopmamiiina Ta KibepHETHYHA 2 .
6 2 2
oesmneka. O
1.4. | OG'extu Ta cy0 ekTH iHPOpMAIIiITHOT }
8 2 2 4
HeOesneku. O
1.5. | [nbopmariiiina AisTbHICTS,
iH(popMaliiiHi pecypcu SK 00’ €KT 11 - 2 - 9
Hebesnexku. O
TecTyBaHHS HAa OCTAaHHBOMY NPAKTHYHOMY (CEMIHApCHKOMY) 3aHATTI (10 25 XB.)
Bceboro 3a po3ain: | 37 | 8 | 6 | - | 23
Po3ain 2. OcHOBHI YMHHMKH, SIK1 ((OPMYIOTH Ta BIJIUBAIOTH HAa €(hEKTUBHICTh
paBOBOTo 3a0e3reueHHs 1HGOpMaIliiHOT Oe3MeKn
2.1. | [npopmariitna Ge3neka sik 00’ €KT 6 2 i } 4
mpaBoBigHOCHH. UJ
2.2. | Tadopmauiitauii cysepenirer. O 8 - 2 - 6
2.3. IaTepuerT i iHpopmariitna 6e3nexa. U 6 - 2 - 4
2.4. | HamionanpHa Ta Mi>kHApOaHA Oe3reka. 10 ) ) - 8
.
2.5. | HepxaBHa nomituka y cdepi }
g o 10 - 2 8
iHpopmariiiHoi 6e3nexu. O
2.0. HpaBOBe 3?:663HGHCHHH 3aXUCTY 11 2 5 - 7
iHpopmai. O
2.7. | OcobnuBocCTi CyyacHUX
iH(QOpPMAIIHUX CYCITITBHAX BiTHOCHH. 9 - 2 - 7
.
2.8. | [IpaBoBa BiAMOBIJANBHICTE 32
MIPaBONOPYIICHHS B iH()OpMaIliiHii 10 2 2 - 6
cepi. O
2.9. | IIpaBoBi mpobGiemu 3a0e3reueHHs
. O 9 2 - - 7
iHpopmaniitHoi 6e3nexn O
TecTyBaHHS HA OCTAHHBOMY MPAKTUYHOMY (CEeMiIHAPChKOMY) 3aHATTI (710 25 XB.)
Bceworo 3a posjii: 79 10 12 - 57
3amik: 4 - @) - 4
Pazom: 120 18 18 - 84

O Jlekuis BUKIIAA€ThCA 13 3aCTOCYBAaHHAM MYJIbTUMEAIMHUX 3ac001B HAaBUAHHS.
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4. JlexkuiiiHi 3aHATTHA
Pozain I. CyTHicTh iHopManiiiHOl 0e31eKH y Cy4YacCHOCTI.

Jlekrris 1:
Tema 1.1. TpancdopmaniiiHi npouecu B cucreMax 3a0e3ne4eHHs
HAIIOHAJILHOI TA Mi’KHAPOJAHOI 0e3MeKH.

Ilepenix ocHogHUX nUmMaHy:
1. ITpeameT iHGOpMartiiiHoi Oe3neKH.
2. 3aBaanss iHPOpMAIIIITHOT Oe3MeKH.
3. Tennentii Ta iX BUTOKK TpaHCchOpMAIlil IPOIIECiB OpraHi3allii Ta MPOBEACHHS JIOKAIBHUX Ta
perioHaTbHUX MDKACP)KaBHUX KOH(IIIKTIB Ta BiliH.
4. BinoOpakeHHsI IIUX MPOIECIB Y HAIIOHAIBHUX Ta MIKXHAPOIHUX HOPMATHBHO-TIPABOBUX,
JTOKTPHHAIBHUX TA CTPATETIYHUX aKTaX.

Ilumannsa ona camonepesipxu.:
1. OcHOBHI 0COOIMBOCTI Cy4acHOTO MEPIOY 3 TOUKH 30py OC3IMEKH JIFOIHHH.
2. OCHOBHI 0COOJIMBOCTI CY4acHOTO TIEPiOAY 3 TOUKH 30pY O€3MEKH CYCIiIbCTBA.
3. OcHOBHI 0COOJMBOCTI Cy4acHOTO MEPioy 3 TOUKHU 30PY OC3MEKH JACPIKABH.
4. o € mpenmerom iHopMariitHOi Oe3neku?
5. OcHoBHI 3aBiaHHs iHpOpMaIIiIHHOT OE3IeKH.
6
7
8
9

. 1o Take BiitHa?

. UuM BiliHa BiApi3HAETHCS B 30pOHHOTO KOHQIIKTY?
. OCHOBHI BU/IH BiiiH.

. OcHoBHI 11111 Ta 3aBAAHHS CYy4aCHUX BiiH?

10. V 3B's13Ky 3 4iM Bi1OyBatoThCs TpaHC(POPMALiifHI MPOLIECH OpraHi3amii Ta MPOBEICHHS
JIOKaJbHUX Ta PEriOHAIbHUX KOH(MIIIKTIB Ta BIH?

11.  SIxi ocHOBHaA CIIPSAMOBAHICTH TpaHCHOPMALIHHUX MPOIIECIB OpraHi3alii Ta MPOBEICHHS
JIOKaJIbHUX Ta PEriOHAIbHUX KOH(MIIIKTIB Ta BIH?

12. ki ocHOBHI 0a30Bi MOJ0KeHHST BOEHHOT TOKTpHHE Y KpaiHu, sKi BiToOpakaroTh
TpaHchopMaIliiiHi MpoIecH Opraxi3alii Ta MPOBEACHHS JIOKAIBHUX Ta PET1IOHATBHUX
KOH(JIIKTIB Ta BiifH?

13. ki ocHoBHi 6a30Bi nojoxeHHs CTparterii HallioHAIBHOT Oe3neKkn Y KpaiHu, sKi
BiZJ0OpakaroTh TpaHC(OPMaLiliHi MPOLIECH OpraHi3allii Ta MpoBeIeHHS JOKaIbHUX Ta PEriOHAIBHUX
KOH(JTIKTIB Ta BIfH?

14.  SIxi ocHOBHI 6a30Bi nosoxkeHHs1 JJokTpunau iHbopMamiitHoi 6e3nexu YKpainu, sKi
BiJJ0OpaxaroTh TpaHchopMalliiiHi Ipolecu opraHizallii Ta IpoBeIeHHs JOKAJbHUX Ta
perioHabHUX KOHQIIKTIB Ta BIH?

15.  SIki ocHOBHI 6a30Bi nosioxkeHHst Ctpaterii KibepOe3neku YKpaiHu, sKi Bi10OpaxaroTh
TpanchopmalliifHi MpoIecu opraxizalii Ta MPoBEACHHS JIOKAIBHUX Ta PET10HATBHUX
KOH(JIIKTIB Ta BifH?

16. 3aKoHO/1aBU€ BCTAHOBIICHI 00’ €KTH K10€pOe3meKH.

17. 3aKoHO/1aBUE BCTAHOBIIEHI 00’ €KTH KiOEp3axXHUCTYy.

Hopmamueno-npaeosi akmu.

Cmpamezis 3068HiUHbONONIMUYHOT OiibHOCMI YKpainu, 3ameepoxcena Ykazom [Ipesudenma
Vrpainu 6io 26.08.2021 p Ne 448/2021.

Cmpameczis 6ocHnoi besnexu, sameepodicena Yrazom Ilpezudenm Yxpainu 6io 25.03.2021 Ne

121/2021.
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Cmpameeis nayionanvroi besneku Ykpainu, 3ameepodicena Yrxazom Ilpesuoenma Yxpainu 6io
14.09.2020 Ne 392/2020.

Cmpameeis xibepbesnexu Yxpainu 3ameepoxcena Yrxazom Ilpeszudenma Ykpainu 6io
26.08.2021 Ne 447/2021.

Cmpameeis inghopmayitinoi 6e3neku, samseepodicena Yrxaszom Ilpesudoenma Yxpainu 6io
28.12.2021 Ne 685/2021.

bazoea nimepamypa: 1, 2, 4

Honomiocna nimepamypa: 3, 4, 6, 7,

Jlekiris 2:
Tema 1.2. Indopmanis sk q:kepesio Hede3MEKH.

Ilepenix ocHoO8HUX NUMAHDb:

[Ipupona indopmarii.

3aranpHe Ta 3aKOHO/1aBY€ BU3HAYCHHS MOHATTS «iH(pOpMaIIis».

BnactuBocti iHpopmarii.

BB indopmattii Ha CBIIOMICTB Ta MOBEIHKY JIFOIUHHU.

MaHimysmroBaHHS CBIJIOMICTIO - CYTHICTh Ta BUAM MAaHITJISIII.

CytHicTh Ta nposiBM iH(opMmarmiiiHoro HacuibcTBa. I[IpoGiieMHI NHUTaHHS IMPABOBOTO
3anobiranHs 3A1HCHEHHIO 1HOPMAIIfHOTO HaCUJIbCTBA.

SukkwbdrE

Iumanna ona camonepesipkii:

VY yoMy nosiirae CyTHICTh MOHATTS «iH(pOpMaIlisi»?

SAxum yuHOM JIFOAMHA CTipUMae iH(popMaIIiro?

SIK 3aKOHO/IaBCTBO BU3HAYA€ MOHATTS «iH(POPMaLis» Ta YUM 11 00yMOBIEHO?

Ha3BiTh 0CHOBHI, 3 TOUKH 30pYy iH(DOpMaIliHOT Oe3MeKH, BIACTHBOCTI 1H(pOpMAIIii.

Yomy roBopumo, 1o iHpopmaris anpiopi HeOesrneyna?

Po3kpuiiTe CyTHICTD TOHATTS «MaHIITYJISIITISD.

Has3BiTe BUM MaHIMyIsALii Ta pO3KPUNATE TX CYyTHICTB.

Po3kpuiiTe CyTHICTD MMOHSATTS «HACUILIIS.

Y 4YoMy MONATaroTh TOTOXKHOCTI Ta BIIMIHHOCTI MaHIIyJIOBaHHS Ta iH(pOpPMAIiHOTO

HaCWJIbCTBA?

10. ¥V 3B's3Ky 3 UMM BHHHUKAIOTh NMPOOJIEMH 13 3ar00iraHHAM iHPOPMaLiIHHOTO HACHIBCTBA
MPaBOBUMH METOIaMU?

CoNo~WNE

Hopmamusno-npasosi akmu:

Koncmumyyia Yrpainu Koncmumyyia Yrpainu: 6io 28 uepeus 1996 p.
3axon Yrpainu «Illpo inghopmayiron 6io 2 scoemus 1992 p. Ne 2657-XI1
bazosa nimepamypa: 1,5

Jlonomixcua nimepamypa. 6, 8, 9

Jlexis 3:
Tema 1.3. Indopmauniiina Ta kidepHeTuuHa oe3mnexa.

Ilepenik ocHOBHUX NUMAHb.
1. Bu3zHaueHHS NOHATTS «iH(OpMaLiiiHa Ge3neKay.
2. CyTHICTh Ta BU3HAYCHHS MIOHATH «KiOEpPHETHKA» Ta «KIOCPHETUIHUII.
3. KibepHeTHka sik 00" €KT HEOE3EKH.
4. BusHaueHHs MOHATTSA «KiOepHEeTHYHA Oe3meKkay» (Kibepoes3mneka).
5. 3acrocyBaHHs TepMiHIB «iH(opMmariiiiHa 6e3neka» Ta «kibepOe3nekay.
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Humanus ons CamonepesipKiu.

1.

2.

w

10.

3po0OuTh OILIHKY BiOOpakeHHs TepMiHy ‘“‘iHopmaniiiHa Oe3neka” y 3aKOHOAABCTBI
VYkpainu?

Kounu Ta y sikoMy 3aK0HO/IaBYOMY aKTi YKpaiHu Brepie Oyjo HajaHe BU3HAUCHHS MOHATTS
«iHpopmariiitHa 6e3meka»?

Yomy kibepHeTHKA € 00" €KTOM HebOe3nekn?

Y doMy momsrae CyTHICTh TOHATTS «iH(opMamiiiHui mnpoctip»? BusHaute ioro
BJIACTHBOCTI.

Y YoMy moisArae CyTHICTh IOHATTS «KiOepHETHUHHUI mpocTip» («kibepmpocTip»)?
BusHauTe i0ro BIacTHBOCTI.

Po3kpuiiTe CyTHICTh MOHATTS «KiOepOe3neKay

Y YoMy mosiAraroThb TOTOXHOCTI Ta BIMIHHOCTI MOHATH «iH(OpMaliiiHa Oe3meka» Ta
«K10epOe3nexa»?

O3HauTe MEXy KOPEKTHOCTI 3acTOCyBaHHS TEpMiHIB «iHpopMamiiiHa Oe3meka» Ta
«K10epOe3nekay.

Po3kpuiiTe B3aeMO3B’ 130K iHPOpMaLiiHOT Oe3meKH Ta Kibepoe3neku.

3po6iTh eKCHpec-OIliHKYy Cy4YacHOTO CTaHy 3abe3nedeHocTi iH(opmaliiHoi Oe3meku Ta
KibepOe3nexku B YKpaiHi.

HOpMCZmMGHO'I’lpCIGOGi akmu.

3axoni Yrpainu «Ilpo ocrhosHi 3acadu po3sumky iHghopmayitino2o cycnitbcmea 6

Vrpaini na 2007 — 2015 poxuy 6io 09.01.2007 Ne 537-16

3axon Yrpainu «Ilpo ocHosHi 3acadu 3a6e3neyenns Kibepbesnexu Yxpainuy 6io

05.10.2017 Ne 2163-VIII
bazoea nimepamypa: 1, 3, 4
Lonomidxcua nimepamypa: 4

Jlekuis 4:
Tema 1.4. O6’exTH Ta cy0’exTH iHpopManiliHOI HeOe3meKM.

Hepenix ocnosHux numans:

1.

2
3.
4.
5

Busnauenns 00’exTiB iH(QoOpMaIiifHOT HeOe3MeKu Ta iX OOTPpyHTYBaHHS.
Iepapxist 00’exTiB iHGOpMAaIiitHOT HEOE3MEKH.

CyTHICTb, TOHATTS Ta IPABOBE BU3HAUEHHS 1HOOPMAIIIHOT NiSTILHOCTI.
CknaznoBi iHGOpMAIItHOT TISUTBHOCTI.

[ndopmariitna AisUTBHICTD K 00’ €KT HEOE3MEeKH.

Tumanus ona camonepesipxiL.

1.
2.
3.

©oo~N A
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11.
12.

[ITo po3yMieThCs i MOHATTAMH €00’ €KT» Ta «Cy0’ €KT»?
[Io po3ymieMo miJ MOHATTAM «iH(dopMaliiina Hebe3nekay»?
3a SKMUMHM KpUTEpiAMH abo0 TMOKa3HMKaMW BH3HAYAIOThCS OO0 €KTH 1H(OpMAIIHHOT
Hebe3neKu?

Poskputts cyTHOCTI iH(DOpMAIIHHOT AISUTBHOCTI.
Po3kputTs cxiagoBux iHGOpMAIiHOT NiSITBHOCTI.
BusznauTte ocHOBHI HanpsMu 1HGOPMAIIIHOT TiSUTBHOCTI.
BusHaute ocHOBHI BUIH 1H()OPMAIIITHOT iSTIBHOCTI.
Busznauenns cy6’ekTiB iHQOpMaIIHHOT AiSTLHOCTI.

Yomy indopmariiitHa TisIbHICTh € 00’ €KTOM HeOe3mneKkun?
Busznaute iepapxito 00’ ekTiB iH(pOpMaIliiiHOT HeOE3MeKH.
Sk po3yMiTH NOHATTS «iHpOpMaIliiiHe 3a0pyTHEHHS.

[Ilo po3yMieMo T HOHATTIM «iH(GOPMAIIHHUI TPOTYKT»?
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Hopmamusno-npasosi akmu.:

- 3axon Yrpainu «Ilpo inghopmayiion 6io 02.10.1992 Ne 2657-XI1.

- 3axon Vrpainu «lIpo Hayionanvry npoepamy ingpopmamuszayii» 6io 01.12.2022 No
2807-IX.

- 3axon Vrpainu «lIpo ocrosni 3acaou 3abe3neyenns Kibepbesneku Yxpainuy 6io
05.10.2017 Ne 2163-VIII.

- bazoea nimepamypa: 1, 5

- Jonomisxxcna nimepamypa: 8, 9

Po3aiu II. OcHOBHI YHHHUKH, sIKi GOPMYIOTH Ta BILIMBAKOTH HA
eexkTHBHICTH NPaBOBOIO 3a0e3nevyeHHs1 iHGopManiiiHoOI Oe3nexku

Jlexuis S:
Tema 2.1. Indopmaniiina Oe3neka sik 00’€KT NPaBOBIIHOCHH.

Ilepenik ochosHUX numanys.:
1. CyTHiCTh NOHATH «CYCHUIBHI BiIHOCUHI) Ta «IPAaBOBIAHOCHHI.
2. JKutTeBOo BakIUBI iHTEpecH B iHGOpMaIliiHIN cdepi.
3. «HamioHanbHi IHTEPECH» - TOHITTS Ta CYTHICTb.
4. «HauionanpHi iHTepecH B iHGoOpMaLiliHil chepi» - MOHATTS Ta CYTHICTD.
5. Bzaemo3B's130k iH(DOpMAaLiifHOT O€3MEKHU 3 TPABOBITHOCHHAMH.

Ilumannsa ona camonepesipxu.:

B gyomy monsirae cyTHICTh CyNiJIbHUX BiTHOCHH?

B yomy nossirae cyTHiCTh IPaBOBITHOCHH?

XTO0 € cy0 €eKTaMHu TIPaBOBITHOCHH?

SIki OCHOBHI 03HAKH MTPABOBITHOCHH?

VY siKOMy BHUITIaJIKy CYCHIbHI BITHOCUHU «IIEPEXOAATH» 0 KaTEropii mpaBOBITHOCHH?
[{o po3ymieMO T MOHATTSIM «KUTTEBO BAXIIUBI IHTEpECH» ?

[ITo po3ymiemo i MOHATTAM «iHpopMariiiiHa chepar?

[I{o po3ymieMO IiJ1 MOHATTAM <«OKUTTEBO BAXKJIMBI iHTepecH» B iH(pOpMaIiitHOi cdepi?
o po3ymieMO i TOHSATTSAM «HAIlIOHATbHI IHTEpecH»?

10 [I{o po3ymieMo miJl MOHATTAM «HAIllOHATbHI IHTepecH» B iHpopmaniliHoi chepi?

©CoNooA~WNE

Hopmamusno-npasosi akmu:

- 3axoni Yrpainu «Ilpo ochosHi 3acadu po3sumxy iHghopmayitiHo2o cycniitbcmaa 6
Yrpaini na 2007 — 2015 poxuy 6io 09.01.2007 Ne 537-16

- 3axon Yrpainu «Ilpo ocnosHi 3acaou 3abe3neyenns Kibepbesnexu Yxpainuy 6io
05.10.2017 Me 2163-VIII.

- 3axon Vxpainu «lIpo nayionanvuy 6esnexy» 6io 21.06.2018 Ne 2469-VIII.

basoea nimepamypa. 1

Jonomixcua nimepamypa: 2, 3, 6

Jlexius 6:
Tema 2.4. HanionanbHa Ta MizkHapoaHa Oe3neKa.

Ilepenix ochoenux numans:
1. TlonsaTTs «HaIioOHaNbHA O€3MeKay Ta «MDKHAPOIHA Oe3meKay.
2. CkazmoBi HalllOHAJIBHOT Ta MIKHAPOIHOT O€3MEKH.

3. XapakTepHi OCOOJMBOCTI Ta BIUIMB KOXHOI CKJIaJIOBOi HAI[IOHATBHOI Ta MDKHAPOIHOI

Oe3MeKd Ha cTaH 3a0e3nedYeHHs 3arajibHO1 OE3IIEKN.
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PeanbHi Ta moTeHIiHI 3arpo3u B iHdopMaliiHii cdepi.

CyTHICTh TOHATH «iH(OpPMAIiHUN BIUIMBY», «iH(pOpMaIlliiiHa omepaiis», «iHpopMmalliiiHa
BiifHa», «iHpOpMaIliiiHa 30posi».

Ponb Ta 3HaUeHHS KOPYIIIii 171 3a0e3MeueHHs HalllOHAJIbHOI Ta MIKHAPOAHO1 O€3MeKH.

Tumanus ons camonepesipxi.

1.

2
3.
4.
5

S

10.

11.
12.
13.
14.
15.
16.

[Io po3ymMieMo IiJ1 TOHATTSAM «HAI[lOHAJIbHA Oe3meKay?

Bu3HaunTH OCHOBHI TOKa3HUKHY HAI[IOHATBHOI O€3MeKH

[Io po3ymMieMo i1 MOHATTAM «MiKHaApoHa Oe3meka»?

Bu3HaunMTH OCHOBHI CKJIa/I0BI HAI[IOHATHHOI OE3MEKH.

Sxi € cucteMu MDKHapOAHOI Oe3neku? SIki € rapaHTii Ta 3a0e3MeueHHs X BUKOHAHHS

B CHCTEMi Mi>KHApOIHOT Oe3mexu?

SAxi 3arpo3u B iHpopMaIiitHOi cdepi BOaYarOThCsl peaIbHUMH Ha JAHOMY €Tarli PO3BUTKY
VYkpainu?

Axi 3arpo3u B iHpopmariiiHoi cdepl BOAYAOTHCS NOTCHIIIMHUMH Ha JIaHOMY €Tarri
PO3BUTKY YKpainu?

Sxkiif B3a€EMO3B’ 130K HAIIIOHAJIBHOT Ta MIDKHAPOIHOT O€3MEeKH Ha CY4acHOMY €Talll PO3BUTKY
JIoacTBa?

SAxi 3arpo3u B iHpopmarliiiHoi cdepi BOAUarOThCS peaJbHUMHU B CHUCTEMI 3a0€3TCUCHHS
MDKHapOAHOT Oe3rexn?

SAxi 3arpo3u B iHpopMariitHoi chepi BOAYaIOThCS MOTEHIIMHUMH B CUCTEMI 3a0e3MeUeHHS
MDKHapOAHOT Oe3rexn?

VY yoMy nosiirae CyTHICTbh HOHATTS «1H(GOpMaLIHHUIN BIUTUBY?

VY "omy mosnsrae CyTHICTh MOHATTS «iH(pOpMaIliifHa oneparis»?

VY yoMy nosiirae CyTHICTb OHATTS «iH(OpMalliiiHa BiiiHa»?

Y "oMy mossirae CyTHICTh MOHSTTS «iH(opMaliitna 30posi»?

o po3ymieMO Mij MOHATTSIM «KOPYIIIIisD)?

SIKy poinb Bimirpae KOpyIis B cHcTeMax 3a0e3Me4YeHHs] HAIllOHAIBHOI Ta MIKHAPOJHOT
6e3nexu?

Hopmamueno-npaeoei akmu.

3akon Vkpainu «IIpo ocnogni 3acaou 3abe3neuenns Kibepbesnexu Ykpainuy 6io

05.10.2017 Ne 2163-VIII.

3akon Vkpainu «lIpo nayionaneny 6esnexy» 6io 21.06.2018 Ne 2469-VIII.

bazosa nimepamypa: 1
Llonomixcua nimepamypa: 2, 3, 6

Jlexrist 7:
Tema 2.6. [IpaBoBe 3a6e3nevyeHHs 3axucty indopmamii.

Iepenix ocHo8HUX NUMAHb:

1.
2.
3.

5.

CyTHICTh Ta BU3HAYCHHS MOHATH «iHpOpMaIliiiHa 6e3neka» Ta «0e3neka iHpopmarii.
HopmartuBHO-ipaBoBa 6a3a 3abe3mneueHHs 3aXucTy iHpopMaIii.

OcHOBHa CIIPSIMOBaHICTh HAIlIOHATBHOTO 3aKOHOJABCTBA Y cdepi 3a0C3MEUCHHS 3aXUCTY
iHpopMarii.

OcHoBHI monokeHHsT 3akoHy Ykpaimm «IIpo 3axmcr iHbopmarii B iH(OpMaIiiHO-
TEJICKOMYHIKAIlIHHUX CHUCTEMAX).

OcHoBHI MoIOKeHHs 3akoHy YKpainu «IIpo 3axucT MepCOHANBHUX JaHUX).

Humanus ons CaMONepesIpKI.

1.

o po3ymieMo miJ MOHATTS «Oe3mneka iHpopmariin?
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Y YoMy mossirae OCHOBHA BIIMIHHICTh TOHATH «iH(opMmariiiiHa Oe3meka» Ta «Oe3meka
iHpOopManii»?

OkpecnuTH CKJIaJ OCHOBHOI CHCTEMOYTBOPIOIOUYOI 3aKOHOJaBYOI 0a3u B cdepi 3aXHCTy
iHpOopMmaii.

Y dYomy monsra€ OCHOBHA CIPSIMOBAHICTh HAIlIOHAJLHOTO 3aKOHONIABCTBA y cdepi
3a0e3neueHHs 3aXUCTy iH(popMmartii.

[ITo € 06’exTOM 3axUCTy B iHGOPMAIIHHO-TEIEKOMYHIKAI[IHHUX CUCTEMAaX?

XT0 € cy0’eKTaMH BiTHOCHH, IIOB’SI3aHUX 13 3axucToM iHGopMalii B iHPOpMaIliitHO-
TEJIEKOMYHIKaIiiHUX cuctemax?

[lo po3ymieMO T MOHATTSIM «IIEPCOHATBHI JTaH1»?

[ITo € mepBUHHUMU HKEpesiaMy B1IOMOCTEH Mpo Gi3u4Hy 0cO0y?

[o po3ymieMO T MOHATTSIM «BOJIOAUICIIb IEPCOHATBHUX JTaHUX»?

. I1lo po3ymieMo mijt HOHATTSAM «PO3MOPSAAHUK NEPCOHATBHUX TAHUX»?

. 1o po3ymieMo miJ] MOHATTAM «CyO’€KT MEPCOHATBHUX TAHUX»?

. YMOBH NOMIUPEHHS IEPCOHATBHUX JAHUX.

. OCHOBHi 3aKOHOJIaBYi BUMOTH HIOAO OpraHizaimii 3a0e3nedeHHs] 3aXUCTy MEepPCOHATBHUX

JTaHHX.

HOpMCZmMGHO'I’lpCIGOGi akmu.

3axon Vrpainu «lIpo 3anobicanus kopynyii» 6io 14.10.2014 Ne 1700-VII.
3axon Yxpainu «lIpo 3axucm nepconanvrux oanuxy 6io 01.06.2010 Ne 2297-VI
3axon YVrpainu «lIpo oocmyn 0o nyoaiunoi ingpopmayiiy 6io 13.01.2011 Ne 2939-V1.

bazosa nimepamypa: 1, 2, 3
Lonomixcua nimepamypa. 5, 8, 10

Jlekiis 8:
Tema 2.8. [IpaBoBa BinnoBiiaJbHICTH 32 NpaBONOPYLIEeHHA B iH(popManiiHii

cepi.

Hepenix ocnosHux numans:

1.
2.
3.

4.
S.
6

[ToHATTS KIOEP3TOUUHHOCTI.

[Tpo ki6ep3nounnHicTh: Konsenttis Pagu €Bporm Big 23.11.01 p. Ne 994-575.

OCHOBHI MOJIO’KEHHS IPABOBOTO 3a0€3MeUeHHS 3aXUIIeHOCTI iHpopMarii Ta
BIJINTOB1IaJILHOCTI 3a ii MOpYIIECHHS.

AMIHICTPaTUBHO-IIPABOBUI 3aXUCT iH(pOpMaIlii: MPOOIEMH Ta IUISIXH BUPIIICHHS.
KpuminanpHo-TipaBoBe 3a0€3ne4eHHS pO3BUTKY 1H(OPMAIIIHHOTO CYyCTIbCTRA.

OCHOBHI T0JIO)KEHHSI HOPMATUBHO-TIPABOBUX aKTiB MikHapoaHoro mpasa ta €C y cdepi
3a0e3nedeHHs iHpopMarIliitHoi 6e3neKH.

Humanus ons camonepesipku.:

Sk~ wdE

~

[{o po3ymieMO MiA MOHATTIM «3JI0UUH»?

[lo po3yMieMO Tl MOHATTSIM «3JIOYUHHICTEY?

SIKi OCHOBH1 O3HAKHU 3JTI0YMHHOCT1?

[lo po3ymieMO T MOHATTSIM «KiOEP3TOUMHHICTEY ?

o po3ymieMO mia MOHATTSIM «KOMIT IOTEpPHA 3TIOUYUHHICTH)?

Y YoMy TOJATalOTH TOTOXKHOCTI Ta BIJAMIHHOCTI TOHSATH «KiOEP3TIOUYMHHICTE» Ta
«KOMII FOTE€pHA 3JI0YNHHICTH» ?

Ska xkmacudikailiss KOMIT I0TEPHOT 37TI0YUHHOCTI IPUIHATA Y €BPOCOI03i?

CrnpsiMoBaHICTh ~ KiOep3JouMHIB, 3a SKi B YKpaiHi nepembadeHa KpUMiHaJbHA
BIITOBIJAIBHICTE.

VY gKux BUIagKax ocoba, sSka 3AIHCHUIIA MPaBOMOpYIIeHHS B iH(MopMaliiiHoi cdepi, He
iJIATae OPUIUIHINA BiIMTOBIAATEHOCTI?
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Hopmamusno-npasosi akmu.:

Konsenyis Paou €sponu «IIpo kibepznouunnicmoy 6io 23.11.2001 p. Ne 994-575.
Kpuminanonuii kooexc Yrpainu: 3axon Yrpainu 6io 05.04.2001 Ne 2341-111.
Lusinonuti kooexc Yrpainu: 3axon Yrpainu, Kooexc 6io 16.01.2003 Ne 435-1V.
Kooexc Yxpainu npo aominicmpamushi npasonopyutenns. : 3axon Yxpainu 6io

07.12.1984 Ne 8073-X.
bazoea nimepamypa: 1, 3, 5
Jlonomixcua nimepamypa. 1, 8

Jlexis 9:
Tema 2.9. IIpaBoBi npo0semu 3a0e3ne4yeHHs iHpopManiiiHOI Oe3neKH.

Hepe/zik OCHOBHUX nuniarnsv.

1.
2.
3.

[TpaBa i cBOOO/Ia JIFOIWHU, TPOMAJITHUHA T iX 000B’s3KHU B iH(MOpMaIliliHIN cdepi.

[IpaBa cycninbcTBa Ta 000B’SI3KM JepKaBu B iH(GopMalliliHii cdepi.

Junema 3a0e3nedeHHs mpaB i cBOOOJ JIOAWHHU, TPOMAJSHHHA Ta IpPaB CYCIHIJIbCTBA i3
3a0e3neyeHHsIM 1HPOopMaIliitHOT Oe3MeKH.

Humanus ons CAMONEPEBIPKIU.

1.

2.

w

~No

9.

Y YoMy moNATarOTH MpaBa 1 CBOOOJA JIFOJWHU, TPOMAJISHWHA Ta iX OOOB’SI3KH B
iHpopmaniiHiil chepi?

SIKuM YMHOM TapaHTYEThCS AOTPUMAHHS BCTAHOBJICHUX JEPXKABOIO MPaB 1 CBOOO JTIOANHH,
rpoMajsiHiHa?

VY yomy nossraroTh 000B’ I3KH JIFOAMHH, TPOMaIsTHIHA B iH(OpMaliiiHii chepi?

SIKuM YMHOM Jiep>KaBa KOHTPOJIIOE BUKOHAHHS JIFOJJMHO, TPOMAISHUHOM CBOiX 00OB’S3KIB B
iH(popmaniiHoi cepi?

UuMm Ta miACTaBi 4YOro BCTAHOBIIOIOTHCS OOOB’SI3KM  JIOJWHH, TpPOMaJsHUHA B
iH(popMauiiiHii chepi?

B yomy nossraroTh npaBa CycniJibCTBa B iH(popMalliiHii cdepi?

B yomy monsiraroTe 000B’s13KkM IepykaBu B iH(POpMaliiiHii cdepi?

YoMy roBopuMoO «IpaBa 1 cB0OOAA IIOJUHH, TPOMAIsSHUHA Ta iX OOOB’SI3KM», «IpaBa
CYCIIUIbCTBA» Ta «000B’S3KHU JACpKaBw»?

CyTHICTb MOHATTS LIEH3Ypay.

10. [MprywHM Ta CyTHICTH MPABOBHX MPOOIIeM 3a0e3rmedeH s iHpopMaIliitHOi Oe3MeKH.

HopmamueHo-npaeoei akmu.

Koncmumyyia Vxpainu Koncmumyyia Yxpainu: 6io 28 uepens 1996 p.

3axon Vrpainu «lIpo inghopmayiron 6io 2 scosmus 1992 p. Ne 2657-XI1

3axon Yrpainu «Ilpo 3axucm nepconanvrux oanuxy 6io 01.06.2010 Ne 2297-VI
3axon Vrpainu «lIpo docmyn 0o nyoaiunoi ingpopmayii» 6io 13.01.2011 Ne 2939-V1.

bazosa nimepamypa: 1, 2, 4
Jonomixcua nimepamypa: 3, 4,6, 7

5. Temu npakTH4HMUX (CeMIHAPCHLKHX) 3aHATH

CeMiHapChKe 3aHATTS 1:

Tema 1.3. Indopmaniiina Ta kibepHeTH4yHa Oe3neKa.

Hlumanns ons pozanaoy:

1.

BusHaueHHs MOHATTA «iH(OpMaIliiiHa Oe3reKay.
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CyTHICTh Ta BU3HAYCHHS TTOHATH «KIOEPHETHKA» Ta «KIOCPHETUUHUI.
KiGepHueTnka sk 06°€KT HEOE3MEKH.

BusHnauenHns nmoHsaTTsa «kidepHeTHyHa Oe3neka» (Kidepoesmneka).
3acrocyBaHHS TEPMiHIB «iH(opMaIiitHa Oe3neka» Ta «KibepOesnekay.

arwmn

3asoannsa na CPC:

BinoGpakenns TepMiHy «iHdopmarliiiiHa 6e3reka» y 3aKOHOJaBCTB1 YKpaiHu.
3aKkoHOJaBUE BU3HAUCHHS MOHATTA «iH(popMariiiHa Ge3meKay.

3B’5130K CYTHOCTI TIOHSTh «KIOEPHETHKA» Ta «HEOC3MEKM».

CyTHICTb OHATTS «iH(pOpMaIiitHUIA TPOCTIpP» Ta HOTO BIACTUBOCTI.

CyTHICTb MOHATTS «KIOEPHETUIHHH MPOCTIP» («KiOEpIPOCTIp») Ta HOTO BIACTUBOCTI.
CyTHICTbh Ta BU3HAUYCHHS MOHATTS «KibepOesnekay.

B3aeMo3B 's130k iH(popMaliiiHOT Oe31eKHu Ta KioepOe3neKu.

O3Haku KOpPEKTHOCTI 3aCTOCYBaHHS TEpMiHIB «iHpopmamiiiHa Oe3meka» Ta
«K10epOe3neka.

9. OcHoBHI TpaHchopmarliifHi porecu cucteM 3ade3nedeHHs iHpopMalliifHol Oe3neku Ta
kibepOesneku B YkpaiHi.

N~ WNE

Hopmamusno-npasoei akmu:

- Koncmumyyia Yrpainu Koncmumyyis Yxpainu: 6io 28 yepens 1996 p.
- 3axon Yrpainu «Ilpo inghopmayiion 6io 2 scosmus 1992 p. Ne 2657-XI1
bazoea nimepamypa: 1

Jlonomixcua nimepamypa: 6

CeMiHapcbKe 3aHATTS 2:
Tema 1.4. O0’exTH Ta cy0’eKkTH iH(pOpMaLiiiHOI HeOe3MmeKH.

Ilumanns ona pozensaoy:

Busnauenns 00’exTiB iH(opMaliiftHOT HeOe3MmeKku Ta iX OOTpyHTYBaHHS.
Iepapxist 00’exTiB iH(OpMaLiIHHOT HEOE3MEKH.

CyTHICTb, TOHATTS Ta MIPaBOBE BU3HAUEHHs 1H(OOPMAIIIHOT NiSTILHOCTI.
Cxknanosi iHGOpMAITHOT TISUTBHOCTI.

[ndopmariitna JisTIBHICTD K 00" €KT HEOE3MeKH.

agrwnPE

3asdannsa na CPC:

CyTHICTb Ta BUBHAYEHHS TIOHAThH «00’€KT» Ta «Cy0 €KT».
CyTHICTb NOHATTS «iH(opMariiiHa HeOe3eKay.
Kpurepii/mokaznukamu BilHeCEHHs 10 00’ €KTiB iHGOpMaIlitHOT HEOE3MEKH.
CyTHICTb Ta BU3HAUYCHHS MOHATTSA «iH(opMaLiitHa JisSUIbHICTBY.
CxknaznoBi iHGOpMAIIHOT TISUTBHOCTI.

OcHOBHI HanpsiMH 1H(OPMAIIITHOT TiSITBHOCTI.

OcHoBHI BuM iHPOPMAIIHHOT TiSITLHOCTI.

Cy0’exTH B iHpOpMAIiiHOT TiSITBHOCTI.

3B’5130K 1H(POPMAIIITHOT TISTTEHOCTI 3 HEOE3MEKOIO.

0.  Iepapxis 00’ekTiB iH(OpMaIIifHOT HEOE3MEKH.

1. CyTHICTh NOHATTSA «iH(MOpMaIliiiHe 3a0pyTHEHHS.

12.  CytHICTb Ta BU3HAUCHHS MOHATTS «1HOOPMAIIHUNA TIPOTYKT.

RPRO0oOo~NOOTOR~LDNE

Hopmamusno-npagosi akmu:
- 3axon Vrpainu «llpo inghopmayiron 6io 02.10.1992 Ne 2657-XII.
- 3axon Yrpainu «Ilpo Hayionanvhy npoepamy ingpopmamuzayiiy 6io 01.12.2022 Ne



2807-1X.
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3axon Yrpainu «Ilpo ocnosHi 3acadu 3abe3neyenns Kibepbesneku Yrpainuy 6io

05.10.2017 Ne 2163-VIII.
bazosa nimepamypa: 1, 5
Jlonomidxcua nimepamypa: 8, 9

CeMiHapChKE 3aHATTS 3:

Tema 1.5. Indopmaniitna AisJIbHICTB, iH(OpMaLiliHI pecypcH SIK 00’€KT

He0e3NmeKn

Humannus onsa posensaoy:

wn

~No ok

MasinyntoBaHHS CBiIOMICTIO, CYTHICTb Ta BUJW MaHIMTYJIALIII.

B3aemo3B’ 130K iHGOpMaIiiHOT TiSIILHOCTI Ta 1HPOPMAIIIHOT Oe3MeKH.

Ponp Ta micue MaHINMyJIIOBaHHS B HAlllOHAJIBHUX CHUCTEMax JEp>KaBHOI'O YIPABIIHHS Ta
MOJIITHYHUX CUCTEMAX, a TAK0XK Y (OpMYyBaHHI Ta 3/11HCHEHH] MIXKHAPOJIHUX CTOCYHKIB.
[onsarTs «inpopmamiiHuii pecype».

3aKoHO/aBU€ BU3HAUEHHS THUIMIB Ta BUIB 1H(OPMaLIHHUX PECYPCIB.

3akoHOJaBue 3a0€3MeUeHHs JJOCTYITy 710 iH(pOopMaliifHuX pecypciB.

3akoHO/1aBUE OOMEXKEHHS JOCTYNY 110 1HGOPMAIIITHUX PECYpCiB.

3asdannsa na CPC:

PR

15.
16.

CyTHICTb, IOHATTS Ta IPABOBE BU3HAUCHHSI MIOHATTS «iH(OpMaIliifHa TisITBbHICTDY.
CknazioBi iHpOpMaLiHHOT AISTTEHOCTI.

3aco0u Ta iX CTpyKTypa 3aiicHeHHs 1H()OpPMaIIHHOT JisSITBHOCTI.

Ocob6nuBocTi 37iiicHeHHs iH(pOpMaLiitHOT AISITFHOCTI B YMOBAaX IMOCTIHIYCTPiaIbHOTO
CyCTUIBCTBA.

CyTHICTh Ta BU3HAUYEHHS MOHATTSA «iH()OpMaIiitHUiA pecypey.

3HadeHHs 1HGOpPMAIIHHUX pecypciB.

BrnactuBocrti inhopmpecypciB.

OyHK1ii iHPOpMaIIHHOTO pecypey.

[HdopmartiitHi pecypcu CiIbHOTO KOPUCTYBAHHS

. HarmmionanpH1 enexkTpoHHi iHGOpMAaIliitHi pecypcu Ta iX CKiaj

. [ndopmartiitai pecypcu HayKOBO-TeXHI4HOT iH(opMmartii

. 3akoHO/aBY€ 3a0e3MeUeHHs JOCTYITY 0 1H(QOpMaIiiHUX PEeCypCiB.
. BU3HaueHHS MOHATTS «PeXUM AOCTYIY A0 iHpOpMaIii».

. ['oToBHI XapaKTEPUCTHKH PEKUMY JOCTYITY 10 iH(popMartii.

[Hdopmarrist 3 0OMEKEHIUM JOCTYIIOM.
3akoHO1aBUE OOMEXKEHHS JOCTYNY 110 1HPOPMAIIHHUX PECYPCiB.

Hopmamusno-npasosi akmu.:

2807-1X.

3axon Yrpainu «Ilpo inghopmayiion 6io 02.10.1992 Ne 2657-XI1.
3axon Vrpainu «lIpo Hayionanvry npoecpamy inghopmamuszayii» 6io 01.12.2022 Ne

3axon Vrpainu «lIpo ocrosni 3acadu 3abe3neyenns Kibepbesneku Yxpainuy 6io

05.10.2017 Ne 2163-VIII.
bazosa nimepamypa: 1, 3,4, 5
Jonomiocna nimepamypa: 4, 8, 9
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CemiHapchbKe 3aHATTS 4:
Tema 2.2. Indopmauniiinuii cyBepeHiTeT.

Iumannsa ona po3enady:

1. TlonsaTTs Ta CyTHICTH 1H(GOPMALIIHHOTO CYBEPEHITETY.

2. Insxum Ta MexaHI3MHU CTAaHOBJICHHS, PO3BUTKY Ta 3a0e3redeHHs iHpopManiiHOTo
CYBEpEHITETY.

3. IIpoGiemHi nuTaHHSA MPABOBOTO 3a0e3neueHHs iH(QOPMAIIITHOTO CYyBEpEHITETY

3asoanns na CPC:

Po3KpUTTS CyTHOCTI Ta BU3HAYCHHS TIOHSTTS «CYBEPEHITETY.

Po3KkpHTTS CyTHOCTI Ta MOHATTA «iH()OPMALIHHIIA CyBEpEHITETY.

OcHoBa iH(pOpMAaILITHOTO CYBEPEHITETY.

MexaHi3mu 3a0€31eUeHHs HaI[lOHATLHOTO 1H()OPMAIIIITHOTO CyBEpEHITETY.

OKpecieHHs Cy4acHUX UMHHMKIB, $KI BIUIMBalOTb Ha CTyNeHb 1H(pOpMaliiiHo1

CYBEPEHHOCTI Oy/Ib-KOT IepiKaBH.

BusHaueHHs Ccy4acHMX Ta TOTEHIIMHMX MNpPOOJEMHUX NHUTaHb  3a0e3NeueHHs

1H(pOPMAIIIHHOTO CYBEpPECHITETY.

7. MoxnuBI UIISXH BUPIMICHHA NPOOIEMHUX TNHUTaHb 3a0e3nedeHHs 1H(OpMaIiifHOTO
CYBEpEHITETY.

agrwOddE

S

bazoea nimepamypa: 1, 2
Honomisxcna nimepamypa: 4

CemiHapchKe 3aHATTS S:
Tema 2.3. InTepHer i indopmaniiina Ge3nexa.

Hlumanus ona pozensaody:

1. T'mo6anizatis iHGOPMAIIIHHOTO TPOCTOPY.

2. CorianbHl MEpexi.

3. Oco0mmBocTi Ta mpoOieMu peanizauii iHpopMaLiifHUX MPABOBIHOCHH B [HTEpHET.

3asoanns na CPC:

CyTHICTh Ta BU3HAUCHHS MOHAITTS «[HTEpHETY.

Brnactuocti mepexi [HTepHer.

PoskputTst BUTOKIB riio0asizaiii iHhopMaIiitHoro mpocTopy.

OriHka TO3UTHBHUX Ta HETATUBHUX HACIIJIKIB TI00ami3arii iHhopMaIifHoro mpocTopy.

BrumiB riio6anmizartii iHdopmMariiitHoro mpocTopy Ha nporecH 3ade3nedeHHs iHPpopMaIiiHOT

Oe3MeKHu JII0IMHH, TPOMAaJITHIHA, CYCIUILCTBA Ta IEP’KaBH.

Brume rno6amizartii iHpopMaImiitHoro mpocTopy Ha mpoliecu 3ade3reueHHsT MKHApOIHOT

Oe3MneKu.

TenaenIii Ta cupsIMOBaHICTh MOAAIBINOT TII00ai3allii iHGOPMAIIHHOTO MTPOCTOPY.

CyTHICTb MOHATTS «COIiaJIbHA MEPEkKar»

9. OriHKa MO3UTUBHUX Ta HETAaTUBHUX HACJIJIKIB CTBOPEHHS Ta (QYHKIIOHYBAHHS COIIAIbBHUX
MEpEeXK.

10. BB (yHKIIIOHYBaHHS COILIAJILHUX MEPEeX TMpolecH 3a0e3nedeHHs iHGopMaliiHoi
Oe3MeKHu JII0IMHY, TPOMAaJITHIHA, CYCIUILCTBA Ta IeP’KaBH.

11. Po3kpuTTs 0COOIMBOCTEN BCTAHOBJICHHS Ta peajtizallii IpaBoBiTHOCHH B IHTEpHET.

12. Po3kputTs mpoOIEMHUX TUTaHb BCTAHOBIJICHHS Ta peai3aiii MpaBoBiTHOCHH B [HTEepHET.

agrONDE

S

o N

bazosa nimepamypa: 1, 2
Jlonomixcua nimepamypa: 4
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Ceminapchke 3aHsTTS 6:
Tema 2.5. [lep:kaBHa noJrituka y cdepi ingopmaniiiHoi 6e3nexn.

Llumanns ona pozensaoy:

1. 3akoHOIaB4YO BU3HAYEHI CKJIAJ0BI HAI[lIOHAILHOT OE3IEKH.

2. OcHOBHa CIIPSIMOBaHICTh KOHKPETHOI CKJIa/I0BO1 HAIlIOHAIEHOT Oe3MeKH.

3. TomoBHUII uMHHUK 3a0e3MeyeHHs] HEOOXiTHOTO CTaHy KOXKHOI CKJIaJOBOi HAIliOHAIBHOI
Oe3neKu.

4. OCHOBHMI YNHHUK, SIKMI IPUMAaHHHUK BCIM CKJIaJOBUM HalliOHAJIbHOI OE3MEKH.

PeanpHi Ta moTeHIIHI 3arpo3u iH(GOpMarliitHii Oe3meri.

6. IlpaBoBa 06a3a 3abe3meueHHs iH(pOpMaIiifHOT Oe3neku (CTPYKTypa CHCTEMH IPaBOBOTO

3abe3neueHHs iHGOpMaIiiHOT Oe3MeKH, KOPOTKA XapaKTEPUCTHKA 0a30BUX 3aKOHOJIABUUX

akTiB 3a0e3meueHHs iHpopMaIiiHOT Oe3MeKH).

[IpaBa Ta 000B’s3KM cy0’€KTIB 3a0e3medeHHs iHPOpMaLiiHOT Oe3MeKH.

8. CrpykTypHa cxema 3a0e3neueHHs iH(popMalliifHoi Oe3nexu.

o

~

3aeoanns na CPC:

1. CyTHICTh Ta BU3HAYCHHS TMOHSATTS «HAIlIOHATbHA OE31eKay.

2. PO3KpUTTS OCHOBHUX MMOKA3HUKIB HAIIOHATHHOI OE3MEKH.

3. CyTHICTh Ta BU3HAYCHHS TTOHSTTS

4. CyTHICTb Ta BU3HAUEHHS MOHATTS «MDKHApPOJIHA O€3MeKay.

5. PO3KpUTTS OCHOBHUX CKJIQJOBUX HalllOHAJIbHOI OE3MEKH.

6. Cuctemu Mib>KHapOAHOT Oe3MeKu.

I"apanTii Ta 3a0e3meueHHs 1X BUKOHAHHS B CUCTEMI MI>KHApOIHOT O€3MeKH.

7. PeanbHi 3arpo3u B iH(popMalliifHoi cdepi Ha JaHOMY eTami pO3BUTKY YKpaiHu.

8. [ToTenuiiini 3arpo3u B iHpopMarliiiHoi chepi Ha JaHOMY eTalll PO3BUTKY Y KpaiHu.

9. Cy4acHuii B3a€MO3B 30K CHCTEM HaIllOHAJIBHOI Ta MI>KHAPOIHOT O€3MEeKH.

10. Peanbni 3arpo3u B iHdopmamiiiHOi cdept B cucTemi 3a0e3NedeHHs MIKHAPOIHOT
Oe3mnexu.

11. [ToTtenuiiini 3arpo3u B iH(popmaiiitHoi chepl B cuctemi 3a0e3nedeHHs MIKHApPOIHOI
Oe3mnexu.

12. CyTHICTb NOHATTS «1HQOPMALIMHUN BILIUBY.

13. CyTHIiCTh NMOHATTA «iH(popMauiiiHa 30pos», «iH(popMaliiiHa BiiiHa», «iH(opMmariiiHa
oTieparis.

14. CyTHICTbh Ta BU3HAUEHHS MOHATTS «KOPYIILIiS».

15. Ponpb kopymnuii B cuctemax 3a0e3rnedeHHs HallloHAJIbHOT Ta MI>KHAPOAHOI O€3MEKH.

Hopmamusno-npasosi akmu.:

- 3axoni Yrpainu «Ilpo ochosHi 3acadu po3sumxy iHghopmayitino2o cycniitbcmaa 8
Yrpaini na 2007 — 2015 poxkuy 6io 09.01.2007 Ne 537-16

- 3axon Yrpainu «Ilpo ocnosHi 3acadu 3abe3neyenns Kibepbesneku Yrpainuy 6io
05.10.2017 Ne 2163-VIII.

- 3axon Yrpainu «Ilpo nayionanvuy desnexyy 6io 21.06.2018 Ne 2469-VIII.

- 3axon Vrpainu «lIpo 3anobicanus kopynyii» 6io 14.10.2014 Ne 1700-VII.

bazoea nimepamypa: 1

Lonomixcua nimepamypa: 2, 3, 6

CeMiHapchbKe 3aHATTS 7:
Tema 2.6. IlpaBoBe 3a0e3neyeHHs 3axucrty iHgopmauii.

Tlumanns 0ns pozangaoy:




N =

5.

20

CyTHICTh Ta BU3HAYCHHS TOHATH «iHpOpMaIliiiHa 6e3neka» Ta «0e3neka iHpopmarii.
HopmartuBHo-ipaBoBa 6a3a 3abe3mneueHHs 3aXucTy iHpopMarii.

OcHOBHa CIPSIMOBaHICTh HAIlIOHAIBHOTO 3aKOHOJABCTBA y cdepl 3a0e3MeUeHHS 3aXUCTY
iHpopMaii.

OcHoBHI moJiokeHHST 3akoHy Ykpainm «IIpo 3axucr iHbopmarii B iH(OpMaIiiHO-
KOMYHIKAIlIITHUX CHCTEMax».

OcHoBHI oI0KeHHs 3akoHy YKpainu «IIpo 3axucT nepcoHANBHUX JaHUX.

3aeoanns na CPC:

1.

2.
3.
4

o U

CyTHicTh OHATH «Oe3mneka iHpopmanii» Ta «6e3neuHicTh iH(opMaIii».

OcHOBHA BIIMIHHICTb TTOHATH «iH(pOpMaIliiiHa O6e3neka» Ta «0e3mneka iHpopmarii.

CkJ1a1 OCHOBHOI CHCTEMOYTBOPIOIOYOT 3aKOHO/1aBYOi 0a3u B cepi 3axucty indopmartii.
OcHOBHa CIIPSIMOBaHICTh HAIlIOHAIBHOT'O 3aKOHOJABCTBA y cdepl 3a0e3MeUYeHHS 3aXUCTYy
iHpopMaii.

O0’exTH 3aXUCTy B iHHOPMAIIHHO-TEIEKOMYHIKAI[IHHUX CUCTEMaX?

Cy0O’exTH BiZHOCHMH, TOB’S3aHMX 13  3axuctoM  iH(opmanii B iHdopMariiiHO-
TEJCKOMYHIKaIlIHHUX cucTeMax?

CyTHICTh Ta BUBHAYEHHS MOHSATTS «IIEPCOHATBHI JIaH1»

[TepBuHHI mTKepena BimoMocTel npo (izudHy ocoOy.

CyTHICTh Ta BUBHAYEHHS TIOHSATTS «BOJIOJIJICIH IEPCOHATBHUX JAHHX).

10. CyTHicTh Ta BU3HAUEHHS MOHATTS «PO3MOPSIHUK MEPCOHAIBHUX JAHUX.

11. CyTHiCTh Ta BU3HAUCHHS MOHATTS «CYO €KT MEPCOHATBHUX JTaHUX.

12. YMOBU NOMMpPEHHS NEPCOHANBHUX JaHUX.

13. OcHOBHI 3aKOHOJAaBYI BUMOTH MIOAO Oprasizaimii 3a0e3neueHHs] 3aXHCTy NEepCOHATBHUX

aHUX.

Hopmamueno-npasosi akmu:

3axony Yrpainu «Ilpo 3axucm inghopmayii 6 ingpopmayitino-KOMyHIKAYItIHUX

cucmemaxy 6i0 05.07.1994 Ne 80/94-BP

3axon Vrpainu «lIpo 3axucm nepconanvuux oanuxy 6io 01.06.2010 Ne 2297-VI
3axon Yrpainu «Ilpo docmyn 0o nybniunoi ingpopmayii» 6io 13.01.2011 Ne 2939-V1.

bazosa nimepamypa: 1, 2, 3
Lonomiscna nimepamypa: 5, 8, 10

CeMIHAPCHKE 3aHATTS &:

Tema 2.7. OcobmBocTi cydyacHuX iHpopManiiHUX CyCHiJILHUX Bi/THOCHH.

Tlumanns ons pozanaoy:

w

o s

~

o

[ndpopmarniitno-komyHnikamiiai  texuomorii (IKT) sk 00’e¢kTr 1 mnpeamer MPaBOBOTO
peTyJIIOBaHHS.

besneka rnmobanbHux iHQOpMaIiftHUX crucTeM Ta Mepex. KoM 1oTepHuil Tepopusm: CyTHICTb,
BU3HAYCHHSI, TPOSIBU.

[TocuneHHs BiAMOBIIATHHOCTI 32 KOMII FOTEPHUN TEPOPU3M.

[aTepHeT 1 mpaBo: 00’ €KTH Ta CyO €KTH MPABOBIIHOCHH.

Ocob6imBocti Ta mnpobimemu peanmizauii iH(GOpMaLiiHUX MPaBOBIAHOCMH B IHTEpHeT.
[ndopmariiiina indpacTpykTypa: npobdaeMu MpaBOBOTO PETYITIOBAHHS.

Butoku Ta cyrtHicTh Kibepcomiamizamii. MepexHa MoOimi3aiis: TUTaHHS AEMOKpaTii Ta
6e3neku. Hacmigku kibepcormiamizarii.

CyTHICTD MOHATTS «KiOEpIMBLITI3AIlIN.

[ToTentiiini 3arpo3u kidbepryBiIi3alii 1is JIF0ACTBA.

[Tpo OcHoBHI 3acaau po3BUTKY iH(popMaliiiHOro cycmiabcTBa B Ykpaini Ha 2007 — 2015
POKH.
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10. IIpaBoBi OCHOBH PO3BHUTKY 1H(POPMAIITHUX TEXHOJIOT1H 1 3a0e3MmeueHHs iHpOopMaIiitHOT
Oe3mexu.

3asoanns na CPC:

CoN~wWNE

10.
11.
12.

13.
14.
15.
16.
17.

BuzHaueHHs MOHATTS «iHGOpMAIliiiHa TEXHOIOTIs.

BusHadyeHHs1 HOHATTS «iH(POPMaLiHHO-KOMYHIKaI[IifHA TEXHOJIOTIs.

[I{o po3yMi€ThCs MijT MOHATTAM «TJIO0ATBHI 1HGOPMAITIHHI CHCTEMHU Ta MEPEIKI.

CyrtHicTh Oe3meku ria00anbHuX iHPOPMaLiHHUX CUCTEM Ta MEPEXK.

CyTHICTb Ta IOHATTS «KOMIT IOTEPHUN TEPOPUZIMY.

[Insxu Ta 3acobu 60POTHOM 3 KOMITIOTEPHUM TEPOPHU3MOM.

CyTHICTh OHATTSA «iH(pOpMaIliiiHa iHQpacTPyKTypay.

O06’exTH Ta cy0’ €KTH NMPABOBITHOCUH B Mepexi IHTepHET.

YiM BUKJIMKaHI Ta B YOMYy TOJATAlOTh OCOOJMBOCTI Ta MmpoOiieMu peanizamii
iHpopManiiHUX MPaBOBIAHOCHH B [HTEpHET?

CyTHICTh MepexHO1 MOOLTi3aIIii.

o MaeTbest Ha yBa3i MiJx HOHATTIM «Kibepcorianizamis»?

Hacnigku kibepcorrianizaliii 3 TOYKH 30py PO3BUTKY HalllOHAJIBHOTO Ta 3arajbHOCBITOBOTO
CYCIILICTBA.

Hacnigku kiGepcortianizaiii 3 Touku 30py 3a0e3nedeHHs iHhopmMalliitHoi 0e3neKu.

[I{o MaeThCst HA YBa3i IMiJl MOHATTAM «KiOepIUBLITIZaMish?

BitacHe GaueHHs €TanTHOCTI TOCATHEHHS KiOepuuBiTi3altii.

PeanbHi Ta moTeHIIiiTHI 3arpo3u KibepImBiTizaLii 7S JTI0ACTBA.

OcHoBHI nonoXkeHHA 3akoHy Ykpainu «IIpo OcHOBHI 3acanu po3BUTKY iH(OpMaIliitHOro
cycminbcTBa B YKpaini Ha 2007 — 2015 poxuy.

Hopmamueno-npaeoei akmu.

3axoni Yrpainu «Ilpo ocrhosHi 3acadu po3sumky iHghopmayitino2o cycnitbcmaa 8

Vrpaini na 2007 — 2015 poxuy 6io 09.01.2007 Ne 537-16

3axon Yxpainu «Ilpo ocnosHi 3acaou 3abe3neyenns Kibepbesnexku Yrpainuy 6io

05.10.2017 Ne 2163-V1II
baszosa nimepamypa: 1, 3, 4
Lonomidxcua nimepamypa: 4

CeMiHapChKe 3aHATTS 9:

Tema 2.8. IlpaBoBa BiINOBIJATBLHICTH 32 IPABONOPYLIEHHS B

iHgopmaniinii cepi.

Humannus ona posenaoy:

1.
2.
3.

SR

[ToHATTS KIOEP3TOYMHHOCTI.

I[Tpo xibep3nounuHicTs: Konsenuis Pagu €sponu Big 23.11.01 p. Ne 994-575.

OCHOBHI TOJIO’KEHHS MMPABOBOT0 3a0€3MeYeHHS 3aXUIIIEHOCTI 1HpOopMaIIii Ta
BiJIMOBIIANTLHOCTI 32 ii mopytieHHs (y gionosionocmi 0o Kpuminansnozo, Kpuminansnozo
npoyecyanvrozo, L{usinbnozo, I'ocnooapcvkoeo kodekcy Yrpainu ma Kooexcy Ykpainu
npo AOMIHICIMPAMUBHI NPABONOPYULEHHSL).

AJIMiHICTpAaTUBHO-TIPABOBUM 3aXUCT iH(opMaIllii: mpodieMn Ta MUISIXA BUPIIECHHS.
KpuminanbHO-TIpaBOBe 3a0€3MeYCHHS PO3BUTKY 1HPOPMAIIHHOTO CYCTIIbCTBA.

OCHOBHI TOJIO’KEHHSI HOPMaTUBHO-TIPABOBUX aKTiB MibKHapoaHOTO npaBa Ta €C y cdepi
3abe3neueHHs iH(popMariitHOi 6e3MeKH.

3asoanns na CPC:

1. CyTHICTh Ta BU3HAYCHHS MOHSATTS «3JI0UNHY.
2. CyTHICTh Ta BU3HAYCHHS MOHSITTS «3JIOYUHHICTHY?
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OCHOBHI 0O3HaKH 3JI0YMHHOCTI.

CyTHICTbh Ta BU3HAUEHHS MOHATTA «KiOEP3T0UMHHICTHY.

CyTHICTh Ta BU3HAYCHHS TOHITTS «KOMI FOTEPHA 3JIOYUHHICTH» ?

TOTOXHOCTI Ta BiAMIHHOCTI IOHATh «KiOEP3TOUYMHHICTY Ta «KOMIT IOTEPHA 3JI0YUHHICTHY.
Knacudikariiss KoM r10TepHOT 3JI0YMHHOCTI MPUUHATB Y €BPOCOIO31.

CropsiMoBaHicTh  Kibep3moumHiB, 3a sKi B YKpaiHi mnependadeHa KpuMiHaIbHA
BIJIIIOBINAJIBbHICT.

9. Bumaaki komm ocoba, ska 37ilicHeNa mpaBomopyiieHHs B iH(opmariitHoi cdepi, He
MiJIsITae OPUIAYHIN BiIIMTOBIIaILHOCTI.

O N O~ W

Hopmamusno-npasosi akmu.:

- Koneenyin Paou €eponu «llpo xibepznouunnicmoy 6io 23.11.2001 p. Ne 994-575.

- Kpuminanonuii kooexc Yrpainu: 3axon Yrpainu 6io 05.04.2001 No 2341-111.

- Lusinonuti kooexc Yrpainu: 3axon Yrpainu, Kooexc 6io 16.01.2003 Ne 435-1V.

- Kooexc Yxpainu npo aominicmpamushi npasonopyutenns. : 3axon Yxpainu 6io
07.12.1984 Ne 8073-X.

bazoea nimepamypa: 1, 3, 5

Jlonomixcua nimepamypa. 1, 8

6. CamocrTiiina podora

CamocriitHa pobOoTa acmipaHTa mependadae caMmoOCTiHE, Ha OCHOBI 3a3HAYCHUX IHUTaHb IS
CaMONEpEBIPKM 3a pe3ylbTaTaMM JIGKUIHHUX 3aHATh, MUTaHb, BigHeceHux g0 CPC Ta
HI)KYCHABEJICHUX IHTaHb, a TaKOXX PEKOMEHIIOBAHOI JIITEpaTypH, OIPALIOBAHHS Ta 3aCBOEHHS
OKpeMHX NOJO0XeHb JucuuIuiind. OcoOauBy yBary cCiiJl 3BepHYTH Ha mepiuokepena. [lokpameHnHio
3aCBOEHHS TaKOTO Martepiajy 1 3°sICYyBaHHIO MMUTaHb, 110 CKJIAAAI0Th TIEBHI YCKJIQJHCHHS Y BUBYCHHI B
mpolieci caMocCTiHOI poOOTH acmipaHTa CHPUAIOTH IHAUBIAyalbHI KOHCyJbTawii. [lepeBipka piBHS
3aCBOEHHS MaTepialy TaKUX TEM TMPOBOAUTHCA B TIPOIECi OOTOBOPEHHS NUTaHb 13 JIOT1YHO
CTHIOPITHEHUX TE€M JUCLUILTIHU HA ayAUTOPHUX 3aHATTSX.

Tema 1.2. Indopmanis Ak 1:Kxepesio HeOe3MeKH.

3asoanns onsa camocmiinoi pobomu acnipanma:
1. IcropuuHi eTany NOTJISAAIB HA PO3YMIHHS HOHATTS «iH(POPMALIIs».
2. Tpancdopwmartist posii Ta 3HaYeHHS iHPOpMaIIii Ha PI3HUX eTarax pO3BUTKY JIFOCTBA.
3. [lepcriekTHBY PO3BUTKY Ta MEXaHI3MU 3IHCHEHHS 1HPOPMAIITHOTO HACKIIHCTBA.
4. MexaHi3Mu BILTUBY iH(OpMaIlii Ha MOBEIIHKY JFOIUHH.

Tema 1.4. 00 ekt Ta cy0 ekTH iHdopManiiiHol HeOe3MeKH.

3as0anns 0 camocmitunol pobomu acnipawma:
1. B YoMy mnomnsiraroTh TOTOKHOCTI Ta BIAMIHHOCTI 00 €KTiB iH(opmarlliiiHoi HeOe3meku Ta
iHpopManiliHoi 6e3nexu?
2. O6 extu iHPOPMALIHHOT TiSTLHOCTI.
3. Cy0 ekt iHHOPMAIIIHHOT TiSUTEHOCTI.
4. Yomy indopmariiitHa JiSIBHICTD € anpiopi HEOE3MEeYHOI0 3 TOUKH HAlllOHAIBHO1T Oe3meKn?
5. CripsiMOBaHICTh PO3BUTKY 1HPOPMAIIITHOT JISUIBHOCTI.

Tema 1.5. Indopmauniiina aisabHicTh, iH(OpManiiiHi pecypcn ik 00 €KT
HeOe3MmeKH.
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3asoanns O camocmiunoi pobomu dcnipanma:

1.

. [IpoGneMHi muTaHHS MPABOBOTO 3aro0iraHHs 31ICHEHHIO 1HPOPMaLIHHOTO HACUIILCTBA.

B~ W

©Co~No O

CyTHICTb Ta NpOsIBH 1H(HOPMAIIITHOTO HACKIIBCTBA.

3acolu Ta iX cTpyKTypa 311HCHEHHS 1HOpMaLiiHOT JiSIBHOCTI.

Oco0nuBocTi 3a1CHEHHS 1HPOPMALIHOT JIS7IbHOCTI B yMOBaX MOCTIHAYCTP1aIbHOTO
CYCIiJILCTBA.

Tunu iHdopmaIiiHuX pecypcis.

Bunu indopmariitnux pecypcis.

Pounb Ta 3HaueHHs iHQOpMaIIHUX pecypciB Y pO3BUTKY JIOICTBA.

Hanpsimu Ta nepcriekTuBH 30€pekeHHs 1 pO3BUTKY 1H(OpMAIIfHUX pecypcCiB.
Tennenuii 3MiH y cucteMi AOCTYIY 10 1HGOpMaLIiHUX peCypCiB.

Tema 2.2. Indopmaniiinuii cyBepeHirer.

1.
2.
3.

3asoanns dna camocmitinoi pobomu acnipanma:

3aranbHe pO3yMIiHHS MTOHATTS «CYBEPEHITETY.

YMHHUKY SIK1 BIUTUBAIOTh HA iHPOpPMALIIHHUI CyBepeHITET.

O1iHKa CTaHy HaIIOHAJILHOTO 1H()OPMAITIHHOTO CYBEPEHITETY Y CYYaCHHX YMOBax.

Tema 2.3. InTepHer i ingopmaniiina Oe3neka.

arLONOE

3asoanns ons camocmininoi pobomu acnipanma.
Buroku rimobanizartii iHhopMamiiHOTO MPOCTOPY.
Mexani3zmu Ta 3acobu riobdanizaiii iHhopmamiiftHOro TpocTopy.
OCHOBHI NPUHIIMIIOBI HACTIIKY TI100aizarii iHpopMaIiitHoro mpocropy.
BuTOKM Ta HACIIKK COLIATBHUX MEPEK.
[TepcrieKTHBY PO3BUTKY COLIATBHUX MEPEK.

Tema 2.5. /lep:kaBHa noJiituka y cdepi ingopmaniiiHoi 0e3meKH.

™=

3asoanns dna camocmitinoi pobomu acnipanma:
Po3yMiHHSI IOHATTS «HalllOHATbHA O€3IeKa» Y Cy4YaCHUX YMOBAX.
Po3ymiHHS poni Ta Micis iHpopMaliitHOT 6e3Mekn B cucTeMi HalllOHAIbHOT O€3MeKH.
OcHoBHi nonoxeHHst Ctparerii iHpopMaliiiHoi Oe3nekn YKpaiHH, 3aTBEPAKEHOT YKa30M
[Mpe3unenTa Ykpainu Big 28.12.2021 p. Ne 685/2021.
OcHoBHi mnonoxkeHHss Crtparerii kibepOe3nekn VYKpaiHd, 3aTBEpKEHOI YKa3oM
[Mpe3unenta Ykpainu Big 26.08.2021 p. Ne 44/2021.
OcnoBHi nosoxeHHs1 CTparterii HaloHAIBHOI Oe3MeKku YKpaiHu, 3aTBEpIKEHOT YKazoM
[pe3unenta Ykpainu Big 14.09.2020 p. Ne 392/2020
OcHoBHI nonioxkeHHs1 3akoHy Ykpainu «IIpo OcHOBHI 3acaiyl pO3BUTKY 1H(POpPMaLIHHOTO
cycribeTBa B Ykpaini Ha 2007-2015 poxu» Big 09.01.2007 p. Ne 537- V.

Tema 2.6. IlpaBoBe 3a0e3neueHHsI 3aXUCTy iHpopMmamii.

1.
2.

3.

3asoanns onsa camocmiinoi pobomu acnipanma:
CtpyKkTypa HOpMaTUBHO-TIPABOBOI 0a3u 3a0e3MeueHHs 3aXUCTy iHhopMaIrii.
OcHoBHi nonoxxeHHs 3akony Ykpainu «lIpo enexTponHni komyHikarii» Big 16.12.2020 p.
Ne 1089- 1X.
OcHoBHi nonoxxenHs 3akony Ykpainu «lIpo indopmariro» Big 02.10.92 p. Ne 2657-XI1.
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Tema 2.7. OcobauBocTi cyyacHuX iHGopManiiiHUX CyCNiJIbHUX BIIHOCHH.

3asoanns onsa camocmilinoi pobomu acnipanma:
PoskputTs moHATTS «iHpopManiifHO-KoMyHiKarliiiHa TexHosoris» (IKT).
Po3kpuTTs MOHATH «TI00anpHa iHQopMaIliiiHa cucTeMa Ta «riaodaibHa MEpekKay.
[Tpupona Tepopusmy.
PO3KpUTTS MOHATTS «CoITiaTi3arlis
[ToHsATTS 06 €KTHOCTI Ta Cy0 €KTHOCTI B CHCTEMI MPABOBi1THOCHH.
Po3kpuTTs MOHATTA «iH(pOpMAIIiiiHa TEXHOIOTIs.
Poskputts nouaTTs «inopmariiHa iHPpacTpyKTypay.

NogakrownhE

Tema 2.8. IIlpaBoBa BiANnoBiIaJbHICTH 32 IPABONOPYILIEHHA B iH(opManiiHii
cepi.

3asoanns Onsa camocminnoi podomu acnipanma:
1. OcnoBHi nonoxenns Kousenuii Panu €Bponu « IIpo kiGep3nounnnicts Big 23.11.01 p. Ne
994-575.
2. OcHoBHI nojoxeHHd po3auty XVI «3nounHu y cdepi BUKOPUCTAHHS €JIEKTPOHHO-
OOUYMCIIIOBAIBHUX MAIIMH (KOMI'FOTEPIB), CHCTEM Ta KOMII'FOTEPHHX MEpEeX 1 Mepex
eJIeKTPO3B'A3Ky» KpuMiHaibHOrO KOieKCcy YKpaiHH.

7. KoHTpoJ/IbHi po0oTH.

[TpoBeeHHS MOBHOLIHHUX KOHTPOJIBHUX POOIT HaBYAJIHHOIO MPOTPaMOI0 HE Mepen0adyacThes.
[lepeBipka CTymeHs 3aCBOEHHS HABYAIBHOTO MaTepialy MPOBOAATHCS IO 3aKIHYCHHIO BUBYEHHS
KO>KHOTO PO3/IUTy MOJYJISl HA OCTAHHBOMY ayJUTOPHOMY 3aHSTTA IIUISIXOM TECTyBaHHS y MHUCbMOBOL
dopmi. [[ns mporo po3poOiieHI TECTOBI 3aBJaHHS 3 OXOIUICHHSIM MaTepially pos3iny. TecToBe
3aBJaHHA BKJIIOYA€ OJIHE MUTAHHSA Ha sAKe MOTpiOHE HalaTH YiTKy Ta JAKOHIYHY BiINOBiJb, SKa
PO3KpPHBA€E CyTh IIOCTABJIEHOTO MUTAaHHSA. Ha BUKOHAHHA TECTOBOTO 3aBJaHHS BigBOAWTHCS 20
XBHJIMH B KiHII 3aHATTA. Ilicns mepeBipku poOiT mpoBOAUTHCA iX aHaji3 B ayauTopii. AcmipaHTH
MarOTh MOJJIMBICTH 3BEPHYTH yBary Ha Ti NHTAaHHS, PO3B‘A3aHHS SKUX BHKJIMKAIO y HUX MEBHI
CKJIagHOCTI. BuKIagay mae MOXJIMBICTH JaTH acCHipaHTy KOHKPETHE iHAWBIAyajbHE 3aBIaHHS 3
BIJIMpaIOBaHHS HEJOCTAaTHHO 3aCBOEHOTO MaTepiaiy.



25

8. PeiiTuHroBa cucreMa OLiHIOBAHHSA Pe3yJIbTATIB HABYAHHS

YcenimHicTh acmipanTa 3 BUBYEHHS KpeauTHoro Mmoayiisi «lIpobGiemu mpaBoBoro 3abe3nedeHHs
iH(opMaIliiiHOT Oe3MeKn» OIIHIOETHCS 32 CeMEeCTPOBHM peiTuHroM. Cyma HaOpaHMX pPEUTHHTOBUX
0aJliB MPU CEMECTPOBOMY KOHTPOJII TMEPEBOJIUTHCS B OIIIHKK 3a cuctemor omiHtoBanas ECTS
(eBporeiichka cHcTeMa OIlIHIOBaHHs), M0 rnepeadadae cemudbanpHy mkany A, B, C, D, E, Fx, F
OIIIHOK.

PefiTuHr acmipanTa (GOpMYETHCS TIOCTYIIOBO MPOTATOM OJHOTO HABYAIBHOTO POKY Ha MiJCTaBi
OLIIHIOBAaHHS 3HAHb, sKi BiH oTpuMaB 3 aucuuiulind «[IpoGiemu mpaBoBOrO 3a0e3meueHHs
iHdopmartiiiHoi 6e3nexny. OmiHIOBaHHS TPOBOUTHCS 32 KPUTEPIEM MPABHIIBHOCTI Ta IIOBHOTH, JIOTIKH
Ta CUCTEMHOCTI PO3KPHTTS BiAMOBIIHOI TeMH. JaHWii peHTHHT CKIalaeTbes 3 OaliB, IO BiH OTPUMYE
3a:

a) BIJIMOBI/I HAa MPAKTHYHUX 3aHATTSAX, BKIIFOYAIOUN TEMATUYHI JIOTOBI/II 32 BiAMOBIIHUMU
TEMaMU;

0) camocTiiiHy poOoTy;

B) BIJINIOBIJIb HA 3aJTIKY;

CucremMa peiiTUHrOBUX (BaroBux) 0aJiiB Ta KpUTepii ONiHIOBAHHA:
1. Poboma na npakmuunux 3anammsx

®opMOI0 MEpPEeBIPKU PIBHA MIATOTOBJICHOCTI ACIMIPAHTIB MiJ Yac MPAKTHYHHUX 3aHATH 3T1THO
TEM poOOYOi HaBYAIBHOT IPOrPaMH €:

® OLIIHIOBAHHS 3HAHb ACMIPAHTIB HA MPAKTUYHUX 3aHATTIX;
® OI[IHIOBaHHS BUKOHAHUX 3aBJIaHb y MPOILIECI CAMOCTIHHOT pOOOTH acmipaHTIB.

Kpurepii oniHioBaHHS:

5 — ucokui (nornubaeHuii) piBeHb MiATOTOBKH 3 MUTaHb MPAKTHYHOTO 3aHATTS, MIATOTOBKA
JIOTIOB1JIEH Ta MOB1AOMJIEHb. BMIHHS MpalioBaTu rpynamMu, aHaii3yBaTH BIAMOBIIHI 3aKOHOJaBYl aKTU
Ta MPAKTUYHO BUPILIYBATH CUTYyaLlIH] 3aBAaHHS;

4 — 0o6puit piBeHH MATOTOBKU. BMIHHS aHAMI3yBaTH;

3 — 3a0o06inbHuil piBeHb MArOTOBKU. HenocraTHii piBeHb 3aCBOEHHS MaTepialy, 0OMEXeHHS
3HaHb BUKJIIOUHO 1HQOPMAIII€I0 MiIPYyYHUKA;

2 — He3a006inbHUNl PIBEHb MiATOTOBKU. JlyXke HM3bKHI piBEHb 3aCBO€HHS 3HaHb, BiJICYTHS
1HII[IaTMBa B OOrOBOPEHHI MUTaHb MPAKTUYHOIO 3aHATTS;

1 — me3aodosinvnuil piBeHb MIATOTOBKHU. BincyTHICTH 3HaHB 3 MaTepially TeMH, IOBHA
MACHBHICTh HA MPAKTHYHHX 3AHITTAX.

3aoxouyBalbHi Ta mWTpadHi 6amu 3a:

+ 5 6anie — niAroTOBKY TEMAaTUYHMX JOMOBIACH y Mpe3eHTalliHIN GopMi;

+ 3 6anu — aKTUBHY y4yacThb Ha MPAKTUYHUX 3aHATTAX, y MIATOTOBII J0JaTKOBUX HAyKOBUX Ta
MPaKTUYHUX MaTepialliB.

- 1 6an — BIACYTHICTh HAa IPAKTUYHOMY 3aHATTI 0€3 MOBAKHOT IPUUMHH.

Po3wmip mkanu peittuary R = 100 6ais.

Po3mip craptoBoi mkanu Rc = 40 6auiB.

Peiitunrosa mkana 3 mucnumunigy ckiagac R = Re + Re = 95-100 6aJis

YMoBH 101IYCKY /0 3aJiKYy: cTapTOBUN peUTHHT Rc > 40 Ganis.
[TepeBeeHHs 3HaYEHHS PEUTUHTOBUX OIIIHOK B €BPONEIChKY cucTemy oriHtoBaHHs (ECTS) i
TpaAMIIIHI OMIHKY JJIsl BHECEHHS X JI0 3JIIKOBOT BIJOMOCTI 3A1MCHIOETHCS BIATIOBIAHO /10 TaOIHIIi:

Tabauus nepeBeeHHs] PEHTUHIOBOI OIIHKH 3 HABYAJBHOI Jucuuiiing RD

| RD =RC + RE | Ouinka | Ouinka | Tpaguuiiina 3aiixosa |
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CTS ECTS OIlIHKA
RD =95 - 100 A Bigminzo
RD=85-94 B Jyxe nobpe
RD=75- 84 C JloGpe 3apaxoBaHO
RD=65- 74 D 3a/10BUIBHO
RD =60 - 64 E JlocTaTHBO
RD = menm ik 60 Fx HesanoBibHO HeszapaxoBaHo
RC <40% F Henonymeno Henonymeno
[Mpukman s 3amiky
ITorouHe TecTyBaHHS Ta caMOCTiiHa poboTa
- " - - » - Cyma
3mictoBHUH po3ain 1 3MICTOBHUH pO3aiJ 2 Sazix Satin
T1 T2 T3 T4 T5 T6 T7 T8 T9
5 8 5 8 5 8 5 8 5 40 97
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9. MeToan4Hi peKoMeHaaIil

1. Buknagau po3moYMHAE 3aHATTA 3 HAragyBaHHS PO aKTyalbHICTh JAaHOI TeMHU Ta JUIs
HACTYITHOTO 1i MPaKTHYHOTO 3aCBOEHHS AacCIipaHTaMM ILUISIXOM HAaJaHHSA PO3YMIHHS Ha KOHKPETHHUX
NpUKIaAax, [0 JaHa cdepa 3a0e3MEeUeHHS JKUTTEMISUIBHOCTI CYCHIIBCTBA, BCTAHOBJICHHSA Ta
MIPaBOBOTO PETYJIIOBAHHSA CYCHIIbHUX BITHOCHH, sIKA Y CYYacHMX YMOBaxX IIOYMHAE 3aiiMatu
BU3HAYaJIbHI MO3UI1, 3 OHOTO OOKY, € HEBiJ €MHOIO CKIIQJIOBOIO SIK iH(pOpMAIiifHOTO TpaBa, Tak i
HallioHAJLHOT O€3IEeKH, a 3 IHIIOTO OOKY - Ma€ CAaMOCTIHHUN XapaKTep.

2. BuBueHHs MaHOI MUCHUIUTIHK CIIiJ] PO3TJISAATH 3 TIO3UIT CYyTHOCTI iH(pOpMAaIiiHOT Oe3NeKH,
MPaBOBUX TMHTaHb 1HQOpPMaIifHOT Oe3MeKu, MpPaBOBOI OXOPOHM Ta 3axucTy iHQopmarii B
KOMIT' IOTEPHUX CHCTeMaxX. 3a3HaueHU KOMIUIEKC 3HAaHb JIO3BOJUTH aCMipaHTy PO3YMITH HPUPOIY
iHdopmarrii Ta il BIACTMBOCTEH, YCBIIOMIIIOBATH CYTHICTh iH(pOpMaIiiHOI HeOe3nekn Ta NUIAXIB il
3armo0iraHHsl Ta YCyHEHHs. 3aHSTTS CHPSIMOBYETHCS Ha 3aCBOEHHS Ta IOTJIHOJICHHS OTPHUMAaHUX Ha
JIeKIii 3HaHb Ta HaIMpaIfOBaHHs 0a30BUX MPAKTUUYHUX HAaBUUYOK 32 JAHOIO TEMOIO.

3. HamepenoHi 3aHATTS 30pI€HTYBATH aCIipaHTIB, 00 BOHK MalH HEOOXIIHY JITEpaTypy Ta
JTOBIJTKOBHIA MaTepial.

4. Bukianad OroJiolrye TeMy, METY Ta HaBYaJIbHI MUTAHHS JaHOTO 3aHATTS.

5. YV BCTymHOMY CJOBI HaraJaTd MpO BAXKIUBICTH JAHOTO MaTepiany, HOro 3B‘SI30K 3
HAaCTYITHUMH TE€MaMH Kypcy.

6. BuxiageHHss 3MICTy pO3TJSAYBaHOTO HABYAJIBLHOTO THTAaHHSA MPOBOAUTHCA Y QopMi
JIOTIOBIII.

7. Y pa3l HETOYHOCTEW Yy BIAMOBiAI, AOLUUIBHO iX YCYHYTH MLUISIXOM YTOYHEHHS THMH
acriipaHTaMHu, SIKi BUSIBWIN Take OakaHHSI.

8. Ilpu po3risai nuTaHb 1OMaraTUCh BiJl aclipaHTIB aKTUBHOCTI B 0OrOBOpeHi MaTepiany. s
3aKpITUICHHS PO3TJISIHYTOTO THTAHHS, MICIs HOro oOroBOpeHHs, 0akaHO MPOBECTH OMUTYBaHHS 2-3
acIipaHTiB.

[Ticnsa po3risaay KOKHOTO y4OOBOTO MHUTAHHS BUKJIAJNA4d MiABOAUTH MIJCYMOK, a B KIHII
3aHATTS IPOBOJUTH HOTO aHali3 B LILIOMY.
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11. OpieHTHPOBI NUTAHHS A0 3AJIKY

BuzHauenHs cyTHOCTI iH(pOpMAIIii.

OcHoBHI noOKa3HUKH Kiacuikamii HociiB iH(popMariii.

3acoOu nepenayi Ta CIPUHHATTS 1HGOpMALLii.

OcHoBHI BiacTHBOCTI iH(pOpMAIIii siKi BU3HAYAIOTH 11 HEOE3MEUHICTb.

PozkputTs cyTHOCTI iH(pOpMatiitHOT Hebe3neKu.

Ocobwucre OayeHHs poiti Ta MicId iHGOpMAaIIiHOT O€31EeKH Y KUTTEISITLHOCTI CYCIUIBCTBA Y

CYy4acHUX yMOBaXx.

BusHadueHHs TOHATTS «iHpOpMariiiHa Oe3meKay.

8. OcoOucte 6aueHHs TpaHchopMaii poii Ta Micls iHpopManiiHOi 6e3NeKH B CUCTEMI
HAaI[lOHAJIBHOI O€3MEKU.

9. OcoOucre 6aueHHs TpaHchopMaii poii Ta Micls iHpopManiiHOi 6€31eKH B CUCTEMI
HAaI[lOHAJIBHOI O€3MEKH.

10. Po3kpuTTs cyTHOCTI Oe3meyHocTi iHpopMarlii.

11. OcHOBHI YNHHUKH, SKi BIUTUBAIOTH HA HEOE3MEUHICTh iHPOpMAITi.

12. Po3kpuTTs BU3HAUYCHHS MOHATTS «Oe3mneka iHhopMalii».

13. OcHoBHI cy0 ekTH CTBOpeHHs HeOe3meuHoi iHdopmarii.

14. OcHOBHI YNHHHUKH BU3HAYEHHS 00’ €KTiB iH(OpMaLiifHOT HeOe3eKH.

15. OcHOBHI YNHHHMKH BU3HAYEHHS i€epapxii 00’ €kTiB iHPpopMamniiHOi HeOe3eKH.

16. T'onoBHu# npuHLHI, sKiil 3a0e3neuye HeoOXiTHUM piBeHb iH(OopMaIliiiHOT Oe3nekn

17. OG’extu iHpopMaIiifHOT HEOE3MEKH Ta IX OOTPYHTYBaHHS.

18. KopoTka XxapakTepucTHKa IpaB i CBOOO/ JIIOJUHU, TPOMAITHUHA Ta 1X 000B’S3KIB B
iH(popMaliiiHii cdepi.

19. Koporka xapakTepucTHKa IpaB CyCHiIbCcTBa B iHpOpMaliitHiil chepi.

20. Kopotka xapakTepucTrKa 000B’sI3KiB Aep)kaBH B iHpopmamiiiHiit chepi.

21. OcHoBHa 00 €KTUBHA MPUYUHA CKJIAJHOCTI MPABOBOro 3abe3neueHHs iHpopMaliifHo1 Oe3neKu.

22. OcHOBHI Cy0 €KTHUBHI PUYMHH CKJIQJHOCTI IPaBOBOTO 3a0e3neueHHs iH(hopMaIliiftHo1
Oe3mnexu.

23. Kopotke oOTpyHTYBaHHS BH3HAUCHHS KIOEPHETHKH SIK 00 €KTy HEOC3IEKH.

24. CyTHICTb NOHATTSA «KiOepHeTHUHA Oe3nekay» (KibepOesneka).

25. UWHHHKMY sIKi BA3HAYAIOTh B3a€EMO3B 30K MMOHATH «iH(OpMaIliifHa Oe3meKay Ta
«kibepOesmeka.

26. UnHHHKH SKi BU3HAYAIOTh 3aCTOCYBaHHS TEPMiHIB «iH(opMaliiiHa 6e3mexa» Ta
«kibepOesmeka.

27. CyTHICTB, TOHATTS Ta MPABOBE BH3HAYCHHS iH(OPMAIIIIHO]T TiSUTBHOCTI.

28. CkiazoBi iHPOpMaLIHHOT AISTTBHOCTI.

29. Ocobwucre po3yMiHHS CIIBBITHOIICHHS MOHATh «HAIlIOHAIbHA Oe31eKkay, «iHpopMalliiHa
Oe3neka» Ta «kibepHeTHUHA Oe3reKay.

30. VYV yomMy mossraroTh OCHOBHI BIJIMIHHOCTI Y CYTHOCTI TTOHSATH «iH(popMarliiina 6e3meka» ta
«kibepOesmeka.

31. UnHHUKM SKi BU3HAYAIOTh B3a€EMO3B SI30K 1HPOPMAIIHOI JIsIILHOCTI Ta 1HGOpMAIIiitHOT
Oe3mnexu.

32. CytHicTb 1H)OpPMAIIHHOTO HACUIIBLCTBA.

33. Cy0 exTn iH(popMaIiifHOT TisUIPHOCTI Ta 1X BIUIMB Ha MpolecH 3abe3neueHHs iHGopMaiiiHoi
Oe3MeKH.

34. OCHOBHI YMHHUKH SKi BU3HAYAIOTh OCOOTUBOCTI 3/1iliCHEHHS 1H(GOPMAIIHHOT NiSITLHOCTI B
YMOBaX MOCTIHIYCTPIaJIbHOTO CYCHIBCTBA.

35. CyTHiCTh MaHITyJALII.

36. HaiiGinpIre po3moBCIOKEHI BUIM MAHIMYJIAIII].

37. Cy0 exTn iH(pOpMaIiifHOT IisUIPHOCTI Ta 1X BIUIMB Ha MpolecH 3abe3neueHHs KibepOesneku.

38. Ocob6aMBOCTI MaHIMyIIOBaHHS CBIIOMICTIO Y Cy4YaCHUX yMOBaXx.
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Hagenith npukitaay nposiBiB iHGOPMAIiitHOTO HACHIIbCTBA.

KopoTka oriaka poJii MaHiy/IIOBaHHS B CUCTEMI JI€P/KaBHOTO YIIPABIIiHHS.
KopoTka ominka Miciisi MaHITyJIFOBaHHS B TMOJITHYHOI CUCTEMI.

KopoTka orinka poJi Ta Miciie MaHiITy/IIOBaHHS B CHCTEMi MI>KHApOIHUX BiTHOCHH.
Tpancdopmarris pori Ta 3HaYeHHS iHOpMaIii Ha PI3HUX eTanax PO3BUTKY JIFOJICTBA.
[lepcrieKTUBY PO3BUTKY Ta MEXaHI3MHU 3/iHiCHEHHS 1H(POPMaLIfHOTO HACUIIBCTBA.
MexaHi3MH BIUTMBY iHGOpMAIlii Ha TOBEAIHKY JIFOAMHH.

B yomy nomnsiratoTh TOTOXKHOCTI Ta BiAIMIHHOCTI 00 €KTiB iH(opMaliiiHoi HeOe3neKu Ta

iHdopmariiiHoi 6e3nexu?

Yomy iHpopManiiiHa AisIbHICTE € anpiopi HeOE3MeYHOI0 3 TOUKH HAI[IOHAIBHOT Oe3neKu?

CrpsiMOBaHICTh PO3BUTKY 1H(MOPMAIIHHOT AISTBHOCTI.

Pounb Ta 3HaYeHHS iHPOPMAIITHIX PECYPCiB Y PO3BHUTKY JTIOACTBA.

TenaeHIii 3MiH y cucTeMi JOCTYITy A0 iHGOpMaLiiHUX PECypCiB.

Orinka cTaHy HaIllOHATBLHOTO 1H()OPMAIIIITHOTO CYBEPEHITETY y CY9aCHUX YMOBaX.
UWHHUKY sKi BIUTUBAIOTH Ha 1HGOpMAIIHHUN CyBEPEHITET.

Buroku rmobanizaitii iHhopMaiiifHOTO IPOCTOPY.

Mexani3mu Ta 3acobu riobanizaiii iHpopMaIiitHOTo TPOCTOPY.

OCHOBHI NPUHITUIIOB] HACTIAKY ri00ai3arii iHpopMaIitHoro mpocTopy.

BuTokM Ta HaCiIKK COMLIaTBHUX MEPEK.

[TepcieKTHBY PO3BUTKY COLIATTBHUX MEPEK.

CtpyKTypa HOpMaTUBHO-TIPABOBOI 0a3M 3a0e3MeueHHs 3aXUCTy iHhopmarii.
Po3kputtst moHsATTS «iHPOpManiiHO-KOMyHiKariitHa TexHomoris» (IKT).
Po3kpuTTs NOHATH «rio0aibHa iHQOopMaIliiiHa CHCTEMay Ta «IJ100aibHa MEPEKay.
[Ipupona Tepopuszmy.

PO3KpUTTS OHATTS «cortiaizamisn

[ToHATTS 00 €KTHOCTI Ta Cy0 €KTHOCTI B CHCTEMI NPABOBITHOCHH.

Po3kpuTTS NOHATTS «iH(pOpMAIIiifHA TEXHOIOT1s».

Po3kputTs noHATTS «iHpOpMaLiiiHa iHQpacTpyKTypay.



