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1. Адміністративно-правове забезпечення захисту персональних даних у сфері охорони державного кордону
України

2. Administrative and legal protection of personal data in the sphere of protection of the state border of Ukraine

Реферат/анотація:
1. Дисертація присвячена адміністративно-правовому забезпеченню захисту персональних даних у сфері
охорони державного кордону України та є першим комплексним дослідженням у цій галузі. У роботі
здійснено системний аналіз чинного законодавства, практики його застосування та міжнародних стандартів
(GDPR, Конвенція 108), обґрунтовано концептуальні засади формування сучасної моделі захисту даних в
умовах цифровізації та гібридних загроз. Наукова новизна полягає у розробленні адаптованого для
прикордонних інформаційних систем шаблону оцінки впливу на захист даних (DPIA), визначенні правового
статусу Державної прикордонної служби України як ключового суб’єкта реалізації державної політики у
сфері приватності, а також у пропозиціях щодо внесення змін до Закону України «Про прикордонний
контроль» з метою гармонізації з європейськими стандартами. Автором запропоновано запровадження



інституту уповноваженої особи із захисту даних у прикордонних органах, розробку підзаконних актів щодо
застосування біометричних технологій, проведення DPIA та регламентації процедур зберігання й передачі
даних. Практичне значення дослідження полягає у можливості використання його результатів у
правотворчій діяльності, наукових розробках та освітньому процесі, а також у формуванні цілісної концепції
удосконалення адміністративно-правових механізмів захисту персональних даних у прикордонній сфері.

2. The dissertation is devoted to the administrative and legal framework for the protection of personal data in the
field of the protection of the State Border of Ukraine and constitutes the first comprehensive study in this area.
The research provides a systematic analysis of the current legislation, its enforcement practice, and international
standards, including the General Data Protection Regulation (GDPR) and Convention 108. It substantiates the
conceptual foundations for developing a modern model of personal data protection in the context of digitalization
and hybrid threats. The scientific novelty of the dissertation lies in the development of a Data Protection Impact
Assessment (DPIA) template adapted to border information systems, the determination of the legal status of the
State Border Guard Service of Ukraine as a key authority responsible for implementing the state policy on privacy
and personal data protection, and the formulation of proposals for amendments to the Law of Ukraine "On Border
Control" aimed at harmonizing national legislation with European standards. The author proposes the introduction
of the institution of a Data Protection Officer (DPO) within border authorities, the development of secondary
legislation governing the use of biometric technologies, the conduct of Data Protection Impact Assessments
(DPIAs), and the regulation of procedures for the storage and transfer of personal data. The practical significance
of the research lies in the possibility of applying its findings in legislative drafting, further scientific research, and
the educational process, as well as in the development of a comprehensive concept for improving the
administrative and legal mechanisms for personal data protection in the field of state border management.
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